Dodatek ¢& 1k SERVISNI SMLOUVE
podle zékona ¢. 89/2012 Sb., obcanského zakoniku (dale jen ,NOZ"),
(tato servisni smlouva dale téz jen ,smlouva”)

SMLUVNI STRANY
Objednatel:

Stredocesky kraj
ICO: 70891095
se sidlem: Zborovska 11 Praha 5 150 21
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Poskytovatel:

Spolek pro budovani a implementaci sdilenych open source nastrojd, z. s.,

ICO: 05730732

se sidlem: Zizkova 1872/89, 586 01 Jihlava,

spisova znacka: L 22325 vedeny u Krajského soudu v Brné

zastoupeny Ing. Evou Janouskovou, feditelkou spolku

Bankovni sp‘q%em Fio Banka a.s.
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E-mail: mfo@spolek bison.cz

Kontaktm osoba zhotowtele ve vecech techmckych dle teto smlouvyje
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(daIeJen ,,poskytovatel )
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2. UVODNI USTANOVEN(

1. Smluvni strany se dohodly na zmeéne Servisni smlouvy ze dne 24. 4. 2024 (dale jen ,smlouva")
navazujici na Objednavku 0-1399/RUDIG/2024 ze dne 27.2.2024.

2. Smlouva se méni tak, ze v ¢l. V. odst. 1 se rusi slova

,Cena za poskytovani servisnich sluzeb v kategorii Technicka podpora a vyvoj 2000,- K¢
Cena za poskytovani servisnich sluzeb v kategorii Resenf incidentd nad rémec pausalu v kategorii
Maintenance 2000,- Kc"

a nahrazujf se slovy:

,Cena za poskytovani servisnich sluzeb v kategorii Technicka podpora a vyvoj 1200,- K¢
Cena za poskytovani servisnich sluzeb v kategorii Reseni incidentd nad rémec pausalu v kategorii
Maintenance 1200,- Ke"



3. ZAVERECNA USTANOVEN(
1. Vzhledem k vefejnopravnimu charakteru Objednatele i Poskytovatele smluvni strany vyslovne
prohlasuji, ze souhlasi se zvefejnénim celého textu dodatku v Registru smluv.
2. Smluvni strany se dohodly, ze z&konnou povinnost dle § 5 odst. 2 zakona o registru smluv splnf
Objednavatel.
3. Tento dodatek nabyvéa platnosti dnem jeho podpisu obéma smluvnimi stranami.
4. Tento dodatek je vyhotoven elektronicky.

Datum dle el. podpisu
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Priloha ¢. 1- Specifikace servisnich sluzeb

. Seznam zkratek a pojm(
Pro potfeby dalsiho textu budou pouzivany nasledujici pojmy:

Incident Indikovany problém dila, pfipadneé casti dila, ktery nenf v souladu
s technickym stavem dila dle smlouvy o dilo. Kategorizace incident( je
uvedena dale v textu.
Okamzik Okamzik nahlasenf incidentu nebo pozadavku prostfednictvim Helpdesk
nahladeni
Reak¢ni doba | Doba od Okamziku nahlaseni incidentu nebo pozadavku prostfednictvim
(Reakce) Helpdesk do okamziku zahé&jeni cinnosti Poskytovatele na identifikaci a
odstraneni incidentu nebo zahéjeni realizace pozadavku Objednatele
Doba Doba od Okamziku nahlaseni incidentu nebo pozadavku do okamziku
vyredeni odsouhlaseni vyfeSeni incidentu nebo pozadavku Objednatelem.
(Vyreseni)
SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych drovnich
servisnich sluzeb.
NBD Nésledujici pracovni den od doby nahlasenf incidentu nebo pozadavku.
HW Hardware
SW Software
Helpdesk Technické feSenf systému podpory na strané poskytovatele

[l. Komunikace smluvnich stran

Smiluvni strany se dohodly na nasledujicich prostfedcich komunikace v zavislosti na kategorii

servisnich sluzeb:

« Maintenance - prostfednictvim e-mailu

« Technicka podpora - Helpdesk

« Regenfincidentd - Helpdesk

Webova adresa Helpdesku Poskytovatele: http://spolek-bison.cz/helpdesk




Kontaktni Udaje za objednatele (osoby opravneéné k zadavani servisnich poiadavkﬁ):
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lll. Maintenance
Maintenance (pravidelnd udrzba) dle teto smlouvy je realizovana Poskytovatelem v intervalu

uvedeném nize (dale jen ,Maintenance”).

Maintenance bude Poskytovatel provadet tak, aby co mozna nejvice zamezil vzniku jakychkoli
incident(, které by znemoznovaly fadné uZzivani dila objednateli a aby byla splnéna dostupnost dle
¢l. 1l odst. 5 této smlouvy po celou dobu Ucinnosti této smlouvy.

Sluzby poskytované v ramci Maintenance min 1x mesicne:

- kontrola funkénosti vSech modul(, stavu databaze a dodaného HW
- bezpecnostni analyzy (kontrola logt)

Sluzby poskytované v ramci Maintenance min 1x rocné:

- testovani bezpecnostnich zranitelnosti;
- pravidelné cisteni a optimalizace databaze

Sluzby poskytované v ramci Maintenance pribézné pfipadne na vyzadani:
- 2 hodiny mésicné na fesenti incidentd
- identifikace vykonnostnich problém( a optimalizace béhu systému
- Udrzba veskeré dodane dokumentace
- Uprava dle legislativnich zmen

- opravy bezpecnostnich vad

IV. Technicka podpora a vyvoj
V ramci servisnich sluzeb kategorie Technicka podpora a vyvoj dle této smlouvy jsou poskytovany

nasledujict sluzby:
- konzultacni sluzby;
- realizace poZadavkd na novou funkcionalitu systému;

Objednatel je opravnen objednat dalsi sluzby v této kategorii v cené dle clanku V. odst. 1 této
smlouvy.



V. Reent incident(i
Kategorie servisnich sluzeb ,feseni incident(” definuje pozadavky na ¢innost Poskytovatele k zajisténi
plynulého a bezproblémovéeho provozu SW, tak aby byl zajistéen ucel smlouvy o dilo a pozadované
parametry dostupnosti SW.

Kategorie incident(:

Situace, kdy dilo nebo céast dila je zcela nefunkéni, neumoznuje praci uzivateld a
nelze pouzivat Objednatelem nebo dilo obsahuje bezpecnostni zranitelnost
s kritickou mirou zavaznosti.

Situace, kdy dilo nebo ¢ast dila je castecné funkcni, umozniuje ¢astecné poskytovani
sluzeb, po pfechodnou dobu se snizenym komfortem uZivatell, pfipadné
provizornim zpUsobem z dlvodl na strané dila nebo jeho casti, na niz je
Poskytovatel povinen poskytovat servisni sluzby nebo dilo obsahuje bezpecnostni
zranitelnost se stredni mirou zavaznosti

Nedostatky a vady drobného rozsahu, které nebrani uzivani dila nebo jeho casti,
nicméné nejsou v souladu s technickym stavem dila dle smlouvy o dilo nebo dilo
obsahuje bezpecnostni zranitelnost s nizkou mirou zavaznosti.

Kategorizaci jednotlivych incidentd provede Poskytovatel, mira zavaznosti bezpecnostni
zranitelnosti je dana nasledujici tabulkou:

Kategorie bezpecnostnich zranitelnostf

Zranitelnost dosahne zakladniho skére 8.0 — 10.0 bodd dle obecného systému
hodnoceni zranitelnosti (otevieny standard CVSSv3 base score)

Zranitelnost doséhne zékladntho skére 4.0-7.9 bodl dle obecného systému
hodnoceni zranitelnosti (CVSSv3 base score)

Zranitelnost doséhne zékladntho skére 0.0-3.9 bodl dle obecného systému
hodnoceni zranitelnosti (CVSSv3 base score)




V néasledujici tabulce jsou pak pro jednotlivée Urovné servisnich sluzeb definovany reakcni doby a

doba vyreseni dle jednotlivych kategorif incidentd.

Reakéni doba pro kategorie incidentd:

A
Reakce Vyredeni Reakce Vyredeni Reakce Vyredeni
) ) 10 10 20
2 pracovni , ) /
NBD q pracovnich | pracovnich | pracovnich
pracovni dny ny dnc dnci dnci

VI. Metodika vypoctu dostupnosti
Pro potfeby vypoctu dosazené dostupnosti (pozadovana Uroven SLA 99%) bude vyuzita mésicni

suma vypadkd v kategorii incidentu A.

Pro vypocet skutecne dosazené dostupnosti SW se pak pouzije nasledujici vzorec:

(Ts—Tn)

dostupnost = x 100 %

Ts

Ts znaci celkovy pocet hodin, po které ma byt v daném kalendainim roce SW provozovan, s vyjimkou
doby opravnéného omezeni provozu.

Tn znaci celkovy pocet hodin, po které byl SW nedostupny nebo neplnil svoji funkci (viz. kategorie
A incidentu) , s vyjimkou doby opravnéného omezeni provozu SW.

Do nedostupnosti SW nebudou zapocitany vypadky ani pferuseni nebo vady SW vyplyvajici zejména
Z nize uvedenych pficin:
a) SW je zménén nebo upraven na pokyn Objednatele a s jeho védomim takovym zpdsobem,
ze parametry definované dostupnosti nemohou byt splnény.
b) V pripade zasahu vyssi moci.

Pfiloha . 2 - Pozadavky a opatreni pro zajisténi bezpecnosti informaci a informacnich aktiv
objednatele

e Bezpelnost pfistupovych opravneni

o Zhotovitel je povinen chranit veskeré pfistupové Udaje k informacnim aktivim
objednatele vcetne pristupl k informacnim aktivim poskytovatele, které umoznujf
pfistup k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.



o

Poskytovatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vyse
uvedené pfistupove Udaje:

= min. délka hesla 10 znakd
» slozitost hesla musi splfovat minimalné 3 ze 4 kategorif
« mala pismena
« velka pismena
o Cislice
« specialni znaky

» hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobe (dle bodu kryptografie)

» hesla nesmi obsahovat zadné informace z pfihlasovaciho jména (login)
« platnost hesla musi byt maximalné 1 rok.

Poskytovatel je povinen pouzivat personifikované Ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly Udaje pfidéleny.

Pristupova opravnénf Ize vyuZivat pouze pro ten Ucel, pro ktery byla zfizena.

Pokud by poskytovatel zfizoval pfistupova opravnéni treti strane, je poskytovatel
povinen o této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé
pravo zfizeni pristupu zamitnout.

Rizeni kybernetickych bezpecnostnich incident(i:

o

Poskytovatel je povinen objednateli hlasit veskeré kybernetické bezpecnostni
incidenty, které se tykaji informacnich aktiv objednatele nebo informacnich aktiv
poskytovatele, pokud se kyberneticky bezpecnostni incident tyka informaci i
informacnich aktiv objednatele.

Poskytovatel je dale povinen poskytnout adekvatni soucinnost pri feseni
kybernetickych bezpecnostnich incidentd a pfi forenzni analyze incidentl
souvisgjicich s informacnimi aktivy objednatele.

Bezpecnost kryptografickych prostredk:

o

Pokud poskytovatel pouziva kryptografické prostfedky v souvislosti s informacnimi
aktivy objednatele, je nezbytné, aby pouzité kryptografické algoritmy byly miniméalné
v souladu s aktualnim znenim vyhlasky ¢. 316/2014 Sb.



