Parametr

Zéaruka, podpora a licence
Bezpecnostni zafizeni typu firewall (dale téz pouze FW) musi byt jako celek slozen z komponent
jednoho vyrobce, v&etné vSech poskytovanych funkcionalit typu IPS, AV, AS signatur, databazi pro
URL kategorizaci, sandbox definic a pod.

Dodavka véetné vsech licenci a predplatnych pro béh vSech pozadovanych bezpecénostnich funkci
Délka podpory vyrobce a platnosti licenci a pfedplatnych
Aktualizace
Moznost instalovat nejnovéjsi software Firewallu po celou dobu platnosti podpory a predplatnych
Automaticka aktualizace vSech bezpecnostnich zdroji po celou dobu platnosti podpory a
predplatnych
HW

Provedeni

Rozmér v datovém rozvadé&ci

Firewall musi byt typu HW appliance

Modul pro zpracovani dat musi byt v architektufe firewallu hardwarové oddélen od dalSich
podplrnych modulll (sprava zafizeni a fidici modul pro podpurné sitové ¢innosti), aby nemohlo dojit
k jejich vzajemnému ovlivnéni

Originalni pfislusenstvi od stejného vyrobce nutné pro instalaci do rozvadéce

Napéjeni

Rozhranf
1GE SFP rozhrani
10/100/1000BASE-T Ethernet (RJ-45)
Podpora agregace portt pomoci protokolu 802.3ad (LACP)
Dedikovany OOB management port pro plnohodnotnou spravu

Dedikovany port pro spravu pomoci konzole pro pfistup k CLI
Obecné vykonové parametry

Propustnost stavového firewallu (appmix)
(appmix) o
Propustnost IPSec
Maximalni po€et soubé&znych spojeni
Maximalni po€et novych spojeni za sekundu

Pozadavky na Hig Availability (HA)
Podpora rezimu HA v médu Active-Active slozeny alespori ze dvou zafizeni
Podpora rezimu HA v médu Active-Standby sloZeny alespor ze dvou zafizeni
pfi vypadku jednoho z boxt nedoslo ke ztraté informaci NAT a k pFeruéeni’ aktivnich spojem’

Sitova funkcionalita
PIna podpora IPv4 i IPv6
Podpora prekladu adres typu Static NAT, Dynamic NAT, PAT, NAT64
Statické smérovani provozu
Podpora dynamickych smérovacich protokol(
Konfigurace PBR na zakladé vSech dostupnych metrik typu interface, zéna, IP adresa, uzivatel
VPN
Podpora site-to-site VPN pomoci protokolu IPSec. Pocet tunelti nesmi byt licenéné omezeny
Podpora Remote Access VPN pomoci protokoll IPSec a SSL (min. TLS v1.2)
Pocet soucasné pfipojenych uzivateld k RA VPN
Nativni klientska aplikace pro pfipojeni k RA VPN pro OS Windows, macOS, Linux, Android, iOS
Pripojeni k RA VPN bez pouziti nativniho klienta pomoci webového portalu
Sprava

pouzivani centralniho managemént serveru. Podpora gifrované komunikace
GUI musi podporovat ¢teni logu bez nutnosti pouzivani centralniho management serveru
GUI musi obsahovat offline kontextovou napovédu.
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PInohodnotné textove rozhrani (CLI) pro spravu a &tenf logl. Podpora Sifrované komunikace
sitovych nastavenl bezpecnostnich a daIS|ch pravidel, nastavenl sitovych rozhrani a smérovani.
Kerberos
Nativni nastroje pro debugging problémovych situaci v urovni L2 — L7 ISO/OSI modelu
Nativni néstroj pro odchyceni provozu
pouie konkrétnim administratorem
Aplikaéni kontrola
Aplikaéni detekce a kontrola jako nativni funkcionalita
Podpora identifikace aplikaci napfi¢ vSemi porty/protokoly
Podpora identifikace aplikaci na nestandardnich portech
Rizeni neznamého provozu
néstroje nebo zasahu vyrobce/dodavatele )
Kontrola na urovni zivatelskych identit

Podpora vytvareni bezpe€nostnich pravidel na zakladé uzivatelskych identit
zafizeni ) )
kontrolér
Gétu s co nejnizsimi moinymi pravy pro &teni Se-curity logu, bez nutnosti dispbnovat rizikovymi
ziskaného pomoci zabeipeéeného protokolu Syélog - )
Podpora ziskavani vazby IP adresa-uZivatelské jméno z RA VPN klientské aplikace
danému uzwatell bez nutnosti manuaini intervence

Desifrovani
Podpora desifrovani odchoziho SSL/TLS provozu
Podpora desifrovani pfichoziho SSL/TLS provozu
Podpora desifrovani Secure Shell (SSH proxy) a kontrola tunelované aplikace
ph’chozi i odchozi provdz o S
Podpora desifrovani protokolu TLS verze 1.3
jako jsou zdrojova a cilova IP adresa, port, uzivatelska identita
Podpora preposilani desifrovaného provozu na jiné skenovaci zafizeni tfetich stran (napf. DLP)
Podpora preposilani desifrovaného provozu na specificky port pro potfeby archivace provozu

Sandboxing
SMTPS, IMAP, IMAPS, FTP a SMB B o
Sandbox systém musi byt od stejného vyrobce jako je FW, ale nemusi byt HW soucasti FW
Sandbox musi podporovat operaéni systémy Windows, Linux, macOS a Android
pfipadé, kdy je testovany vzorek vyhodnocen jako skodhvy,
testovany vzorek je Skodlivy a komunikuje na konkrétni URL
Sandbox musi poskytovat aktualizace signatur pro AV, Web Filtering, DNS, C&C
Aktualizace zero-day signatur s nulovou prodlevou
na koncovy bod

Bezpénostni funkcionality

musi byt ulozena pfimo ve FwW ) -
zasahu vyrobce/dodavatele
byt ulozena prlmo veFW
HTTP, HTTPS, HTTP/2 FTP a SMB
nebo zasahu vyrobce/dodavatele
neni mozné provadét SSL desnfrovanl
pravostl téchto dynamlckych seznamU na zaklade certifikatd
kategorii pro zabranenl phishingu
interaktivni s moznosti volby akcepvtace rizika a stazeni souboru
Analyza DNS dotazu tzv. sinkhole funkci

Ochrana proti DoS
cilova IP adresa a uZivatelska identita A A
QoS

adresy, pbrtu, uZivatelské identity, aplikacé a Casu .
Podpora prioritizace provozu na zakladé DSCP
Podpora prioritizace provozu na zakladé Identifikované aplikace

URL filtering
Nativni podpora pro vyuzivani databaze URL
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MozZnost vytvareni uZivatelsky definovanych kategorii

Skodlivy obsah nebo C&C centra

URL -

Moznost pozadat o zménu kategorie nevhodné zafazenych URL pfimo v prostfedi spravy firewallu
Logovéni a reportovani

Lokalni ulozisté logh

Moznost rozsifit o nativni cloudové ulozisté od stejného vyrobce
Nastroj pro analyzu logtl bez nutnosti vyuziti dal$iho systému mimo GUI
Preposilani logli na zafizeni tfetich stran

Preposilanych logd na urovni bezpe€nostniho pravidla
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Parametr hodnota
Licence, zaruka a podpora vyrobce
Podpora vyrobce pro fe$eni technickych problému platna od data nakupu véetné telefonické podpory s
dostupnosti 24/7 v anglickém jazyce. 10 let
Zaruka vyrobce na vyménu vadného HW platna po celou dobu Zivotnosti zafizeni, minimalné vak 5 let
od data nakupu. ano
Dodavka vcéetné vSech licenci a pfedplatnych pro béh vSech pozadovanych funkci ano
Aktualizace a konfigurace
Veskera konfigurace a monitoring (sprava) musi probihat pouze centralizovanég, a to prostfednictvim
cloudové webové aplikace (dale jen Administratorska konzole) a nativni aplikace pro mobilni operaéni
systémy iOS a Android.
(Cloudovou webovou aplikaci se rozumi takova aplikace, pro jejiz béh neni zapotfebi zadnych
infrastrukturnich ani vypocetnich prostfedk( na strané zadavatele) ano
Pravidelné a automaticky instalované bezpecnostni a funkéni aktualizace sitovych prvkd po celou dobu
platnosti podpory vyrobce. ano
Moznost naplanovat konkrétni den a ¢as instalace aktualizaci. ano
Pozadavky na spravu a Administratorskou konzoli
Zero Touch Provisioning (ZTP) sitovych prvka. ano
Moznost rozdélit sitové prvky a koncova zafizeni do logickych celkd na zakladé jednotlivych lokalit
zadavatele tak, aby se jednotlivé provozni informace jednotlivych lokalit neovliviiovaly navzajem. ano
Sbér informaci o datovych tocich ze spravovanych sitovych prvkl s vykreslenim do tabulky. ano
Nastaveni zasilani informaci o datovych tocich na externi servery. ano
Evidence sitovych prvka veetné fyzického umisténi v ramci geografické mapy a padorysu objektu s
moznosti vlioZzeni podplrnych fotografii tykajicich se instalace zatizeni. ano
Automatické vykresleni topologie sitovych prvkd na drovni L2 a L3. ano
Moznost pfihlaSeni prostfednictvim jednotného pfihlaSeni (Single Sign-On) s implementaci otevieného
standardu Security Assertion Markup Language (SAML) pouze ve verzi 2.0. ano
Dvoufaktorové ovéreni, kde prvnim faktorem je uzivatelské heslo. ano
Dvoufaktorové ovéreni, kde druhym faktorem je bezplatné zaslany kéd prostrednictvim SMS. ano
Dvoufaktorové ovéreni, kde druhym faktorem je mobilni aplikace implementujici standard RFC 6238 -
Time-based One-Time Password algoritmus (TOTP) pro jednorazové vygenerovani kodu. ano
nastaveni filtrd na typ komunikace. - ) ano
Nastaveni zrcadleni sitového provozu mezi fyzickymi rozhranimi pfepinacu. ano
filtru v&etn& moznosti zobrazit informaci o této skute&nosti ve webovém préhliieéi daného zafizeni. ano
Nastroj ping (nebo jemu po funkéni strance shodny) pro podporu feSeni technickych probléma. ano
Nastroj traceroute (nebo jemu po funkéni strance shodny) pro podporu feSeni technickych problém. ano
Nastroj pro pfeklad doménovych jmen pro podporu feSeni technickych problém. ano
Zobrazeni ARP tabulky. ano
Zobrazeni MAC tabulky. ano
linky, narueni a pFesIéchy na kroucenych pé-rﬂ). ano
obsahovat: - - ano
- Celkové s rozd&lenim download / upload ano
Statistiky nejvyuzivanéjsich sitovych aplikaci a sluzeb ano
Rozhrani pro programovani aplikaci - API ano
Rizeni koncovych zafizeni na zakladé definovatelnych politik. ano
Monitoring sitovych prvki a sité v ramci Administratorské konzole
Dostupnost sitového prvku. ano
Detekce duplicitnich IP adres. ano
Detekce jinych nez povolenych DHCP serveru. ano
Detekce zaplaveni pfistupového bodu sitovym provozem. ano
naruseni a bfeslechy na kroucenych bérfl). o ' ano
Detekce dosazeni nastaveného limitu pro objem prenesenych dat za urcity Casovy Usek. ano
Zasilani notifikaci o vSech vySe uvedenych problémech prostfednictvim e-mailu, push a SMS. ano
Zpfistupnéni informaci o provoznich hodnotach sitovych prvki prostfednictvim protokolu SNMP verze 3. ano
Zobrazeni, vyhledavani a filtrovani udalosti ze sitovych prvkd. ano
Zasilani udalosti ze sitovych prvkd do externiho syslog serveru. ano
Detekce problému s asociaci bezdratového zafizeni s pfistupovym bodem. ano
uZivatelské Grovni. ) ano
na uzivatelské drovni. ano
Detekce nevalidnich ARP dotazd. ano
Zobrazeni prehledu vSech koncovych zafizenich pfipojenych do sité. ano
Pozadavky na prehled a detail koncovych zarizeni
Typ zafizeni. ano
Nazev zafizeni (hostname). ano

IP adresa zafizeni.
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MAC adresa zafizeni. ano

Bod pfipojeni zafizeni do sité. Nazev pfepinace + oznaceni fyzického rozhrani ano

Export pfehledu koncovych zafizeni. ano
Funkéni pozadavky na rozhrani pro programovani aplikaci

Datové orientovana architektura Representational State Transfer (REST). ano

Komunikace prostfednictvim HTTPS. ano

Konfigurace zafizeni a jejich atributd. ano

Ziskavani informaci o stavu sité a zafizeni.
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Parametr Minimalni hodnota Splnuje

HW
Typ zafizeni L3 PoE pfepinac ANO
Zpusob montaze rack-mount ANO
Rozmér 1RU ANO
Nezavisly redundantni hot-swap napajeci zdroj pro stfidavy proud 2X ANO
Nezavisly redundantni hot-swap ventilator 2x ANO
PoE budget pro celé zafizeni 1260 W ANO
PoE budget pro kazdé sitové rozhrani (mimo SFP+ rozhrani) 60 W ANO
Standard PoE IEEE 802.3bt ANO
Rozhrani
10GE SFP+ 4x ANO
100/1000BASE-T/2.5/5/10GBASE-T (RJ-45) 8x ANO
10/100/1000BASE-T Ethernet (RJ-45) 16x ANO
Virtuélni routované 1024x ANO
Dedikované pro spravu 1x ANO
Dedikované stohovaci 2x ANO

Vlastnosti a funkce
staticky, dnymicky

Routing (protokol OSPF) ANO
Multicast routing ano ANO
Fyzické stohovani 4 prvky ANO
Sitka pasma pro fyzické stohovani 500 Gbps ANO
Kapacita pfepinani 250 Gbps ANO
DHCP server ano ANO
DHCP relay ano ANO
DHCP snooping (detekce a blokovani, dynamicka ARP inspekce) ano ANO
Podpora Jumbo Frame ramec V ANO
Plna podpora IPv4 ano ANO
PIna podpora IPv6 ano ANO
IPv4 ACL ano ANO
IPv6 ACL ano ANO
Podpora 802.1q VLAN tagging ano ANO
detekce jednosmérné komunikace i i o ano ANO
Podpora 802.1p QoS ano ANO

Podpora 802.1x RADIUS ano ANO



HW
Typ zafizeni
Zpusob montaze
Rozmér
Napajeci zdroj pro stfidavy proud
PoE budget pro celé zafizeni
PoE budget pro kazdé sitové rozhrani (mimo SFP+ rozhrani)
Standard PoE
Rozhrani
10GE SFP+
10/100/1000BASE-T Ethernet (RJ-45)
100/1000BASE-T/2,5G (RJ-45)
Virtualni routované
Dedikované pro spravu
Vlastnosti a funkce
Kapacita prepinani
DHCP snooping (detekce a blokovani, dynamicka ARP inspekce)

Podpora Jumbo Frame
PIna podpora IPv4

PIna podpora IPv6

IPv4 ACL

IPv6 ACL

Podpora 802.1q VLAN tagging
detekce jednosmérné komunikace
Podpora 802.1p QoS

Podpora 802.1x RADIUS

L2 PoE prepinal
rack-mount
1RU
1x
370 W
30w
IEEE 802.3bt

4x
18x
6Xx
1024x
1x

146 Gbps
ano
9200 B Ethernetovy
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Parametr Minimalni hodnota Splnuje

HW
Bezdratovy pfistupovy
Typ zafizeni bod ANO
ZpUsob montaze na zed / na strop ANO
HW a rozhrani
1x 10/100/1000 BASE-T Ethernet (RJ45) rozhrani 1x ANO
2,4 GHz 802.11b/g/n/ax radio 1x ANO
5 GHz 802.11a/n/ac Wave 2/ax radio 1x ANO
Dedikované radio pro spektralni analyzu. 1x ANO

Dedikované 2,4 GHz a 5 GHz dual-band WIDS/WIPS radio pro spektralni analyzu,
bezpecnostni funkce typu detekce nespravovaného pristupového bodu v siti,

lokalizacni analytiky 1x ANO
2,4 GHz BLE radio s podporou beacon 1x ANO
MU-MIMO 2x2 ANO
Integrované antény ANO ANO
Vlastnosti a funkce

Podpora 802.1q VLAN tagging ANO ANO
Podpora mechanismu izolace klientt ANO ANO
Napajeni pres PoE 802.3af ANO ANO
WEP, WPA, WPA2-PSK, podnikové WPA2 s 802.1X, WPA3 - osobni, WPA3 -

podnikové, WPA3 - Enhanced Open (OWE) ANO ANO
EAP-TLS, EAP-TTLS, EAP-MSCHAPv2, EAP-SIM ANO ANO
Sifrovani TKIP a AES ANO ANO

MozZnost ovéreni bezdratovych klientl prostfednictvim Captive portalu ANO ANO



Parametr Minimalni hodnota Splnuje

HW
Bezdratovy pfistupovy
Typ zafizeni bod ANO
Zpusob montaze na zed / na strop ANO
HW a rozhrani
1x 10/100/1000 BASE-T/2,5G Ethernet (RJ45) rozhrani 1x ANO
2,4 GHz 802.11b/g/n/ax radio 1x ANO
5 GHz 802.11a/n/ac Wave 2/ax radio 1x ANO
Dedikované radio pro spektralni analyzu. 1x ANO

Dedikované 2,4 GHz a 5 GHz dual-band WIDS/WIPS radio pro spektralni analyzu,
bezpecnostni funkce typu detekce nespravovaného pristupového bodu v siti,

lokalizacni analytiky 1x ANO
2,4 GHz BLE radio s podporou beacon 1x ANO
MU-MIMO 4x4 ANO
Integrované antény ANO ANO
Vlastnosti a funkce

Podpora 802.1q VLAN tagging ANO ANO
Podpora mechanismu izolace klientd ANO ANO
Napajeni pres PoE 802.3af ANO ANO
WEP, WPA, WPA2-PSK, podnikové WPA2 s 802.1X, WPA3 - osobni, WPA3 -

podnikové, WPA3 - Enhanced Open (OWE) ANO ANO
EAP-TLS, EAP-TTLS, EAP-MSCHAPv2, EAP-SIM ANO ANO
Sifrovani TKIP a AES ANO ANO

MozZnost ovéreni bezdratovych klientd prostfednictvim Captive portalu ANO ANO



Parametr

Obecné pozadavky
Zalohovaci feSeni musi umoznit zalohu pro alespon 10 nezavislych instanci prostredi
(HW, VM, cloud)
Zalohovaci fe$eni musi podporovat infrastrukturu VMware ve verzich 6.x, 7.x a 8.0,
véetné VMware Cloud Foundation, VMware Cloud on AWS a Azure VMware Solution
Reseni musi podporovat hostitele spravované serverem VMware vCenter ve verzich 6.x,
7.x a 8.0 i samostatné ESXi hostitele.
Zalohovaci feSeni musi podporovat Windows Server Hyper-V 2012 az 2022 v€etné
Server Core, Azure Stack HCI i Microsoft Hyper-V Server
Reseni musi podporovat hostitele spravované pomoci Microsoft System Center Virtual
Machine Manager 2012 R2 az 2019, klastrové i samostatné hostitele Hyper-V
Reseni musi podporovat zalohovani véech operaénich systéml, které jsou podporovany
pro provoz na téchto hypervizorech
Reseni musi podporovat zalohovani platformy Red Hat Virtualization 4.4 SP1
Reseni musi podporovat zalohovani celych zafizeni NAS, jednotlivych sdilenych sloZzek
SMB a NFS a souborovych servert Windows a Linux.
Software musi byt mozné licencovat pomoci trvalé licence i formou ¢asové omezené
subscripce.

TCO

Reseni nesmi byt zavislé na jednom poskytovateli HW, virtualizaéni, nebo cloudové
platformy a to jak pro vypocetni €ast, tak pro ¢ast ukladani dat.
Licence musi byt pfenositelna mezi riznymi fyzickymi, virtualnimi a cloudovymi
chranénymi objekty
VSechny soucasti feSeni musi plné podporovat komunikaci po IPv6
Reseni musi mit mechanismy k Uspore objemu GloZného prostoru pro ukladani zaloh.
Jejich vyuziti musi byt volitelné a nesmi omezit zadné funkcionality zalohovani a obnovy
dat.
Reseni musi poskytovat jednotnou konzoli pro pfehled o zalohach fyzickych, virtualnich,
cloudovych, NAS i Kubernetes prostredi
Reseni musi umoznit vytvofeni jednoho logického uloZi$té pro ukladani zaloh z
neomezeného poctu riznorodych diskovych ulozist
Reseni musi umoZnovat ukladani zaloh do riznych diskovych dloZist, souborovych
systému, objektovych ulozist, nebo deduplikacnich diskovych zafizeni.
Reseni musi umoznovat rozsifeni logického UloZisté o vrstvy pro automatické vytvareni
sekundarni a archivni kopie zaloh, zajistujici soulad s pravidlem 3-2-1 ukladani zaloh.
soubort a slozek. ,Jednoprichodova zaloha® je vyzadovana pro vSechny druhy obnoveni
nebo po spusténim zalohovaci ulohy, nebo pfed a po snapshotu VM
pro Windows i Linux pro zajisténi dalSich uspor konzumované kapacity
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obnovit soubory z GuestOS, nebo. virtualni boéitaée vcetné jejich okamzitého spusténi
jednotlivymi uloznym| zafizenimi, pfi zachovam datovych uspor

vzdaleného umisténi pomoci technolog|e zalozené na vestavéné WAN akceleraci
REST API

administrativni komponenty

Pozadavky na RPO
hypervizory musi byt implementace CBT certifikovana vyrobcem hyperv—iz-oru-
plétformy - )
obnovu jednotlivych VM, soubord a polozek éplikace z téchto snimkd. Proces zalohy
NAS prostfedi s vyuzitim vyt\;éfenl' snapshotll na diskovém poli. -
Reseni musi mit oficialni podporu pro VMware vSAN certifikovanou spoleénosti VMware
Reseni musi podporovat NDMP protokol pro zalohovam NAS zafizeni
jako zalozni ulozisté. To musi byt podporovano pomOC| prlpOJem k S|t| LAN nebo FC
pouzivan jako zalozm uI02|ste To musi byt podporovano pomoci pnpo;em k siti LAN
hostiteli ESXi, véetnd asynchronm nepretrzité replikace. Reseni musi navic umoznit jako
Reseni musi umoziovat ,seeding” replik ze stavajiciho virtualniho pogitace
Reseni musi mit stejné funkce replikace pro Hyper-V
filtru (CDP, Continuous Data Protectlon) -
(network, hotadd direct SAN a direct NFS)
webového Klienta vSphere
paralelni obnovy virtualnich disk( v uplnem rezimu obnovy VM

Pozadavky na RTO
zaloznich souborl z libovolného bodu obnoveni (vestaveny NFS server) Tato funkce
(rdznych virtualnich, fyzickych a vereJnych cloudovych virtualnich stroju)
do produkéniho ulozi§té pomoci funkci hypervizoru. Re$eni musi také poskytovat svou
VMware VM - - -
Reseni musi umoziovat L’Jplné obnoveni VM, obnovu soubort VM nebo diskti VM
Amazon EC2, Google Cloud Platform _
objektovém ulozisti, bez nutnost| mezikroku a to jak pro obnovi Jednothvych VM, souboru
poli s moznosti granularni obnovy pfimo z téchto snimkud na urovni celych VM,
zapis pfimo z ulozisté zaloh se soub&Znou obnovou do plavodni, nebo nové Iokallty
bez potfeby agenta nainstalovaného uvnitf VM. B&hem obnovy bez agentt nesmi
pfipojeni a rozhrani VIX API v prostfedich 'VMware a PowerShell Direct v prostfedich
Reseni musi podporovat obnovu soubort z Linux LVM a Windows Storage Spaces
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zvoleného bodu obnovy v produkcmm prostredi
jakéhokoli agenta namstalovaneho uvnitf virtualnich p00|tacu
objektu v€etné hesla, GPO AD configuration partition, AD integrovanych zaznamu DNS,
jakéhokoli objektu véetné objektl ve slozce ,Permanently deleted objects*
databazi s moznosti obnoveni v &ase (PiT), obnovy na urovni tabulky, schéma
novéjsich. Moznost obnowt polozky, weby, opravnéni -
podporou Oracle DataGuard Toto musi byt nabidnuto pro databaze spusténé v
na spustény databazovy server
Recovery do libovolného umisténi.
Reseni musi umoZiovat integraci nativniho pluginu pro zélohovani Oracle RMAN
Re$eni musi umoZfovat integraci nativniho pluginu pro zalohovani MS SQL
Reseni musi umoziovat ,reverzni CBT* a obnovu pomoci Direct SAN

Predchazeni rizik
ph’stubu k internetu. v
smazani, nebo ransomware utokdm na komod|tn|m serverovém HW, nebo jakémkoliv S3-
GuestOS bez nutnostl ukladani prlstupovych opravnéni na urovni administratora pro
Ztrata databaze nemize zpusoblt ze zalozni soubory budou nestabilni. Metadata
funkénosi jednotlivych sluzeb a kontrolou obsahu na kybernetické hrozby pomoci feSeni
geografické identifikatory ' ' '
Reseni musi disponovat mechanizmem fizeni Zivotniho cyklu Sifrovacich kli¢u
"Best Practices" doporuceni. - - i - '
kybernetické hrozby pomoci produktd tretich stran
Reseni musi disponovat API pro zpfistupnéni obsahu zaloh aplikacim tfetich stran
skupin VM ze zaloh, repllk i snimku diskovych poI|
Sifrovani souborud zaloh "na cili" na diskovém, cloudovém nebo paskovem Ulozisti.
zalohovani tak, aby zaloha kontrolovatelnym zpUusobem ovliviovala latenci produkcnlho
objektovych ulozist s podporou ObjectLock funkce
objektovych ulozigt na datové pasky pro zajisténi ' 'off- line", Ci “air-gapbed" sady zaloh
nedostupnosti puvodmho zalohovaciho serveru, nebo databaze s katalogém zaloh.
konsolidaci automaticky bez zdsahu uZivatele - - o
umoznuje vlozeni vlastnich skriptt za ucelem zméhy dat pfed obnovenim do prod-ukénl’ho

Monitoring

véasna varovani p-Fed vypadkem, nebo omezenim dostupnoéti produkénfho pfos-tFedi
jednotlivych chranénych VM ' ' )
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kdy a jakym splisobem byl naposledy' vytvoren bod obnovy.
Reseni musi poskytovat moznost automatizovanych feseni chybovych stavil
monitorovaciho néstroje pres SNMP protokol '
Microsoft Hyper-V bez nastroju tretich stran
placené i bezplatne edice ESXi. Podporovanl hostitelé mohou byt spravovam pomom
2012R2, 2016, 2019 a 2022 pro placené i bezplatne edice. Podporovani hostitelé mohou
Reseni musi byt certifikovano jako ,VMware ready”
zalohovaci mfrastruktury, vCetné zatéze procesoru paméti, site a dlskovych ulozist
na technologickém pohledu
stroje - -
Reseni musi podporovat automatizované vytvarem a zaS|Ian| reportu e-mailem
sledovani riznych wrtuahzovanych prostfedi
alarm0 a Upravu stavajicich
Reseni musi obsahovat znalostni bazi popisujici véechny preddefinované alarmy
objekty virtualni infrastruktury ' - B )
V) -
chranénych dat, stav zalohovacich uloh, stav replikacnich uloh a stav kontrolnich uloh
protokolt o0 znamych problérﬁech a neéprévnych konfiguracich a nabizenim FeSeni bez
zakladé opravnéni pl"idélénych na platformé vSphefe -
Reporting
planovani zdrOJu pro provoz a ochranu virtualizovaného prostrédl
konfiguraci zalohovaciho feseni a o obnovach dat ze zaloh
Microsoft Hyper V bez nastrOJu tretich stran
ESXi 6.x, 7.x a 8. 0 pro placene i bezplatne edice ESX. Podporovanl hostitelé mohou byt
2012, 2012R2 2016 2019 a 2022 pro placene i bezplatne edice. Podporovanl hostitelé
Hyper-V a na virtualnich pomtamch
Microsoft Visio a Adobe PDF
dat -
Reseni musi umoziovat naplanovat zasilani generovanych sestav e-mailem
Reseni musi mit sestavu sledovani zmén konfigurace pro virtualni prostredi
Reseni musi umozfiovat generovéni reportl z definovaného ¢asového bodu
dennim, tydennlm i mé&si¢nim nahledu —
pfizpUsobitelnych zobrazovanyml metrikami pro jednothve uZivatele
Reseni musi mit pfeddefinované reporty a musi umozfiovat tpravu stavajicich reportti
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nabidnout navrh na optimélizaci vyuziti zdroju '

zalohovaciho feSeni stejn_ého dodavatele

ulohach zalohovani, replikéc':nl'ch tlohach a \/yuiiti prostfedk zalohovaciho serveru
Reseni musi mit reporty o planovani kapacity zaloZené na scénafich ,co-kdyz"
pridélenych v-vahere ) - -

Reseni musi obsahovat re_porting o "orphaned sna_pshots"

dokumentu na zakladé podrobnych tdajl extrahovanych z pFed-definovanych' report
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HW
Typ zafizeni zalozni zdroj napajeni ANO
Zpusob montaze rack-mount v&etné montazniho pfisluSenstvi ANO
Rozmér 3RU ANO
Vlastnosti a funkce
Minimalni vystupni vykon 4500 W / 5000 VA ANO
Vystupni napéti 230V ANO
Vystupni zasuvky 8x C13 a 2X C19 ANO
Ethernetova sitova karta 1x soucasti UPS / dodani; podpora IPv6 ANO
ANO, vcetné zasilani notifikaci na E-Mail a jiny
Vzdalena sprava a monitoring komunikaéni kanal ANO
RozSifitelnost moznost rozsifit o battery pack ANO
Uginnost 94 % ANO

Zaruka 5 let ANO



