VZ/002/2025

MESTO LITOMERICE v . v ve
Odbor Skolstvi. kultury, sportu a Mesto thon%emce

po Ol [1amitkové péce

KUPNI SMLOUVA

na zakladé verfejneé zakazky malého rozsahu
»Kulturni a kreativni centrum Litoméfice — pofizeni a instalace prvku IT infrastruktury*

Mésto Litomérice

se sidlem: Mirové namésti 15/7, 412 01 Litomé&fice
ICO: 00263958

DIC: CZ00263958

zastoupené: Mar. Jifim Adamkem, mistostarostou

(dale jen ,Kupujici®)
na strane jedne a

Netlancers s.r.o.

se sidlem: Revolucni 1836/18, Pfedmésti, 412 01 Litoméfice

IC0O: 28926269

DIC: CZ28926269

jednajici: Ing. Martin Macek, jednatel

zapsana v Obchodnim rejstfiku vedeného Krajskym soudem v Usti nad Labem, oddil C, vlozka 27938

(dale jen ,Prodavaijici”)

na strané druhe
(spolecné dale jen ,Smluvni strany" nebo kazdy jednotlivé ,Smluvni strana”)

uzaviraji
v souladu s ustanovenim § 2079 a nasl. zakona €. 89/2012 Sb., ob¢anskeho zakoniku
(dale jen ,ObEZ")
tuto
kupni smlouvu na zakladé vefejne zakazky malého rozsahu s vySe uvedenym nazvem

(dale jen ,Smlouva"):
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I. UVODNI USTANOVENI

1. Ug&elem Smlouvy je dohodnout pravni podminky provedeni vefejné zakazky malého rozsahu &islo
VZ/002/2025 s nazvem ,Kulturni a kreativni centrum Litoméfice — porizeni a instalace prvkt IT
infrastruktury” spogivajici v dodavce bezpetnostniho zafizeni typu firewall, aktivnich prvku sité,
bezdratovych pfistupovych bod, zafizeni pro generovani jednorézovych hesel pro pfistup k VPN
a zafizeni pro zaznam a analyzu logovych udalosti dodaného vybaveni véetné vSech dalsich
souvisejicich éinnosti nutnych k uplnému fadnému dokonéeni dodavky ze strany Prodavajiciho pro
Kupujiciho.

2. Kupujici timto upozorfuje Prodavajicino a Prodavajici bere na védomi, Zze pfedmét plnéni bude
spolufinancovan z EU prostfednictvim Narodniho planu obnovy a Ministerstva kultury. Prodavajici
se bude fidit zavaznymi pravidly Vyzvy ¢. 0231/2022 k pfedkladani zadosti o poskytnuti podpory v
ramci iniciativy Rozvoj regiondlnich kulturnich a kreativnich center (velka kulturni a kreativni centra)
a dokumenty k Narodnimu plénu obnovy, zjm. zavaznymi metodickymi pokyny pro provadéni NPO.

I, PREDMET SMLOUVY

1. Prodavajici se zavazuje na zakladé této Smlouvy dodat Kupujicimu jim objednané zboZi, a to
dodavku bezpecnostniho zafizeni typu firewall, aktivnich prvk( sité, bezdratovych pfistupovych
bodl, zafizeni pro generovani jednorazovych hesel pro pfistup k VPN a zafizeni pro zaznam a
analyzu logovych udalosti dodaného vybaveni vcetné implementace vSech zarfizeni, jejich
konfigurace a vzajemna orchestrace v objektu Kulturniho a kreativntho centra v Litoméficich a
prevest na Kupujiciho viastnické prave a pravo uzivani k tomuto Zbozi (dale jen ,Zbozi").

2. Kupujici se zavazuje od Prodavajiciho Zbozi uvedené v piechozim odstavci odebrat a zaplatit za né
kupni cenu dle ¢lanku 3. této Smlouvy.

3. Pfedmét koupé je podrobné specifikovan v pfiloze ¢islo 1. této smlouvy — Parametry zbozi, ktera
tvori jejl nedilnou soucast.

4. Rozsah dodavky:

1 ks firewall

5 ks switch 48 portti, PoE
10 ks switch 48 portl

2 ks switch 24 portll

2 ks switch 8 portll, PoE
38 ks wifi

25 ks software OTP token
25 licenci VPN klient(

1 ks logovaci server

29 ks SFP+ moduld

5. Prodavajici se zavazuje, Ze predmé&t pinéni smlouvy splfiuje tyto obecné poZadavky:

e hardware musl byt dodan zcela novy, piné funkéni a kompletni, a to véetng& veSkerého
pfisluSenstvi,

e zboZ| musi byt uréeno pro Cesky trh,

» zafizeni musl byt podporovano vyrobcem minimalné 5 let (tj. nesmi byt uvedenc na seznamu
zarizeni EndOfSale ke dni podani nabidky).

6. Prodavajici se zavazuje, Ze predmét pinéni smlouvy spliiuje dale tyto technické poZzadavky:

» konfigurace a monitoring vSech switchu, které jsou pfedmétem poptavky, musi probihat jak
centralizované, a to budto pomoci samostatného centralizovaného switch kontroléru od
stejného vyrobce, jako je vyrobce firewall, nebo prostfednictvim cloudové webové aplikace,
nebo pfipadné lokalné na daném zafizeni pfes prikazovou fadku/webové rozhrani daného
pfepinace,

s konfigurace a monitoring vSech bezdratovych pfistupovych bodi, které jsou predmétem
dodavky, musi probihat jak centralizované, a to budto pomoci samostatného centralizovaného
wifi kontroléru od stejného vyrobce, jako je vyrobce firewall, nebo prostfednictvim cloudové
webove aplikace,

« systém pro ukladani a korelaci logl v siti zadavatele musi byt piné kompatibilni s nabizenymi
zafizenimi, musi podporovat analyzu logl nad provozem. Dale musi byt schopné poskytovat
reporty nad logy a informovat spravce systému o hrozbach, které byly v siti odhaleny,

e zadavatel dale poZaduje originalni ¢i kompatibilni moduly uréené pro pouziti v nabizenych
switchich a firewallu.
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Prodavajici prohlasuje, Ze predmét koupé dle této smlouvy je zcela v souladu s poZzadavky
Kupujiciho uvedenymi v zadavacich podminkach vybérového fizeni na realizaci vefejné zakazky.

Prodavajici garantuje Kupujicimu, ze pfedmét koupé véetné prisluSenstvi je novy a v souladu se
véemi platnymi pravnimi predpisy Ceské republiky a Evropské unie (zejména bezpeénostnimi,
technickymi, kvalitativnimi a zdravotnimi) a ¢eskymi technickymi normami (CSN), které se vztahuji
k pfedmétu koupé€, a to jak zavaznymi, tak doporucenymi.

Prodavajici odpovida za to, Ze pfedmét koupé je v prvotfidni kvalité.

. Prodavajici prohlasuje, Ze je vyluénym vlastnikem pfedmétu koupé, Zze na pfedmétu nevaznou

Zadna prava tfetich osob a ze neni déna zadna prekazka, ktera by mu branila s predmeétem koupé
podle této smlouvy disponovat a Zze pfedmét koupé nema Zadné vady, které by branily jeho pouziti
ke sjednanym &i obvyklym Géelim.

Prodavajici touto smlouvou a za podminek v ni uvedenych predmeét koup& Kupujicimu prodava
a Kupujici touto smlouvou a za podminek v ni uvedenych pfedmét koupé od prodavajici ho kupuje.

Il.KUPNi CENA A PLATEBNi PODMINKY

. Smluvni strany se dohodly, Ze kupni cena Zbozi byla stanovena na zakladé Cenové nabidky a &ini:

Cena bez DPH (ZD pro 21 % DPH) 1626 994,00 K&

DPH 21 % 341 668,74 K&

jeden milion Sest set dvacet Sest tisic devét set devadesat Ctyfi korun ceskych
Cena celkem véetné DPH 1968 662,74 K¢

jeden milion devét set Sedesat osm tisic Sest set Sedesat dva korun ¢eskych 74 halérd)

. Kupni cena véetné DPH je sjednana jako nejvyse pfipustna. Jsou v ni zahrnuty veskeré naklady

Prodavajiciho nezbytné pro fadné a véasné spinéni celého predmétu této Smiouvy.

Smiuvni strany sjednavaji, ze platba ceny za Zhozi bude provedena jednou splatkou po predani
Zbozi. Nedilnou soucasti faktury bude zapis o predani a pievzeti Zbozi obéma Smiuvnimi stranami
stanovici, Ze ZboZi je bez jakychkoliv vad a nedodélku.

Faktura musi byt vystavena s nalezitostmi stanovenymi podminkami dotace a obsahovat pfesny
nazev projektu ,Kulturni a kreativni centrum Litomé&fice” a registraéni islo projektu 0231000019.

Smluvni strany sjednavaji, ze Prodavajicl nema pravo na zélohové platby.

Faktura musi byt dorué¢ena Kupujicimu a mit néleZitosti dafiového dokladu a obchodni listiny dle
prislusnych pravnich predpist vEetné vycisleného DPH v zakonné vysi. Nebude-li mit faktura
piisluSné nalezZitosti, je Kupujici opravnén fakturu vratit; v takovém pripadé nebude v prodleni
s jejim zaplacenim.

Faktura je splatna do 14 dn( ode dne jejiho dorueni Kupujicimu. Cena se hradi bezhotovostnim
pfevodem na Uc¢et Prodavajiciho uvedeny vzahlavi této Smiouvy. Faktura se povazuje za
uhrazenou dnem odeslani pfislusné &astky z Uctu Kupujicino na Ucet Prodavajiciho.

IV.  MISTO A DOBA PLNENI
Prodavajicl se zavazuje dodat Zbozi vEéetné montaze nejpozdéji do 31. 5. 2025.

Mistem pinéni je Objekt byvalého velitelstvi a Vojenské ubytovaci a stavebni spravy Litoméfice
(VUSS) — stavba €.p. 76 na pozemku p. & 74 v k. U, Litoméfice na adrese 5. kvétna &.p. 76,
Litoméfice, prostory 3. podlazi a ¢ast 1. podlazi (déle jen ,Misto pInéni*).

O pfedani a pfevzeti Zbozi vyhotovi Smluvni strany pisemny zépis o dodani (dodaci list), ktery
podepisou zastupci obou Smluvnich stran,

Doprava zbozi do mista plnéni a implementace zbozi je v cené zbozi,

V.PREDANI A PREVZETI ZBOZi

ZboZi se povaZuje ze dodané a zavazek prodavajiciho dodat zboZi za spinény okamzikem
protokolarmiho pfevzeti zboZi kupujicim bez vad. V pripadé, Ze kupujici pfevezme zboZi s vadami,
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je zavazek prodavajiciho spinén az okamzikem odstranéni posledni vady, kterou zbozi vykazovalo
v dobé prevzeti.

Prodavajici je povinen spolu se zboZim pfedat kupujicimu zejmeéna tyto doklady:

- Veskeré dokumenty, jichZ je tfeba k nakladani se zboZim a k jeho fadnému uzivani,

- Ostatni doklady uvedené v této smlouve

Prodévajici odpovida za spravnost a Uplnost predané dokumentace, jakoz i za to, Zze neobsahuje
Zadné nepresnosti, chyby nebo opomenuti.

. Zbozi bude Prodévajicim preddno a Kupujicim prevzato na zakladé shodnych prohlaseni stran
v dodacim listu, ktery bude obsahovat specifikaci zbozi, misto a datum jeho predani. Soucasti
predavaciho protokolu bude rovnéz udaj o spinéni ostatnich casti pifedmétu této smlouvy
prodavajicim.

. Kupujici neni povinen pfevzit zboZi v pfipadé, Ze vykazuje jakékoliv vady. Divodem k nepievzeti
zboZi bude také nedodrzeni kvalitativnich parametrl. V pfipade, Ze Kupujici odmitne zbozi pievzit,
sepisi obé strany zapis, v némz uvedou sva stanoviska a jejich odlvodnéni a dohodnou nahradni
termin predani.

. Veskeré odborné prace souvisejici s dodanim a zajisténim funk&nosti zboZi musi vykonavat
pracovnici prodavajiciho nebo jeho smiuvnich partnerl majici prislusnou kvalifikaci. Doklad o
kvalifikaci pracovniki je Prodavajlci povinen predloZit na pozadani Kupujicimu.

VI, ODPOVEDNOST ZA VADY, ZARUKA

Prodavajici odpovida za vady zjevné, skryté i pravni, které zboZzi ma v dobé jeho pfedani
Kupujicimu, byt se projevi az pozdéji. Vadou se rozumi odchylka od mnozZstvi, technické
specifikace, jakosti a provedeni stanovenych zadavacimi podminkami ve shora uvedeném
zadavacim fizeni, touto smlouvou, pfislusnymi obecn& zavaznymi prévnimi predpisy Ceské
republiky &i Evropské unie nebo ¢eskymi technickymi normami nebo z nich vyplyvajicich. Neni-li
jakost nebo provedeni jimi stanovena, ani z nich nevyplyva, je vadou odchylka od jakosti a
provedeni vhodnych pro ucel patrny z této smlouvy, jinak pro ucel obvykly. Za vadu se povaZuji i
vady v dokladech nutnych pro fadné uzivani predmétu koupé.

LhUtu pro odstranéni reklamovanych vad sjednaji ob& Smluvni strany pisemné podle povahy
a rozsahu reklamované vady. Nedojde-li mezi ob&ma Smluvnimi stranami k pisemne dohodé
o terminu odstranéni reklamované vady, plati, Ze reklamovana vada musi byt odstranéna nejpozdéji
do 15 dnl ode dne doruceni reklamace.

Prodéavajici je povinen zahdjit odstranovani reklamované vady bezodkladné a tyto fadné odstranit
ve vySe uvedené Ihité, a to i v pfipadé, Ze reklamaci neuznava jako opravnénou. Prodavajici je
povinen pri zaru€nim odstranovani vad pouzivat vzdy nové a originalni nahradni zbozi.

Naklady na odstranéni reklamované vady nese Prodavajici, dokud se neprokaze, ze vada byla
reklamovana neopravnéné. Prokaze-li se, Ze Kupujici reklamoval neopravnéné, je povinen uhradit
Prodavajicimu veskeré naklady prodavajicim Ucelné vynaloZzené v souvislosti s odstranénim
neopravnéné reklamované vady. V pfipadé sporu o prokazani opravnénosti reklamace je
rozhodujici a pro ob& Smluvnl strany pravné zavazne stanovisko Kupujiciho, a to az do vydani
pripadného pravomocného soudniho rozhodnuti, ze kterého by pfipadné vyplyval jiny zaver.

O odstranéni reklamované vady sepi§i Smluvni strany protokol, ve kterem Kupujici potvrdi
odstranéni vady, nebo zdlvodni, pro€ Udajné odstranéni vady odmita.
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V piipadé, ze Prodavajici bude v prodleni s odstranénim reklamované vady, je Kupujici opravnén
odstranéni vady provést sam nebo prostiednictvim tietl osoby na naklady Prodavajictho. Zarover
v takovém pfipad& vznika Kupujicimu pravo pozadovat po Prodavajicim smiuvni pokutu ve vysi
1.000, -- K& za kazdy zapocaty den prodleni s odstranénim kazdé jednotlivé reklamovane vady do
dne jejich odstranéni. Naklady na odstranéni reklamované vady budou uhrazeny na zakladé faktury
vystaveneé Kupujicim s tim, Ze pro splatnost této faktury plati obdobné vysSe uvedena ustanoveni o
splatnosti faktury za dodani ZboZzi.

Kupujicimu pfislusi téz pravo na nahradu uéelné vynaloZzenych nakladl v souvislosti s uplatnénim
reklamace (1. s uplatnénim prav ze zaruky za jakost nebo odpovédnosti za vady).

Zaruéni Ihita na zbozi &ini 60 mésicl ode dne jeho protokolarniho predani a pfevzetl. V této zaruéni
Ihité je prodavajici povinen odstranit piipadnou vadu bezplatné.

VI. ZAVAZNE PODMINKY ODPOVEDNEHO PLNENi VEREJNE ZAKAZKY

Zhotovitel se po celou dobu pinéni Smlouvy na vyse uvedenou vefejnou zakazku zavazuje
dodrzovat veskeré povinnosti vyplyvajici z pravnich pfedpist, a fo zejména v oblasti pracovniho
prava, zaméstnanosti a bezpe&nosti a ochrany zdravi pfi praci, a zajistit jejich dodrzovani svymi
poddodavateli a dodavateli, pokud se tito podili na vefejné zakazce.

Zhotovitel se po celou dobu plnéni Smlouvy na vy$e uvedenou vefejnou zakazku zavazuje
k viasné a fadné uhradé svych zavazk( v(c¢i dodavatellm a poddodavatelim pfi pinéni této
Smlouvy, pficemz neni-li v konkrétnim pfipadné odivodnéno sjednano jinak, je Zhotovitel
povinen tyto uhradit nejpozdéji do 30 kalendarnich dnl od obdrZeni platby ze strany Objednatele
za dane plnéni.

Zhotovitel se po celou dobu pInéni Smiouvy na vySe uvedenou vefejnou zakazku zavazuje pinit
Smilouvu tak, aby piedchazel vzniku odpadl a snizil dopady své €innosti na Zivotni prostiedi
véetné omezeni emisi, a to napfiklad:

e vyuzivanim vozidel s nulovymi emisemi ¢i nizkoemisnich vozidel, ma-li je k dispozici;

o tiskem veskerych listinnych vystupl na papir, ktery je Setrny k Zivotnimu prostiedi,
pokud konkrétni uziti nevyZzaduje jiny druh papiru;

e pfedchazenim znedistovani ovzdusi a snizovanim urovné znecistovani, mize-li je
béhem pInéni vefejné zakazky zpusobit.

Zhotovitel se po celou dobu pInéni Smiouvy na vyse uvedenou vefejnou zakazku zavazuje
dodrzet pfi nakladani s odpady vzniklymi v souvislosti s pinénim této Smlouvy veskeré
povinnosti stanovené pravnimi predpisy.

V pfipadé podstatného &i opakovaného poruseni vyse uvedenych povinnosti Zhotovitele je
Objednatel opravnén odstoupit od Smlouvy na pinéni vefejné zakazky.

VIIl. ZAVERECNA USTANOVENI
Prava a povinnosti Smluvnich stran vzniklé na zékladé Smlouvy nebo v souvislosti s& Smlouvou se
fidi pravnimi pfedpisy Ceské republiky.
Smilouvu je moZné ménit pouze pisemné, a to formou vzestupné &islovanych dodatk( podepsanych
opravnénymi zastupci obou Smiuvnich stran.

Smluvni strany se zavazuji fesit veskeré spory vzniklé na zakladé Smlouvy nebo v souvislosti s ni
predevsim dohodou; neni-li dohoda ani do 30 dnu od pfedloZeni sporu ke smirnému fedeni jednou
Smluvni stranu druhé Smluvni stran&, budou rozhodovany pfisluénymi obecnymi soudy Ceské
republiky.

Prodavajici je opravnén postoupit pohledavky vyplyvajici ze Smlouvy tfetim osobam pouze po
pfedchozim pisemném souhlasu Kupujiciho.
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Kupujici jako povinny subjekt podle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (dale jen ,Zakon o registru smluv"),
touto doloZkou potvrzuje, Ze pro platnost a Gcinnost tohato pravniho jednani splni povinnosti
uloZeng uvedenym zékonem, tedy ze tuto Smlouvu zverejni v informacnim systému registru smiuv
(dale jen ,ISRS").

Smluvni strany jsou si védomy, 2e Kupujici je povinnym subjektem podle Zakona
o registru smluv, a timto vyslovuji sv(jj souhlas se zverejnénim této Smlouvy v ISRS na dobu
neurcitou a uvadéji, ze vyslovné oznacily Udaje, které se neuverejriujl.

Smluvni strany podpisem této Smlouvy potvrzujl, Ze ve smyslu § 1770 ObéZ mezi sebou pied
uzavienim této Smlouvy ujednaly dohodu, podle které je tato Smiouva platné uzaviena dnem
podpisu posledni ze Smluvnich stran.

Smlouva nabyva ucinnosti dnem uverejnéni Smlouvy v ISRS.

Smlouva je uzaviena v pisemné podobé, neni-li Smluvnimi stranami dohodnuto, Ze bude uzaviena
v elektronické podobé. V pfipadé listinné podoby je Smlouva vyhotovena ve tfech stejnopisech s
platnosti originalu, pficemz dvé vyhotoveni obdrzi Kupujici a jedno vyhotoveni Prodavajici.

10. Nedilnou sougasti této smlouvy je:

s
E

e Parametry zbozi "'*M'i’-i';-ﬁs'-g;;:{,gﬁﬁ'-{m?:"ﬁ' it 5 g
Kupujici Prodavajici ﬁ h\_ﬁ?bﬁ;—": :ﬁiﬁﬁx%ﬁiﬁ %ﬂ?ﬁ_’r
V Litoméficich, dne 05, 03, 2005 % L|tomeﬁcicg‘%f*c%fi&{%:i%%z%g iﬁx .. .. i

-

'ﬁ d‘ :lr_-li_
':l.l:'r-lﬁ"-'\. S g j
/ﬁsgx"? q‘ﬁ:‘-u ii@‘g,
Ing. Martin Macek

Mar. Jifi Adamek
jednatel
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Parametry zboZi
Firewall
Pozadavek PoZadovany parametr Splfiuje | Poznamka dodavatele
¢islo Ano/Ne
2.1 Dodavana firewall platforma musl byt ve formé Ano FortiGate 100F
samastatné fyzické HW appliance
1.2 Instalace standardu 19 "cabinet, velikost 1U. Ano
1.3 Redundantni napajeci zdroj typu AC (interni) Ano
1.4 Firewall musi obsahovat minimalné 2x 10 GE SFP+ Ano
rozhrani
1.5 Firewall musi obsahovat minimalné 16x Ano
10/100/1000 portd
1.6 Propustnost firewall alespori 9.5 Gbps (1518/512/64 | Ano
byte UDP), Latence max 5.0 us (648 UDP paket)
1.7 Podpora funkce bezdratovy kontrolér pro alespori Ano
i 40 AP _
18 Podpora integrovaného switch controlleru pro Ano
alespofi 20 switch(
1.9 Podpora reZimu vysoké dostupnosti, Active Active, Ano
Active Passive
1.10 Funkce Load Balancing — moZnost rozdélovani Ano
zdtéie smérujici na virtudini IP na redIné servery,
podpora health check funkci, podpora SSL offloading
111 Funkce SD WAN — moZnost rozklddani provozu mezi | Ano
vice linek na zakladeé aplikacnich signatur, IP adres a
portd u znamych aplikaci, kvality linky vEetné
automatickeé detekce nefunkénasti linky -
112 Funkce SSL VPN - Podpora klientského i Ano
bezklientského (portélového) rezimu
1.13 Minimdlini propustnost SSL VPN: 950Mbps Ano
1.14 Funkce IPSEC VPN - Podpora site-to-site VPN, Ano
podpora klientskych VPN, VPN klient pro Windows i
MacOS
1.15 Funkce klientskych IPSec VPN nesmi byt licencovana | Ano
na pocet uZivatel. V opaéném pfipadé pozadujeme
dodani neomezené licence.
1.16 Propustnost IPSec VPN min. 11 Gbps (méfeno pfi Ano
AES256-SHA256) ]
Y17 Funkce detekce aplikaci na L7 - Detekce aplikaci na Ano
zakladé signatur (databaze autom. aktualizovana
vyrobcem) + moZnost viastnich signatur
1.18 Propustnost funkce aplikaéni kontrola (HTTP 64K) Ano
minimalné 2.1 Gbps
1.19 Pro cloudové aplikace (minimalné Facebook, Ano
Dropbox, Evernote, Flickr, Google Apps, iCloud,
LinkedIn) pozadujeme pokrocilé akce typu blokovani
upload/download soubort, blokovani her v ramci
aplikace, blokovani login, atd.
1.20 Detekované aplikace je moiné: povolit, Ano

monitorovat, biokovat - na zakladé typu aplikace
musi byt moiné omezit $ifku pasma pro danou
aplikaci
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1,21 | Funkce detekce a potlaceni narueni (IPS/IDS) - Ano
databaze signatur automaticky aktualizovana
vyrobcem + moznost vlastnich signatur
1.22 Propustnost funkce IPS véetné logovani minimalné | Ano
2.5 Gbps {(méfeno na komunikaci typu mix aplikaci)
1.23 Funkce antivirové kontroly - Ochrana pfed Ano
Skodlivym kodem (malware, trojské kong, atp.),
vicetné ochrany pfed polymorfnim kédem
1.24 Signatury automaticky aktualizované vyrobcem Ano
1.25 Funkce kategorizace webovych stranek - min. 50 Ano
kategorii, centralné spravované databaze vyrobce
s moznost( vlastnich kategorii
1.26 Podpora SSL dekrypce/SSL inspekce s minimalni Ano .
propustnosti 950 Mbps !
1.27 Zaruka 60 mésicd s vymenou vadneho HW vreZimu | Ano [
NBD |
Switch 48 portd, PoE
Pozadavek PoZadovany parametr Spliuje | Poznamka dadavatele
¢islo Ano/Ne
21 L2 pfepinat Ano FortiSwitch-148F-
FPOE
22 Instalace standardu 19 "cabinet, velikost 1U. Ano
2.3 Napajeci zdroj typu AC {interni) Ano
24 Potet portl GE RJ-45 48x 10/100/1000 port Ano
2.5 Potet port( SFP+ 4x Ano
2.6 Prepinaci kapacita 170 Gbps Ano
2.7 Vykon switche 250 Mpps Ano E
28 POE napéjeni na viech GE portech Ano |
29 PoE napdjeni dle standardu 802.3af/at Ano
2,10 Vykon PoE alespor 740W Ano
2.11 Podpora centralni spravy Ano
Switch 48 portl
PoZadavek Pozadovany parametr Splfiuje | Poznamka dodavatele
¢islo Ano/Ne
31 L2 pfepinat Ano FortiSwitch-148F
32 Instalace standardu 19 "cabinet, velikost 1U. Ano
33 Napéjeci zdroj -typu AC (interni) Ano
34 Potet portli GE RJ-45 48x 10/100/1000 port( Ano
35 Pocet portl SFP+ 4x Ano
3.6 Pfepinaci kapacita 170 Gbps Ano
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3.7 Vykon switche 250 Mpps Ano
3.8 Podpora centrélni spravy Ano
Switch 24 porti
PoZadavek PoZadovany parametr Spliiuje | Poznamka dodavatele
éislo Ano/Ne
41 L2 pfepinac Ano FortiSwitch-124F
4.2 Instalace standardu 19 "cabinet, velikost 1U. Ano i
43 Napajeci zdroj typu AC (interni) Ano
4.4 Potet portli GE RJ-45 24x 10/100/1000 portl Ano
. 4.5 Potet portd SFP+ _ax N Ano
4.6 Pfepinaci kapacita 128 Gbps Ano
4.7 Vykan switche 190 Mpps Ano
4.8 Podpora centralni spravy Ano
Switch 8 portii, PoE
PoZadavek PoZadovany parametr Spliiuje | Pozndmka dodavatele
¢islo Ano/Ne
5.1 L2 pFepinat Ano FortiSwitch-108F-POE
_5.2 Desktop provedeni Ano
5.3 Bez ventilatori Ano
5.4 Pocet portli GE RJ-45 8x 10/100/1000 portd Ano
5.5 Pocet portl SFP 2x Ano
5.6 Prepinacl kapacita 20 Gbps Ano
5.7 Viykon switche 30 Mpps Ano
5.8 PoE napajeni na véech GE portech Ano
5.9 PoE napajeni dle standardu 802.3af/at Ano
5.10 Vykon PoE alespori 65W Ano
s11 Podpora centralni spravy Ano
Wifi
PoZadavek Pozadovany parametr Spliuje | Poznamka dodavatele
cislo Ano/Ne
6.1 HW v provedeni ,Indoor” s montaZi na strop €i Ano FortiAP 221E
sténu
6.2 4 interni antény Ano
vykon pro pasmo 2.4GHz min. 4dBi
vykon pro pasmo 5GHz min, 5dBi
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6.3 2 radia pracujici soutasné v pasmu 2.4GHz a 5 GHz Ano
6.4 Minimalni podpora protokolu 802.11ac Ano
6.5 Podpora PoE napajeni 802.3af Ano
6.6 Rozhrani GE RJ-45 10/100/1000 Ano
6.7 Moinost soutasného provozu az 8 SSID Ano
6.8 Podpora ovéfovani uiivatell pomoci WPA™, Ano
WPA2™, and WPA3™ s 802.1x nebo sdileného hesla,
WEP, Web Captive Portal
6.9 Podpora centrélni spravy Ano
Software OTP token
PoZadavek Pozadovany parametr Spliuje | Poznamka dodavatele
&islo Ano/Ne |
7.1 Software aplikace pro generovéani jednorazovych Ano | Forti Token Mohile
hesel, instalace a provoz v mobilnim zafizeni |
7.2 Reieni stejného vyrobce jako firewall Ano ‘
73 Podporované mobilni platformy i0S, Android, Ano
Windows phone 8, 8.1, Windows 10, Windows
universal platform |
7.4 Podpora push notifikaci (tj. uZivatel nemusi Ano F
pfepisovat jednorazové heslo, ale pouze v rdmci
push notifikace v aplikaci povoli pfistup)
7.5 MoZnost deaktivace tokenu ze strany administratora | Ano
bez pfistupu ke koncovému zafizeni, moZnost
pfevedeni na jiného uZivatele bez ztraty licence
7.6 Zabezpeceni pomoci PIN/otisku prstu Ano
7.7 Ochrana pfed Gtoky typu brute force (tj. Ano
automatickeé deaktivace pfi pfekrofeni max. pottu
nelspésnych pokusd) B
7.8 Trvala licence bez roénich poplatkd Ano
7.9 PouZitl pro ovéfovani VPN uZivatell Ano
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VPN klient
Pozadavek Poiadovany parametr Spliuje | Poznamka dodavatele
cislo Ano/Ne
8.1 Platforma pro centrélni spréavu VPN klientd Ano FortiClient
82 Regenl stejného vyrobce jako firewall Ano
83 Podpora klientskych OS v rozsahu Windows, Mac, Ano
Linux, Android, 105 a ChromeBook
8.4 Podpora integrace s prostfedim Active Directory Ano
85 Funkﬁ;automatitkého p-Fipojenl' do VPN ﬁFed Ano
prihlaseni uZivatele do Windows
8.6 SSLVPN funckionalita dostupna minimalné pro Ano
Windows, MAC, Android, 105 a Linux klienty vietné
podpory multi faktorové autentizace
8.7 IPsec VPN funkcionalita dostupna minimalné pro Ano
Windows, MAC a Android klienty
8.8 Zakladni vulnerability scany @ moZnost automatické | Ano
opravy téchto zranitelnosti
89 Pfedavani telemetrickych informaci z koncové Ano
stanice na centrdlni management server za (celem
ochrany, nasledna moZnost dynamického tagovani
klient( a tvorby politik v NGFW Firewallu obsahujici
dané tagy
8.10 Moinost Sifrovaného pfistupu ke specifikovanym Ano
sitowym cildm na zakladé identifikace certifikdtem
koncové stanice bez nutnosti sestavovat VPN
Logovaci server
Pozadavek PoZadovany parametr Spliuje | Poznamka dodavatele
¢islo Ano/Ne
9.1 Virtualni appliance s podporou minimalné Ano FortiAnalyzer
VMware, KVM a Hyper-V
9.2 Minimalni limit pro mnoZstvi prijatych logt za Ano
jeden den 5GB
9.3 Moznost skdlovatelného navyseni kapacity Ano
ulozisté na zakladé licence
9.4 Moznost rozdéleni zafizeni na oddélené Ano
administrativni sekce
9.5 Kazdy administrativni celek musi mit moznost | Ano
mit vlastniho administratora, ktery nebude mit
pristup do jinych administrativnich celkl
9.6 Musi se jednat o centrélni logovaci prvek pro Ano
vsechna zafizeni nabizend v dodavce
9.7 Podpora Syslog formatu Ano
9.8 Funkce zpétné kontroly logl o pfistupu na web | Ano
(az 7 dni) z divodu ,zero-day” malicious
websites
99 Podpora reportl nad logy ve formatu Ano
| HTML/CSV/XML/PDF
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9.10 Moznost vytvareni vlastnich reportl na zékladé | Ano
konkrétnich SELECT dotazl do databaze

911 Moinost Gpravy reportli do vlastniho designu — | Ano
vlastni loga, texty, Uprava hlavicky

9.12 Incident Management — management incidentd | Ano
vytvofenych ze vzniklych eventl v SOC rozhrani

9.13 Automatizované odpovédi na incidenty dle Ano |
vzorovych scénari .

9.14 Podpora SNMPv2, SNMPv3 Ano

9.15 Podpora REST API Ano

9.16 Sprdva pies webové rozhrani HTTPS Ano

9.17 Administratorské ucty musi byt moiné Ano
konfigurovat lokalné nebo na vzdaleném |
serveru (LDAP, RADIUS, Tacacs+)

9.18 Moznost zasifrovani spojeni mezi zafizenim, Ano
které odesild logy a analyzaénim nastrojem,
ktery je predmétem této zadavaci
dokumentace

SFP+ moduly

Pozadavek ' Pozadovany parametr Spliiuje | Poznamka dodavatele

cislo Ano/Ne

10.1 Single mode, duplex, véetné diagnostiky Ano




