
DODATEK č. 1

k Rámcové smlouvě na poskytování služeb penetračního testování ze dne 8.9.2022

Státní veterinární správa - Česká republika

ID datové schránky: d2vairv

se sídlem:

|Č:v

DIC:

Bank. spojení:

číslo účtu:

(dále jen jako „Obje

a

00018562

není látce DPH

  

ALP Security, s.r.o.

se sídlem: Rybná 716/24, 11000 Praha

zastoupena:

ID datové schránky: 9dqmzni

IČ: 033H171

DIČ: czo3311171

Bank. spojení:

číslo účtu:

(dále jen jako „Poskytovatel“)

  

 

(Objednatel a Poskytovatel jednotlivě též jen „Smluvní strana“ a společně „Smluvní strany“)

uzavírají ve smyslu § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění

pozdějších předpisů (dále také jen „Občanský zákoník“) tento dodatek č. 1 k Rámcové

smlouvě na poskytování služeb penetračního testování ze dne 8.9.2022.

1. ÚVODNÍ USTANOVENÍ

l. Objednatel a Poskytovatel uzavřeli dne 8.9.2022 Rámcovou smlouvu na

poskytování služeb penetračního testování č.j. SVS/2022/116195-G (dále jen

„Smlouva“), na jejímž základě se Poskytovatel zavázal pro Objednatele

poskytovat interní a externí penetrační asistované testy zranitelností informačních

systémů a další expertní služby ICT dle specifikace uvedené vpříloze č. 1

Smlouvy.

Vzhledem ke skutečnosti, že v průběhu poskytování služeb dle Smlouvy došlo na

straně Objednatele ke změně potřeb v rozsahu poskytovaného plnění a současně

Objednatel a Poskytovatel mají zájem nadále pokračovat na vzájemném plnění na

základě Smlouvy, dohodly se Smluvní strany se na uzavření tohoto dodatku č. 1

ke Smlouvě v níže uvedeném znění (dále jen „Dodatek“).

Pojmy uvedené vtomto Dodatku budou vykládány vsouladu sjejich výkladem

uvedeným ve Smlouvě.



2. PŘEDMĚT DODATKU

1.

2.

Smluvní strany se dohodly, že v čl. II. nazvaném Předmět smlouvy, se mění

odstavec 4. tak, že se ruší původní znění tohoto ustanovení a nové znéni

ustanoveni zni takto:

„Předmětem plnění je závazek Poskytovatele provádět pro Objednatele

Penetrační testy a expertní služby, jejichž rozsah bude Poskytovateli předán vždy

v rámci příslušné Objednávky, a které budou rozčleněny do následujících okruhů:

a.
  

Smluvní strany se dohodly, že v čl. |||. nazvaném Misto a doba plnění, se mění

odstavec 3. tak, že se ruší původní znění tohoto ustanovení a nové znění

ustanovení zní takto“

„Poskytovatel se dále zavazuje poskytovat Penetrační testy do 31.12.2026,

případně do okamžiku, kdy celkove plnění ze Smlouvy dosáhne částky 2 000 000

Kč bez DPH, a to podle toho, která z těchto skutečností nastane dříve (dále jen

„Smluvní období“), vždy na základě požadavku Objednatele, resp. dané

Objednávky, kdy Objednatel předá Poskytovateli své požadavky na provedení

Služeb spolu s potřebnými informacemi kjejich provedení (např IP rozsahy příp.

termín provedení).“

Smluvní strany se dohodly, že v čl. VI. nazvaném Cena a platební podmínky, se

mění odstavec 4. tak, že se ruší původní znění tohoto ustanovení a nově znění

ustanovení zní takto:

„Smluvní strany se dohodly, že celkový souhrn plnění dle této Smlouvy nesmí

přesáhnout částku 2 000 000 Kč (slovy: dva miliony korun českých) bez DPH za

dobu účinnosti této Smlouvy (dále jen „Maximální souhrnná cena“) a současně

Maximální souhrnná cena nemusí být vyčerpána.“

Smluvní strany se dohodly, že v čl. XIII. Nazvaném Doba trvání smlouvy a zánik

závazku, se mění odstavec 1. tak, že se ruší původní znění tohoto ustanovení a

nově znění ustanovení zní takto:

„Tato Smlouva se uzavírá na dobu určitou, a to do 31.12.2026 s účinností ode dne

zveřejnění Smlouvy v registru smluv dle zákona č. 340/2015 Sb., o zvláštních

podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru

smluv v platném znění (dále jen „Zákon o registru smluv“) nebo do okamžiku,



kdy celková hodnota plnění uzavřených Objednávek dosáhne Maximální souhrnné

ceny podle toho, která ze skutečnosti nastane dříve. “

5. Smluvní strany se dále dohodly, že se mění znění přílohy č. 1 Smlouvy nazvané

Popis předmětu plnění, kdy nové znění přílohy č. 1 Smlouvy tvoří přílohu tohoto

dodatku, stává se nově nedílnou součástí Smlouvy a v celém rozsahu nahrazuje

původní přílohu č. 1 Smlouvy.

3. ZÁVĚREČNÁ USTANOVENÍ

1. Tento Dodatek nabývá platnosti dnem jeho podpisu oběma smluvními stranami

a účinnosti dnem jeho uveřejnění v registru smluv.

2. Ostatní ustanovení Smlouvy nedotčené tímto Dodatkem, zůstávají beze změny.

3. Smluvní strany prohlašují, že si tento Dodatek přečetly, jeho obsahu rozumí a na

základě své svobodné vůle připojují své podpisy.

4. Součástí tohoto Dodatku je příloha č. 1 — Popis předmětu plnění v novém znění.

Objednatel Poskytovatel

V Praze, dne podle elektronického podpisu V Praze dne podle elektronického podpisu

  

Česká republika - Státní veterinární ALP Security, s.r.o.

správa

_ústřední ředitel _jednatel

 



Příloha č. 1 Smlouvy - Popis předmětu plnění

Předmětem plnění je poskytování služeb spočívající zejména v:

Předmětem plněníje provedení vnějších penetračních testů představujících simulaci napadení

systémů útočníkem a vnitřních penetračních testů realizovaných z prostředí vnitřní LAN sítě

Objednatele. V rámci plnění předmětu veřejné zakázky se bude jednat zejména o tyto služby

spočívající v:

1.

 

Vnější penetrační testy budou provedeny ze sídla, nebo vybraných pracovišť Poskytovatelé

vůči testovaným z vnějšku dostupným systémům bez ohledu na jejich místo provozu (cloud,

jiný Poskytovatel, in-house). Seznam IP adres a identifikace webové aplikace budou dodány

před zahájením vlastního testování Objednatelem.

Podrobný postup vnějších penetračních testů je uveden v článku „Postup testování“.

2.

 
3. Vypracování písemných zpráv o stavu technické bezpečnosti prověřovaných

webových aplikací a IT infrastruktury Objednatele vypracované Poskytovatelem,

které Poskytovatel Objednateli předá vdohodnutém elektronickém formátu.

Požadavky na zpracování písemné zprávy jsou uvedeny v článku „Obsah a struktura

písemné zprávy z testů“.

4. Poskytování navazujících expertních služeb v oblasti kybernetické bezpečnosti při

zavádění systému řízení bezpečnosti informací (ISMS — Information Security

Management System) na Státní Veterinární Správě, které zajistí soulad technických

opatření a s novelou ZoKB promítající do českého právního řádu směrnici EU NISZ a

tím i potřebnou ochranu informací před možnými hrozbami. Rozsah poskytovaných

služeb zahrnuje promítnutí výsledků bezpečnostních testů a návrhy opatření do

4



návrhu procesů pro všechny fáze implementace ISMS, analýzy rizik, návrhy

bezpečnostní politiky, hodnocení dodavatelů a další bezpečnostní dokumentace, dále

i do hodnocení, projektování a implementace bezpečnostních opatření či havarijního

plánování.

Způsob plnění

Testování se bude skládat z následujících fází. V případě potřeby budou dohodnuty

individuální postupy testování v závislosti na typu webové aplikace, popřípadě IT

infrastruktu  
Penetračními testy, které jsou předmětem plnění, není pouze provádění automatizovaných

(vulnerability) skenů. Pro testování budou využity především následující metodiky a

doporučení týkající se bezpečnosti informačních systémů.

 

Obsah a struktura písemné zprávy z testů

Výstupem každého testu je zpráva o stavu technické bezpečnosti prověřovaného systému a

IT infrastruktury, která je rozdělena na část manažerského shrnutí a na detailní zprávu.

Výstupy jsou standardně dodávány i na elektronickém médiu spolu s výstupy 2 použitých

nástrojů a případnými doplňujícími informacemi k testům (např. screenshoty z průběhu testů).

1. Manažerské shrnutí

Pro účely managementu organizace je vypracována speciální hodnotící zpráva s cílem

podchytit a stručně a srozumitelně popsat zjištěné výsledky testování a analýz.



Cílem manažerského shrnutí bude podat stručné informace o průběhu testu, ohodnotit

bezpečnost webových aplikací a IT infrastruktury, tak i jednotlivých zkoumaných oblastí a

popsat nejdůležitější doporučovaná bezpečnostní opatření, která budou podrobně popsána v

detailní zprávě.

 
Výstupem expertních služeb, uvedených v bodu 4 této přílohyje analýza, návrh či editace textů

a dokumentace ISMS související s návrhy procesů pro všechny fáze implementace ISMS,

analýzou rizik, návrhy bezpečnostní politiky, projektováním a implementaci bezpečnostních

opatření či tvorbou havarijních plánů.


