DODATEK €. 1

k Ramcové smlouvé na poskytovani sluzeb penetrac¢niho testovani ze dne 8.9.2022

Statni veterinarni sprava — Ceska republika

se sidlem:

ID datové schranky: d2vairv

IC:V
DIC:

Bank. spojeni:

Cislo udtu:

(dale jen jako ,,Obje

a

00018562
neni platce DPH

ALP Security, s.r.o.

se sidlem: Rybna 716/24, 11000 Praha
zastoupena:

ID datové schranky: 9dgmzni

IC: 03311171

DIC: CZ03311171

Bank. spojeni:

Cislo uétu:

(dale jen jako ,Poskytovatel®)

(Objednatel a Poskytovatel jednotlivé téz jen ,Smluvni strana“ a spole¢né ,Smluvni strany®)

uzaviraji ve smyslu § 1746 odst. 2 zakona &. 89/2012 Sb., ob€ansky zakonik, ve znéni
pozdéjSich predpist (dale také jen ,Obéansky zakonik“) tento dodatek €. 1 k Ramcové
smlouvé na poskytovani sluzeb penetraniho testovani ze dne 8.9.2022.

1. UVODNIi USTANOVENI

1.

Objednatel a Poskytovatel uzavieli dne 8.9.2022 Ramcovou smlouvu na
poskytovani sluzeb penetraéniho testovani &.j. SVS/2022/116195-G (déle jen
Smlouva®’), na jejimz zakladé se Poskytovatel zavazal pro Objednatele
poskytovat interni a externi penetraéni asistované testy zranitelnosti informaénich
systému a dalsi expertni sluzby ICT dle specifikace uvedené v pfiloze &. 1
Smlouvy.

Vzhledem ke skute¢nosti, Ze v prub&hu poskytovani sluzeb dle Smlouvy doslo na
strané Objednatele ke zméné potieb v rozsahu poskytovaného pinéni a sou¢asné
Objednatel a Poskytovatel maji zajem nadale pokragovat na vzajemném pinéni na
zékladé Smlouvy, dohodly se Smluvni strany se na uzavieni tohoto dodatku &. 1
ke Smlouvé v nize uvedeném znéni (dale jen ,Dodatek®).

Pojmy uvedené v tomto Dodatku budou vykladany v souladu s jejich vykladem
uvedenym ve Smiouvé.



2.

PREDMET DODATKU

1.

2.

Smluvni strany se dohodly, Zze v €l. Il. nazvaném Piedmét smlouvy, se méni
odstavec 4. tak, Ze se ruSi plvodni znéni tohoto ustanoveni a nové znéni
ustanoveni zni takto:

LPredmétem pinéni je zavazek Poskytovatele provadét pro Objednatele
Penetracni testy a expertni sluzby, jejichZz rozsah bude Poskytovateli pfedan vZdy
v ramci prislusné Objednavky, a které budou rozélenény do nasledujicich okruha:

a.

Smluvni strany se dohodly, ze v €l. lll. nazvaném Misto a doba pInéni, se méni
odstavec 3. tak, Zze se rudi pavodni znéni tohoto ustanoveni a nové znéni
ustanoveni zni takto*

JPoskytovatel se dale zavazuje poskytovat Penetracni testy do 31.12.2026,
pripadné do okamziku, kdy celkové pinéni ze Smilouvy dosahne ¢astky 2 000 000
K¢ bez DPH, a to podle toho, ktera z téchto skute¢nosti nastane drive (dale jen
~Smluvni obdobi‘), vidy na zakladé poZadavku Objednatele, resp. dané
Objednavky, kdy Objednatel preda Poskytovateli své poZadavky na provedeni
Sluzeb spolu s potrebnymi informacemi k jejich provedeni (napr. IP rozsahy prip.
termin provedeni).“

Smluvni strany se dohodly, Zze v €l. VI. nazvaném Cena a platebni podminky, se
meéni odstavec 4. tak, Zze se rudi pavodni znéni tohoto ustanoveni a nové znéni
ustanoveni zni takto:

~Smluvni strany se dohodly, Ze celkovy souhrn pinéni dle této Smiouvy nesmi
presahnout ¢astku 2 000 000 Ké (slovy: dva miliony korun éeskych) bez DPH za
dobu ucinnosti této Smlouvy (dale jen ,Maximalni souhrnna cena®) a sou¢asné
Maximalni souhrnna cena nemusi byt vy¢erpana.”

Smluvni strany se dohodly, ze v ¢l. XIIl. Nazvaném Doba trvani smlouvy a zanik
zavazku, se méni odstavec 1. tak, ze se rudi plvodni znéni tohoto ustanoveni a
nové znéni ustanoveni zni takto:

» 1ato Smlouva se uzavira na dobu uréitou, a to do 31.12.2026 s ucinnosti ode dne
zverejnéni Smiouvy v registru smiuv dle zakona ¢&. 340/2015 Sb., o zviastnich
podminkach acéinnosti nékterych smluv, uverejriovani téchto smiuv a o registru
smiuv v platném znéni (dale jen ,Zakon o registru smluv®) nebo do okamziku,



kdy celkova hodnota pinéni uzavrenych Objednavek dosahne Maximaini souhrnné
ceny podle toho, ktera ze skute¢nosti nastane drive.”

5. Smluvni strany se dale dohodly, Ze se méni znéni pfilohy €. 1 Smlouvy nazvane
Popis pfedmétu pinéni, kdy nové znéni pfilohy €. 1 Smilouvy tvofi pfilohu tohoto
dodatku, stava se nové nedilnou soucasti Smlouvy a v celém rozsahu nahrazuje
puvodni pfilohu & 1 Smiouvy.

3. ZAVERECNA USTANOVENI

1. Tento Dodatek nabyva platnosti dnem jeho podpisu obéma smluvnimi stranami
a ucinnosti dnem jeho uverejnéni v registru smiuv.

2. Ostatni ustanoveni Smlouvy nedotfena timto Dodatkem, zustavaji beze zmény.

3. Smluvni strany prohlasuiji, Ze si tento Dodatek precetly, jeho obsahu rozumi a na
zakladé sveé svobodne vile pfipojuji sve podpisy.

4, Soucasti tohoto Dodatku je pfiloha €. 1 — Popis pfedmétu plnéni v novém znéni.

Objednatel Poskytovatel

V Praze, dne podle elektronického podpisu  V Praze dne podle elektronického podpisu

Ceska republika - Statni veterinarni ALP Security, s.r.o.
sprava

_ustfedni teditel -jednatel




Priloha ¢. 1 Smlouvy - Popis pfredmétu pinéni

Pfedmétem pInéni je poskytovani sluzeb spocivajici zejména v:
Prfedmétem pInéni je provedeni vnéjSich penetranich testl pfedstavujicich simulaci napadeni
systému uto&nikem a vnitfnich penetra€nich testd realizovanych z prostfedi vnitfni LAN sité
Objednatele. V ramci plnéni pfedmétu vefejné zakazky se bude jednat zejména o tyto sluzby
spocivajici v:

1.

Vnéjsi penetracni testy budou provedeny ze sidla, nebo vybranych pracovi$t Poskytovatele
vuci testovanym z vnéjSku dostupnym systémum bez ohledu na jejich misto provozu (cloud,
jiny Poskytovatel, in-house). Seznam IP adres a identifikace webové aplikace budou dodany
pied zahajenim vlastniho testovani Objednatelem.

Podrobny postup vnéjsich penetragnich testl je uveden v &lanku ,Postup testovani*.

2.

3. Vypracovani pisemnych zprav o stavu technické bezpe&nosti provéfovanych
webovych aplikaci a IT infrastruktury Objednatele vypracované Poskytovatelem,
které Poskytovatel Objednateli preda v dohodnutém elektronickem formatu.
Pozadavky na zpracovani pisemné zpravy jsou uvedeny v &lanku ,Obsah a struktura
pisemné zpravy z testl”.

4. Poskytovani navazujicich expertnich sluzeb v oblasti kybernetické bezpecnosti pfi
zavadéni systému Fizeni bezpeCnosti informaci (ISMS - Information Security
Management System) na Statni Veterinarni Spravé, které zajisti soulad technickych
opatieni a s novelou ZoKB promitajici do ¢eského pravniho radu smérnici EU NIS2 a
tim i potfebnou ochranu informaci pfed moznymi hrozbami. Rozsah poskytovanych
sluzeb zahrnuje promitnuti vysledku bezpelnostnich testu a navrhy opatieni do

4



navrhu procest pro vSechny faze implementace ISMS, analyzy rizik, navrhy
bezpeénostni politiky, hodnoceni dodavatell a dal$i bezpe&nostni dokumentace, dale
i do hodnoceni, projektovani a implementace bezpenostnich opatfeni ¢i havarijniho
planovani.

Zpusob plnéni
Testovani se bude skladat z nasledujicich fazi. V pfipadé potifeby budou dohodnuty

individualni postupy testovani v zavislosti na typu webové aplikace, popfipadé IT
infrastruktu

Penetra¢nimi testy, které jsou pfedmétem pInéni, neni pouze provadéni automatizovanych
(vulnerability) sken(i. Pro testovani budou vyuzity pfedevdim nasledujici metodiky a
doporuéeni tykajici se bezpe€nosti informaénich systéma.

Obsah a struktura pisemné zpravy z testu

Vystupem kaZdého testu je zprava o stavu technické bezpeénosti provéfovaného systemu a
IT infrastruktury, ktera je rozdélena na ¢ast manaZerskeho shrnuti a na detailni zpravu.
Vystupy jsou standardné dodavany i na elektronickem médiu spolu s vystupy z pouZitych
nastroju a pripadnymi doplriujicimi informacemi k testum (napf. screenshoty z prubéhu testua).

1. Manazerske shrnuti
Pro ucely managementu organizace je vypracovana specialni hodnotici zprava s cilem
podchytit a struéné a srozumiteln& popsat zjidténé vysledky testovani a analyz.



Cilem manazerskeho shrnuti bude podat stru¢ne informace o prubéhu testu, ohodnotit
bezpeénost webovych aplikaci a IT infrastruktury, tak i jednotlivych zkoumanych oblasti a
popsat nejdulezitéj§i doporu€ovana bezpeénostni opatreni, ktera budou podrobné popsana v
detailni zpravé.

Vystupem expertnich sluzeb, uvedenych v bodu 4 této pfilohy je analyza, navrh &i editace textd
a dokumentace ISMS souvisejici s navrhy procesu pro v8echny faze implementace ISMS,
analyzou rizik, navrhy bezpe€nostni politiky, projektovanim a implementaci bezpeénostnich
opatieni &i tvorbou havarijnich plana.



