SMLOUVA O DILO

uzaviena podle § 2586 a nasl. zdkona €. 89/2012 Sb., ob&anského zakoniku, v plathném

znéni

l. Smluvni strany:

Mésto Litomysi

se sidlem BFi Stastnych 597, Litomysl 570 20

IC: 00276944

DIC: CZ00276944

jehoz jménem jedna Mgr. Daniel Brydl, LL.M., starosta mésta

zastupce ve vécech technickych: Ing. Pavel Sodomka, vedouci Oddéleni informatiky
(dale jen ,Objednatel®)

na strané jedné

a

b-sidelT s.r.o.

Se sidlem Nové sady 988/2, Staré Brno, 602 00 Brno

Spisové znacka: C 128301 vedena u Krajského soudu v Brné

ICO: 14432480

datova schranka: 6jmypk3

jehoz jménem jedna Ing. Barbora Hubatkova, MSc., jednatelka spole¢nosti
¢.u.
(dale jen ,Zhotovite
na strané druhé

Il. Pfedmét smlouvy:

1.

Pfedmétem této smlouvy je zpracovani Bezpecnostni dokumentace v souladu s
vyhlaskou ¢&. 82/2018 Sb. (vyhladka o kybernetické bezpelnosti) a zakona ¢&.
181/2014 Sb. (zadkon o kybernetické bezpecnosti) v platném znéni, ze strany
Zhotovitele Objednateli za uplatu v rozsahu nasledujicich aktivit:

a. Zpracovani technické dokumentace (bezpeénostni prvky)
b. Zpracovani bezpenostni dokumentace (metodické a procesni postupy)

v souladu s podminkami programu ,Narodni plan obnovy (NPO), Vyzva &. 41 -
Kyberneticka bezpelnost — obce® a v navaznosti na souvisejici implementované
bezpec€nostni prvky (vystupy projektu).

Zpracovani Bezpec€nostni dokumentace je realizovano za ucelem naplinéni vystupl
projektu ,Zavedeni nastroji kybernetické bezpeénosti M&U LitomysI“ financovaného z
programu ,Narodni plan obnovy (NPO), Vyzva €. 41 - Kyberneticka bezpe€nost —
obce® pod registranim €islem CZ.31.2.0/0.0/0.0/23_093/0008434.

Zhotovitel se zavazuje Objednateli Bezpecnostni dokumentaci v€as a fadné predat.
Objednatel se zavazuje Bezpecnostni dokumentaci provedenou dle této smlouvy od
Zhotovitele pfevzit a zaplatit dale specifikovanou odménu za jeho provedeni.

Specifikace Bezpecnostni dokumentace je uvedena v Pfiloze €. 1 této smlouvy, ktera
je nedilnou soucasti této smlouvy.



5.

Zhotovitel se zavazuje pFfedat Objednateli Bezpecnostni dokumentaci v Ceském
jazyce v elektronické verzi.

lll. Kontaktni osoby a misto pInéni

Smluvni strany ur€uji své opravnéné zastupce, ktefi budou zabezpec€ovat spolupraci
a vzajemnou informovanost obou stran, pfedavani potfebnych podkladd, dokumentl
a vystupl (dale jen kontaktni osoby). Kontaktni osoby muze kazda ze stran kdykoliv
zménit i doplnit pisemnym oznamenim pfedanym druhé strané.

Kontaktni osobou za Objednatele je:

Kontaktni osobou za Zhotovitele je:

Odsouhlaseni praci provedenych Zhotovitelem je za Objednatele v kompetenci Ing.
Pavla Sodomky, a tato osoba bude za Objednatele jednotlivé dil€i €asti dila i celé dilo
prebirat na zakladé pisemného oboustranné podepsaného predavaciho protokolu.

Mistem pInéni pfedmétu smlouvy bude sidlo Objednatele, pfi¢emz pisemné vystupy
bude Zhotovitel pfedavat kontaktni osobé Objednatele.

IV. Doba pInéni

1.

Smluvni strany dohodly nasledujici pfedpokladané terminy zahajeni a ukonceni dila:

Dilci ¢asti predmétu dila Termin Termin
zahajeni | dokonéeni
1. Technicka dokumentace (bezpecnostni prvky) 15.2.2025 | 31.3.2025
2. Bezpecnostni dokumentace (metodiky, postupy, procesy) 15.2.2025 | 31.10.2025
2. Smluvni strany berou na védomi, Ze dodrzeni sjednanych terminG plnéni je

podminéno poskytnutim fadné soucinnosti a zajisténim nezbytné vstupni
dokumentace (zejména technické dokumentace a implementacni dokumentace)
Objednatele.

V. Dalsi prava a povinnosti stran

1.

Zhotovitel se zavazuje:
provést pfedmét smlouvy na sou¢asné odborné urovni a s potfebnou péci,
provést dilo Fadné a vcas,

postupovat pfi provadéni dila dle pokynl objednatele, ktery ma pravo kontrolovat
provadéni dila. Zhotovitel je povinen upozornit objednatele bez zbyte&ného odkladu
na nevhodnou povahu pokynu, kterou mu objednatel dal;

aktivné informovat Objednatele o postupu praci,

bez zbyte¢ného odkladu informovat Objednatele o ohroZeni splnéni této smlouvy
(zejména doby a pfedmétu plnéni),

zachovavat mi€enlivost o vSech skuteCnostech, o kterych se dozvi pfi poskytovani
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sluzeb pro objednatele dle této smlouvy a vystupovat po dobu trvani této smlouvy
pIné v zajmu objednatele,

= Ze jeho pracovnici budou jednat v souladu s ustanovenimi této smlouvy,

= Ze vsouladu s ustanovenim § 2 pism. e) zakona &. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé, v platném znéni, bere zhotovitel na védomi, ze je
osobou povinnou spolupusobit pfi vykonu finanéni kontroly.

2. Objednatel se zavazuje:
= poskytnout Zhotoviteli soucinnost nezbytné nutnou pro plnéni této smlouvy,
= zajistit spolupraci pfislusnych zaméstnanct Objednatele,

= zajistit organizaci schlizek a setkani s kompetentnimi zastupci Objednatele — mésta
Litomysil,

= zajistit vstupni podklady:
o technicka dokumentace (dodavatele bezpe€nostnich prvku projektu),
o implementaéni dokumentace (dodavatele bezpeénostnich prvkl projektu),
o dostupna dokumentace v oblasti fizeni bezpecénosti informaci,

popis stavajici ICT infrastruktury,

o

zajistit dalSi dostupné souvisejici audity a analyzy.

o

VI. Odména za dilo a jeji splatnost

1. Objednatel se zavazuje uhradit Zhotoviteli odménu (cenu) 190 000 K& za provedené

dilo:
Diléi ¢asti predmétu dila Cena v Ké
1. Technicka dokumentace 40 000 K¢
2. Bezpeénostni dokumentace 150 000 K¢

Odména je splatna na zakladé dafiového dokladu vystaveného Zhotovitelem,
odmeéna je splatna po fadném pfedani vSech dilCich Casti pfedmétu dila dle této
smlouvy.

2. Objednatel neposkytuje zalohy. Zhotovitel bude objednateli fakturovat skutec¢né
provedené sluzby.

3. Odména dle odst. 1 bude uhrazena Objednatelem na zakladé faktury vystavené
Zhotovitelem, jejimz podkladem budou objednatelem pisemné odsouhlasené soupisy
skute¢né provedenych sluzeb dle této smlouvy. Datum odsouhlaseni soupisu je dnem
uskute€néni zdanitelného pinéni ve smyslu § 21 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich pfedpisu.

4. Zhotovitel vystavi objednateli dafiovy doklad (fakturu) za poskytovani sluzeb na cenu
ve vysi stanovené vodst. 1 tohoto ¢lanku do 10 dnl ode dne uskuteénéni
zdanitelného plnéni. Splatnost faktur ini 30 dnd od jejich doruceni. Fakturovanou
¢astku Objednatel uhradi na ucet Zhotovitele uvedeny v pfislusné fakture.

5. Pro pfipad prodleni s placenim je Zhotovitel opravnén vyuctovat smluvni pokutu



z prodleni ve vySi 0,05 % z dluzné Castky za kazdy den prodleni az do zaplaceni.

6. Smluvni strany se dohodly, Zze odména za pInéni je stanovena dohodou smluvnich
stran a jeji vysi Ize ménit pouze pisemnou dohodou smluvnich stran.

7. Uhrazenim se pro ucely této smlouvy rozumi pfipsani pfislusné ¢astky na ucet
opravnéné osoby.

8. Pro pfipad prodleni Zhotovitele s pfedanim dila, sjednavaji smluvni strany smluvni
pokutu ve vySi 0,05 % z odmény (celkové ceny dila) a to za kazdy den prodleni.

VII. Prava k dusevnimu vlastnictvi

1. Pfedmétem piInéni podle této Smlouvy neni pfevod know-how ¢i jiného dusevniho
vlastnictvi Zhotovitele, které je i po skonceni této Smlouvy majetkem Zhotovitele.

2. Text Bezpecnostni dokumentace (pfedmétu plnéni) nebude 2z bezpelnostnich
dlvodu vefejnym materialem.

VIIl. Pfedani a prevzeti dila

1. Dilo (veskeré dilCi Casti) je provedeno, je-li dokon&eno a pfedano.

2. Zhotovitel je povinen vyzvat objednatele pisemné postou, e-mailem nebo jinym
vhodnym zpulsobem k prevzeti dila nejméné 5 pracovnich dnl pfedem.

3. O predani a prevzeti dila sepiSe zhotovitel pfedavaci protokol. Podpisem protokolu
obé&ma smluvnimi stranami dochazi k fadnému pfedani a pfevzeti dila.

4. Dilo (veSkeré dil¢i ¢asti) objednatel pfevezme i tehdy, kdyz v pfedavacim protokolu
budou uvedeny vyhrady, které samy o sobé&, ani ve spojeni s jinymi, nebrani uzivani
dila. Vyhrady objednatele budou uvedeny v pfedavacim protokolu spolu s uvedenim
terminu odstranéni zavad.

5. Zhotovitel pfipravi k pfedavacimu fizeni dokumenty, prokazujici dokonceni dila a dale
dokumenty, které pfi pInéni této smlouvy ma objednateli dokladat.

IX. Vlastnické pravo k dilu a nebezpeci Skody

1. Vlastnikem zhotovovaného dila je po jeho pfedani objednatel.

2. Zhotovitel nese nebezpeci Skody na dile az do jeho pfedani a pfevzeti objednatelem.
Zhotovitel také odpovida za Skody vzniklé tfetim osobam v souvislosti s realizaci dila
az do pfedani a prevzeti dila objednatelem.

X. Smluvni zaruka za jakost a odpovédnost za vady

1. Dilo ma vady, jestlize neodpovida vysledku dohodnutému ve smlouveé.

2. Zhotovitel poskytuje zaruku za jakost dila minimalné 60 mésicu, ktera pocina bézet
pfedanim a pfevzetim dila.



3. Zhotovitel prohladuje, ze dilo zhotovi podle podminek této smlouvy a nejméné v
zarucni dobé bude zpusobilé k pouziti pro svlj ucel. Dale odpovida za to, ze dilo
nema pravni vady, je kompletni a odpovida pozadavkim sjednanym ve smlouvé.

4. Pokud se v zaruCni dobé& vyskytnou vady dila sjednavaji smluvni strany pravo
objednatele pozadovat, a povinnost zhotovitele poskytovat, neprodlené bezplatné
odstranéni vady. Bezplatnym odstranénim vady se zejména rozumi pfepracovani Ci
uprava dila. Zhotovitel se zavazuje pfipadné vady dila odstranit bez zbyteéného
odkladu po uplatnéni opravnéné reklamace objednatelem, u¢inéné pisemnou formou,
nejpozdéji vSak do 15 dnu ode dne jejiho uplatnéni, pokud se smluvni strany
nedohodnou jinak.

5. Pro postup pfi uplatnéni narok( z vad v zaruc¢ni dobé (reklamacni Fizeni) a pro naroky
z téchto vad se pouziji ustanoveni § 2619 obCanského zakoniku.

XI. Reseni spornych otazek

1. Jestlize bude mit Objednatel jakékoliv vyhrady, at jiz ve vztahu k pInéni pfedmétu
smlouvy nebo k pracovnikim Zhotovitele, sdéli je davérnym zplsobem kontaktni
osobé Zhotovitele.

2. Jestlize vyhrada nebude moci byt vyfeSena zpusobem uspokojivym pro obé smluvni
strany nebo pfedmétem vyhrad bude spoluprace smluvnich stran nebo Smlouva
nebo dohoda, jmenuji obé smluvni strany vedouci pracovniky, ktefi budou opravnéni
vyvolat jednani a s vynaloZzenim veSkeré dobré vlle vyfeSit spornou zalezitost.
Schlzka se musi uskute€nit v pfiméfené kratké dobé po pisemném vyzvani jedné ze
smluvnich stran, nejpozdéji vSak do 15 dnu.

XIll. Ukonéeni smlouvy

1. Tato smlouva maze byt ukonéena pisemnou dohodou obou smluvnich stran.
2. Kterakoliv ze smluvnich stran muze odstoupit od smlouvy, jestlize:

a. druha smluvni strana porusi zavaznym nebo neodstranitelnym zpusobem své
zavazky, vyplyvajici ztéto smlouvy, a jestlize v pfipadé odstranitelného
poruseni nezjedna napravu do 15 dnd od doru€eni pisemného upozornéni
druhé smluvni strany, které bude obsahovat popis poruSeni zavazku a
pozadavek na napravu, nebo

b. druha smluvni strana se stane insolventni

3. Prava a povinnosti smluvnich stran vznikld do okamzZiku u&innosti odstoupeni od
Smlouvy nejsou dotéena.

4. Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim doru¢enym
druhé smluvni strané. Pravni uc€inky nastavaji dnem doruceni o odstoupeni od
smlouvy druhé smluvni strané.

5. V pfipadé, Ze tato smlouva zanikne odstoupenim, ma Zhotovitel pravo na pomérnou
Uhradu za ¢&ast praci, které byly provedeny. Rozpracované dilo je Zhotovitel
v takovém pfipadé povinen pfedat Objednateli.



XIll. Zavéreéna ustanoveni

1. Tato smlouva je vyhotovena v elektronické formé, a kazda smluvni strana k ni
pfipojuje v souladu s pfisluSnymi ustanovenimi zakona €. 297/2016 Sb., o sluzbach
vytvarejicich dlvéru pro elektronické transakce, ve znéni pozdéjSich predpisu, svij
kvalifikovany elektronicky podpis. Tato smlouva nabyva platnosti dnem pfiloZzeni
elektronického podpisu posledni smluvni strany a u€innosti dnem zverejnéni smlouvy
vE. jejich pfiloh v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smiuv, uverejiovani téchto smluv a o registru smluv (zakon o
registru smluv). Smluvni strany se dohodly, Ze uvefejnéni smlouvy dle zakona o
registru smluv zajisti zaslanim spravci registru smluv objednatel. Smiuvni strany
vyslovené souhlasi se zvefejnénim této smlouvy v jejim plném rozsahu, v€etné pfiloh
a dodatkd v registru smluv vedeném Ministerstvem vnitra ve smyslu zakona o registru
smluv.

2. Zhotovitel je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
véetné ucetnich dokladd minimalné do konce roku 2035. Zhotovitel je povinen
minimalné do konce roku 2035 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci projektu zaméstnancim nebo zmocnéncim povéfenych organt
(CRR, MMR CR, MF CR, Evropské komise, Evropského ucetniho dvora, Nejvyssiho
kontrolniho ufadu, Auditniho organu, Platebniho a certifikaéniho organu, pfislusného
organu finan¢ni spravy a dalSich opravnénych organu statni spravy) a je povinen
vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k
realizaci projektu a poskytnout jim pfi provadéni kontroly sou€innost.

3. Zhotovitel souhlasi se zpracovanim svych osobnich udajii obsazenych v této smlouvé
méstem Litomysl, a to pro ucely této smlouvy, ucely evidencni, archivacni a
statistické, na dobu neurditou.

4. V zélezitostech neupravenych touto smlouvou se pravni vztahy smluvnich stran Fidi
pfislusnymi ustanovenimi zakona €. 89/2012 Sb., obanského zakoniku, v platném
zZnéni.

5. Smluvni pokuty dle této smlouvy jsou splatné do 14 dnl od doruceni jejich vyuctovani
druhé smluvni strané.

6. Zména nebo doplnéni této smlouvy muize byt uskuteCnéna pouze pisemnym
dodatkem k této smlouvé podepsanym obéma smluvnimi stranami, neni-li ve smlouvé
uvedeno jinak.

Jednacim jazykem je Cestina, vSechny pisemné vystupy budou pfedavany v cestiné.

Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt
pisemné, dorucené osobné nebo doporucenym dopisem do sidla druhé smluvni
strany. V pfipadé doruceni elektronickou postou se za doruCené povaZzuji zpravy,
které jsou odeslany z pocitate odesilatele na spravnou adresu adresata. Odeslani je
na pozadani druha strana povinna prokazat.

9. Obé smluvni strany prohlasuji, Zze se s textem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na dikaz toho pfipojuji své vlastnoruc¢ni podpisy.

DoloZka platnosti pravniho jednani dle ustanoveni § 41 zékona ¢. 128/2000 Sb., o obcich
(obecni zfizeni), ve znéni pozdéjSich predpisu:

Na strané smluvniho partnera rozhodla o uzavieni této Smlouvy Rada mésta Litomys| dne
29. 1. 2025 usnesenim ¢.: 66/25

V Litomysli dne dle el. podpisu



Za Objednatele mésto Litomysl Za Zhotovitele b-sidelT s.r.o.

Magr. Daniel Brydl, LL.M., starosta Ing. Barbora Hubatkova, MSc., jednatel






Priloha ¢.1

Technicka dokumentace k zadavaci dokumentaci provadéna 15. 2. 2025 — 31. 3 2025 v
hodnoté 40 000 K& zpracovana na jednotlivé bezpecnostni prvky

- Network Access Control (dale jen NAC) - RADIUS server (IEEE standard 802.1x)

- Privileged Access Management (Appliance PAM)

- Log Management Systém (Appliance LMS)

v rozsahu
- Pfedmét pinéni
- Podrobna technicka specifikace
- Harmonogram
Konzultace technického feSeni a podpora v pribéhu vefejné zakazky (dotazy)

Bezpeénostni dokumentace (metodické a procesni postupy) provadéna 15. 2. 2025
— 31. 10. 2025 v hodnoté 150 000 K& pro doplnéni vnitinich predpist souvisejicich
s dodanymi a nasazenymi bezpecCnostnimi systémy v souladu s obecnymi pozZadavky
auditu danymi VoKB ¢&. 82 (§ 16, bod 1) b) v ramci vybranych informacnich systému
v oblasti:
fizeni provozu a komunikaci
e provozni postupy, pravidla, standardy, omezeni, deniky.
- Fizeni pristuptl
e autentizaéni mechanismy, zivotni cyklus Fizeni pfistupl a opravnéni uzivatell a
administrator(.
- Fizeni dodavatelt
e pravidla pro vybér, hodnoceni, kontrolu a smluvni podminky dodavateld.
zvladani kybernetickych bezpecnostnich udalosti a incidentt,
e hlaseni, posouzeni, rozhodnuti, reakce, vyhodnocovani, shromazdovani diikazut
bezpec€nostnich udalosti a incidentd.
planu kontinuity éinnosti,
IS Geovap (spisova sluzba)
IS Orsoft Open (ekonomicky systém)
IS CityWare (spravni agendy)
IS VITA (stavebni ufad)
IS intranet (portal ufednika)
IS Dochazkovy systém
- planu zaloh a obnovy
IS Geovap
IS Orsoft Open
IS CityWare
IS VITA
IS intranet
IS Dochéazkovy systém





