Objednavka ¢. Objednatele

Objednavka ¢. Dodavatele 5

Objednatel Poskytovatel

MESTSKA CAST PRAHA 21 HLAVNI MESTO PRAHA
se sidlem: se sidlem:

Staroklanovicka 260,
190 16 Praha 9

Marianské ndmeésti 2/2,
110 00 Praha 1

ICO: 00240923

ICO: 00064581

DIC: CZ00240923

DIC: CZ00064581

Uzavieno v souladu
s podminkami a na zakladé:

Smlouvy o poskytovani IT sluzby ¢islo INO/40/04/003854/2023
uzaviené dne 2. 5. 2023

Predmét Objednavky:

Bezpe&né pfipojeni MC
o detailni specifikace dodavky je dle pfilohy ¢.1 této
objednavky — Katalogovy list ,,Bezpe¢né ptipojeni MC“
o technicka realizace implementace bude popsana ve fazi | —
Implementacni plan, jehoz schvaleni je podminkou realizace
faze ll

Vyse spolulcasti Objednatele:

0%

Cena (jednorazova):

0,- K¢ — bezuplatné

Cena (mésicné):

0,- K¢ - bezuplatné

Uzavieno na dobu:

51 mésicu

TO = podpis objedndavky

T1 =T0 + 2m = pfiprava implementacniho planu

T2 =T1 + 1m = akceptace implementacniho planu

T3 =T2 + 48 m = instalace a zahajeni podpory M&S HW

Dalsi informace:

Akceptace predmétu Objednavky bude probihat ve dvou fazich:
1. Implementacni plan
o opravnéna osoba za MC zad4 poZadavek na
implementacni plan
o ftesitel na sluzbé jim stanovi konkrétni termin realizace
dle harmonogramu
o tiket bude ndsledné v SD uzavfen s vysledem analyzy
tzn., Ize / nelze
2. Dodavka a instalace HW
o dodavka HW a instalace dle schvdleného
Implementacéniho planu
3. Zahajeni provozu — akceptace objednavky — aktivace
HW

M&S

Tato objednavka nahrazuje diléi objednavku €. 2 uzavienou
dne 20. 9. 2023, a to z diivodu zmény v katalogovém listu
schvalené RV CMK dne 5. 6. 2024.

Ptiloha 1: KATALOGOVY LIST -

Bezpecné pripojeni MC

priloha 2: technicka specifikace
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Misto:

Datum:

Za Objednatele:

Jméno a pfijmeni: Milan Samec

Funkce: Radni MC Praha 21

Poskytovatel akceptuje tuto Objedndvku v pIném rozsahu a bez vyhrad.

Misto:

Datum:

Za Poskytovatele:

Jméno a pfijmeni: Mgr. Jifi Karoly
Funkce: feditel OIC MHMP
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o  Zajisténi podpory vyrobce na obdobi 4 let.

Sluzba, pripadné jeji soucasti, jsou poskytovany nepretrzité v reZimu 7x24. Provozni pozadavky spojené s M&S
FW lIze realizovat na zakladé formalniho poZadavku prostrednictvim Service Desku MHMP tak, aby byla vedena
zde potfebna evidence.

3. Cinnosti zajistované poskytovatelem sluziby

V nasledujici tabulce jsou uvedeny ¢innosti zajistované poskytovatelem Sluzby:

Nazev ‘ Popis ‘
Dodavka FW o Realizace Sluzby (zfizeni, zména, zruseni) na zakladé schvdlenych
pozadavk.

o Navrh preventivnich opatteni s cilem predejit bezpecnostni udalosti.
o Zajisténi podpory vyrobce, zaloZeni poZadavku na vyrobce,
komunikace s vyrobcem.

Redeni incidentd a o Reseni poruch, zajisténi servisu, zajisténi potiebnych eskalaci
pozadavk( na vyrobce incidentu.
FW o Redeni pozadavkd, piipadné zajisténi potfebnych eskalaci pozadavk.

4. Technické predpoklady na strané MC

Pro realizaci Sluzby je nutné na strané Objednatele splnit nasledujici technické predpoklady:
o  Zajisténi odpovidajicich podminek pro umisténi FW v serverovné.
o Zajisténi soucinnosti pfi implementaci FW.
o  Pfipojeni a vyuzivani sluzeb MHMP prostfednictvim sité MepNet.

5. Parametry dodavky Bezpeéné pripojeni MC

Poskytovana sluzba a spravované funkce & parametry sluzby Bezpeéné pripojeni MC jsou shrnuté v této €asti
obecného katalogového listu. Detailni a vybrané technické parametry poskytované sluzby budou definovany
v rdmci implementaéni analyzy dle konkrétniho Objednatele (danou MC).

Technické parametry sluzby
Sluzba bezpeéné pripojeni MC je nadstavba sluiby MePNet pro MC s cilem maximélné zabezpedit provoz
metropolitni sité, véetné MC. Sluzba poskytuje funkce firewallu a bezpeénostni politiky sité MePNetu. Typické
funkce a technické parametry, které jsou v ramci root VDOM standardizované a které Ize dle dohody pfizpUsobit
pro potteby MC, jsou vyjmenované nize:
o  UZivatelska firewallovaci pravidla (whitelist/blacklist).
Poskytnuti sluzby zaloZzniho DNS serveru pro reverzni DNS zaznamy.
Zabezpeceni interni komunikace v ramci MePNet proti odposlechu.
Zabezpeceni interni komunikace v ramci MePNet proti spoofingu.
Ochrana interni sité MC proti cilenym Gtok&im z Internetu a od ostatnich Gcastnikéi MePNet.
Ochrana interni sité MC proti malware z Internetu a od ostatnich tG¢astniki MePNet.
Ochrana technologii IPS (Intrusion Prevention System) z Internetu a od ostatnich Ucastniki MePNet.
Ochrana technologii antibot z Internetu a od ostatnich ucastnikdi MePNet.
Ochrana technologii antivirus z Internetu a od ostatnich G¢astnikl MePNet.
Ochrana uzivateld pomoci pokrocilych bezpec¢nostnich funkcionalit URL filtering.

O O 0O 0O 0O 0O 0O 0O O O

Ochrana uzivatelt pomoci pokrocilych bezpeénostnich funkcionalit Application Control.

V ostatnich VDOM jsou vy$e zminéné technické parametry pIné pod spravou MC.






Funkcionality
1) Bezpecnostni funkcionality

o stavovy firewall o
IPS

o aplikacni kontrola:

= detekce a fizeni sitovych aplikaci. Minimalni pocet rozpoznavanych aplikaci: 2000 o URL
filtrace - automatické fizeni web pfistupl zaméstnancd

o filtrovani internetového spojeni (URL, IM, P2P, RAT, Anonymizers, ...) o detekce a
fizeni datovych souborl na zékladé obsahu
o antivirus a ochrana pred spyware a ¢ervy na Urovni brany véetné schopnosti skenovat e-mail (SMTP),
FTP a webové (HTTP, HTTPSs) pfenosy v realném Case a zjistovat potencialni hrozby skryté uvnitf
legitimniho provozu
o anti-bot ochrana o
HTTPs inspekce:
= ochrana proti SNI spoofing v ramci HTTPs kontroly
o zero-day ochrana s podporou souborovych typl minimalné:
* Microsoft Office soubory
= Portable document format (PDF)
* Adobe Flash soubory
= Portable executable soubory (vcetné MSI soubor)
= Archive (RAR, 7-Zip, Zip)
* Java Archive soubory (JAR)
* MacOS X soubory
* |SO soubory
o emulace nezndmych hrozeb (zero-day sandboxing)
o podpora explicitni nebo transparentni HTTP/HTTPs proxy o VPN
= uZivatelska - bezpecny flexibilni vzdaleny pristup pomoci IPSec a SSL a SSL portal (tj. clientless)
» s2s (IPsec) s podporou nize uvedenych enc a vyssich
= P1IKE, AES-256, SHA256, DH 14 (3072-bits)
2) Sluzba vlastni certifikaCni autority pro vydavani PKI certifikatQ pro uZivatele (pro VPN).
3) Moznost pfifazeni vice verejnych IP adres na WAN rozhrani bez nutnosti policy routing.
4) Podpora policy based routingu.
5) Centralni sprava/management, jednoduché centrélni zalohovani a obnova systému (nejen
Casti, ale celé konfigurace).
Je nutné doplnit licenci pro veskera dodana zafizeni se zohlednénim poctu zakoupenych licenci pro virtualni
FW v rezimu vysoké dostupnosti.
6) NGFW platforma ve formé samostatné hardware appliance.

7) Interni HDD (SSD), min 200 GB, pro logovani v pfipadé vypadku spojeni na centralni SIEM log servery.
8) Podpora rezim( Active-Active/Active-Standby s automatickou synchronizaci spojeni.
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