
Dlouhodobý důvěryhodný elektronický archiv (DEA)

# Požadavek
Splněno 
ANO/NE

1

DEA musí být plně v souladu s platnou legislativou ohledně vedení 
zdravotnické a běžné nezdravotnické dokumentace v elektronické podobě 
a ochrany osobních údajů. Archivace dokumentace zajistí dlouhodobé a 
důvěryhodné uložení elektronických dokumentů a specifické funkce podle 
zákona č. 499/2004 Sb., o archivnictví a spisové službě, vyhlášky 
259/2012 Sb., o podrobnostech výkonu spisové služby, Národního 
standardu pro elektronické systémy spisové služby (NSESSS) a podle 
úrovně technického řešení problematiky obvyklého v Evropské unii.

2

DEA musí podporovat dlouhodobé důvěryhodné uložení v souladu s eIDAS 
a normami ETSI pro formáty PAdES, CAdES, XAdES a ASIC kontejnery. 
Archiv musí zajistit minimálně následující služby:
1.	uložení a fyzické zabezpečení dokumentů/dat,
2.	validace (opatření časovým razítkem na úrovni dokumentu, případně 
denní sady dokumentů, pro které je prováděno ověření platnosti 
elektronického podpisu), uchovávání a prokazování platnosti a 
věrohodnosti podpisů a časových razítek,
3.	přístup k uloženým dokumentům přes integrační i aplikační rozhraní,
4.	skartace dokumentů dle NSeSSS a vyhlášky o zdravotnické 
dokumentaci a to i kombinovaně"

3

DEA umožní ukládání elektronické dokumentace vzniklé v rámci provozu 
prostřednictvím:
1. datového (integračního) rozhraní – napojení na externí systémy 
možnost budoucího napojení dalších vnitřních systémů.
2. aplikační (GUI) rozhraní pro uživatele.
Umožňující archivovat i ostatní druhy elektronických dokumentů z dalších 
perspektivních systémů či agend  (smlouvy, ekonomické, personální a 
další interní dokumenty organizace).
Tato vlastnost je požadována na stupni schopnosti konzumace validního 
elektronického dokumentu, opatření metadaty, zaručení jeho neměnnosti 
a prokazatelnosti a vyhledání relevantního záznamu v rozsahu 
poskytnutých metadat

4
DEA musí podporovat ukládání a zpřístupňování dokumentace ve formě 
textových, grafických, audiovizuálních, digitálních nebo jiných obdobných 
záznamů.

5

Archivace dokumentace zajistí dlouhodobé a důvěryhodné uložení 
elektronických dokumentů podle zákona č. 499/2004 Sb., o archivnictví a 
spisové službě, Národního standardu pro elektronické systémy spisové 
služby (ESS) a podle úrovně technického řešení problematiky obvyklého v 
Evropské unii v platném znění. 

Funkční požadavky



6
DEA disponuje funkcí pro fixace dokumentu formou elektronické 
pečetě/podpisu a/nebo časového razítka. Ověřování elektronické 
značky/podpisu/pečetě a/nebo časového razítka a integrity dokumentu.

7
DEA opatří dokumenty, případně skupiny dokumentů, časovým razítkem a 
následné zajištění periodického prodloužení validity formou 
automatického přerazítkování.

8

Pro formát XAdES podporuje volby parametrů (pro ukládání), alespoň – 
počet dokumentů a čas.
Např.: po kalendářních dnech (jeden balíček bude obsahovat veškerou 
dokumentaci z daného kalendářního dne). Balíček bude opatřen časovým 
razítkem. V případě, že v daném dni nebude žádná dokumentace, balíček 
nebude vytvořen."

9

DEA umožní tvorbu šablon metadat. Tyto šablony bude možné uživatelsky 
vytvářet na základě definované role a také takto vytvořené konfigurace 
zálohovat a přenášet a to v rámci instance DEA tak i mezi instancemi DEA.

10

DEA musí vůči svému okolí vystupovat jednotným integračním rozhraním. 
DEA bude v rámci IS plnit rolli CAS úložiště, tj pomocí jednotného 
integračního rozhraní bude (Content Addresed Storage) poskytovat služby 
retenčních period uložených objektů, garantované uložení, skartace, 
uložení objektu pod jednoznačným identifikátorem, hlídání integrity 
uložených formou referenčí hache objektů apod.

11
Řešení musí být plně v souladu s platnou legislativou ohledně vedení 
zdravotnické dokumentace v elektronické podobě a ochrany osobních 
údajů.

12

DEA musí podporovat dlouhodobé zajištění integrity archivovaných 
dokumentů i na úrovni datového úložiště po dobu technické životnosti 
úložiště. Možnost budoucí migrace na nové datové úložiště plnící 
podmínky kladené na takové úložiště beze ztráty integrity archivovaných 
dokumentů a zajištění integrity archivovaných dokumentů na další období 
a to vč automatické obnovy

13
DEA musí zajistit automatické transformace dokumentů k zajištění 
dlouhodobé archivace - konverzi standardních formátů dokumentů do 
PDF-A

14
DEA musí umožňovat nastavení a řízení přístupových práv dle rolí 
uživatele a jeho organizačního zařazení.



15

DEA disponuje minimálně následujícími funkcemi realizovanými v 
souladu s NSeSSS:
1.	Příjem SIP balíčku
2.	Parametrizovatelné sestavení skartačního návrhu
3.	Manuální sestavení skartačního návrhu jen z vybraných entit
4.	Vyjmutí určených entit ze skartačního návrhu
5.	Schválení skartačního návrhu
6.	Export entit zahrnutých ve skartačním návrhu ve formě SIP bez 
komponent dle NSESSS pro potřeby provedení skartačního řízení v 
nadřazeném archivu původce
7.	Hromadné i jednotlivé generovaní SIP pro všechny entity zařazené ve 
skartačním návrhu, nebo pro jednotlivé vybrané entity
8.	Načtení a zpracování odpovědní dávky (vytvořené dle požadavků a 
technické struktury NSESSS) z nadřazeného archivu
9.	Export entit ve formě SIP včetně komponent pro uložení v nadřazeném 
archivu
10.	Vymazání dokumentů a spisů, které prošly skartačním řízením
11.	Vyhledávání a prohlížení historie provedených skartačních řízení"

16

DEA má možnost náhledu na archivované dokumenty prostřednictvím 
uživatelského rozhraní. Řešení musí umožnit náhled na dokument 
minimálně těchto formátů: PDF, PDF/A, MS Office (DOC, DOCX, PPT, 
PPTX, XLS, XLSX, RTF), JPG, GIF, PNG, XML.

17

DEA umožňuje konverzi dokumentů prostřednictvím uživatelského 
rozhraní a integračního rozhraní. Řešení musí umožnit konverzi  
dokumentů minimálně těchto formátů: , MS Office (DOC, DOCX, PPT, 
PPTX, XLS, XLSX, RTF), JPG, GIF, PNG, XML do zvoleného PDF/A

18
DEA umožňuje ověřování, validace všech AdES formátů, ale i dalších 
(minimálně PDF, PDF/A a S/MIME).

19
DEA zajistí ověřování certifikátů, na nichž jsou založeny elektronický 
podpis/značka/pečeť, časové razítko.

20
DEA  umožní napojení stávajících i v budoucnu pořízených produkčních 
systémů spravujících a pořizujících zdravotnickou dokumentaci (NIS, LIS, 
RIS, PACS) nebo přístrojové techniky.

21

Integrační rozhraní pro napojení dalších (zdravotnických) produkčních 
systémů a archivovat data z nich dle platné legislativy. Systém musí 
podporovat standardní komunikační protokoly a formáty, jako jsou DASTA, 
HL7, IHE , DASTA a NSeSSS.

22

DEA bude sloužit jako repozitář zdravotnické dokumentace (DocRep) pro 
důvěryhodné dlouhodobé ukládání zdravotnické dokumentace. Tento 
systém umožní informačním systémům uložit elektronicky podepsanou 
zdravotnickou dokumentaci do centrálního důvěryhodného úložiště. 
Uložené dokumenty budou registrovány do registru zdravotnické 
dokumentace (DocReg). Na základě požadavku obsahujícího identifikátor 
dokumentu zprostředkuje služba poskytnutí dokumentu z archivu a 
zprostředkuje důkazy o důvěryhodnosti. Služby DEA budou poskytovat 
údaje o skartované dokumentaci řízeným skartačním procesem



23
Elektronická zdravotní dokumentace v DEA bude vázána na identifikaci 
pacienta (nejčastěji rodné číslo, kmenové registry apod.).

24
DEA musí zajistit automatické transformace dokumentů k zajištění 
dlouhodobé archivace.

25
DEA musí umožňovat také řízenou skartaci postavenou dle platných 
předpisů, která na základě metadat určují životnost dokumentu a termín 
jeho skartace a dále protokoly o uskutečněných skartacích.

26

DEA musí umožňovat archivaci těchto min. následujících druhů zpráv:
·       Hospitalizační zprávy
·       Ambulantní zprávy
·       Laboratorní výsledky
·       Obrazovou dokumentaci ve formátu DICOM
·       Další dokumentace z NIS nebo PACS

27
Řešení musí umožnit audity užití na základě interních logů aplikací, které 
zaznamenávají a ukládají údaje o změnách či nahlížení podle identity 
uživatelů.

28
Řešení musí umožnit poskytovat auditní reporty o přístupech uživatelů 
(kdo, kdy, období, kam) na základě parametrizace prováděné pověřeným 
auditorem.

29

Řešení musí umožňovat auditní (logovací) aparát, který je nezávislý a 
dostupný pouze určené roli (auditor). Nesmí být dostupný a 
manipulovatelný uživateli. Řešení umožní export logů do stávajícího 
centrálního logovacího nástroje zadavatele, jímž je Logmanager.

30
Auditní logy musí být podepsány elektronickou kvalifikovanou pečetí a 
důvěryhodné uloženy a uchovány po celou dobu jejich skartační lhůty ve 
formátu XAdeS

31
Archivační systém nesmí být licenčně omezen na počet nebo typ 
připojených produkčních systémů nebo přístrojů; typ archivované 
dokumentace; počet uživatelů nebo zobrazovacích stanic.

32
DEA musí umožňovat rozšíření v budoucnu o zvýšení výkonu formou 
škálování aplikačních serverů rozšíření aplikačních serverů stávajícího 
úložiště, nikoliv dodávkou dalšího. 

33

DEA musí mít auditní systém, který je v souladu s nařízením EU o ochraně 
osobních dat (GDPR), tedy musí splňovat veškeré, nařízením EU, o 
ochraně osobních údajů/dat (GDPR), předepisované parametry, a dále též 
musí odpovídat veškerým požadavkům na ochranu osobních údajů ve 
smyslu této technické specifikace.

34
DEA musí umožnit tzv. horizontální navyšování výkonu celého řešení 
formou přidávání dalších aplikačních serverů do celého HA clusteru.

35

DEA musí umožnit tzv. vertikální škálování celého řešení formou 
dedikování konkrétních aplikačních serverů pro konkrétní služby, a to 
alespoň na úrovni 
-	Dlouhodobého ukládání
-	Validace
-	Pečetění 
-	Podepisování



36
DEA musí podporovat běh ve vysoké dostupnosti v režimu Active a Active-
Passive ve dvou lokalitách a loadbalacing na úrovni aplikačních serverů 

37

DEA musí podporovat multitenantní konfiguraci, tj. pro různé typy 
dokumentů, tj. musí jít v rámci jedné instance vytvořit zcela samostatně 
konfigurovatelné úložiště jak z pohledu metadat, uživatelských oprávnění 
a dalších parametrů zajišťující možnost ukládání zdravotnické i 
nezdravotnické dokumentace. 

38

DEA musí obsahovat konektor alespoň na jednoho kvalifikovaného 
poskytovatele služeb vytvářejících důvěru zajišťující službu 
Kvalifikovaného ověřování platnosti kvalifikovaných elektronických 
podpisů a pečetí a uvedeného na stránkách Seznam kvalifikovaných 
poskytovatelů služeb vytvářejících důvěru a poskytovaných 
kvalifikovaných služeb vytvářejících důvěru - Ministerstvo vnitra České 
republiky (mvcr.cz, resp. DIA) 

39

DEA musí nativně podporovat, obsahovat konektor, alespoň jeden 
kryptografický prostředek pro ukládání elektronických podpisů a pečetí 
(HSM) uvedený na seznamu  SSCD  a  QSCD  zveřejňovaném Evropskou  
komisí  (Compilationof Member States notification on SSCDs and 
QSCDs). 

40
Nad rámec běžného pečetění při zpracování dokumentů, musí DEA 
v rámci svého integračního rozhraní poskytovat funkcionalitu  Pečetění – 
Opečeť pro dokumenty ve formátech AdES a ASiC kontejnery. 

41
Nad rámec standardního validačních mechanismů musí na integračním 
rozhraní DEA poskytovat funkci pro všechny formátu AdES a ASiC 
kontejnery, kde výstupem je validační reporty v podobě PDF nebo XML

42
DEA musí umožnit kompletně vyexportovat vlastní konfiguraci tříd 
dokumentů a další konfiguraci a tuto následně nahrát do nové instance. 

43
DEA musí výkonnostně odpovídat konfiguraci umožňující zpracovat 
alespoň 15 000 dokumentů/24hod.

44
Auditování a logování provozu jednotlivých prvků systému a možnost 
vyhodnocování min. 1 rok zpětně.

45
DEA musí umožnit archivaci dokumentů i z jiných zdrojů, než je stávající 
klinický systém Medicalc (jejich integrace není předmětem této zakázky)

46

 Součástí dodávky musí být všechny potřebné licence ke všem modulům 
(včetně dtabázových) a musí splňovat bezpečnostní požadavky ZoKB 
(VoKB). Příslušné licence budou registrovány na uživatele, jímž je Oblastní 
nemocnice Náchod a.s.

47

DEA musí poskytovat jednotné grafické prostředí pro všechna pracoviště, 
která budou systém využívat, a zajistit konzistenci vzhledu a ovládání. 
Uživatelské rozhraní musí být plně lokalizováno do českého jazyka, včetně 
všech textů, popisků, chybových hlášek a uživatelské dokumentace.

48
DEA bude ve všech potřebných funkcích napojen na stávající nemocniční 
systém Medicalc

Infrastrukturní a implementační požadavky



49

Instalace bude provedena ve stávající virtuální infastruktuře VMware s 
licencováním MS Windows Server DataCenter 2019 a centrálním 
zálohovacím systémem Veeam. Dodaný server musí podporovat verzi 
VMware7. ONN netrvá na OS Microsoft, avšak musí splňovat bezpečnostní 
požadavky ZoKB (VoKB). Provoz fyzických serverů není z koncepčních a 
prostorových důvodů přípustný. 

50
Očekává se režim vysoké dostupnosti virtuálního serveru, který bude 
zařazen do stávajícího centrálního zálohovacího systému Veeam za 
součinnosti s techniky ICT zadavatele.

51

Stávající klientská PC jsou běžné kancelářské konfigurace s operačním 
systémem MS Windows 11 Pro řízená MS doménovým řadičem. Monitor 
Full HD o velikosti 24“. Na PC bude provoz pomocí osobního 
uživatelského účtu se základním uživatelským oprávněním. Zadavatel 
nepřipouští jiný typ účtu k provozu PC stanic.

52
 Řešení musí podporovat provoz ve stávajícím terminálovém provozu přes 
Microsoft RDP verze 2019.

53

Zadavatel disponuje vlastním databázovým prostředím Oracle Full Use ve 
virtuálním prostředí. ONN netrvá na užití stávajícího DB prostředí a 
dodavatel může nabídnout IS na jiné databázi, v takovém případě musí být 
příslušné licence součástí dodávky a musí splňovat bezpečnostní 
požadavky ZoKB (VoKB) a aktuální licenční podmínky výrobce.

54

Instalaci do infrastruktury ONN provede dodavatel v součinnosti s 
techniky útvaru ICT zadavatele. Součinnost s technikem útvaru ICT musí 
být dodavatelem domluvena s minimálním předstihem 5 pracovních dnů, 
a to prokazatelným způsobem (email, zápis z jednání).

55

Vzdálený přístup za účelem instalace nebo konfigurace bude vždy 
realizován po domluvě a v součinnosti s technikem útvaru ICT pomocí 
stávajícího systému VPN s dvoufaktorovou autentizací. Dodavatel dodá 
před realizací útvaru ICT jmenný seznam vzdáleně přistupujících techniků 
včetně emailových adres a čísel mobilních telefonů. Pro upřesnění uvádí 
zadavatel, že neumožní dodavateli vzdálený přístup v režimu 24/7, ale 
bude vždy pouze na vyžádání na nezbytně nutnou dobu.

56

Standardizovaný software na trhu implementován pod jednou obchodní 
značkou alespoň 5 let. Standardizovaným softwarem se rozumí software, 
který není považován za dílo vytvořené na objednávku a jehož součástí 
dodávky musejí být veškerá práva potřebná k užití tohoto „krabicového“ 
softwaru jako součásti díla, které je předmětem veřejné zakázky. 
Poskytnutí veškerých práv souvisejících s ochranou duševního vlastnictví 
se rozumí práva vztahující se k dílu, a to v rozsahu nezbytném pro řádné 
užívání díla Zadavatelem po celou dobu trvání příslušných práv (v zásadě 
připadá v úvahu udělení podlicence podle § 48 odst. 1 Autorského 
zákona).

57

Byl prostřednictvím partnerů nebo přímo výrobcem implementován 
alespoň u 30 různých koncových zákazníků. Zadavatel požaduje naplnění 
tohoto požadavku doložit seznamem koncových zákazníků, kde byl 
standardizovaný software dodán a implementován.

Požadavky na standardizované řešení
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