Dlouhodoby duvéryhodny elektronicky archiv (DEA)

Funkcni pozadavky

Pozadavek

Splnéno
ANO/NE

DEA musi byt plné v souladu s platnou legislativou ohledné vedeni
zdravotnické a bézné nezdravotnické dokumentace v elektronické podobé
a ochrany osobnich tdajd. Archivace dokumentace zajisti dlouhodobé a
ddvéryhodné ulozeni elektronickych dokument( a specifické funkce podle
zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé, vyhlasky
259/2012 Sh., o podrobnostech vykonu spisové sluzby, Narodniho
standardu pro elektronické systémy spisové sluzby (NSESSS) a podle
urovneé technického feSeni problematiky obvyklého v Evropskeé unii.

DEA musi podporovat dlouhodobé divéryhodné uloZeni v souladu s elDAS
a normami ETSI pro formaty PAdES, CAdES, XAdES a ASIC kontejnery.
Archiv musi zajistit minimalné nasledujici sluzby:

1.EloZeni a fyzické zabezpeceni dokumentd/dat,

2 falidace (opatfeni Casovym razitkem na urovni dokumentu, pfipadné
denni sady dokumentti, pro které je provadéno ovéreni platnosti
elektronického podpisu), uchovavani a prokazovani platnosti a
vérohodnosti podpist a ¢asovych razitek,

3.pristup k ulozenym dokumentdim pres integracni i aplikacni rozhrani,
4 Bkartace dokument(l dle NSeSSS a vyhlasky o zdravotnické
dokumentaci a to i kombinované"

DEA umozni ukladani elektronické dokumentace vzniklé v rdmci provozu
prostfednictvim:

1. datového (integracniho) rozhrani - napojeni na externi systémy
mozZnost budouciho napojeni dalSich vnitfnich systémad.

2. aplika¢ni (GUI) rozhrani pro uZivatele.

Umoznujici archivovat i ostatni druhy elektronickych dokument z dalSich
perspektivnich systém ¢i agend (smlouvy, ekonomické, personalni a
dalSi interni dokumenty organizace).

Tato vlastnost je poZadovana na stupni schopnosti konzumace validniho
elektronického dokumentu, opatfeni metadaty, zaru€eni jeho neménnosti
a prokazatelnosti a vyhledani relevantniho zaznamu v rozsahu
poskytnutych metadat

DEA musi podporovat ukladani a zpfistupfiovani dokumentace ve formé
textovych, grafickych, audiovizualnich, digitalnich nebo jinych obdobnych
zaznamdl.

Archivace dokumentace zajisti dlouhodobé a divéryhodné ulozeni
elektronickych dokumentd podle zakona ¢. 499/2004 Sb., o archivnictvi a
spisové sluzbé, Narodniho standardu pro elektronické systémy spisové
sluzby (ESS) a podle urovné technického feSeni problematiky obvyklého v
Evropskeé unii v platném znéni.




DEA disponuje funkci pro fixace dokumentu formou elektronické
peceté/podpisu a/nebo ¢asového razitka. Ovéfovani elektronické
znacky/podpisu/peceté a/nebo Casového razitka a integrity dokumentu.

DEA opatii dokumenty, pfipadné skupiny dokumentt, ¢asovym razitkem a
nasledné zajisténi periodického prodlouzeni validity formou
automatického prerazitkovani.

Pro format XAdES podporuje volby parametr( (pro ukladani), alespon -
pocet dokument( a ¢as.

Napf.: po kalendarnich dnech (jeden bali¢ek bude obsahovat veSkerou
dokumentaci z daného kalendafniho dne). Balicek bude opatfen ¢asovym
razitkem. V pfipadé, Ze vdaném dni nebude Zadna dokumentace, bali¢ek
nebude vytvofen."

DEA umozni tvorbu Sablon metadat. Tyto Sablony bude moZné uZivatelsky
vytvaret na zakladé definované role a také takto vytvorené konfigurace
zalohovat a pfenasSet a to vramci instance DEA tak i mezi instancemi DEA.

10

DEA musi viic¢i svému okoli vystupovat jednotnym integrac¢nim rozhranim.
DEA bude v ramci IS plnit rolli CAS ulozisté, tj pomoci jednotného
integracniho rozhrani bude (Content Addresed Storage) poskytovat sluzby
reten¢nich period uloZenych objekt(l, garantované uloZeni, skartace,
uloZeni objektu pod jednozna&nym identifikatorem, hlidani integrity
uloZenych formou referen¢i hache objektl apod.

11

Reseni musi byt plné v souladu s platnou legislativou ohledné vedeni
zdravotnické dokumentace v elektronické podobé a ochrany osobnich
udaja.

12

DEA musi podporovat dlouhodobé zajisténi integrity archivovanych

dokumentd i na Grovni datového UlozZisté po dobu technické Zivotnosti
Ulozisté. Moznost budouci migrace na nové datové Ulozisté plnici
podminky kladené na takové UloZisté beze ztraty integrity archivovanych
dokumentd a zajisténi integrity archivovanych dokumentd na dals$i obdobi

a to v€ automatické obnovy

13

DEA musi zajistit automatické transformace dokument( k zajisténi
dlouhodobé archivace - konverzi standardnich formatl dokumentt do
PDF-A

14

DEA musi umoziiovat nastaveni a fizeni pfistupovych prav dle roli
uzivatele a jeho organizac¢niho zafazeni.




15

DEA disponuje minimalné nasledujicimi funkcemi realizovanymi v
souladu s NSeSSS:

1.Bfijem SIP balicku

2.Rarametrizovatelné sestaveni skartacniho navrhu

3.Manualni sestaveni skartacniho navrhu jen z vybranych entit

4 Rlyjmuti urCenych entit ze skartacniho navrhu

5.8chvaleni skartaniho navrhu

6.Export entit zahrnutych ve skartacnim navrhu ve formé SIP bez
komponent dle NSESSS pro potieby provedeni skartaéniho fizeniv
nadfazeném archivu plvodce

7.Hromadné i jednotlivé generovani SIP pro vSechny entity zafazené ve
skartacnim navrhu, nebo pro jednotlivé vybrané entity

8.Macteni a zpracovani odpovédni davky (vytvorené dle poZzadavki a
technickeé struktury NSESSS) z nadfazeného archivu

9.Bxport entit ve formé SIP v€etné komponent pro uloZeni v nadfazeném
archivu

10.®ymazani dokumentd a spis(, které prosly skartacnim fizenim
11.®yhledavani a prohlizeni historie provedenych skartacnich fizeni"

16

DEA ma moznost nahledu na archivované dokumenty prostfednictvim
uZivatelského rozhrani. ReSeni musi umoznit nahled na dokument
minimalné téchto formatd: PDF, PDF/A, MS Office (DOC, DOCX, PPT,
PPTX, XLS, XLSX, RTF), JPG, GIF, PNG, XML.

17

DEA umoziiuje konverzi dokumentd prostfednictvim uZivatelského
rozhrani a integraéniho rozhrani. Re$eni musi umoznit konverzi
dokumentd minimalné téchto formatd: , MS Office (DOC, DOCX, PPT,
PPTX, XLS, XLSX, RTF), JPG, GIF, PNG, XML do zvoleného PDF/A

18

DEA umoziiuje ovéfovani, validace vSech AdES format(, ale i dalSich
(minimalné PDF, PDF/A a S/MIME).

19

DEA zajisti ovéfovani certifikatl, na nichZ jsou zaloZeny elektronicky
podpis/znacka/pecet, Casové razitko.

20

DEA umozni napojeni stavajicich i v budoucnu pofizenych produk&nich
systém{ spravujicich a pofizujicich zdravotnickou dokumentaci (NIS, LIS,
RIS, PACS) nebo pfistrojové techniky.

21

IntegraCni rozhrani pro napojeni dalSich (zdravotnickych) produk¢nich
systém{ a archivovat data z nich dle platné legislativy. Systém musi
podporovat standardni komunikacni protokoly a formaty, jako jsou DASTA,
HL7, IHE , DASTA a NSeSSS.

22

DEA bude slouzit jako repozitaf zdravotnické dokumentace (DocRep) pro
ddvéryhodné dlouhodobé ukladani zdravotnické dokumentace. Tento
systém umozni informacénim systémdm uloZit elektronicky podepsanou
zdravotnickou dokumentaci do centralniho dvéryhodného ulozisté.
UloZené dokumenty budou registrovany do registru zdravotnické
dokumentace (DocReg). Na zakladé pozadavku obsahujiciho identifikator
dokumentu zprostiedkuje sluzba poskytnuti dokumentu z archivu a
zprostiedkuje dlkazy o divéryhodnosti. Sluzby DEA budou poskytovat
Udaje o skartované dokumentaci fizenym skartacnim procesem




23

Elektronicka zdravotni dokumentace v DEA bude vazana na identifikaci
pacienta (nejCastéji rodné Cislo, kmenové registry apod.).

24

DEA musi zajistit automatické transformace dokumentt k zajisténi
dlouhodobé archivace.

25

DEA musi umoznovat také fizenou skartaci postavenou dle platnych
predpisU, kterd na zakladé metadat uréuji Zivotnost dokumentu a termin
I.jeho skartace a dale protokoly o uskute¢nénych skartacich.

26

DEA musi umoZniovat archivaci téchto min. nasledujicich druhd zprav:
Hospitalizacni zpravy
Ambulantni zpravy
Laboratorni vysledky
Obrazovou dokumentaci ve formatu DICOM
DalSi dokumentace z NIS nebo PACS

27

Re3eni musi umoznit audity uZiti na zakladé internich log( aplikaci, které
zaznamenavaji a ukladaji udaje o zménach €i nahlizeni podle identity
uzivatelQ.

28

Re3eni musi umoznit poskytovat auditni reporty o pfistupech uZivateld
(kdo, kdy, obdobi, kam) na zakladé parametrizace provadéné povéfenym
auditorem.

29

Re3eni musi umoZiiovat auditni (logovaci) aparét, ktery je nezavisly a
dostupny pouze urcené roli (auditor). Nesmi byt dostupny a
manipulovatelny uZivateli. ReSeni umozni export logli do stavajiciho
centralniho logovaciho nastroje zadavatele, jimZ je Logmanager.

30

Auditni logy musi byt podepsany elektronickou kvalifikovanou peceti a
divéryhodné uloZeny a uchovany po celou dobu jejich skartacni h(ty ve
formatu XAdeS

31

Archivacni systém nesmi byt licenéné omezen na pocet nebo typ
pfipojenych produkénich systémil nebo pfistrojl; typ archivované
dokumentace; pocet uzivateld nebo zobrazovacich stanic.

32

DEA musi umoziovat rozSiteni v budoucnu o zvySeni vykonu formou
$kalovani aplikacnich server( rozsifeni aplikacnich serverd stavajiciho
Ulozisté, nikoliv dodavkou dalSiho.

33

DEA musi mit auditni systém, ktery je v souladu s nafizenim EU o ochrané
osobnich dat (GDPR), tedy musi splfiovat veSkeré, nafizenim EU, o
ochrané osobnich Gdaji/dat (GDPR), pfedepisované parametry, a dale téz
musi odpovidat veSkerym poZadavkdim na ochranu osobnich Gdajd ve
smyslu této technické specifikace.

34

DEA musi umoznit tzv. horizontalni navySovani vykonu celého feSeni
formou pfidavani dalSich aplikacnich server( do celého HA clusteru.

35

DEA musi umoznit tzv. vertikalni Skalovani celého feSeni formou
dedikovani konkrétnich aplikacnich serverl pro konkrétni sluzby, a to
alesponi na urovni

-BPlouhodobého ukladani

-Walidace

-Beceténi

-Bodepisovani




36

DEA musi podporovat béh ve vysoké dostupnosti v rezimu Active a Active-
Passive ve dvou lokalitdch a loadbalacing na trovni aplikacnich server(i

37

DEA musi podporovat multitenantni konfiguraci, tj. pro rlizné typy
dokumentd, tj. musi jit v rdmci jedné instance vytvofit zcela samostatné
konfigurovatelné ulozisté jak z pohledu metadat, uzivatelskych opravnéni
a dalsich parametr( zajistujici moznost ukladani zdravotnické i
nezdravotnické dokumentace.

38

DEA musi obsahovat konektor alespon na jednoho kvalifikovaného
poskytovatele sluZeb vytvarejicich dlvéru zajistujici sluzbu
Kvalifikovaného ovéfovani platnosti kvalifikovanych elektronickych
podpisl a peceti a uvedeného na strankach Seznam kvalifikovanych
poskytovatelll sluzeb vytvarejicich dlivéru a poskytovanych
kvalifikovanych sluZeb vytvafejicich diivéru - Ministerstvo vnitra Ceské
republiky (mvcr.cz, resp. DIA)

39

DEA musi nativné podporovat, obsahovat konektor, alespon jeden
kryptograficky prostiedek pro ukladani elektronickych podpis( a peceti
(HSM) uvedeny na seznamu SSCD a QSCD zvefejiovaném Evropskou
komisi (Compilationof Member States notification on SSCDs and
QSCDs).

40

Nad rdmec béZného peceténi pfi zpracovani dokumentd, musi DEA
v ramci svého integracniho rozhrani poskytovat funkcionalitu Peceténi-

Opecet pro dokumenty ve formatech AdES a ASiC kontejnery.

41

Nad rdmec standardniho validacnich mechanismd musi na integra¢nim
rozhrani DEA poskytovat funkci pro vSechny formatu AJES a ASiC
kontejnery, kde vystupem je validacni reporty v podobé PDF nebo XML

42

DEA musi umoznit kompletné vyexportovat vlastni konfiguraci tfid
dokumentd a dalsi konfiguraci a tuto nasledné nahrat do nové instance.

43

DEA musi vykonnostné odpovidat konfiguraci umozfujici zpracovat
alespori 15 000 dokument(/24hod.

44

Auditovani a logovani provozu jednotlivych prvkid systému a moznost
vyhodnocovani min. 1 rok zpétné.

45

DEA musi umoznit archivaci dokument( i z jinych zdroj(, nezZ je stavajici
klinicky systém Medicalc (jejich integrace neni pfedmétem této zakazky)

46

Soucasti dodavky musi byt vSechny potiebné licence ke vSem modullim
(v€etné dtabazovych) a musi spliovat bezpecnostni pozadavky ZoKB
(VoKB). Pfislusné licence budou registrovany na uzivatele, jimz je Oblastni
nemocnice Nachod a.s.

47

DEA musi poskytovat jednotné grafické prostiedi pro vSechna pracovisté,
ktera budou systém vyuzivat, a zajistit konzistenci vzhledu a ovladani.
Uzivatelské rozhrani musi byt plné lokalizovano do ¢eského jazyka, véetné
vSech textd, popiskd, chybovych hlasek a uZivatelské dokumentace.

48

DEA bude ve vSech potfebnych funkcich napojen na stavajici nemocniéni
systém Medicalc

Infrastrukturni a implementacni poZadavky




49

Instalace bude provedena ve stavajici virtualni infastruktufe VMware s
licencovanim MS Windows Server DataCenter 2019 a centralnim
zalohovacim systémem Veeam. Dodany server musi podporovat verzi
VMware7. ONN netrva na OS Microsoft, avSak musi spliiovat bezpec¢nostni
pozadavky ZoKB (VoKB). Provoz fyzickych serverl neni z koncepcnich a
prostorovych ddivod( pfipustny.

50

Ocekava se rezim vysoké dostupnosti virtualniho serveru, ktery bude
zafazen do stavajiciho centralniho zadlohovaciho systému Veeam za
soucinnosti s techniky ICT zadavatele.

51

Stavajici klientska PC jsou bézné kancelafské konfigurace s operacnim
systémem MS Windows 11 Pro fizena MS doménovym fadicem. Monitor
Full HD o velikosti 24“. Na PC bude provoz pomoci osobniho
uzivatelského UcCtu se zakladnim uzivatelskym opravnénim. Zadavatel
nepfipousti jiny typ Uctu k provozu PC stanic.

52

Reseni musi podporovat provoz ve stavajicim terminalovém provozu pres
Microsoft RDP verze 2019.

53

Zadavatel disponuje vlastnim databazovym prostfedim Oracle Full Use ve
virtualnim prostfedi. ONN netrva na uZiti stavajiciho DB prostfedi a
dodavatel mlze nabidnout IS na jiné databazi, v takovém piipadé musi byt
pfislusné licence soucasti dodavky a musi spliiovat bezpecnostni
pozadavky ZoKB (VoKB) a aktualni licen¢ni podminky vyrobce.

54

Instalaci do infrastruktury ONN provede dodavatel v soucinnosti s
techniky utvaru ICT zadavatele. Soucinnost s technikem utvaru ICT musi
byt dodavatelem domluvena s minimalnim pfedstinem 5 pracovnich dnd,
a to prokazatelnym zplisobem (email, zapis z jednani).

55

Vzdaleny pfistup za uCelem instalace nebo konfigurace bude vzdy
realizovan po domluveé a v souc¢innosti s technikem utvaru ICT pomoci
stavajiciho systému VPN s dvoufaktorovou autentizaci. Dodavatel doda
pfed realizaci Gtvaru ICT jmenny seznam vzdalené pristupujicich technikd
véetné emailovych adres a ¢isel mobilnich telefon(. Pro upfesnéni uvadi
zadavatel, Ze neumozni dodavateli vzdaleny pfistup v reZzimu 24/7, ale
bude vZdy pouze na vyzadani na nezbytné nutnou dobu.

PozZadavky na standardizované reseni

56

Standardizovany software na trhu implementovan pod jednou obchodni
znackou alespon 5 let. Standardizovanym softwarem se rozumi software,
ktery neni povazovan za dilo vytvofené na objednavku a jehoz soucasti
dodavky museji byt veSkera prava potfebna k uziti tohoto ,,krabicového*
softwaru jako soucasti dila, které je pfedmétem vefejné zakazky.
Poskytnuti veSkerych prav souvisejicich s ochranou duSevniho vlastnictvi
se rozumi prava vztahujici se k dilu, a to v rozsahu nezbytném pro fadné
uzivani dila Zadavatelem po celou dobu trvani pfisluSnych prav (v zasadé
pfipada v ivahu udéleni podlicence podle § 48 odst. 1 Autorského
zakona).

57

Byl prostfednictvim partner(i nebo pfimo vyrobcem implementovan
alespori u 30 rliznych koncovych zakaznik(. Zadavatel poZzaduje naplnéni
tohoto pozadavku doloZit seznamem koncovych zakaznik(, kde byl
standardizovany software dodan a implementovan.
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