Pfiloha ¢. 5: Dohoda o vyuzivani vzdaleného pfipojeni do pocitacové sité objednatele

DOHODA
o vyuZivani vzdaleného pfipojeni do pocitacové sité Objednatele

CROSS Zlin, a.s.
Spole¢nost zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil B, viozka 6274

Se sidlem: Primyslové 1395, Ziin — Malenovice, 763 02

zastoupend I - 2:kladé piné moci
e-mail I

IC 60715286

DIC €Z60715286

kontaktni osoba |

(dale jen ,,Dodavatel”)
na strané jedné

d

Brnénské komunikace, a.s.
Spolecnost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vlozka 1479

Se sidlem: Renneska tfida 787/1a, 639 00 Brno - Styfice
zastoupend ]
e-mail |

IC 60733098

DIC Cz60733098

kontaktni osoba

(déle jen ,Objednatel”),

na strané druhé, dale také jen Smluvni strany nebo jednotlivé Smiuvni strana,

uzaviraji mezi sebou, v souladu s ustanovenimi § 1746 odst. 2 zikona ¢islo 89/2012 Sb., obanského
zakoniku, ve znéni pozdéjsich predpisd, dohodu o vyuzivani vzdaleného pfipojeni do poditacové sité
Objednatele (dale jen ,dohoda“), ktera je soucdsti pravidel pro Dodavatele dle vyhiasky ¢. 82/2018

Sb.,

1.

§ 8, odstavec (1), pismeno a).

Predmétem této dohody je vymezeni podminek pfi vzdaleném pfipojeni (pfistupu) Dodavatele do
pocitatové sité Objednatele prostfednictvim Sifrovaného datového tunelu (VPN).

Objednatel se zavazuje umoznit Dodavateli, resp. jeho pracovnikiim bezplatné vzddlené pfipojeni
do své pocitacové sité a dotceného technologického prostfedi Objednatele vyhradné za Géelem
plnéni sluzeb dle rdmcové dohody o poskytovani sluzeb k veiejné zakazce malého rozsahu
s nazvem ,Zpracovani a realizace Uprav SW pro stavajici fadice vyrobce CROSS Zlin“.

Umoznéni vzdaleného pripojeni do poéitatové sité a dotéeného technologického prostiedi
Objednatele je platné pouze na dobu uréitou a to do doby ukonceni poskytovani sluzeb dle
rdamcové dohody o poskytovani sluzeb k vefejné zakazce malého rozsahu s nazvem ,.Zpracovani a
realizace Gprav SW pro stavajici fadice vyrobce CROSS Zlin“.



V ramci umoZnéni vzdaleného pfistupu Dodavatele do pocitacové sité Objednatele mohou do této
sité pfistupovat opravnéné osoby uvedené v seznamu opravnénych osob (dale jen , opravnéné
osoby”).

Objednatel vidy pisemné upozorni Dodavatele na aktualizaci, pfipadné doplnéni bezpeénostni
politiky fizeni pFistupu, pfipadné dalsi relevantni bezpec¢nostni dokumentace. ( V pfipadé pfistupu
do ISZS zde bude uvedeno vZdy prostrednictvim HelpDesku)

Dodavatel je povinen dodrZovat procesni postupy vyuZivani vzdaleného pfipojeni do pocitatové
sité Objednatele, popsané v bezpecnostni dokumentaci.

Za pfipadné poruseni povinnosti stanovenych touto dohodou ze strany opravnénych osob
odpovida Dodavatel.

Dodavatel se zavazuje vyuzivat vzddlené pfipojeni do pocitaCové sité Objednatele pouze za (celem
stanovenym v ¢l. I. odst. 2 této dohody.

Dodavatel bere na védomi, Ze pro vzdaleny pfistup do poclitaové sité Objednatele bude pouzivat
pouze prostiedky a postupy uréené Objednatelem. Dodavatel odpovida za pfizplsobeni na své
strané.

Dodavatel odpovidd za spravnou volbu a uZivani software na zafizenich, jejichZ prostfednictvim
bude pfistupovat do pocitacové sité Objednatele a také odpovida za pfipadnou Skodu, kterou svou
¢innosti v pocitacové siti Objednateli zpusobi.

Objednatel neodpovidd za Skody, jako jsou ztraty dat a informaci, financni ztraty a preruseni
provozu, které mohou nastat v souvislosti s pfipojenim Dodavatele do pocitacové sité Objednatele
nebo s instalaci nebo uZivanim programového vybaveni, které je k pfipojeni do potitatové sité
Objednatele potieba.

Objednatel je oprdavnén kdykoliv zrusit vzdalené pfipojeni Dodavatele nebo jednotlivych
opravnénych osob do pocitacové sité Objednatele, a to i bez udani divodu a bez nutnosti
pfedchoziho upozornéni.

.

Dodavatel se zavazuje zachovdvat mlicenlivost o vSech osobnich udajich, k nimz ziska pfistup
v souvislosti se vzdalenym pfipojenim do pocitacové sité Objednatele a zavazuje se zajistit zdvazek
micenlivosti i u opravnénych osob. Povinnost micenlivosti trva i po skonceni pracovniho poméru
opravnénych osob k Dodavateli nebo po zruseni vzdaleného pfipojeni Dodavatele.

Dodavatel prohlasuje, Ze si je védom povinnosti podle nafizeni Evropského parlamentu a Rady EU
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich
udajl a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajt; déle jen ,,GDPR"), a Ze pfi pFistupu do pocitacové sité Objednatele bude dodrZovat
zasady ochrany osobnich udajc.

Dodavatel je povinen pfijmout takova opatfeni, aby do pocitatové sité Objednatele na zdkladé
poskytnutého pfipojeni nemély pfistup jiné osoby neZ opravnéné osoby. Opravnéné osoby nesmi
sdélovat pfistupové Gdaje ke vzdalenému pfistupu do pocitacové sité Objednatele dalsim osobam.

Dodavatel je povinen neprodlené informovat Objednatele o poruseni nebo zcizeni, kompromitaci
ptihlasovacich udaja.



Za Dodavatele
Ve Zliné dne 17. 2.2025

Dodavatel je dale povinen pfijmout opatfeni, aby v souvislosti s jeho vzdalenym pfipojenim do
pocitaCové sité Objednatele nedoslo k neopravnénému pfistupu k osobnim ddajim, k jejich
zméng, zniceni Ci ztrdté, neopravnénému zpracovani nebo ohroZeni & poruseni jejich zabezpeéeni.

V pfipadé porudeni povinnosti uvedenych vtomto ¢lanku této dohody Dodavatel uhradi
Objednatel veskerou vzniklou $kodu.

V.

Dodavatel prohlasuje Ze, opravnéné osoby jsou jeho zaméstnanci, ktefi plni pracovni Ukoly
souvisejici s G¢elem pro zFizeni vzdaleného pfistupu do pocitacové sité Objednatele, jak uveden
v €l 1. odst. 2 této dohody.

Dodavatel se zavazuje nejpozdéji posledni pracovni den zaméstnaneckého poméru opravnéné
osoby ozndmit Objednateli ukonceni tohoto pracovniho poméru tak, aby Objednatel mohl této
osobé znemoinit dalsi vyuZivani vzdéleného pfistupu do pocitadové sité Objednatele.

V.
Tato dohoda je sepsdna ve dvou vyhotovenich, po jednom pro kazdou ze smluvnich stran.

Smluvni strany si dohodu precetly, s jejim obsahem souhlasi, coZ stvrzuji viastnoruénimi podpisy.

Za ObjeQnateIe 27 -02- 2015

Pfilohy:

W N oe

Seznam opravnénych osob Dodavatele
Bezpecnostni opatfeni
Zatizeni a aplikace vzdaleného pfipojeni

Procesni postupy



Priloha &islo 1 - Seznam opravnénych osob Dodavatele
Seznam opravnénych osob obsahuje kontaktni Gdaje vyuZitelné pro Fizeni pFistupu a vicefaktorovou
autentizaci pfistupu do pocitacové sité Objednatele.

Osoby opravnéné za Dodavatele pfistupovat do poéitatové sité

jméno a pfijmeni role {napf¥. SluZebni email -:Mobilni telefon
uZivatel,
administrator
| atd.




Priloha éislo 2 — Bezpecnostni opatieni

Tato dohoda stanovuje zplisoby a Urovné realizace bezpeénostnich opatfeni a ur€uji obsah vzajemné
odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni dle vyhlasky ¢. 82/2018 Sb., § 8,
odstavec (2), pismeno b).

Dodavatel se bude v rozsahu predmétu pinéni aktivné podilet na splnéni povinnosti uvedenych ve
vyhldsce €. 82/2018 Sbh., které musi plnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu
vyuZivani vzdaleného pfipojeni do poclitaCové sité Objednatele na své strané plnit:

§ 9 (Bezpeénost lidskych zdroja)

Dodavatel je odpovédny za fizeni bezpeénosti lidskych zdrojd a opravnénym osobam bude zajistovat
pribézné vzdélavani a udriovani potfebné Grovné bezpecnostniho povédomi.

§ 12 (Rizeni pfistupu)

Dodavatel bude Zadat o pfidéleni pfistupovych prav a opravnéni pro oprdavnéné osoby plnici role
uZivatell nebo privilegovanych uZivatelll pouze v rozsahu nezbytném pro vykon €innosti vyplyvajicich
z pfedmétu smluvniho ujednani, resp. poskytované sluzby. Opravnéné osoby musi pouZivat pfidéleny
jedineény identifikdtor pro jednoznacné stanoveni vykonavatele uddlosti. Jedinou vyjimku z tohoto
pravidla mohou tvofit tzv. sdilené technické ucCty. Jejich pouZiti vSak podléhd pfisné regulaci
Objednatele i Dodavatele a je mozZné je vyuiit jen ve zcela vyjimecnych situacich. Ovéfeni identity
7adatele o vzdalené pfipojeni je provedeno formou dvoufaktorové autentizace. Dodavatel je povinen
po ukonceni vzdaleného pfipojeni se z tohoto Gctu odhlasit.

§ 16 (Kontrola a audit kybernetické bezpecnosti)

Kontrola plnéni bezpeénostnich opatfeni ze strany Dodavatele je provadéna Objednatelem formou
zakaznického auditu dle podminek Dodavatele, pfipadné dle podminek uvedenych ve smluvnim
vztahu. V pfipadé nalezenych nedostatkt musi byt uréena napravna opatreni pro zaji$téni souladu.

§ 18 (Bezpetnost komunikacnich siti)

Nastrojem k zaji$téni vzdaleného pfipojeni do pocitacové sité Objednatele a zajiSténim divérnosti a
integrity pro vzdaleny pfistup je na strané dodavatele zajistén pomoci nastroji poskytnutych
objednatelem (uzivatelské Gcty, konfiguraci VPN)

§ 19 (Sprava a ovéfovani identit)

Dodavatel je povinen pro ochranu identit poskytnutych Objednatelem pfijmout pfimérena
bezpeénostni opatfeni pro jejich ochranu a opatfeni, aby byly autentiza¢ni Gdaje uloZeny ve formé
odolné proti pfipadné kompromitaci.

§ 21 (Ochrana pFed $kodlivym kédem)

Dodavatel je na své strané povinen zavést nastroje za ucelem ochrany pred Skodlivym kédem. Musi
byt pouZity vhodné néstroje, které zajistuji nepretrZitou automatickou ochranu a zajistuji, aby tyto
nastroje byly pravidelné aktualizovany. Do této kategorie patfi nastroje pro detekci Skodlivého kédu a
skenery zranitelnosti (napf. antivirové programy, nastroje pro detekci/prevenci priniku, nastroje pro
sitovou analyzu, behavioralni nastroje atp.).

§ 22 (Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uzivatell a
administritord)

Dodavatel bere na védomi, Ze Objednatel loguje na své strané aktivity, jako je zahajeni vzdaleného
pfipojeni, ukonceni vzdaleného pfipojeni do poéitacové sité Objednatele a dal3i aktivity.



Priloha Cislo 3 — Zafizeni a aplikace vzdéleného ptipojeni

T — ————a— —1

Povolené Sluzby
nebo Protokoly /
Porty

IP Adresa / Maska Provozované aplikace Pfistupovy bod pro vzdalené
sité nebo systémy | pfipojeni Dodavatele




Ptiloha Cislo 4 — Procesni postupy

Odpovédna osoba Dodavatele pro pinéni smluvniho vztahu: || GG
Odpovédna osoba Dodavatele pro plnéni smluvniho vztahu: || G
Odpovédna osoba Dodavatele pro technické aspekty vzdaleného pfipojeni: | EGTzNNEINNGE
I

Odpovédna osoba Objednatele pro technické zajisténi vzdaleného pripojeni: | EGczczcNEGEGIGINGNGE
|

Zadost o zFizeni vzdaleného pripojeni

e Odpovédna osoba Objednatele preda prostfednictvim e-mailu pfistupové Udaje opravnéné
osobé Dodavatele uvedené v pfiloze €. 1 a iniciacni heslo zasle prostfednictvim SMS na mobilni
telefon opravnéné osoby.

Zména vzdaleného pripojeni

e Odpovédnd osoba Dodavatele pro pInéni smluvniho vztahu vidy pisemné pozada odpovédnou
osobu Objednatele o zménu vzddleného pripojeni. Soucdasti Zadosti bude aktualizovand pfiloha
€. 1 Seznam opravnénych osob Dodavatele.

e Odpovédna osoba Objednatele provede poZadovanou zménu a o provedeni prostfednictvim
e-mailu informuje odpovédnou osobu Dodavatele.

Zruseni vzdaleného pfFipojeni

e Odpovédnd osoba Dodavatele pro pInéni smluvniho vztahu vZidy pisemné pozada odpovédnou
osobu Objednatele o zruSeni vzddleného pfipojeni pro konkrétni opravnénou osobu.

e Odpovédnd osoba Objednatele provede zrudeni vzdaleného pfipojeni pro pozadovanou
opravnénou osobu a o zruSeni prostfednictvim e-mailu informuje odpovédnou osobu
Dodavatele.

Umoinéni vzdaleného pfipojeni

e Objednatele zajisti umoinéni vzdaleného pfipojeni opravnénym osobam Dodavatele
uvedenym v pfiloze ¢. 1








