
Priloha E. 5: Dohoda o vyuir’véni vzdéleného pripojeni do poél’taéové sité objednatele

DOHODA
o vyuiivéni vzda'leného pripojeni do poéitaéové sité Objednatele

CROSS Zlin, a.s.
Spoleénost zapsané v obchodnim rejstrl'ku vedeném u Krajského soudu v Brné, oddI’I B, vloika 6274
Se sidlem: Prflmyslova 1395, l'n — Malenovice, 763 02
zastoupené na zékladé plné moci
e-mail
Ié 60715286
DIC C260715286
kontaktni osoba

(dale jen ,,Dodavatel”)
na strané jedné

a

Brnénské komunikace, a.s.
Spoleénost zapsana’ v obchodnim rejstFiku vedeném Krajsk soudem v Brné, oddl'l B, vloika 1479
Se sI'dIem: Renneské tFida 787/1a, 639 00 Brno - Sty/rice
zastoupené
e-mail
IC 60733098
DIC C260733098
kontaktm’ osoba
(dale jen ,,Objednatel”),

na strané druhé, déle také jen Smluvni strany nebo jednotlivé Smluvnl' strana,
uzavn’raji mezi sebou, v souladu s ustanovenimi § 1746 odst. 2 za'kona Eislo 89/2012 5b., obéanského
zékoniku, ve znéni pozdéj§ich p‘redpisfi, dohodu o vyuil'vénl' vzda’leného pFipojeni do poél'taéové sité
Objednatele (dale jen ,,dohoda”), ktera je souéésti pravidel pro Dodavatele dle vyhlééky 0. 82/2018
5b.,

1.

§ 8, odstavec (1), pismeno a).

Predmétem této dohody je vymezeni podminek pfi vzdéleném pripojenl’ (pFI’stupu) Dodavatele do
poéitaéové sité Objednatele prostfednictvim §ifrovaného datového tunelu (VPN).

Objednatel se zavazuje umoinit Dodavateli, resp. jeho pracovm’kfim bezplatné vzdélené pripojeni
do své poéitaéové sité a dotéeného technologického prostredl' Objednatele Whradné za déelem
plném’ sluieb dle ramcové dohody o poskytovém’ sluieb k verejné zakézce malého rozsahu
s nézvem ,,Zpracovéni a realizace fiprav SW pro stévajl’ci Fadiée Wrobce CROSS Zlin”.

Umoinéni vzdéleného pripojenl’ do poéitaéové sité a dotéeného technologického prostredi
Objednatele je platné pouze na dobu uréitou a to do doby ukonéem’ poskytovém’ sluieb dle
rémcové dohody o poskytovani sluieb k veFejné zakézce malého rozsahu s nézvem ,,Zpracovénl' a
realizace dprav SW pro stévajl’ci Fadiée Wrobce CROSS Zlin“.



V rémci umoiném’vzdéleného ph’stupu Dodavatele do poél’taéové sité Objednatele mohou do této
sité pfistupovat oprévnéné osoby uvedené v seznamu oprévnénych osob (déle jen ,,opra'vnéné
osoby”).

Objednatel vidy pl'semné upozorm’ Dodavatele na aktualizaci, pfipadné doplnéni bezpeénostnl’
politiky Fizeni ph’stupu, pFipadné daléi relevantni bezpeénostm’ dokumentace. (Vpr'ipadé pr'istupu
do ISZS zde bude uvedeno vz'dy prostr'ednictw’m He/pDesku)

Dodavatel je povinen dodriovat procesni postupy vyuiivém’ vzdéleného pfipojeni do poél’taéové
sité Objednatele, popsané v bezpeénostni dokumentaci.

Za ph’padné poruéem’ povinnosti stanoveny’lch touto dohodou ze strany oprévnénVch osob
odpovida’ Dodavatel.

Dodavatel se zavazuje vyuiivat vzdélené plv'ipojenl' do poél'taéové sité Objednatele pouze za déelem
stanovea v El. I. odst. 2 této dohody.

Dodavatel bere na védomi, ie pro vzdéleny'l pFI'stup do poéitaéové sité Objednatele bude pouiivat
pouze prostFedky a postupy uréené Objednatelem. Dodavatel odpovidé 2a pFizpflsobenI' na své
strané.

Dodavatel odpovidé za spra’vnou volbu a uil'véni software na zaFI'zenI'ch, jejichi prostfednictvim
bude pFistupovat do poéitaéové sité Objednatele a také odpovida’ za pFI’padnou §kodu, kterou svou
éinnostl’ v poéitaéové siti Objednateli zpfisobi.

Objednatel neodpovidé za §kody, jako jsou ztréty dat a informaci, finaném’ ztréty a pFeruéenI’
provozu, které mohou nastat v souvislosti s pfipojem’m Dodavatele do poél’taéové sité Objednatele
nebo s instalaci nebo uiiva’m’m programového vybavenl’, které je k pfipojenl’ do poél’taéové sité
Objednatele potfeba.

Objednatel je oprévnén kdykoliv zru§it vzdélené pfipojem’ Dodavatele nebo jednotlivh
oprévnénych osob do poéitaéové sité Objednatele, a to i bez udém’ dfivodu a bez nutnosti
pfedchoziho upozornéni.

IV.

Dodavatel se zavazuje zachovévat mléenlivost o v§ech osobnich udajich, k nimi ziské pfistup
v souvislosti se vzdélenym pFipojenim do poéitaéové sité Objednatele a zavazuje se zajistit zévazek
mléenlivosti i u oprévnénVch osob. Povinnost mléenlivosti trvé i po skonéem’ pracovnl’ho poméru
oprévnénych osob k Dodavateli nebo po zru§enivzdé|eného pFipojem' Dodavatele.

Dodavatel prohlaéuje, ie si je védom povinnosti podle naFI’zem’ Evropského parlamentu a Rady EU
2016/679 ze dne 27. dubna 2016 o ochrané fyzicch osob v souvislosti se zpracovénim osobnich
ddajfl a o volném pohybu téchto ddajfi a o zru§eni smérnice 95/46/ES (obecné nah’zeni o ochrané
osobnl’ch ddajfi; déle jen ,,GDPR”), 3 2e pFi pfistupu do poén’taéové sité Objednatele bude dodriovat
zésady ochrany osobm’ch ddajfi.

Dodavatel je povinen pFijmout takové opatfeni, aby do poéitaéové sité Objednatele na zékladé
poskytnutého pFipojeni nemély pfi’stup jiné osoby nei oprévnéné osoby. Oprévnéné osoby nesmi
sdélovat pfistupové ddaje ke vzdélenému pfistupu do poéitaéové sité Objednatele da|§im osobém.

Dodavatel je povinen neprodlené informovat Objednatele o poruéem’ nebo zcizenl’, kompromitaci
pfihlaéovacich ddajfi.



Dodavatel je déle povinen pfijmout opatfeni, aby vsouvislosti sjeho vzdalea pFipojenim do
poél’taéové sité Objednatele nedoélo k neoprévnénému pFI’stupu k osobm’m Udajfim, kjejich
zméné, zniéeni 6i ztrété, neopra’vnénému zpracovénl’ nebo ohroieni éi poru§enijejich zabezpeéenl’.

6. V pFI’padé poru§eni povinnosti uvedeny’lch vtomto élénku této dohody Dodavatel uhradi
Objednatel veékerou vzniklou §kodu.

V.

1. Dodavatel prohlaéuje ie, oprévnéné osoby jsou jeho zaméstnanci, kteFI’ plnl’ pracovm’ ukoly
souvisejl’ci s UEeIem pro zFI'zeni vzdéleného pFI’stupu do poéitaéové sité Objednatele, jak uveden
v él. l. odst. 2 této dohody.

2. Dodavatel se zavazuje nejpozdéji posledni pracovni den zaméstnaneckého poméru oprévnéné
osoby ozna’mit Objednateli ukonéem’ tohoto pracovnl’ho poméru tak, aby Objednatel mohl této
osobé znemoinit dalél' vyuiiva’ni vzdéleného pFI'stupu do poél’taéové sité Objednatele.

VI.

1. Tato dohoda je sepséna ve dvou vyhotovenich, pojednom pro kaidou ze smluvnich stran.

2. Smluvni strany si dohodu pfeéetly, s jejl'm obsahem souhlasi, coi stvrzuji vlastnoruénimi podpisy.

Za Dodavatele Za Objednatele Z7 -02__ 2025
Ve l'né dne 17. 2.2025

PFiIohy:

1. Seznam opravnénY/ch osob Dodavatele

2 Bezpeénostnl’ opatFem’

3. ZaFI’zenI' a aplikace vzdéleného pfipojeni

4 Procesni postupy



PFI’loha Efslo 1 - Seznam oprévnénVch osob Dodavatele
Seznam oprévnénVch osob obsahuje kontaktni fidaje vyuiitelné pro Fizenl' pristupu a vicefaktorovou
autentizaci pristupu do poéitaéové sité Objednatele.

Osoby oprévrléné za Dodavatele pflstupovat do poEitaiIé sité

jména a pfijmeni role (napf. Sluiebni email Mobilni telefon
uiivatei,

administrétor
ant)



PFiIoha fish 2 - Bezpeénostni opatFeni

Tato dohoda stanovuje zpfisoby a Urovné realizace bezpeénostnl’ch opatrenl’ a uréujl’ obsah vzéjemné
odpovédnosti za zavedeni a kontrolu bezpeénostnich opatreni dle vyhlééky (“2. 82/2018 5b., § 8,
odstavec (2), pl'smeno b).
Dodavatel se bude v rozsahu predmétu plnéni aktivné podl’let na splnéni povinnostl' uvedenY/ch ve
vyhlééce 6. 82/2018 5b., které musi plnit Objednatel. Minimélné se Dodavatel zavazuje vrozsahu
vyuil’va'nivzdéleného pFipojeni do poéitaéové sité Objednatele na své strané plnit:
§ 9 (Bezpeénost lidsky'lch zdrojfi)
Dodavatel je odpovédny za Fizeni bezpeénosti lidsch zdrojfi a oprévnénym osobém bude zaji§t’ovat
prfibéiné vzdélévém’ a udriovéni potFebné Urovné bezpeénostm’ho povédoml'.
§ 12 (Rizem' ph’stupu)
Dodavatel bude iédat o pridéleni ph’stupovf/ch prév a oprévnénl' pro oprévnéné osoby plm’ci role
uiivatelfi nebo privilegovany’lch uiivatelfi pouze v rozsahu nezbytném pro kon éinnosti vyply’lvajl’cich
z predmétu smluvnl'ho ujednéni, resp. poskytované sluiby. Oprévnéné osoby musi pouil'vat pridéleny
jedineény identifikétor pro jednoznaéné stanoveni vykonavatele udélosti. Jedinou iimku z tohoto
pravidla mohou tvoFit tzv. sdilené technické déty. Jejich pouiitl' v§ak podléhé pfisné regulaci
Objednatele i Dodavatele a je moiné je vyuiit jen ve zcela vy’ljimeénych situacich. Ovéreni identity
iadatele o vzdélené pfipojenije provedeno formou dvoufaktorové autentizace. Dodavatel je povinen
po ukonéem’ vzdéleného pripojem’ se 2 tohoto Oétu odhlésit.
§ 16 (Kontrola a audit kybernetické bezpeénosti)
Kontrola plném’ bezpeénostnich opatFenI' ze strany Dodavatele je provédéna Objednatelem formou
zékaznického auditu dle podminek Dodavatele, pfipadné dle podml’nek uvedeny’lch ve smluvnl’m
vztahu. V pripadé nalezeny'lch nedostatkfl musi t uréena na’pravné opatFenI' pro zajiéténl’ souladu.
§ 18 (Bezpeénost komunikaém’ch siti)
Néstrojem k zajiéténl’ vzdéleného pFipojeni do poéitaéové sité Objednatele a zajiéténim dflvérnosti a
integrity pro vzda’leny pfistup je na strané dodavatele zaji§tén pomoci néstrojfi poskytnuty’lch
Objednatelem (uiivatelské Uéty, konfiguraci VPN)
§ 19 (Spréva a ovéfovéni identit)
Dodavatel je povinen pro ochranu identit poskytnuty’lch Objednatelem pFijmout primérené
bezpeénostni opatrem’ pro jejich ochranu a opatreni, aby byly autentizaéni adaje uloieny ve formé
odolné proti pripadné kompromitaci.
§ 21 (Ochrana pi‘ecl §kod|i kédem)
Dodavatel je na své strané povinen zavést néstroje za UEeIem ochrany pFed §kod|iv9m kédem. Musi
byt pouiity vhodné néstroje, které zajiét’uji nepretriitou automatickou ochranu a zajiét’ujl', aby tyto
néstroje byly pravidelné aktualizovény. Do této kategorie patfi’ néstroje pro detekci ékodlivého kédu a
skenery zranitelnostl’ (napf. antivirové programy, néstroje pro detekci/prevenci prfiniku, néstroje pro
sit'ovou analu, behaviora’lnl’ na’stroje atp.).
§ 22 (Zaznamena’véni udélosti informaém’ho a komunikaéniho systému, jeho uiivatelfi a
administra’torfi)
Dodavatel bere na védoml’, ie Objednatel Ioguje na své strané aktivity, jako je zahéjem’ vzdéleného
pfipojem’, ukonéem’vzdéleného pfipojeni do poél’taéové sité Objednatele a dalél' aktivity.



PFI’loha éislo 3 — ZaFI’zenI' a aplikace vzdéleného pFipojenI’

Povolené Sluiby
IP Adresa / Maska Provozované aplikace PFistupovV bod pro vzdélenénebo Protokoly/ , . , v. . .slte nebo systemy prIpOJenI DodavateleParty



PFiIoha éislo 4 — Procesm’ postupy

Odpovédna osoba Dodavatele pro plnénl' smluvniho vztahu:
Odpovédné osoba Dodavatele pro plnéni smluvniho vztahu:
Odpovédné osoba Dodavatele pro technické aspekty vzdaleného pFipojenI':

Odpovédna osoba Objednatele pro technické zajiéténivzdaleného pripojenl’:

iédost o zFizeni vzdéleného pfipojeni
0 Odpovédna osoba Objednatele preda prostrednictvim e-mailu pristupové udaje oprévnéné

osobé Dodavatele uvedené v pFI’loze (E. 1 a iniciaéni heslo zaéle prostrednictvim SMS na mobilm’
telefon opravnéné osoby.

Zména vzdéleného pripojeni

o Odpovédna osoba Dodavatele pro plnéni smluvnl'ho vztahu vidy pl’semné poiadé odpovédnou
osobu Objednatele o zménu vzdéleného pripojeni. Souééstl’ iadosti bude aktualizované priloha
E. 1 Seznam opra’vném’lch osob Dodavatele.

o Odpovédné osoba Objednatele provede poiadovanou zménu a o provedeni prostrednictvim
e-mailu informuje odpovédnou osobu Dodavatele.

Zru§eni vzdéleného pi‘ipojeni

o Odpovédna’ osoba Dodavatele pro plnéni smluvniho vztahu vidy pisemné poiada odpovédnou
osobu Objednatele o zruéeni vzdaleného pfipojenl' pro konkrétm’ opra’vnénou osobu.

o Odpovédna osoba Objednatele provede zruéem’ vzdaleného pFipojenI’ pro poiadovanou
opravnénou osobu a o zruéem’ prostf'ednictvim e-mailu informuje odpovédnou osobu
Dodavatele.

Umoinéni vzdéleného pfipojeni

o Objednatele zajisti umoinéni vzdéleného pripojeni opravnénf/m osobam Dodavatele
uvedea v pfiloze E. 1






