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SERVISNi SMLOUVA
podle § 1746, odst. 2 a nasl. zékona €. 89/2012 Sb., ob¢ansky zdkonik, ve znéni pozdéjiich pfedpisi

(dale jen ,,smlouva”)

Ceska republika — Narodni archiv

Sidlo: Archivni 2257/4, 149 00 Praha — Chodov
Zastoupeny: PhDr. Ing. Milan Vojacek, Ph. D.
IC: 70979821
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(dale jen , poskytovatel”)

(ddle také objednatel a poskytovatel spoleéné oznacovani jako ,,smluvni strany” nebo jednotlivé
»Smluvni strana“)

se spolecné dohodli na smlouvé nasledujiciho znéni:

PREAMBULE
Smluvni strany prohlasuji, Ze tato smlouva je uzaviena za u¢elem technické podpory vybranych
moduld vyznamnych informacnich systéma IS Narodni archivni portal (IS NArP) a IS NDA.
Clanek 1
Uvodni ustanoveni a definice pojma

1.1. Objednatel je provozovatelem Informacniho systému NDA
1.2. Definice pojm:

a) Bodova hodnota - Cislo, vyjadrujici naroénost PoZadavku. Jeden bod je roven jednomu
manday (MD).

b) Doba odezvy (Response time — R) — Metrika definujici ¢as, ktery uplyne od nahlaseni
poZadavku na servisni sluzbu do zafatku zahdjeni provadéni servisni sluzby technickym



c)

d)

f)

g)

h)

i)

k)

specialistou. Do doby odezvy se zapocitadva pouze cas, ureny servisnim kalendarem
k feseni daného pozadavku.

Doba ukonceni (Fix time — F) — Metrika definujici ¢as, ktery uplyne od nahlaseni
poZadavku na servisni sluzbu po jeji Uspésné provedeni, respektive vyfizeni pozadavku.
Do doby ukonceni se zapocitava pouze cas, urceny servisnim kalendafem k fedeni daného
pozadavku.

Koncova zafizeni — pocitate a mobilni zafizeni (mobilni telefony, pfenosné pocitace
apod.) uZivateld, jejich programové vybaveni a periferni zafizeni pfipojena k nim (napf.
tiskarny, skenery).

Monitorovani - sledovani prvkl ICT pomoci softwarového (SW) nastroje. Sledovani, zda
provozni charakteristiky prvki ICT nepfesahuji stanovené hodnoty, eventualné neklesaji
pod stanovené hodnoty.

PozZadavek - Zadost o provedeni servisni sluzby na jednom nebo vice prvcich ICT.

Pozadavek miize zahrnovat:
- Iadost o odstranéni zavady (nefunkcni prvek ICT nebo nespravna cinnost prvku ICT)
- Zadost o poskytnuti konzultace
- zadost o provedeni zmény
Poiadavek muie:
- byt zadan objednatelem jako jednorazovy
- byt zadan objednatelem jako opakujici se ¢innost
- vzniknout jako vystup monitorovani
vzniknout na zakladé spravy a Udriby prvku ICT

Prvek ICT - zafizeni (koncové zafizeni, server Cijiny hardware), program (SW) nebo datova
linka.

Report — dokument, ve kterém je popsan priibéh realizace plnéni za uplynulé obdobi a
hodnoty sledovanych parametru.

SLA —Service Level Agreement, definice kvalitativnich a kvantitativnich parametria/metrik
sluzby.

Sprava a udriba - provadéni ¢innosti, které jsou nutné ke spravné a bezchybné funkci
prvku ICT.Zpravidla se jedna o pravidelnou kontrolu stavu prvki ICT a provadéni takovych
zmeén, které se pravidelné opakuji, nebo jsou provedeny na zakladé kontroly stavu prvku
ICT. Popis provadénych Cinnosti (zmén) je uveden v popisu sluzby.

Vzdalena sprava — provadéni cinnosti na prvcich ICT, pficemi Einnosti nejsou provadény
v misté provozovny objednatele, ale prostfednictvim vzdaleného pfistupu z mista
provozovny poskytovatele,

Vzdaleny pFistup — pfipojeni z provozovny poskytovatele k zafizeni objednatele pomoci
datove linky, na které je vytvoreno docasné nebo trvalé spojeni.

Zména - zména parametrl prvku ICT nebo instalace, pfemisténi ¢i odinstalace prvku ICT.
Mezi zmény patfi i pravidelné opakujici se ¢innosti, jako je napriklad zalohovani nebo
profylaxe. Mezi zmény patii i administrace (vytvafeni, modifikovani nebo ruseni uZivatelt
systému a vytvafeni, modifikovani nebo ruseni jejich parametriinebo prav).



n)

o)

p)

q)

Chyba - znamend rozpor mezi skuteénymi vlastnostmi ICT prvku a jeho vlastnostmi
poZadovanymi objednatelem ve smlouvé, ktery negativné postihuje &innost nebo
funkénost prvku ICT.

Kriticka chyba - Chyba, ktera znemoiZriuje &i podstatné omezuje &innost a funkce prvku
ICT.

Zavaina chyba — Chyba, ktera omezuje &innost a funkce prvku ICT méné podstatnym
zplsobem.

Jind chyba — Chyba, kterd neni zavaina nebo kriticka.

Clanek 2.
Predmét plnéni

2.1.  Pfedmétem plnéni této smlouvy je zavazek poskytovatele poskytovat nasledujici typy sluzeb:

a)

b)
c)

d)

Upravy modulti v souvislosti s aktualizacemi operacniho systému a platformniho
software

Reakce na bezpecnostni udalosti a incidenty
Aktualizace dokumentace modulll a jejich rozhrani

Konzultacni sluzby zejména ve véci interakce modull s dal3imi moduly NArP a externimi
aplikacemi.

2.2.  Sluiby uvedené v odstavci 2.1. budou poskytovany pro viechny instance téchto moduli:

IS NArP, Gateway

IS NArP, eSkartace balancer
IS NArP, eSkartace

IS NArP, ePrejimka

IS NArP, Statistiky

IS NArP, Aron

IS NArP, eAutentizace
IS NDA, Gateway

IS NDA, Pfijem

IS NDA, Pfistup

IS NDA, Sprava dat.

2.3.  PInéni sluZeb uvedenych v odstavci 2.1 je uvazovano v celkovém rozsahu, tedy v rozsahu za
viechny uvedené sluzby dohromady, maximalné 15 hodin mésiéné.

2.4. Poskytovatel se zavazuje vypracovat report po skonéeni kazdého kalendarniho mésice,
béhem ného? jsou poskytovany sluzby podle této smlouvy, a to do 5 pracovnich dni od skonéeni
kalendarniho mésice.

Clanek 3.
Terminy plnéni

3.1.  SLA pro jednotlivé sluzby uvedené v ¢lanku 2 je popsano v pfiloze €. 1.



3.2.  Smluvni strany se dohodly, Ze sluzby podle ¢lanku 2 této smlouvy bude poskytovatel
poskytovat v obdobi specifikovaném v servisnim kalendafi, ktery je definovan nasledujicim
zplsobem:

- Pracovni dny: pracovni doba objednatele 6.00 —18.00 hod
- Pracovni dny: mimopracovni doba objednatele 18:00 —6:00
- Dny pracovniho volna a pracovniho klidu.

Clanek 4.
Cena plnéni a platebni podminky

4.1.  Cena je stanovena dohodou Smluvnich stran jako cena nejvyse pripustna, neprekrocitelna po
dobu realizace této smlouvy a je v ni zahrnuta cena za ¢innosti a vykony, kterych je tfeba pro véasné
a kompletni provedeni servisnich sluzeb a veskeré dalsi naklady poskytovatele, véetné nakladd na
dopravu, stravné, cestovné, v cené je takté? zahrnuta aktualizace veskeré dokumentace.

4.2. Ceny uvedené v tomto ¢lanku jsou uvedeny jako ceny bez DPH a s DPH ve vy3i platné ke dni
uzavieni smlouvy. Cenu je mozné prekroCit pouze v souvislosti se zménou danovych predpist
upravujicich vysi DPH, pficemZ v takovém pripadé bude k cené pfipocteno DPH ve vysi stanovené
platnym a Gcinnym zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty.

4.3.  Za poskytovani sluzeb, specifikovanych v €lanku 2 odstavci 2.1 této smlouvy, se objednatel
zavazuje hradit poskytovateli pausalni odménu stanovenou ve vysi 24 000,- K& bez DPH (29 040,- K¢
S DPH), a to za kazdy cely kalendaini mésic poskytovani sluzeb.

4.4.  V piipadé, Ze objednatel nevyCerpa sjednany rozsah sluZeb, jejichZ cena je hrazena pausalni
odménou, nema tato skutecnost vliv na povinnost objednatele uhradit sjednanou pausalni odménu.

4.5,  Splatnost faktur:

a) Smluvni strany se dohodly na bezhotovostnim placeni z Uétu objednatele na ucet
poskytovatele. Platba se uskutetni v korundch ceskych na zdkladé danového dokladu
(dale jen ,faktura“), se splatnosti ¢trnact (14) dnG od jeho doruéeni. Faktura musi
obsahovat veskeré naleZitosti v souladu se zakonem €. 235/2004 Sb. ve znéni pozdéjsich
predpisu.

b) V pfipadé, Ze faktura vystavena poskytovatelem nebude obsahovat naleZitosti dle této
smlouvy, je objednatel opravnén fakturu vratit poskytovateli, pficemZ po doruéeni
opravené faktury zacne znovu od pocatku bézet lhita jeji splatnosti.

c) Povinnost objednatele zaplatit je splnéna dnem odepsani pFislusné finanéni ¢astky z Gctu
objednatele ve prospéch uctu poskytovatele.

4.6.  Poskytovatel bude fakturovat objednateli cenu poskytnutych sluieb jednou mésiéné, a to
vidy za pfedchazejici kalendafni mésic. Poskytovatel vystavi fakturu dle pfedchazejici véty nejpozdéji
do patnacteho dne po skonéeni mésice, za ktery je fakturovano. Dnem uskutecnéni zdanitelného
pInéni je ve smyslu zak. ¢. 235/2004 Sb. o dani z pfidané hodnoty, vidy posledni den mésice, za ktery
je fakturovano.

4.7.  Fakturace bude provedena vidy aZ po schvaleni reportu dle odstavce 2.4 o plnéni z této
smlouvy obéma smluvnimi stranami za dany kalendaini mésic.



Clanek 5
Misto a zplsob plnéni

5.1.  Nebude-li v konkrétnim pfipadé sjednano jinak, mistem plnéni predmétu smlouvy je:
Archivni 2257/4, 149 00 Praha — Chodov.

5.2.  Plnéni je poskytovano zejména nasledujicim zplsobem:
a) Prostfednictvim servisniho technika poskytovatele vzdalenou spravou.
b) Prostfednictvim servisniho technika poskytovatele formou telefonické konzultace.
c) Prostfednictvim servisniho technika poskytovatele pfimo na pracovisti objednatele.

5.3. Po dohodé smluvnich stran automatizovanymi nastroji pfi monitorovani, umoznuji-li to
technické prostfedky na strané objednatele.

5.4.  Servisni sluzby, které jsou poskytovany formou telefonické konzultace, elektronické posty
nebo formou vzdalené spravy, musi byt vidy evidovany v Servisnim portalu poskytovatele.

Clanek 6
Soucinnost a vzajemna komunikace

6.1.  Seznam kontaktnich, odpovédnych a opravnénych osob objednatele a poskytovatele, véetné
jejich kontaktnich udajl je uveden v priloze €. 2.

6.2. VSechna oznameni mezi smluvnimi stranami, kterd se vztahuji k této smlouvé, nebo ktera
maji byt ucinéna na zakladé této smlouvy, musi byt ucinéna v pisemné formé a doruéena druhé
smluvni strané, nebude-li stanoveno, nebo mezi smluvnimi stranami dohodnuto jinak.

6.3.  Oznameni se povaZuji za doruend uplynutim 3 pracovnich dnl po jejich prokazatelném
odeslani.

6.4.  Smluvni strany se zavazuji, Ze v pfipadé zmény kontaktnich daji budou o této zméné druhou
smluvni stranu informovat nejpozdéji do ti (3) pracovnich dnu.

Clének 7
Zménové Fizeni
7.1.  Pozadavky na zmény predmétu plnéni, které maji vliv na cenu plnéni nebo terminy plnéni

vCetné dilCich, budou provedeny formou dodatku této smlouvy. Zmény budou odsouhlaseny obéma
stranami a dodatek se zménami se stava nedilnou soucasti této smlouvy.

7.2.  Pozadavky na zmény projednavaji odpovédné osoby a schvaluji opravnéné osoby smluvnich
stran.

Clanek 8
Prava a povinnosti smluvnich stran

8.1.  Pro zajisténi fadné realizace sluzeb poZaduje poskytovatel na objednateli zejména nasledujici
soucinnost:
a) Pristup k provoznimu prostiedi, ktery je nezbytny pro poskytovani sluZeb. Objednatel se
zavazuje vytvorit poskytovateli vhodné pracovni podminky, poskytovat veskeré informace
a podklady nezbytné k ucinnému poskytovani sluzeb podle této smlouvy a zajistit efektivni
soucinnost jeho odbornych pracovnikd.

b) Uréeni odpovédné osoby objednatele, vyhrazeni odpovidajicich Zasovych kapacit
odpovédné osoby objednatele.



8.2.

8.3.

c)

Poskytovani pozadovanych podklad(, informaci, pfipadné zajisténi spoluprace s tfetimi
stranami, jejichZ feseni se mlZe dotykat pfedmétu plnéni.

Smluvni strany se zavazuji vytvaret predpoklady pro plnéni zavazkd vyplyvajicich z této
smlouvy tak, aby nedochazelo k prodleni s pInénim jednotlivych termind, ani k prodleni
s uhradou jednotlivych financnich zavazka.

Prava a povinnosti poskytovatele:

a)

b)

c)

d)

f)

Poskytovatel svolava ve spolupraci s objednatelem schiizky k Feseni spornych otazek
kdykoliv.

Poskytovatel zajisti potfebny pocet pracovnik( s kvalifikaci potfebnou pro realizaci
predmétu plnéni.

Poskytovatel bezodkladné fesi ve spolupraci s objednatelem zavady vzniklé pfi plnéni této
smlouvy.

Poskytovatel je povinen v pribéhu realizace predmétu plnéni pfedavat objednavateli
informace o skutecnostech, které brani aspésnému plnéni smlouvy.

Poskytovatel je opravnén vyuzit pfimou podporu zastupc vyrobce produktd dodanych
vramci plnéni dle ¢lanku 2 této smlouvy v pripadé, Ze pravidla stanovena vyrobcem
takovou soucinnost vyZaduji, nebo tuto podporu aktualni situace vyZaduje.

Poskytovatel se zavazuje dodrZovat prilohu ¢. 3 —Bezpecnostni pozadavky pro IT smlouvy.

Prdva a povinnosti objednatele:

a)

b)

d)

e)

f)

g)

h)

V pfipadé monitorovani a vzdalené spravy je objednatelem zajitén vzdaleny pfistup
poskytovatele k prvkam ICT.

Objednatel predava poskytovateli potiebné nebo vyZadané podklady a informace,
souvisejici s realizaci predmétu plnéni, nejpozdéji do tii (3) pracovnich dnii po jejich
pisemném Ci Ustnim vyZadani, pokud se o obé strany nedohodnou jinak.

Objednatel svolava ve spolupraci s poskytovatelem schiizky k feseni spornych otazek.

Objednatel konzultuje feSeni v pribéhu realizace pfedmétu plnéni na poZadani
poskytovatele. Nejpozdéji do tfi (3) pracovnich dni od pisemného vyzvani k projednani
feSeni objednatel zorganizuje toto projednani a zajisti acast odpovédnych osob
objednatele.

Objednatel se vyjadfi pisemné k prfedkladanym materidlim nejpozdéji do tfi (3)
pracovnich dnl od jejich obdrzeni, pokud neni dohodnuto jinak.

Objednatel je povinen zajistit pfistup pracovnikim poskytovatele do objektd
a k pracovistim, v souvislosti s poskytovanim sluzeb.

Objednatel je opravnén vykonat kontrolu (audit) servisniho pracovisté poskytovatele,
ktera bude predem ohlasena a to nejpozdéji patndct (15) pracovnich dni pred jejim
uskutecnénim. Servisnim pracovistém se rozumi misto, odkud se poskytuji sluzby v rdmci
predmétu plnéni. Objednatel je opravnén kontrolovat zejména zabezpeceni prostor,
uloZeni, zabezpeCeni a fizeni opravnéni k udajim nutnym pro plnéni na strané
poskytovatele.

Kontrolni den objednavatele s poskytovatelem svolava objednatel a je provadén
pravidelné 1x mésicné.



8.4.  Poskytovatel je povinen zachovavat micenlivost o viech skute¢nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpFistupnény, predany ¢&i sdéleny,
nebo o nichZ se jakkoliv dozvédél, vyjma téch, které jsou v okamiiku, kdy se s nimi poskytovatel
seznamil, prokazatelné verejné pristupné nebo téch, které se bez zavinéni poskytovatele verejné
pristupnymi stanou (dale jen ,dGvérné informace”). Poskytovatel nesmi divérné informace pouzit
v rozporu s jejich ucelem, nesmi je pouZit ve prospéch svij nebo tretich osob a nesmi je pouzit ani
v neprospéch objednatele. Povinnosti dle tohoto odstavce je poskytovatel povinen zachovavat i po
zaniku této smlouvy, vyjma pfipadu, kdy se davérné informace stanou prokazatelné vefejné
pfistupné bez zavinéni poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy
je poskytovatel povinen zvefejnit divérnou informaci na zakladé povinnosti ulofené poskytovateli
pravnim predpisem nebo rozhodnutim organu vefejné moci.

Clanek 9
Odpovédnost za skodu

9.1.  Poskytovatel odpovida objednateli za Skodu, zplisobenou zavinénym porusenim povinnosti
vyplyvajicich z této smlouvy nebo z obecné zavazného pravniho predpisu.

9.2.  Poskytovatel neodpovida za Skodu, ktera byla zpisobena jinou osobou neZ poskytovatelem,
¢i jim povérenym subjektem, nespravnym nebo neadekvatnim pfistupem objednatele a v duisledku
udalosti vyssi moci.

9.3.  Smluvni strany se vyslovné dohodly, ze celkova vy$e nahrady Skody z jedné Skodni udalosti
nebo série vzadjemné propojenych Skodnych udalosti, ktery by v pFi¢inné souvislosti s plnénim
smlouvy mohly vzniknout, se limituje u skutecné Skody a u uslého zisku celkem do vyse hodnoty
plnéni podle této smlouvy. Tyto Castky predstavuji soucasné maximalni predvidatelnou $kodu, ktera
muUZe pfipadné vzniknout porusenim povinnosti poskytovatele.

9.4. Zatvorbu, vyuZivani a provozovani dat v informacnim systému nese odpovédnost vyhradné
objednatel. Objednatel je zaroven povinen provadét bezpectnostni zalohy dat v souladu s pravidly
béZnymi pro nakladani s daty v informacnich systémech. Poskytovatel nenese odpovédnost za ztratu
nebo poskozeni dat nebo datovych struktur objednatele, a to ani v pfipadé, Ze k nim doslo pfi uzivani
plnéni dodaného poskytovatelem, na které se zaruka vztahuje.

9.5. Objednatel zodpovida za $kodu, zpliisobenou na zapudjéeném zafizeni, které je v majetku
poskytovatele a bylo toto zafizeni zapUjéeno objednateli.

9.6. Zafizeni pro ukladani a zpracovani dat jsou technickd zafizeni, jejichi poruchovost je
objektivnim jevem a ma stochasticky charakter. Poskytovatel nepfebird Zadné zaruky ani
odpovédnost za data ulozena v pamétovych médiich.

9.7.  Na sluzby poskytuje poskytovatel objednateli zaruku v délce Sest (6) mésict. V ostatnim se
fidi prava z titulu zaruky za jakost pfisluSnymi ustanovenimi ob&anského zakoniku.

Clanek 10
Sankce

10.1. JestliZe je objednatel v prodleni s placenim penéZitého zavazku nebo fadné a vcas neplni
zavazky k vécné nebo Casové umisténé soucinnosti ¢i spoluptisobeni, z divodi leZicich na strané
objednatele, pak plati tato ujednani:

a) Nebude-li faktura dle ¢lanku 4 této smlouvy objednatelem uhrazena ve stanoveném
terminu splatnosti a potom ani do péti pracovnich dni po pisemném upozornéni
poskytovatelem, je poskytovatel opravnén prerusit prace na pfedmétu prislusné dodavky
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predmétu plnéni. Terminy plnéni se posouvaji o dobu prodleni platby, tj. o dobu od
stanoveného terminu splatnosti do data pfipsani ¢astky na ucet poskytovatele, i kdy?
k preruseni praci nedojde. V tomto pripadé uhradi objednatel poskytovateli prokazatelné
naklady, které vznikly v disledku tohoto pferuseni.

b) V pripadé opoidéni plnéni objednatele vramci soucinnosti, zpusobeném okolnostmi
vylucujicimi odpovédnost (ustanoveni § 2913 odst. 2 obCanského zakoniku) plati, Ze tento
neni v prodleni po dobu trvani takowych prekazek. Objednatel je vSak povinen
poskytovatele o vyskytu takovych prekaiek neprodiené informovat. Trva-li toto opoZdéni
vice jak tfi dny, posouvaji se terminy plnéni o dobu opozdéni.

c) Je-li objednatel v prodleni s placenim faktury po dobu deldi nei patnact (15) dnd, je
poskytovatel opravnén vylctovat a objednatel povinen zaplatit Uroky z prodleni ve vysi
0,05 % z dluzné castky za kazdy den prodleni aZ do zaplaceni.

10.2. JestliZe je poskytovatel v prodleni s pInénim nékterého svého zavazku z divodl leZicich na
strané poskytovatele s vyjimkou pfipadi objektivni nemoZnosti plnéni, pak plati tato ujednani:

Poskytovatel souhlasi s tim, ze pokud neplni své povinnosti a nevytvori v dohodnutych
Ihatach podminky soudinnosti a tim zplsobi prodleni z divod( leZicich na strané
poskytovatele, které by vedlo ke zméné termini dle ¢lanku 3 této smlouvy o vice jak t¥i
(3) pracovni dny, je objednatel opravnén poZadovat uhradu prokazatelnych nakladd na
strané objednatele vzniklych v disledku tohoto neplnéni povinnosti poskytovatelem.

10.3. lestlize dojde k prekroceni casu pro feseni stanoveny pfislusSnou metrikou dle SLA, je
objednatel opravnén poZadovat a poskytovatel povinen poskytnout slevu z ceny uvedené v ¢lanku 4
odst. 4.3. této smlouvy ve vysi 500 K¢ za kazdou zapocatou hodinu, o kterou doslo k nedodrZeni SLA.

Clanek 11
Odstoupeni od smlouvy

11.1. Tuto smlouvu Ize ukoncit na zakladé pisemné dohody smluvnich stran, vypovédi ze strany
objednatele nebo poskytovatele, odstoupenim od této smlouvy ¢i zanikem jedné ze smluvnich stran
bez pravniho nastupce.

11.2. Vypovéd musi byt pisemnd, pficemi vypovédni Ih(ta Cini 6 mésict a po€ina bézet prvnim
dnem nasledujicim po doruceni vypovédi druhé smluvni strané.

11.3. Objednatel i poskytovatel jsou opravnéni odstoupit od této smlouvy v pfipadé poruseni
nékterého bodu této smlouvy druhou smluvni stranou, pokud na toto poruseni pisemné upozorni a
druha smluvni strana do 14 kalendafnich dnii uspokojivé nevysvétli vzniklou nesrovnalost nebo ji
neodstrani. V takovém pfipadé je smlouva ukonfena okamiikem prokazatelného doruceni
pisemného sdéleni s uvedenim dlvodu odstoupeni od smlouvy druhé smluvni strané.

11.4. Objednatel je opravnén odstoupit od této smlouvy s okamzitou platnosti v pfipadé poruseni
smlouvy podstatnym zplUsobem ze strany poskytovatele. Odstoupeni musi mit pisemnou formu
s uvedenim dlvod( odstoupeni a musi byt prokazatelné dorueno druhé smluvni strané, jinak je
odstoupeni neplatné. Odstoupeni od smlouvy ma pravni G¢inky dnem doruceni. Od toho dne nesmi
smluvni strana, které takto bylo odstoupeni doruceno, pokracovat v plnéni vyjma pfipadu, kdy by
necinnosti hrozila Gjma nebo $koda na majetku druhé smluvni strany. V takovém pfipadé ma smluvni
strana za povinnost pokralovat v plnéni smlouvy a zabezpecit, aby bylo eliminovano nebezpeci
vzniku €i zvySovani Skody.



11.5. Odstoupenim se zdvazek zaloZzeny smlouvu zrusuje od pocatku a smluvni strany se vypofadaji
podle pfislusnych ustanoveni Ob&anského zakoniku o bezdivodném obohaceni. Odstoupeni od
smlouvy se nedotyka prava na zaplaceni smluvni pokuty a troku z prodleni, pokud jiz dospél, prava
na nahradu Skody a ani ujednani, které ma vzhledem ke své povaze zavazovat smluvni strany i po
odstoupeni od smlouvy, tj. zejména ani ujednani o zpGsobu Feseni sporti a volbé prava. Obdobné
platii pro pfedcasné ukonceni smlouvy jinym zplsobem.

Clanek 12
Zavérecna ustanoveni

12.1. Tatosmlouva se uzavira na dobu dvanacti (12) mésicu.

12.2. Tatosmlouva a prava a povinnosti z ni vyplyvajici se Fidi pravnim fadem Ceské republiky. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi obéanskym zakonikem
a predpisy souvisejicimi.

12.3. Veskeré pfipadné spory vzniklé mezi smluvnimi stranami na zakladé nebo v souvislosti
s touto smlouvou budou primarné feSeny jednanim smluvnich stran. V pfipadé, e tyto spory
nebudou v pfiméfené dobé vyreSeny, budou k jejich projednani a rozhodnuti pFisluiné obecné
soudy Ceské republiky.

12.4. Tatosmlouva zdstavd v platnosti a je zdvazna pro viechny pravni nastupce smluvnich stran.

12.5. Smluvni strany se zavazuji nepostoupit zavazky nebo pohledévky z této smlouvy tfeti strané
bez pisemného souhlasu druhé strany.

12.6. Tato smlouva miZe byt ménéna pouze pisemnymi a Eislovanymi dodatky podepsanymi
zucastnénymi smluvnimi stranami.

12.7. Poskytovatel se zavazuje k soucinnosti pfi vykonu finanéni kontroly dle § 2 pism. e) zakona
€. 320/2001 Sb., ofinancni kontrole ve verejné spravé a o zméné nékterych zakont (zakon o finanéni
kontrole), ve znéni pozdéjsich predpisti. Poskytovatel se dale zavazuje umoznit viem opravnénym
subjektim provést kontrolu doklad( souvisejicich s plnénim Vefejné zakazky, a to po dobu uréenou
k jejich archivaci v souladu s pFislusnymi pravnimi predpisy.

12.8. Poskytovatel prohlasuje, Ze neni predluzen a neni muznamo, Ze by bylo vii¢éi nému zahajeno
insolvencni Fizeni. Dale prohlasuje, Ze vici nému neni vydano 7adné soudni rozhodnuti, &irozhodnuti
spravniho, dariového ci jiného organu nebo rozhodce na plnéni, které by mohlo byt divodem soudni
exekuce na majetek poskytovatele, nebo by mohlo mit, jakkoliv negativni vliv na schopnost
poskytovatele spinit povinnosti vyplyvajici z této smlouvy, a Ze takové fizeni nebylo viéi nému
zahajeno a Ze ani nehrozi zahajeni takového Fizeni.

12.9. Poskytovatel podpisem této smlouvy bere na védomi, Ze objednatel je ve smyslu nafizeni
€.2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji (GDPR),
spravcem osobnich udajd subjektu Gdaju, a Ze tyto osobni udaje sam zpracovava a shromaiduje pro
ucely realizace této smlouvy, bez vyuziti zpracovatele udaj.

12.10. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti
dnem 1. 3. 2025.

12.11. Objednatel je povinnym subjektem dle zdkona &. 340/2015 Sb., o zvlaétnich podminkach
ucinnosti nékterych smluy, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve
znéni pozdéjsich predpisti. Poskytovatel bere na védomi a vyslovné souhlasi s tim, Ze tato smlouva
podléhad povinnosti jejiho uvefejnéni v informaénim systému Registr smluv (dale jen ,IS RS”) dle
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podminek stanovenych zakonem o registru smluv (. Uvefejnéni této smlouvy v IS RS provede
objednatel.

12.12. Smluvni strany se dohodly, Ze tato smlouva bude uzaviena v elektronické podobé, s tim, Ze
jeji jediny elektronicky origindl bude podepsdn pomaoci uznavanych elektronickych podpisi osob
opravnénych jednat za smluvni strany.

12.13. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Piiloha €. 1 - SLA
Pfiloha €. 2 — Seznam kontakt(
Pfiloha ¢. 3 — Bezpecnostni pozadavky pro IT smlouvy
Smluvni strany prohlasuji, Ze tato smlouva vyjadf¥uje jejich svobodnou, viZnou, uréitou a sro-

zumitelnou vili prostou omylu. Smluvni strany si smlouvu precetly, s jejim obsahem souhlasi a
na diikaz toho pFipojuji své podpisy.

ZA OBJEDNATELE ZA POSKYTOVATELE
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Service Level Agreement ,,SLA” pro moduly na prostredcich
NDA/NArP

Dostupnost pFi feSeni incidenti

Incidenty, pfi kterych je nutna aktivni G¢ast provozovatele systému, jsou hldeny na helpdesk
f;@‘fgﬁ?;ﬁﬁgﬁ:gwelpdesk je komunika¢ni misto se zaru¢enou reakei na hlaseni incident(.
Incidenty budou FeSeny v pracovni dny v dobé 8:00 aZ 18:00 hodin formou zaji$téni co nejrychlejiiho
obnoveni dostupnosti ¢i funkénosti systému,

SLA ve smlouvé mezi Spravcem systému a Dodavatelem podpory, pokud je incident nutné Fesit za
aktivni Gcasti Provozovatele systému, je podminén ¢asovymi limity Service Level Agreement
NDA/NArP vyplyvajicimi z provoznich parametri NDA/NArP uvedenymi nize.

Cas SLA je potitéan kumulativné v pracovni dny v dobé 8:00 az 16:00 hodin, mimo tuto dobu
se pocitani ¢asu zastavuje.

Béh Ihity ve dnech se pocitd od nasledujiciho pracovniho dne (NBD — Next business day).
»Dny” jsou dny pracovni.

Zprovoznéni ndhradnim zpGsobem znamena zajidténi stavu, kdy neni zcela znemoznéna prace se
systémem, neni vainé omezena funkénost informaéniho systému nebo jeho &asti, &i lze pouZit
alternativni postup.

Incidenty jsou rozdéleny do péti kategorii podle zavaznosti.

SLA Reakéni | Zprovoznéni | ReSeni
doba nahradnim do
zpusobem
Priorita 1 | Incident kriticky — znamena, Ze systém selhal a je | 4 hodiny 1dne

zcela nedostupny, poskytuje vy$si nez povolenou
odezvu, je nefunkéni nebo je jeho funkénost
omezena tak, ze ho nelze pouZivat

Priorita 2 | Incident vaZiny (vysoky) — funkénost nékteré ¢asti | 4 hodiny | 1 den 2 dnt
systému je podstatné omezena, je nedostupna,
poskytuje zhor§enou odezvuy, je zcela nefunkéni
nebo je jeji funkénost omezena tak, ze je

zdsadnim zplsobem ovlivnéna éinnost systému.

Priorita 3 | Incident stiedni - znamen3, Ze systém je funkéni | 1 den 2dny 5 dni
pouze (astecné, selhavaji nékteré ze
systémovych funkci podporujicich dileZité
finnosti systému, néktera z komponent vykazuje
funkéni vady, pouze nékteré funkce nejsou plné
funkéni, nékteré funkce komponent nejsou
dostupné

Priorita 4 | Incident nizky - znamena, Ze systém je funkéni, 1 den - 7 dnl




zjisténd zavada nema vliv na ¢innost systému,
vyskytuji se nedostatky nepodstatné povahy,
které zplsobuji napfiklad nekomfort obsluhy
nebo zvySujici se pracnost cinnosti nad ramec
pracnosti obvyklé v béZném provozu, nastala
situace, kdy nékteré funkce selhaly, ale nejsou v
dany moment vyuzivany nebo nemaji zadny vliv
na fadny chod systému nebo je mirné zvy$ena
odezva systému

Priorita 5

Incident ostatni — v této kategorii jsou zahrnuty
dotazy a vysvétleni, dale pak pozadavky na
zmény systému

7 dnt

30 dni




WiLom £

Seznam kontakti

Service desk
On-line Service desk pro evidenci a spravu poZadavki je Service desk Moped na adrese

”55‘5"'-"? nuﬁé., ;;: ”“*F"i'
|.'I P ’-""’13*;-"' e *--1':- %“h

E-mail pro hlaseni udalosti

Primamni e-mailovou adresou pro hlaSeni incident ]e

Telefonni kontakt pro hlaseni udalosti

Pro oznameni vSech udalosti v pracovni dobé slouZi telefonni ¢islo 974 847 409

Mimo pracovni dobu se prijimaji pouze kyberbezpetnostni udalosti na telefonnim cisle 734 850 727

Eskala¢ni kontakty

V piipadé potfeby eskalace poZadavku se vyuZivaji niZe uvedené kontakty:

Na strané objednatele
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Priloha ¢&. 3 ke SP ¢&. 4/2023

L
Bezpeénostni poZadavky pro smluvni vztahy na IT dodavky

Za Ucelem stanoveni zpisobu a Grovné realizace bezpe¢nostnich opatieni pro Poskytovatele
a urfeni vzajemného vztahu odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni mezi
Objednatelem a Poskytovatelem, pro vyznamny informacni systém resortu MV, se dohodou
smluvnich stran sjedndvaji bezpeénostni poZadavky, zejména pro naplnéni povinnosti
vyplyvajicich ze zakona €. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich
zakonl (zakon a kybernetické bezpecnosti), ve znéni pozdéjSich piedpist (déle jen ,,ZoKB*,
vyhlasky ¢&. 82/2018 Sb., o bezpe¢nostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatieni, nalezitostech podani v oblasti kybernetické bezpeénosti
a likvidaci dat (vyhlaska o kybernetické bezpetnosti (dale jen ,,VyKB*), a zakona &. 365/2000
Sb., o informacnich systémech vefejné spravy a o zméné nékterych daldich zakontd (dale jen
»ZISVS®).

Poskytovatel pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

1. postupovat vsouladu s ucinnymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Poskytovatele, jakoZto budouciho dodavatele vyznamného
informacniho systému, ze ZoKB, VyKB a ZISVS a reflektovat p¥ipadné novely
dotCenych pravnich piedpisit ¢i novou pravni Gpravu;

2. jmenovat nejpozdg€ji do tfi pracovnich dnli po dni G&innosti tohoto Dodatku/této
Smlouvy zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni bezpecnostnich
pozadavkil vyplyvajicich ze smluvniho vztahu a souvisejici komunikace mezi
smluvnimi stranami (ddle také jen ,Kontaktni osoba pro bezpetnost na strané
Poskytovatele™). Kontaktni osobu pro bezpegnost na strané Poskytovatele sdéli pisemné
Objednateli v téze [hitg;

3. zajistit, aby Kontaktni osoba pro bezpe¢nost na strané Poskytovatele nejpozdéji do 30
dnii od uzavieni Smlouvy potvrdila pisemné Objednateli, Ze viechny osoby podilejici
se na poskytovani plnéni této Smlouvy za stranu Poskytovatele a/nebo jeho
poddodavatelé byli prokazatelné seznameni s témito Bezpe¢nostnimi pozadavky;

4. minimalné Ix ro&né provadét identifikaci a hodnoceni aktiv a rizik vyznamného
informaéniho systému, ktera je soulasti doddvaného feSeni a na zakladé vysledki
navrhovat a pfedkladat Objednateli ke schvdleni opatfeni na minimalizaci nebo
odstranéni zjiSténych rizik. Opatfeni musi byt navrhovdna a konsolidovana
s prihlédnutim k vysledkiim posuzovani rizik i z hlediska dopadu na prava a svobody
subjektu tidaji;

5. dodrzovat pfislusna ustanoveni bezpetnostnich politik, metodik a postupii pfedanych
Poskytovateli Objednatelem, k jejimuz dodrzovani se Poskytovatel zavéazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu
na zpisob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim,
protokolarmim pfedanim prisludné dokumentace Poskytovateli, elektronickym
pfeddanim prostfednictvim e-mailu & datovou schrankou, zfizenim pFistupu
Poskytovateli na sdilené Glozisté aj.;

6. rozvijet bezpeénostni povédomi svych zaméstnanci a pfip. dalSich osob, které se
podileji na plnéni Smlouvy a priibézné je seznamovat s provadénymi nebo planovanymi
zménami. Zamé&stnanci a dal$i osoby na strané Poskytovatele podilejici se na plnéni
Smlouvy a pribé&Zné je seznamovat s provadénymi nebo planovanymi zménami.
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Zaméstnanci a dalsi osoby na strané Poskytovatele podilejici se na pInéni Smlouvy musi
byt prokazatelné seznameni s platnymi piedpisy a bezpetnostnimi poZadavky
Objednatele, a to jesté pied zahdjenim jakékoli ¢innosti ze strany téchto osob pro
Objednatele v souvislosti s pInénim této Smlouvy:

zaznamendvat a na vyzadani Objednateli poskytnout veskeré podstatné okolnosti
souvisejici s poskytovanym predmétem plnéni dle této Smlouvy (technické zaznamy,
organiza¢ni zaznamy o Skoleni, povéfeni apod.):

pridélovat svym jednotlivym pracovnikiim opravnéni k vykonu ¢innosti a piisné pfi tom
dodrzovat bezpecnostni zasadu tzv. ,potieba védét™, tedy zejména dbit na to, aby byla
minimalizovéana rizika nezadouciho pfistupu k aktivim Objednatele;

garantovat dostupnost, divérnost plnéni a integritu predavanych dat s tim, ze doddavané
sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné monitorovany
a vyhodnocovany;

. prubézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu, jak

fyzického, tak i logického u vsech osob na strané Poskytovatele, které pfistupuji
k pfedmétu pInéni dle této Smlouvy;

. zavést opatfeni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné

(alespori Ix za cCtvrtleti, vzdy ale s minimalné dvoumésiénim odstupem) testovat
funk&nost téchto zaloh;

. prubézné detekovat, minimalné& vsak jednou za 3 meésice, technické zranitelnosti

a konfiguracni nesoulady predmétu plnéni Smlouvy a o zjisténych skutecnostech bez
zbyte¢ného odkladu informovat Objednatele. Detekované technické zranitelnosti musi
byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy ptedmétu plnéni
dojit k napravnym opatienim ze strany Poskytovatele. Ndpravnd opatfeni musi byt
schvalena Objednatelem;

. zajistit rozhrani pro napojeni na dohledova centra Objednatele a souéinnost pii zvladani

kybernetickych bezpecnostnich udalosti a incidentu;

. uchovavat data o provozu (provozni a lokalizaéni idaje) v souladu s pozadavky G¢inné

legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.

Il
Oprivnéni uzivat data

Poskytovatel je pii poskytovani plnéni pro Objednatele opravnén nakladat s daty
predanymi Poskytovateli Objednatelem vyhradné za acelem plnéni pfedmétu Smlouvy,
avsak vzdy pouze v rozsahu nezbytném ke splnéni predmétu Smlouvy.

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfislu§nymi pravnimi pfedpisy, zejména ZoKB, VyKB
a dalSimi souvisejicimi pravnimi pfedpisy.

I11.
Kontrola souladu s pozadavky bezpec¢nosti

Poskytovatel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem
zavedenych  bezpetnostnich  opatieni  ze strany  Objednatele v souvislosti
s poskytovanou sluzbou Poskytovatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v pripadé vzniku kybernetického bezpecnostniho incidentu v ramci poskytované sluzby
nebo v piipadé, ze se vznik bezpetnostniho incidentu jevi jako pravdépodobny.



Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho
poddodavatele a Poskytovatel ma povinnost tyto kontroly a audity Objednateli ¢i
Objednatelem povéfené osobé umoznit ¢i moZnost jejich provedeni v prostorach
poddodavatele zajistit, pfispét k nim a poskytnout Objednateli ¢ Objednatelem
povérené osobé k jejich provedeni maximalni moznou soucinnost, kterou lze po
Poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditi nejsou nijak
omezeny.

Poskytovatel je povinen po zavedeni opatfeni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpe¢nostnich opatieni. Tato kontrola probihd v pravidelnych
intervalech stanovenych Objednatelem, na zadost Objednatele nebo v pfipadé vzniku
kybernetického bezpecnostniho incidentu v ramci poskytované sluzby nebo v pripadé,
ze se vznik bezpe¢nostniho incidentu jevi jako pravdépodobny. O vyskytu kontroly
poda Poskytovatel Objednateli bez zbyteéného odkladu pisemnou kontrolni zpravu.

IV.
Retézeni a Fizeni dodavatela

Poskytovatel se pfi poskytovani pInéni pro Objednatele zavazuje plnit nasledujici povinnosti:

L

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy Zzadného dalsiho
poddodavatele bez predchoziho konkrétniho pisemného povoleni Objednatele.
Poskytovatel se zavazuje, ze se bude Fidit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veSkerou nezbytnou souéinnost v otazkach Fizeni
bezpecnosti informaci a pokud vyuzivé pfi poskytovani plnéni poddodavatele, zajisti.
ze bude Objednateli poskytnuta veskera nezbytna souéinnost v otazkach fizeni
bezpecnosti informaci také od téchto poddodavateli.

Poskytovatel je povinen pfedat Objednateli kontaktni udaje viech osob dodavajicich
systémovou a technickou podporu pro Feseni.

Pokud Poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze
budou dodrzovat bezpecnostni pozadavky v&. pozadavka na ochranu osobnich Gdajt
vyplyvajicich z této Smlouvy. Poskytovatel se zavazuje bezodkladné dolozit
Objednateli, na zakladé jeho vyzvy, smluvni dokumenty se svymi poddodavateli,
ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni v souladu
s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

Poskytovatel odpovida za to, ze jeho poddodavatelé nebudou jednat v rozporu
s bezpeCnostnimi pozadavky vyplyvajicimi z této Smlouvy; v pfipadé, ze dojde
k nedodrzeni téchto pozadavkii ze strany poddodavatele Poskytovatele, povazuje se
kazdé takové nedodrzeni pozadavki za poruseni povinnosti Poskytovatele dle této
Smlouvy.

V.
Povinnosti v fizeni zmén dle ZoKB a VyKB

Poskytovatel se zavazuje v rozsahu pfedmétu plinéni aktivné se podilet na plnéni
povinnosti v oblasti fizeni zmén dle ZoKB a VyKB, zejména pii analyze souvisejicich
rizik, pfijimani opatfeni za ucelem snizeni viech nepfiznivych dopadi spojenych se



zménami. aktualizaci bezpeénostni dokumentace, souvisejicim testovanim a zajisténim
moznosti navraceni do ptivodniho stavu.

2. Poskytovatel se minimalné zavazuje v rozsahu piedmétu plnéni na své strané pfiméfené
reagoval na zmény a upravit na sveé stran¢ technicka a organizacni opatieni tak, aby
odpovidala novému stavu po provedeni zmény.

3. Poskytovatel se zavazuje aktivné spolupracovat pii testovani vyznamné zmény.

VL
Zvladani bezpecnostnich udalosti a incidenti

Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje, Ze:

1. stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a u¢innému
zvladani bezpecnostnich udalosti a incidentt, podle takto stanovenych a popsanych
pravidel bude postupovat, a hlasit vdechny bezpe&nostni udalosti a incidenty neprodlené
po jejich detekci Objednateli prostiednictvim ohlaSovacich kanali Objednatele,
v piipadech, kdy situace nestrpi odklad telefonicky. Déle se zavazuje vyhodnotit
informace o bezpeénostnich udélostech a incidentech a o téchto informacich, vzniklych
bezpetnostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych opatienich
nad vemi Castmi fedeni, které jsou ve spravé Poskytovatele, a rizicich souvisejicich
s ohrozenim kontinuity ¢innosti vést zaznamy a tyto uchovat pro jejich budouci pouziti
s ohledem na pozadavky Objednatele a legislativy CR. Nastavena pravidla a postupy
podléhaji schvaleni Objednatelem;

2. nastavena pravidla pro zvladani bezpecnostnich incidenti budou respektovat pozadavek
na legalitu zajisténi stop. tj. jejich ptivod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti v ramci
forenzni analyzy a eventudlni pouziti jako dikazni material;

3. navrhne feSeni tak, aby byl systém detekce a zvladani bezpe¢nostnich udalosti
a incidentii zaClenén do procest a systémi a realizuje opatieni pro zvyseni odolnosti
informa¢niho a komunikaéniho systému vGéi kybernetickym bezpeénostnim
incidenttim a omezenim dostupnosti;

4. zajisti rozhrani pro napojeni na dohledova centra Objednatele pro zvladani
kybernetickych bezpecnostnich udalosti a incidentu a zajisti soucinnost a bude se Fidit
jeho pokyny;

5. provede analyzu pficin bezpecnostniho incidentu a navrhne opatieni s cilem zamezit
jeho opakovani v pfipadé, ze Poskytovatel bezpecnostni incident zapfi¢inil nebo se
na jeho vzniku podilel.

VIL.
Informacni povinnost a povinnosti pfi vyméné informaci

I. Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:
a) zplsobu Fizeni rizik, zbytkovych rizicich souvisejicich s pInénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zpisobu Fizeni rizik;



b) vyznamné zméné ovladani Poskytovatele podle zdkona o obchodnich korporacich
nebo o zméné vlastnictvi zasadnich aktiv, popfipadé zmén¢ opravnéni nakladat
s t€mito aktivy vyuzivanymi Poskytovatelem k plnéni na zakladé smluvniho vztahu
s Objednatelem.

Poskytovatel se b&hem poskytovani pInéni pro Objednatele zavazuje dostateéné
zabezpecit veSkery pfenos dat a informaci z pohledu bezpeénostnich pozadavki
na jejich davérnost, integritu a dostupnost pied hrozbami v kybernetické bezpecnosti
v souladu s ZoKB a VyKB.

VIIIL.
Specifikace podminek pro Fizeni Kontinuity ¢innosti a zalohovani a obnovu dat
z pohledu ZoKB a VyKB

Poskytovatel se zavazuje zpracovat plan fizeni KBI a plan kontinuity a obnovy ¢innosti
souvisejicich s provozem feSeni a viech jeho komponent na zakladé Poskytovatelem
zpracovaného zhodnoceni a vysledkG z analyzy dopadi (Business Impact
Analysis),ktera musi byt schvalena Objednatelem.

Poskytovatel se zavazuje dodrzovat pozadavky Objednatele na fizeni kontinuity
Cinnosti v souladu s ZoKB, VyKB a ustanovenimi bezpeénostnich politik, metodik
a postupti predanych Poskytovateli Objednatelem.

Poskytovatel vypracuje a pfeda Objednateli metodiku zdlohovéni a obnovy dat
(ve smyslu primarnich aktiv) i systému (resp. technickych aktiv) ve formé zalohovaciho
planu, testovaciho scénafe obnovy dat, systému evidence. zajisténi integrity
a autenticity zalohovaciho média. Zaloha jako takova musi byt Sifrovana. Poskytovatel
Jjako soucast dodavky dale doda a nasadi odpovidajici technologické feseni, na kterém
bude zaloha a obnova dat provadéna. Toto FeSeni musi byt nasazeno v primarni i zaloZni
lokalité.

IX.
Bezpecnost lidskych zdroji

Poskytovatel pfipravi pouceni a zajisti pou¢eni vSech stran podilejicich se
na poskytovani predmétu plnéni dle Smlouvy o bezpecnostnich pravidlech, jeZ se musi
v prubéhu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich
a vynucovacich mechanismi. Rozsah pouceni podléhd schvaleni Objednatelem.
Poskytovatel se zavaze zajistit dostate¢nou miru zastupitelnosti pro technické aspekty
reSeni (zajisténi kontinuity dodavky. zastupitelnost pracovniki., zejména Kontaktni
osoba pro bezpetnost na strané Poskytovatele).

X.
PoZadavky na systémovou a provozni bezpe¢nostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vsech bezpeénostnich
nastaveni, funkei a mechanismi formou zpracovani bezpe¢nostni dokumentace a dale
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také zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se ZoKB
a VyKB.

2.V ramci poskytovaného pInéni se Poskytovatel zavazuje piedat Objednateli nasledujici
dokumentaci k feSeni dle platné legislativy a dle pozadavkl Objednatele:
a) Bezpecnostni dokumentace vyznamného informacniho systému:

i bezpecnostni politika,
ii. bezpecnostni smérnice pro ¢innost bezpe¢nostniho spravce systému,
iii. bezpecnostni a provozni postupy definujici pozadavky, procesni pravidla,

role a odpovédnost v ramci jednotlivych procesii v ramci celého Zivotniho
cyklu IS (od zajisténi vyvoje a rozvoje novych funkénosti IS, ndsledného
ptedani do provozu, provozovani a spravy IS, ncbo zafizeni v produkci az
po jeho vyrazeni z pouzivani).
b) Systémova piirucka obsahujici:

i popis funkci, véetné bezpecnostnich, které pouziva spravce systému pro
provadéni urcitych Cinnosti v informacnim systému vefejné spravy a navod
na pouzivani téchto funkei,

ii. parametry kvality vychdzejici z pozadavkii na kvalitu,

iii. podrobny popis IS nebo odkaz na dokument, ve kterém je popis uveden,
a ktery je Objednateli dostupny,

iv. popis jednotlivych Cinnosti vykonavanych pfi spravé IS, vcetné Cinnosti

definovanych pro role, uréeni fyzickych osob, které tyto ¢innosti vykovavaji
a opravnéni nezbytnych pro vykon téchto ¢innosti,
V. definovani uzivatelii nebo skupin uzivatel( a jejich opravnéni a povinnosti
pii vyuzivani IS.
¢) Uzivatelska prirucka obsahujici:

i popis funkei, vEetné bezpeénostnich, které pouziva uzivatel pro svou Einnost
v IS a navod pouziti téchto funkei,
ii. vymezeni opravni a povinnosti uzivatelt ve vztahu k 1S.

d) Dokumentace k integraci feSeni, a to véetné identifikovanych datovych toki,
protokoli, architektonického nakresu komponent a jejich spoluprace, diagram
logického a fyzického zapojeni.

e) Dalsi dokumentaci dle pozadavku Objednatele.

f) Poskytovatel se v ramci poskytovaného plnéni pro Objednatele zavazuje piedat
Objednateli také provozni dokumentaci v obdobném rozsahu dle pfedmétu a povahy

Smlouvy:

i dokumentaci strategie obnovy,

ii. dokumentaci skute¢ného provedeni,

iii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni,

iv. dokumentaci obsahujici zalohovaci a archiva¢ni postupy.,

V. dokumentaci obsahujici instala¢ni a konfiguracni postupy,

Vi dokumentaci obsahujici bezpefnostni nastaveni souvisejici s pfedmétem

pInéni Smlouvy,
dale jen souhrnné ,,Bezpecnostni a provozni dokumentace®.

3. BezpeCnostni politika a bezpecnostni dokumentace musi byt vytvofena dle
poskytnutych 3ablon.



Bezpecnostni a provozni dokumentace uvedena vyse bude Objednateli Poskytovatelem
pfeddna nad ramec pfipadné jiné pfedavané dokumentace vymezené v této Smlouvé.

XI.
Fyzicka ochrana a bezpec¢nost prostiedi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatieni)
a vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zon, kde
Jjsou umistény komponenty technologickych a komunikacnich systému, anebo datové
nosice (dale také ,,Pracovistés).

Poskytovatel se zavazuj, ze na Pracovisti neponecha volné dostupné instalaéni, zéalozni
nebo archivni média ani dokumentaci k predmétu plnéni dle této Smlouvy.

XIL
Pozadavky na Rizeni pfistupu

Poskytovatel bere na védomi, Ze pfistup k datiim, informacim Ci zafizenim souvisejicim
s pfedmétem  Smlouvy je mozné povolit pouze konkrétnim  fyzickym
osobam/zaméstnanciim Poskytovatele/poddodavatele Poskytovatele zaevidované, a to
na zakladé pozadavku Poskytovatele na pfistup.

Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci Poskytovatele musi
byt fizeno zasadou tzv. ,potieba védét* (need-to-know principle) a neni narokové.
Poskytovatel se zavazuje, Zze udéleny souhlas nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zadné nastroje, které nebyly
predem pisemné odsouhlaseny Objednatelem.

Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a 3ifit v jakékoliv casti
technologického nebo komunika¢niho systému programovy kéd, ktery ma za cil
nelegalni ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikacniho
systému nebo nelegdlni ziskani dat a informaci. Poskytovatel bere na védomi, Ze pristup
do interni sit¢ Objednatele a/nebo k technologickym a komunika¢nim systémim
Objednatele bude realizovéan vyhradné s vyuzitim zafizeni Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pristupuji do interni sité a/nebo technologického nebo komunikacniho
systému chranili autentizaéni prostiedky a Gdaje k systémiim Objednatele. Poskytovatel
bere na védomi, Ze v piipadé neuspésnych pokusli o autentizaci uZivatele mize byt
prislusny G¢et zablokovan a feSen jako bezpe¢nostni incident ve smyslu pFislusné ridici
dokumentace a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho
incidentu (napf. okamzité zruSeni pfistupu k informacénim aktivim fyzickych osob
externiho subjektu plati pro Poskytovatele, pokud byl s takovou Fidici dokumentaci
Objednatele seznamen),

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢&i
skuteCnosti  vzniklé v dusledku poruseni Bezpe¢nostnich pozadavki nebude
posuzovana jako okolnost vylu€ujici odpovédnost Poskytovatele za prodleni s fadnym
a véasnym plnénim pfedmétu Smlouvy a nebude diivodem k jakékoliv nahrad¢ pipadné
tjmy Poskytovateli ¢i jiné osobé ze strany Poskytovatele. Ostatni ustanoveni ohledné
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odpovédnosti  Poskytovatele za prodleni obsazena ve Smlouvé nejsou timto
ustanovenim dotéena.

XIII.
Monitorovani ¢innosti

I. Poskytovatel bere na védomi, ze veSkera aktivita Poskytovatele a jeho plnéni
realizované v ramci plnéni pfedmétu Smlouvy nebo s nim tzce souvisejici budou
Objednatelem pribézné a pravidelné monitorovany a vyhodnocovany s ohledem
na obsah Smlouvy a internich dokumenti Objednatele.

2. Poskytovatel se zavazuje, ze bude priibézné monitorovat a zaznamenavat veskerou svoji
aktivitu a pInéni realizované v ramci plnéni pfedmétu Smlouvy nebo s nim tzce
souvisejici. Poskytovatel je povinen pfedkladat Objednateli zdaznamy/logy obsahujici
vysledky monitorovani, Uispéina a netsp&ina prihladeni do ICT systému a zaznamy
0 sprave uzivatelli provadéna na strané Poskytovatele, a to v pravidelnych intervalech
dle sjednaného harmonogramu, nebo kdykoli bez zbytecného odkladu po vyzadani
ze strany Objednatele, a to po celou dobu trvani Smlouvy a i ve vztahu
k jejim ukonceni.

XIV.
Piedani a prevzeti plnéni

I. Poskytovatel se zavazuje dodrzovat Bezpeénostni pozadavky i pfi predani a prevzeti
pInéni dle této Smlouvy.

2. Objednatel je opravnén z diivodu nedodrzeni Bezpe¢nostnich pozadavku véetné
pozadavku na predani Bezpecnostni dokumentace odmitnout prevzeti (¢asti) plnéni
Smlouvy.

XV.
Likvidace dat

Poskytovatel se zavazuje plnit pozadavky Objednatele v oblasti dat (at” uz dat na papirovych
medii, dat zpracovavanych elektronicky nebo prostiednictvim jakychkoli dalich nosi¢a dat)
dle prilohy ¢. 4 VyKB.

XVI.
Sankce

Sankce za porudeni povinnosti plynoucich z bezpecnostnich opatieni a ZoKB a VyKB jsou
uvedeny v hlavnim textu Smlouvy.



