Smlouva o poskytovani podpory informacnich technologii s garantovanou urovni sluzeb
(SERVICE LEVEL AGREEMENT)

islo smlouvy: TS-SLA-SSSP9-02-2025

(dale jen ,Smlouva" nebo ,SLA")

SMLUVNI STRANY

Obchodni firma: TOTAL SERVICE a.s.
Sidlo: Metropolitan Building
U Uranie 954/18, 170 00 Praha 7
zapsana v obchodnim rejstfiku vedeném Méstskym
5 soudem v Praze, oddil B, vlozka 23580
ICQ: 25618067
DIC: CZ25618067
E-mail: |
Http: www.totalservice.cz
I§anka: ]
Cislo Gctu: ]
Zastupuje: Ing. Jan Navrdtil, ¢len predstavenstva
Jiti Chovanec, mistopredseda predstavenstva
jako Dodavatel
a
Obchodni firma: Socialni sluzby Praha 9, z.u.
Sidlo: NovovysocCanska 505/8, VysoCany (Praha 9), 190 00 Praha
zapsana v obchodnim rejstfiku vedeného Méstskym
5 soudem v Praze, oddil U, vioZka 470
ICO: 05258031
DIC: CZ05258031
E-mail: _
Zastupuije: Mgr. Michaela Zackova, jednatelka

jako Odbératel

(Dodavatel a Odbératel dale spolecné téz jako ,,Smluvni strany")
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1. Vyklad pojmi

Pro ucely této Smlouvy se rozumi:

Dobou podpory doba, ve které je Dodavatelem poskytovana podpora, resp. Sluzba (kdy
jsou feSeny pozadavky Odbératele), vymezené blize v ¢l. 3 Smlouvy

ICT Informacni a komunikacni technologie

Kvalitativni tfidou Sluzeb Uroven Sluzby, podle které je Dodavatelem garantovana Reakcni doba

Mérnou jednotkou maximalni stanoveny rozsah Sluzby (pocet uZivatell, serverd, zafizeni
apod.)

Reak¢ni dobou (response time) doba vymezena v ¢l. 3 Smlouvy

Reportingem pravidelné informovani Odbératele o stavu pInéni Sluzeb

ServiceDeskem sluzba, jejiz soucasti jsou nastroje HelpDesk a CallDesk

SLA SERVICE LEVEL AGREEMENT = Smlouva o poskytovani spravy
informacnich technologii s garantovanou Urovni sluzeb, tedy Smlouva

Trackingem zaznamenani veskeré Cinnosti provadéné Dodavatelem v ramci plnéni
SluZeb dle této Smlouvy do interniho systému

Vypadkem jakakoliv okolnost, ktera ovliviiuje dostupnost Sluzby a jehoz délka a

doba nebyla pfedem pisemné schvalena Odbératelem
DalSi pojmy jsou definované pfimo ve Smlouvé nebo jejich pfilohach a jsou oznacovany velkym
pocateCnim pismenem.

2. Predmét Smlouvy

2.1.  Predmétem této Smlouvy je zavazek Dodavatele poskytovat Odbérateli pravidelné i nepravidelné
sluzby spocivajici ve spravé informacnich technologii a servisnich zasahll na ICT technologiich
Odbératele, které jsou definované touto Smlouvou, a to v predem definované Reakéni dobé a v
rozsahu stanoveném Mérnou jednotkou, a Odbératel se za to zavazuje zaplatit Dodavateli
odménu dle této Smlouvy.

2.2.  Sluzby poskytované Dodavatelem dle této Smlouvy jsou blize specifikované v katalogovych
listech, které jsou nedilnou soucasti této Smlouvy (dale jen ,Sluzby"). V katalogovych listech
jsou vymezeny i dalsi podminky a parametry poskytovani Sluzeb.

2.3.  Dodavatel se zavazuje poskytovat Sluzby dle této Smlouvy prostfednictvim svych zaméstnanci
nebo poddodavatelll, které musi Dodavatel zavazat povinnosti miCenlivosti a provadénim Sluzeb
v rozsahu a
kvalité, to vSe v rozsahu a mife uvedené v této Smlouvé. Pfi nutnosti vyuZiti poddodavateld na
pinéni sluzby, musi Dodavatel na tuto skutecnost Odbératele upozornit a veskeré
poddodavatelské sluzby zahajit az po validaci Odbératelem.

2.4.  Smluvni strany se dohodly, Ze soucasti zajiSténi Sluzeb v poZadovaném rozsahu a kvalité je
moznost osobni navstévy servisnich technik( Dodavatele u Odbératele. Navstévy budou feseny
na zakladé jednotlivych pfipadd a dohod Smiluvnich stran.

2.5.  Pokud v pr@béhu pInéni Sluzeb vyvstane potfeba dodavek technologii, bude uzaviena zvlastni
smlouva na tyto dodavky.

3. Definice SLA parametrti

Reakcni doba

3.1.  Dodavatel garantuje Reak¢ni dobu na pozadavek pfi poskytovani Sluzeb.

3.2.  Reakéni doba je maximalni Casovy Usek, za ktery se Dodavatel dostavi k feSeni pozadavku na
misto Odbératele uvedeného v této Smlouve, nepodafi-li se pozadavek primarné vyresit jinak.
V pfipadé vzdalené podpory se jedna o maximalni Casovy Usek, ktery je spinén reakci Dodavatele
potvrzuijici pfijeti poZzadavku.



3.3.  Reakéni doba plyne od okamZiku radného nahlaseni pozadavku ze strany Odbératele zplsobem
dle této Smlouvy a je spinéna zaslanim potvrzeni o pfijeti poZadavku ze strany Dodavatele.
3.4.  Délka Reakéni doby je odvisla od Kvalitativni tfidy Sluzeb a je stanovena v pfiloze této Smlouvy.
Doba podpory
3.5.  Dodavatel se zavazuje poskytovat Sluzby vyhradné v Dobé podpory.
3.6.  Smluvni strany berou na védomi, ze mimo Dobu podpory nebézi Reakcni doba, resp. Reakéni
doba bézi pouze po Dobu podpory.
3.7.  Doba podpory je oznacovana poctem hodin v jednom dni / poctem dni v tydnu. Konkrétni Doba
podpory je uvedena v priloze Smlouvy.
4. Pravidla hlaseni pozadavkd Odbératelem
4.1.  Hlaseni pozadavkl Odbératele se provadi jejich zaslanim na ServiceDesk; v pfipadé hlaseni
kritickych pozadavkd nebo pozadavkd hlasenych mimo pracovni dobu, je nutné poZadavek
nahlasit vZdy telefonicky. Konkrétni zplsob hlaseni pozadavk( je uveden v pfiloze Smlouvy.
4.2. Pracovni doba Dodavatele je stanovena takto:
Pondéli az patek (pouze bé&zné pracovni dny), 9:00 az 17:00
4.3.  Pozadavky hlasi Odbératel na tyto kontakty:
ServiceDesk:  https://helpdesk.totalservice.cz
E-mail:
Tel: ]
5. Misto poskytovani Sluzeb
5.1.  SluZzby mohou byt poskytovany jak v sidle Dodavatele, tak i Odbératele, nestanovi-li Dodavatel
jinak. Pokud si to bude charakter Sluzby zadat, bude mistem pInéni sidlo nebo jiné misto
Odbératele. Mistem pInéni u Odbératele bude také pokud si tak Smluvni strany dohodnou.
5.2.  Pokud jsou Sluzby poskytovany u Dodavatele, pak jsou poskytovany predevsim na této adrese:
U Uranie 954/18, 170 00 Praha 7.
Pokud jsou Sluzby poskytovany u Odbératele, pak jsou poskytovany na této adrese:
NovovysocCanska 505/8, Praha 9 — VysocCany, 190 00
Hejnicka 538, Praha 9, 19000
Ceskolipska 621/26, Praha 9, 19000
NovovysocCanska 861, Praha 9, 19000
Harrachovska 422, Praha 9, 19000
6. Dokumentace a rozsah vybaveni podléhajici poskytovani Sluzeb
6.1.  Dodavatel se zavazuje vést provozni technickou dokumentaci.
6.2.  Soucasti dokumentace dle predchoziho odstavce je i seznam vybaveni Odbératele.
6.3.  Dodavatel se zavazuje dokumentaci udrZovat aktualni.
6.4. Odbératel je opravnén na vyZadani do provozni technické dokumentace béhem poskytovani
Sluzeb nahlédnout.
7. Dalsi podminky poskytovani Sluzeb
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Dodavatel se zavazuje k poskytovani Sluzeb v pravidelnych ¢i nepravidelnych intervalech
v zavislosti na dané Sluzbé.
Odbératel se zavazuje poskytovat Dodavateli soucinnost k fadnému a véasnému pinéni Sluzeb.
Odbératel se zavazuje poskytnout a udrzovat podminky pro fadné pInéni Sluzeb a splnit
predpoklady Sluzeb uvedené v priloze Smlouvy. V pfipadé nesplnéni téchto predpokladd se
Odbératel nemtze domahat nahrady Gjmy, ani fadného a/nebo véasného pInéni Smlouvy.
Dodavatel zaznamenava veskeré své ¢innosti provadéné v ramci plnéni Sluzeb dle této Smlouvy
do interniho systému — Trackingu praci. Zaznamenani ¢innosti bude probihat pravidelné.
Tracking praci za dany kalendafni mésic bude ptilohou faktury za Sluzby poskytnuté za pfislusny
kalendarni mésic.
Dodavatel neprovadi Reporting; interné vsak priibézné kontroluje stav pInéni Sluzby. V pfipadg,
Ze Dodavatel zjisti, Zze Sluzby nejsou plnény dle Kvalitativniho stupné Sluzby, informuje
Dodavatel o této skutecnosti Odbératele; v takovém pfipadé se Smluvni strany dohodnou na
dalSim postupu.
V pfipadé, ze nebude mozno pinit Sluzby dle této Smlouvy ze strany Dodavatele, nastava
v dlsledku Vypadku tzv. nedostupnost Sluzby. Nedostupnost Sluzby mdze byt zplsobena
Vypadky na strané Dodavatele, Odbératele nebo tfeti strany, pfipadné v dlsledku vnéjsich
okolnosti. Vypadkem se rozumi zejm.:

e Vypadek monitorovaciho nastroje a jeho nedostupnost na URL

e Nezajisténi podminek BOZP ¢i jinych pracovnich podminek dle pfislusnych pravnich

predpist a norem v pripadé poskytovani SluZzeb u Odbératele

e Nezajisténi pristupu k Odbérateli, at’ uz fyzicky pfistup nebo pfistup do sité

e Vypadek konektivity nebo hlasovych sluzeb
Pokud v ddsledku Vypadku nebude Dodavatel schopen plnit Sluzby, tj. nastane nedostupnost
Sluzby, zhodnoti Smluvni strany pficinu této nedostupnosti, tedy povahu Vypadku. Pokud bude
Vypadek vyhodnocen jako prokazatelny Vypadek na strané Dodavatele, ktery nastal v pficinné
souvislosti se zavinénym jednanim ¢i opomenutim Dodavatele, zavazuji se Smiluvni strany
dohodnout na dalSim postupu, zejm. na pfiméfené slevé z odmény. Poskytnuti slevy dle
predchozi véty nebo poskytnuti jiného zplisobu napravy vylucuje pravo Odbératele na nahradu
Skody. V pripadé, ze bude Vypadek zpdsoben nezavisle na vili Smluvnich stran nebo v dlsledku
na strané Odbératele, nebéZi |hiity dle této Smlouvy.

Cena za poskytovani Sluzeb

Odbératel se zavazuje za provadéni Sluzeb zaplatit Dodavateli odménu. Vyse odmény je
stanovena v pfiloze této Smlouvy.
VSechny ceny uvedené v priloze Smlouvy jsou uvedeny bez DPH a jsou neverejné a divérné.

Kontaktni osoby

Odbératel a Dodavatel urcili nasledujici kontaktni osoby opravnéné jednat ve véci plnéni
Smlouvy. Pouze tyto osoby a statutarni organy spoleCnosti jsou opravnény zastupovat
Odbératele a Dodavatele v uvedeném rozsahu, neni-li ujednano jinak.

Kontaktni osoby Dodavatele:

a) ve vécech smiuvnich (zmény a skonéeni Smiouvy): [IEEGcININININGEINGE
]

b) ve vécech technickych a pfi provadéni Smiouvy: NG
.

Kontaktni osoby Odbératele:
a) ve vécech smluvnich (zmény a skonceni Smlouvy), technickych a pfi provadéni

smlouvy: Mgr. Michaela Zackova, jednatelka, [ IENREGGG
N

Pro vylouceni pochybnosti se uvadi, Ze kontaktni osoby ve vécech technickych a pfi provadéni
Smlouvy nejsou opravnény zménit tuto Smlouvu ani Cinit pravni jednani vedouci k zaniku
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Smlouvy (tj. odstoupit od smlouvy apod.), nebude-li takové zmocnéni ¢i povéreni vyplyvat
z jiného pravniho dlvodu.

Osobou opravnénou k ukonceni Sluzeb dle této Smlouvy ze strany Odbératele je vyhradné jeji
statutarni organ dle zplsobu jeho jednani stanoveného v obchodnim rejstfiku a dale osoba
uvedena v této Smlouvé jako kontaktni osoba Objednatele ve vécech smluvnich, pfip. osoba,
jejiz zmocnéni ¢i povéreni bude vyplyvat z jiného pravniho ddvodu.

V pripadé zmény kontaktni osoby jsou ob& Smluvni strany povinny se navzajem vyrozumét a
urcit osobu jinou.

Nestanovi-li tato Smlouva jinak, bude jakakoliv komunikace v souvislosti s touto Smlouvou
povazovana za doru¢enou druhé smluvni strané: (i) v pFipadé doporucené posty dnem
prokazatelného doruceni druhé smluvni strané, nejpozdéji vsak paty (5.) pracovni den po dni,
ve kterém byla pfislusna zasilka odevzdana k postovni prepraveé; (ii) nasledujicim dnem po dni
odeslani emailové zpravy druhé smluvni strané nebo okamzikem doruceni potvrzeni o doruceni
druhé smluvni strané anebo dorucenim odpovédi druhé smluvni strany na odeslany email (podle
toho, ktera ze skutecnosti v tomto bodé (ii) nastane dfive); pfip. (iii) prokazatelnym dorucenim
jinym béznym zplsobem (napf. prostrednictvim datové schranky, kuryrni sluzbou apod.).

Platebni a kreditni podminky

Odbératel se zavazuje hradit veskeré platby ve prospéch Uctu Dodavatele, ktery je uveden
v zahlavi Smlouvy, nebo ktery je uveden na pfislusSném danovém dokladu (fakture).

Platba probéhne na zakladé vystaveného danového dokladu (faktury). Dodavatel se zavazuje k
vystaveni faktury s DUZP k poslednimu dni mésice, ve kterém byly Sluzby provadény.

Faktura je splatna ve |h{té 14 dni ode dne jejiho doruceni Odbérateli. Odbératel se zavazuje
uhradit fakturu ve IhGté splatnosti. Uhrazenim se rozumi den pfipsani platby na Gc¢et Dodavatele.
V pripadé, ze Odbératel neuhradi nékterou z plateb, Dodavatel jej vyzve k Uhradé pisemnou
upominkou. PFi opétovném neuhrazeni pohledavek (pokud jsou pohledavky po splatnosti déle
nez 14 dni) je Dodavatel opravnén k pozastaveni pInéni povinnosti vyplyvajicich z této Smlouvy,
a to po dobu, nez bude platba uhrazena. Postup uvedeny v tomto odstavci nema vliv na pravo
Dodavatele poZadovat Uroky z prodleni, smluvni pokutu a/nebo pravo odstoupit od Smlouvy.

V pripadé prodleni s Uhradou odmény nebo jeji ¢asti se Odbératel zavazuje uhradit Dodavateli
smluvni pokutu ve vysi 0,05 % denné z dluzné ¢astky v¢. DPH.

Dodavatel podpisem Smlouvy potvrzuje, Ze ke dni jejiho uzavieni neni evidovan jako
nespolehlivy platce DPH. Dodavatel se zavazuje, po celou dobu platnosti Smlouvy, neprodlené
informovat Odbératele, pokud se stane nespolehlivym platcem DPH. V pfipad€, ze se Dodavatel
stane nespolehlivym platcem DPH, je Odbératel opravnén uhradit fakturovanou cenu bez DPH
a prislusné DPH odvést pfimo prislusSnému finanénimu uradu. Dodavatel podepsanim Smlouvy
potvrzuje, Zze bankovni Ucet uvedeny v zahlavi Smlouvy a na danovych dokladech je uctem
zverejnénym u spravce dané.

Reseni sporti

Spory, které by mohly vzniknout mezi Smluvnimi stranami pfi pInéni smluvnich povinnosti, budou
prednostné feSeny smirnou cestou. Nebude-li feSeni sporu smirnou cestou mozné, je kterakoliv Smluvni
strana opravnéna obratit se na vécné a mistné pfislusny soud v Ceské republice.

12.

12.1.

Ochrana osobnich udajt

S ohledem na skutec¢nost, Ze pro naplnéni Ucelu této Smlouvy mlze mit Dodavatel pfistup k
osobnim Udajlim tretich osob, (dale jen ,Osobni Gdaje") prohlasuje Dodavatel, Ze:
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a) pro naplnéni Ucelu této Smlouvy budou Osobni Udaje uloZzeny v systému Odbératele, aniz by
je Dodavatel, jakkoliv zpracovaval, dale shromaZd'oval, nebo poskytoval tfeti osob€, ledaze bude
Smluvnimi stranami sjednano jinak;

b) bude postupovat s nalezitou odbornou péci tak, aby neporusil Zadné ustanoveni zakona

¢. 110/2019 Sb., o zpracovani osobnich Udajd, ve znéni pozdéjsich predpisti (,Z0ZU"), anebo
nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich (dajd a o volném pohybu téchto tidajli a o zruseni smérnice
95/46/ES, ze dne 27.4.2016 (dale jen ,Nafizeni"), a vSech s nimi spojenymi a/nebo na né
navazanymi predpisy;

¢) bude dbat toho, aby Zadny subjekt Osobnich Gdajd neutrpél Gjmu na svych pravech, zejména
na pravu na zachovani lidské dlstojnosti, a také ze bude dbat na ochranu pfed neopravnénym
zasahovanim do soukromého a osobniho Zivota subjektl Osobnich udajd;

d) jakmile pomine Ucel, pro ktery byly Osobni Udaje zpfistupnény Dodavateli, vrati Odbérateli
vSechny pristupové kody k témto Osobnim Udajlim;

e) prijme veskera technickd a organizacni opatfeni, ktera zplisobem stanovenym v Nafizeni,
pravnich predpisech Ci v jinych obecné zavaznych pravnich predpisech zajisti zabezpeceni
ochrany Osobnich Udajt, a ktera vylouci anebo alespori eliminuji moZnost neopravnéného nebo
nahodilého pfistupu k Osobnim udajiim, k jejich zméné, znieni ¢ ztraté, neopravnénym
prenostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich Udajd.

Povinnost micenlivosti

Smluvni strany sjednavaiji, Ze tato Smlouva je pfisné divérna.
Dodavatel se zavazuje nesdélovat zadnému tretimu subjektu Zadné informace o existenci anebo
obsahu této Smlouvy bez predchoziho pisemného souhlasu Odbératele, s vyjimkou pripadu, kdy
tak vyzaduje tato Smlouva, zakon nebo jiny obecné zavazny predpis. Povinnost micenlivosti se
vztahuje rovnéz na skuteCnosti a informace, které ziskd Dodavatel od Odbératele na zakladé
nebo v souvislosti s touto Smlouvou nebo s plnénim zavazkd, které pro né&j z této Smlouvy
vyplyvaiji a trva i po skonceni platnosti této Smlouvy jakymkoliv zplsobem.

Odbératel se zavazuje zachovavat micenlivost ohledné know-how Dodavatele, jakoz i veSkerych

informaci, které se dozvi od Dodavatele v priibéhu plnéni této Smlouvy a zejména o

skutecnostech, které tvofi obchodni tajemstvi Dodavatele (dale jen ,Dlvérné informace"),

nezpfistupnit Davérné informace jakékoli tfeti osobé, a nevyuzivat DAvérné informace ani pro
svoji potfebu, s vyjimkou pinéni povinnosti vyplyvajicich z této Smlouvy. Odbératel se zavazuje
zajistit, aby povinnost micenlivosti dle tohoto ¢lanku plnili i jeho zaméstnanci, jakoz i dalSi osoby

v obdobném vztahu s Odbératelem.

Dodavatel je povinen:

a) zabezpelit listiny obsahujici ddvérné informace, na které se vztahuje povinnost
mlcenlivosti, pfed zneuzitim tfetimi osobami;

b) zajistit, aby informace a uUdaje, které jsou predmétem ochrany, byly v ramci interni
struktury Dodavatele zpfistupnény jen nezbytné nutnému okruhu pracovnikd;

c) zajistit, aby pracovnici Dodavatele, ktefi pfichazeji do styku s d@vérnymi informacemi, byli
beze zbytku pouceni o0 obsahu zavazkd k dodrzovani micenlivosti i 0 nasledcich za takové
poruseni.

V pfipadé nedodrzeni povinnosti stanovenych v tomto ¢lanku ze strany nékterého pracovnika

(zaméstnance) smluvni strany, odpovida za toto jednani prislusna smluvni strana. To plati i pro

jiné osoby, které byly pouzity v souvislosti s pInénim této Smlouvy na zakladé jiného pravniho
ddvodu, nez pracovniho poméru, véetné poddodavatell pfislusné smluvni strany.

V pripadé prokazatelného nedodrzeni povinnosti smluvni strany dle tohoto ¢lanku ma smluvni
strana narok na nahradu vzniklé Gjmy a vyhrazuje si pravo k okamzitému odstoupeni od této

Smiouvy.



14.

14.1.

14.2.

14.3.

14.4.

14.5.

15.

15.1.

15.2.

15.3.

15.4.

Omezeni odpovédnosti a dalsi ujednani

Dodavatel zadnym zpdsobem neodpovida za ztratu ¢i zniceni dat ani jakychkoliv jinych Gdajd,
vCetné omezeni provozu sité, serveru Ci jednotlivych pocitact Odbératele, pokud se jedna o
zavadu nezplsobenou Dodavatelem (mj. vyrobni vada zafizeni, zpozdéni reakce na opravu).
Odbératel prohlasuje, Ze byl Dodavatelem vyzvan k nalezitému zalohovani vsech dat a jinych
Udajl, jakoz i k jejich pravidelnému zalohovani v pribéhu plnéni této Smlouvy. Dokument
zahrnujici zalohovaci proceduru bude soucasti provozni dokumentace a odsouhlasen obéma
smluvnimi stranami. Sprava zalohovani a jeho fungovani dle zalohovaci procedury je
zodpovédnosti dodavatele.

Dodavatel odpovidad Odbérateli vyluéné za Ujmu (zejm. Skodu) vzniklou v pfi¢inné souvislosti
s porusenim povinnosti Dodavatele dle této Smlouvy ¢i dle zakona. V pfipadé, ze mezi
Smluvnimi stranami dojde k reparaci ¢i nahradé Gjmy dle ¢l. 7 Smlouvy, tedy Smluvni strany se
dohodnou na postupu v dlsledku Vypadku, neni Odbératel opravnén za Vypadek pozadovat
vedle tohoto FesSeni i nahradu skody ¢i jiné Ujmy, kterda mu Vypadkem vznikne.

Povinnosti k nahradé se smluvni strana zprosti, prokaze-li, Ze ji ve spInéni povinnosti ze Smlouvy
doCasné nebo trvale zabranila mimorfadnd  nepredvidatelnd,  neodvratitelnd
a/nebo nepiekonatelnad prekazka vznikla nezavisle na jeho vdli (vy$si moc). Smluvni strana se
vSak povinnosti nahradit Ujmu nezprosti, pokud Slo o prekazku, ktera (i) vznikla z jejich osobnich
pomeérd, (ii) vznikla az v dobé, kdy byl s pInénim smluvené povinnosti v prodleni, nebo (iii)
kterou byla podle Smlouvy povinna piekonat. Smluvni strany vyslovné stanovi, Ze dlivodem ke
zprosténi odpovédnosti Dodavatele dle tohoto odstavce je napf. dopravni nehoda Dodavatele
nebo nékteré z osob poskytujici Sluzby za Dodavatele, vypadek elektrické energie nebo
internetové konektivity nezavisly na vili Dodavatele apod. Pokud vznikne Odbérateli Gjma
v disledku téchto ¢i obdobnych situaci, zprosti se Dodavatel k nadhradé takto vzniklé Gjmy.

Odbératel se zavazuje, ze neuzavie po dobu platnosti této Smlouvy nebo v priibéhu dalSich 24
mésicd od ukonceni této Smlouvy bez pisemného souhlasu Dodavatele pracovné pravni vztah s
nékterym ze zaméstnancl Dodavatele, ktery se podilel na plnéni této Smlouvy (timto
zaméstnancem se rozumi zameéstnanci Dodavatele stavajici i byvali — pokud neuplynulo od
ukonceni jejich pracovniho poméru u Dodavatele vice nez 24 mésicll — i zaméstnanci, ktefi
budou pro Dodavatele pracovat po uzavieni této Smlouvy). Za poruseni povinnosti dle
predchozi véty se Odbératel zavazuje uhradit Dodavateli smluvni pokutu ve vysi 300.000 K¢ za
kazdy takto uzavieny pracovné pravni vztah.

Spolecna a zavérecna ustanoveni

Tato smlouva nabyva platnosti 1.2.2025 a ucinnosti dnem jejiho podpisu a je uzaviena na dobu
neurcitou. Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda Smluvni strana obdrZi po
jednom vyhotoveni.

Po dobu platnosti této Smlouvy se Odbératel a Dodavatel zavazuii bez zbytecného odkladu radné
informovat o vSech skuteCnostech, které maji vliv na smluvni vztah.

Tato Smlouva mize byt ukoncena pisemnou dohodou Smluvnich stran nebo pisemnou vypovédi
kterékoliv Smluvni strany bez udani dfivodu a to s 3 mésicni vypovédni dobou. V pfipadé, ze od
Smlouvy odstoupi Odbératel, je Dodavatel povinen po uvedenou vypovédni Ihdtu poskytovat
sluzby Odbérateli fadné a vCas ve Smlouvé uvedeném rozsahu a predat mu vSechny informace
a podklady spojené se Sluzbou tak, aby Odbérateli nevznikla jakakoliv Gjma. Vypovéd' zacina
béZet od prvniho dne nasledujiciho kalendarniho mésice po doruceni vypovédi druhé smluvni
strané. Ve vypovédnim terminu a/nebo ve Ihité stanovené v dohodé o ukonceni jsou Smluvni
strany povinny provést vzajemné vyporadani; pfi vyporadani zohlednéni, aby u zadné ze
Smluvnich stran nedoslo k bezdlvodnému obohaceni a aby Zadna ze Smiluvnich stran nebyla
vyporadanim nedlivodné poskozena.

Smluvni vztah zalozeny touto Smlouvou a z néj vyplyvajici prava a povinnosti se fidi predevsim
ujednanimi obsazenymi v této Smlouvé. Ostatni otazky vyslovné neupravené touto Smlouvou
se Fidi pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni.



15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

15.11.

Pokud by vznikl rozpor mezi ustanovenim této Smlouvy a pfilohou této Smlouvy, pfip. mezi
jednotlivymi pfilohami této Smlouvy, a Smiuvni strany by nenalezly shodu ohledné vykladu,
uplatni se nasleduijici pravidla, a to v tomto poradi:
a) prednost ma ustanoveni, které lIépe odpovida imyslu Smluvnich stran a Gcelu Smlouvy;
b) prednost ma zvlastni ustanoveni upravujici prdva a povinnosti pred obecnym
ustanovenim;
c) prednost ma ustanoveni vyslovné uvedené v priloze Smlouvy pred ustanovenim této
Smlouvy, nevyplyva-li z okolnosti jinak;
d) prednost ma ustanoveni souladné s nabidkou Sluzeb pred ustanovenim, které nabidce
v tomto odporuje, nevyplyva-li z nasledné komunikace Smiluvnich stran opak; a
e) dale plati pravidla pro vyklad obsazena v pravnich predpisech, zejména v zakoné ¢.
89/2012 Sb., obcansky zakonik, v platném znéni.
Tato Smlouva mlze byt zménéna pouze pisemnou dohodou Smiuvnich stran, jez ma formu
pisemného dodatku podepsaného obéma Smiuvnimi stranami.
Dodavatel prohlasuje, ze je pojistén u CSOB Pojistovny. Jedna se o pojisténi odpovédnosti za
Skodu zplsobenou provozni ¢innosti a predstavuje pojistnou ochranu pro pripad Skody, kterou
pojistény pfi své podnikatelské Cinnosti mlze zplsobit tfeti osobé, tj. Skody usmrcenim, na
zdravi nebo na véci do celkové vySe 30 miliont K¢ a kyberneticka rizika do 2 miliond K.
Dodavatel se zavazuje udrZovat uvedené pojisténi po dobu trvani této Smilouvy v platnosti a
nesnizit rozsah pojisténi ani vysi pojistné ¢astky.
Pokud se jakékoli ustanoveni této Smlouvy stane nebo bude urceno jako neplatné, nelcinné
nebo nevynutitelné, pak takova neplatnost, neucinnost nebo nevynutitelnost neovlivni (v
nejvyssi mozné mire dovolené pravnimi predpisy) platnost, icinnost nebo vynutitelnost zbylych
ustanoveni této Smlouvy. Pro takovy pfipad se Smiluvni strany zavazuji, ze bez zbyteCného
odkladu nahradi neplatné, neucinné nebo nevynutitelné ustanoveni ustanovenim platnym,
Gc¢innym a vynutitelnym, aby se dosahlo v maximalni mozné mife dovolené pravnimi predpisy
stejného Ucinku a vysledku, jaky byl sledovan nahrazovanym ustanovenim, poptipadé uzaviou
novou Smiouvu.
Smluvni strany prohlasuji, ze si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu
podpisu této Smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k uzavreni a
pInéni povinnosti této Smlouvy. Kromé ujisténi, ktera si Smluvni strany poskytly v této Smlouvé,
nebude mit Zadna ze smluvnich stran Zadna dalsi prava a povinnosti v souvislosti s jakymikoli
skuteCnostmi, které vyjdou najevo a o kterych neposkytla druhda smluvni strana informace pfi
jednani o této Smlouvé. Tim nejsou dotcena ustanoveni o omylu, zejména v pfipadé umysiného
uvedeni druhé smluvni strany v omyl.
Podpisem této smlouvy se rusi platnost smlouvy Cislo TS-SSSP9-1-2010 uzaviené dne 29.
ledna 2010.
Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

a) Priloha €. 1: Katalogové listy
b) Priloha ¢. 2: Reak¢ni doby
C) Priloha ¢. 3: Cena (odména)



V Praze dne:

Dodavatel:

IT'VIAL DCRVILLE d.S.
Ing. Jan Navrétil, ¢len predstavenstva

TUTAL SEKVICE a.S.
Jifi Chovanec, mistopredseda predstavenstva

V Praze dne:

Odbératel:

S0cialni SIUZQy rrand vy, Z.u.
Mgr. Michaela Zackova, jednatelka



Priloha ¢. 1: Katalogové listy
KLO1 — Monitoring a Dohled
POPIS SLUZBY

Monitorovaci nastroj je provozovan na virtualnim nebo fyzickém proxy serveru pod vyhradni spravou
Dodavatele. Monitoring proxy server zasila Sifrovana data k vyhodnoceni do centralniho serveru, umisténého v
dohledovém centru Dodavatele. V kombinaci se sluzbou KLO2 — Service Desk umoZzruje integraci alertl a
notifikaci pomoci automatického vytvareni incidentnich ticketl v Service Desku systému Dodavatele.

Monitorovaci nastroj nabizi:

- Pfistup online pres webovy prohlizec,

- Zasilat notifikace pomoci SMS v ramci sité 02 a emailovych sluzeb,

- Monitoring stavu fyzickych a virtualnich prvk( reseni,

- Detekce souborovych systéma; rozpoznani CPU a CPU core; rozpoznani SNMP OID, rozpoznani ODBC
SQL dotazd,

- Detekci sluzeb operacnich systémd,

- Grafické znazornéni sledovanych hodnot s moznosti pfepnout na vypis hodnot,

- Historie namérenych dat (trendy) v definovaném dynamickém grafu,

- Dashboard — zobrazeni vice grafli na jedné strance,

- Mapy — online stav sledovanych objekt( na podkladové mapé,
MozZnosti pfizplisobeni grafli a médu prezentace.

A. SluZby zakladni podpory
V zakladni podpofre jsou k dispozici tyto prostfedky k monitorovani:

Servery & Ulozisté Network Databaze
Windows OS Fortigate Oracle DB v11+
Linux OS Mikrotik MS SQL
VMware Hypervisor Cisco
ILO Https Service

IDRAC SNMP

IMM TCP Port
xClarity Controller ICMP

B. Sluzby rozsifené podpory

eV pfipadé monitoringu objektl v ramci public cloud platformy Microsoft, dochazi k rozsireni
monitoringu o prostfedky spojené s danou platformou. Naklady spojené s timto rozsifeni se Fidi
aktualnim cenikem Microsoft.

C. Soucasti sluzby neni
e \yvoj novych Sablon mimo Zakladni a RozSifené sluzby. Jakékoliv poZzadavky tohoto typu jsou reseny
dodatecnou objednavkou Odbératele a nespadaji pod tento katalogovy list.
Zpusob kontroly Reporty probihaji 1x mésicné, v pfipadé, Ze nebyly splnény kvalitativni
parametry SLA. Vykazy prace evidované v CRM systému Dodavatele.

PODMINKY A OMEZENi SLUZBY

Mérna jednotka Hodinovy, mésicni pausal
Limit objemu sluzby Hodinovy, mésicni pausal
Omezeni Odstavky zpUsobené nedostupnosti monitorovanych zatizeni ¢i jinych

infrastrukturnich soucasti, které jsou mimo odpovédnost Dodavatele, jsou
vylouceny z tohoto SLA.
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Dalsi podminky

V pripadé, kdy prokazatelné doslo k Vypadku poskytované Sluzby v pfimém
dlsledku neodborné ¢innosti provedené zastupci Odbératele, je Dodavatel
zprostén veskerych negativni disledkl vyplyvajicich z takového Vypadku.
Odbératel umoZni Dodavateli nainstalovat virtudlni server v kazdé své
lokalité, poskytne vnitini IP adresu pro kazdy proxy server a pripojeni do
vnitfni LAN infrastruktury. Komunikace proxy servert s venkovnim
centralnim serverem probiha protokolem TCP/IP.

Odbératel umozni komunikaci mezi témito servery a centralnim serverem,
nastavenim propustnosti na svém perimetru lokalni sité (TCP/IP destination
port 10050).

Odbératel umozni komunikaci mezi témito servery v ramci lokalni sité
(TCP/IP destination port 10051).

Nastroj je zavisly na dostupné konektivité Odbératele do sité Internet.
ZODPOVEDNOSTI MATICE

Matice zodpovédnosti za dil¢i aktivity v rdmci poskytované sluzby. RACI matice je urcena k rozliseni

zodpovédnosti ze strany Odbératele a Dodavatele.
R = zodpovida za provedeni.

A = zodpovida za rozhodnuti.

C = musi byt konzultovano.

| = musi byt informovan.

Aktivita

Zajisténi dostupnosti IP adresy a ptipojeni v rdmci infrastruktury

Instalace virtudlni server proxy ve vsech lokalitach

Nastaveni propustnosti na svém perimetru lokalni sité (TCP/IP
destination port 10050)

Umoznéni komunikace mezi témito servery v ramci lokalni sité
(TCP/IP destination port 10051).

Ohlasovani maintenance, udrzby monitorovanych zafizeni

Nastaveni urovni zavaznosti jednotlivych monitorovanych
parametr(

Odbératel Dodavatel
A C A C |
X X
X X
X X
X X
X
X
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KLO2 - Service Desk

POPIS SLUZBY

Sluzba Service Desk zajistuje SPOC (single point of contact) pro zadavéni pozadavki na technickou podporu
pro vSechny uZivatele Odbératele s platnou SLA smlouvou.

Service Desk sluzba je uréena jako jednotné kontaktni misto pro zadavani pozadavk( Odbératelem.

Sbér pozadavk je realizovan Dodavatelem nasledujicimi zpUsoby:
e Portél Service Desk — https://helpdesk.totalservice.cz
- email - [N

Soucasti sluzby je:
- Jeden projekt v rdmci portalu Service Desku, urceny pro spravu IT poZzadavkd Odbératele
- Dispecer pro kategorizaci a razeni ticketd Odbératele.

Platforma Service Desk:
e Sluzba Service Desk je realizovdna na cloudové platformé Dodavatele.
e Platforma splfiuje protokol HTTPS; Zajistuje automatické potvrzeni o pfijeti poZzadavku;
e  Zajistuje automatické zaslani zpétné vazby Odbérateli po uzavieni pozadavku;
e Je nastaven pro pfijem automatizovanych notifikaci o incidentech z monitorovaciho nastroje.

A. Sluzby zakladni podpory
Soucasti sluzby Service Desk je interni IT framework Dodavatele, ktery je zaloZeny na principu ITILv4 a
Cobit2019. V zakladni podpore obsahuje:

e  Service Request management — Prijimani a kategorizace béznych pozadavk( uzivateld,

e Incident management — Pfijimani a kategorizace incidentd,

e  Capacity management — Zajisténi kapacit pro neruseny chod Service Desku,

e Knowledge management — Zajisténi UloZisté pro ukladani procedur a navodd.

B. Sluzby rozsifené podpory

o Jakékoliv zménové pozadavky ze strany Odbératele na konfiguraci Service Desk platformy je mozné
resit projektové.

C. Soucasti sluzby neni

Integrace dalsich platforem nebo aplikaci tfetich stran se Service Deskem Dodavatele, Jakékoliv
pozadavky tohoto typu jsou feSeny dodate¢nou objednavkou Odbératele a nespadaji pod tento
katalogovy list,

e  Reseni Change a Problem Management neni souéasti tohoto katalogového listu,

e Export, import dat z platformy Service Desku Dodavatele.
ZpUsob kontroly Reporty probihaji 1x mési¢né, v pfipadé, ze nebyly splnény kvalitativni
parametry SLA. Vykazy prace evidované v CRM systému Dodavatele.

PODMINKY A OMEZENi SLUZBY

Mérna jednotka Hodinovy, mési¢ni pausal
Limit objemu sluzby Hodinovy, mésicni pausal
Omezeni Reseni SluZeb roziitené podpory v Service Desku Odbératele. Dodavatel neni

schopny zajistit provoz sluzby na jiné platformé, nez je platforma Dodavatele.
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Dalsi podminky Dodavatel ma vyhradni kontrolu nad platformou Service Desk.

Povinnost poskytnout souc¢innost Odbérateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
tohoto katalogového listu a ndpravé zjisténych nedostatka.

Provozni dokumentace Dodavatele a ostatni vystupy vytvorené na zakladé
tohoto katalogového listu jsou ve vlastnictvi Odbératele.

ZODPOVEDNOSTi MATICE

Matice zodpovédnosti za dil¢i aktivity v rdmci poskytované sluzby. RACI matice je urcena k rozliseni
zodpovédnosti ze strany Objednatele a Dodavatele.

R = zodpovida za provedeni.

A = zodpovida za rozhodnuti.

C = musi byt konzultovano.

| = musi byt informovan.

Aktivita Odbératel Dodavatel
R A C | R A C
Implementace a konfigurace Service Desku X X X X

Dodani podkladd pro implementaci sluzby (seznamu
uzivateld a eskalaéni matice, seznam dodavatel( tfetich X X X
stran)

Identifikace a eskalace Level 2 a Level 3 podpory v rdmci
servisnich a incident poZadavku

Kontrola a schvaleni standardnich operacnich procedur a
postupll (SOPs) pro poZzadavky typu Service Request
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KLO3 — Sprava koncovych zafizeni uZivatell
POPIS SLUZBY

SluZba uZivatelské a technické podpory, kdy Dodavatel zajisti spravu koncovych stanic v celém Zivotnim cyklu

od nasaz

eni, spravu, vzdaleny pfistup aZ po vyfazeni z provozu. Dodavatel zajisti technickou podporu pro

stabilni provoz koncovych zafizeni Odbératele.

Sluzba zahrnuje nasledujici periferie:

Desktop,
Notebook,
Tablet,
Telefon, VolP.

Dalsi feSené oblasti jsou:

Tiskarny, skenery,
Zobrazovaci jednotky (projektory, interaktivni displeje), zasedaci mistnosti.

A. SluZby zakladni podpory
e Instalace novych stanic s podporovanou verzi Windows OS,
e  Pravidelna aktualizace bezpecnostnich zaplat koncovych stanic,
e Instalace agenta pro vzdalenou spravu Dodavatelem,
e  Konfigurace a instalace standardniho balicku aplikaci definované Odbératelem,
e Diagnostika a reSeni problému na perifériich,
e Komunikace a zaloZeni servisniho poZadavkd u Dodavatel( tretich stran,
e  Centralni sprava instalaéni image skrze serverové role Microsoft Windows OS (WDS, MDT),
e Sitové zavedeni operaéniho systému funkce PXE,
e  Sprava role WSUS u Odbératele.
B. Sluzby rozsifené podpory
e Navrh novych aplikaci a feSeni pro spravu koncovych zafizeni,
e Hromadné migrace uzivatelskych uctq,
e  Hromadné profylaxe vSech stanic Odbératele.
C. Soucasti sluzby neni
e Sprava soukromych nebo nestandardnich zafizeni vedenych mimo evidenci Odbératele.
ZpUsob kontroly Reporty probihaji 1x mésicné, v pfipadé, Ze nebyly splnény kvalitativni
parametry SLA. Vykazy prace evidované v CRM systému Dodavatele.
PODMINKY A OMEZENI SLUZBY
Mérna jednotka Hodinovy, mésicni pausal
Limit objemu sluzby Hodinovy, mésicni pausal
Omezeni Zajisténi fyzického pfistupu na misto a vzdaleného pfistupu skrze stabilni
internetovou konektivitu. Sluzba nezahrnuje licence potiebné pro nastroje
vzdalené spravy tymem Odbératele.
Dalsi podminky Povinnost poskytnout sou¢innost Dodavateli (nebo jim jmenovanych

subjektll) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a ndpravé zjisténych nedostatka.

Provozni dokumentace Dodavatele a ostatni vystupy vytvorené na zakladé
tohoto katalogového listu jsou ve vlastnictvi Odbératele.

ZODPOVEDNOSTi MATICE

Matice zodpovédnosti za dil¢i aktivity v rdmci poskytované sluzby. RACI matice je urcena k rozliseni
zodpovédnosti ze strany Odbératele a Dodavatele.
R = zodpovida za provedeni.
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A = zodpovida za rozhodnuti.
C = musi byt konzultovano.
| = musi byt informovan.

Aktivita

Zajisténi pravidelnych aktualizaci vyrobce na koncovych zafizeni
(Desktop, Laptop).

Priibézna obména stanic na konci Zivotniho cyklu (po uplynuti
zaruky zafizeni).

Zajisténi moznosti vzdalené spravy koncovych zafizeni (Desktop,
Laptop)

Zajisténi funkeni strukturované kabelaze LAN v prostorach
Odbératele.

Zajisténi pristupu ke vSem koncovym zafizenim
Vycisténi koncovych zafizeni od firemnich dat

Likvidace a odvoz hardware po vyrazeni z provozu

Odbératel
A C
X
X X
X
X
X

Dodavatel
A C
X
X
X
X
X
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KLO4 - OnSite support
POPIS SLUZBY

Soucasti sluzby je fyzicka pritomnost technika Dodavatele v lokalitach Odbératele v nize uvedeném rozsahu.
Primarni napini prace technika bude feseni situaci a ukol(, které nelze vykonat vzdalenou spravou ze Service

Desku Dodavatele.

Znalost OnSite technika odpovidaji znalostem systém administratora (ITIL 2nd level support).

Rozsah sluzby dle lokalit Odbératele od 1.2.2025

Praha Servisni ndvstéva je domluva po predchozi domluvé v misté odbératele
Novovysocanska 505/8, Praha 9 — Vysocany, 190 00

Praha Svervism’ navstéva je domluva po predchozi domluvé v misté odbératele
Ceskolipska 621/26, Praha 9, 19000

Praha Servisni ndvstéva je domluva po predchozi domluvé v misté Odbératele
Harrachovska 422, Praha 9, 19000

Praha Servisni ndvstéva je domluva po predchozi domluvé v misté Odbératele
Hejnicka 538, Praha 9, 19000

D. Sluzby zakladni podpory

Sluzby zakladni podpory a poskytovany rozsah ¢innosti:
e Podpora koncovych uzivateld (nastupy, odchody, sprava koncovych stanic, tiskaren a dalsich periferii),
e Reseniincidentd s periferiemi (tiskarny, skenery atd.),

e Instalace OS a kancelafskych aplikaci pro desktopy,

e Sluzby pro VIP uzivatele (specidlni nastaveni, VIP podpora),

e Spoluprace se spravou serverld a vzdalenym dohledem Dodavatele,

e Lokalni kontakt pro externi L3 dodavatelské subjekty,

e Evidence majetku dané pobocky v centralni databazi,

e Administrace LAN vcéetné pripojeni zafizeni, spravy VLAN (dle postupt Odbératele),

e Sprava antivirového reseni,

e Sprava zalohovani.

E. SluZby rozsifené podpory

F. Soucasti sluzby neni

Zpusob kontroly

Mérna jednotka
Limit objemu sluzby

Omezeni

Reporty probihaji 1x mési¢né, v pfipadé, Ze nebyly splnény kvalitativni

parametry SLA. Vykazy prace evidované v CRM systému Dodavatele.
PODMINKY A OMEZENI SLUZBY

Hodinovy, mésicni pausal

Hodinovy, mési¢ni pausal

O prioritach rozhoduje IT Manager Odbératele ve spolupraci se Technical

Account ManaZerem Dodavatele. VyZaduje-li situace personalni posileni v

misté, mize Dodavatel pokryt sluzbu zvySenym mnoZstvim osob na dobu
nezbytné nutno k dosazeni SLA.

V pfipadé soubéhu pozadavki se stejnou prioritou, vyZzadujicich lokalni
zasah v misté Odbératele, bude priorita dale urcena s ohledem na poradi
pozadavku tak, jak bylo hlaseno na Service Desk (FIFO systém), pokud
nebude stanoveno IT managerem Odbératele jinak.
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Dalsi podminky Lokalni technicka podpora uzce spolupracuje s centralnim Service Deskem
Dodavatele. Zadavani pozadavk( na lokalni podporu musi byt
zaznamenano v systému Service Desk, v opacném pfipadé neni mozné
garantovat Uroven SLA.

Soucinnost ze strany Odbératele predpoklada umoznéni pristupu
pracovnika Dodavatele do vSech prostor Odbératele, kde se nachazi
informacni technologie, které jsou pfedmétem sprdvy a pfistup neniv
rozporu s bezpe¢nostnimi pfedpisy.

Pro pracovnika OnSite zajisti Odbératel pracovni misto a standardni
pracovni pocitac¢ s monitorem.

ZODPOVEDNOSTi MATICE

Matice zodpovédnosti za dil¢i aktivity v rdmci této sluzby. RACI matice je urcéena k rozliSeni zodpovédnosti ze
strany jak Odbératele a Dodavatele.

R = zodpovida za provedeni.

A = zodpovida za rozhodnuti.

C = musi byt konzultovano.

| = musi byt informovan.

Aktivita Odbératel Dodavatel
R A | C | R/ A C |

Zajisténi pracovniho mista se standardni pracovni stanici a
monitorem.

X | X X

Zajisténi pristupu do vSech prostor Odbératele, kde se nachazi
informacni technologie, které jsou predmétem spravy a nejsou X X X X
v rozporu s bezpec¢nostnimi predpisy.

Zadavani pozadavkl pres Service Desk Odbératele X X X

Rizeni a prioritizace praci OnSite technika X X X
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KLO5 — Sprava serverové vypocetni infrastruktury
POPIS SLUZBY

Spréava serverové vypocetni infrastruktury zastituje spravu kritické &asti infrastruktury a vypocetniho vykonu
Odbératele. Soucasné zajistuje dostateénou vykonnost, maximalni dostupnost a zabezpeceni provozu.

A. Sluzby zakladni podpory
e  Konfigurace a administrace hardware serverovych systéma.
e Kontrola dostupnosti serverovych systém.
e Kontrola vykonnosti a performance monitoring.
e Ndavrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti
s cilem predejit moznym vypadkim a omezenim sluzby.
e 0Odborna technicka podpora a odstranovani zavad v predmétné oblasti — 2nd
level support.
e  Provadéni zaloh konfiguraci.
e  Kontrola dostupnosti patch(, hot-fixd, service packd a dalsich opravnych balikd
vyrobce a analyza vhodnosti a potfebnosti implementace opravného baliku na
kvartalni bazi.
e Koordinace pfi feseni zavad ve spolupraci s tfetimi stranami nebo servisnim partnerem.
B. Sluzby rozsifené podpory
e Instalace a konfigurace nového hardware serverovych systémd.
e Instalace patch(, hot-fix(, service pack( a dalSich opravnych balikl vyrobce po schvéleni
Odbératelem.
e  Oprava zavad zafizeni serverového hardware s platnou servisni podporou.
C. Soucasti sluzby neni
e  Placeni ro¢ni podpory a maintenance poplatkd vyrobclim software a hardware.
e  Provadéni aktualizaci firmware, service pack nebo hotfix(i na zatizenich v infrastrukture, které nejsou
pokryty zaruéni podporou.
e Sbér, likvidace hardware a elektroodpadu.
ZpUsob kontroly Reporty probihaji 1x mésicné, v pfipadé, Ze nebyly splnény kvalitativni
parametry SLA. Vykazy prace evidované v CRM systému Dodavatele.
PODMINKY A OMEZENI SLUZBY
Mérna jednotka Hodinovy, mésic¢ni pausal
Limit objemu sluzby Hodinovy, mésicni pausal
Omezeni Regeni vypadkd aplikaéni vrstvy je mozné a7 po tplném odstranéni HW

zavady, ktera je predmétem reklamace u Poskytovatele technologie
datového centra. Poskytovatel sluzeb, dle tohoto KL, tak bude
odpovédny za koordinaci ¢innosti vedoucich k odstranéni HW zavady v
co nejkratsSim case. Pro vyjasnéni jakékoliv pochybnosti plati, Ze méreni
SLA, dle tohoto KL, bude uplatnéno az po Uplném odstranéni HW vady.

Aktualizaci firmware lIze provadét pouze na zafizenich s platnou
podporou. V opaéném pripadé by se jednalo o poruseni smluvnich
podminek s Vendorem daného zafizeni.

Odstavky zplisobené nedostupnosti monitorovanych zafizeni ¢i jinych
infrastrukturnich soucasti, které jsou mimo odpovédnost Dodavatele,
jsou vylouceny ze SLA.

V pripadé, kdy prokazatelné doslo k vypadku sluzby v pfimém dasledku
neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni dUsledkd vyplyvajicich z takového
Vypadku, véetné vylouceni vypoctu SLA u téchto zafizeni.
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Dalsi podminky Povinnost poskytnout souc¢innost Dodavateli (nebo jim jmenovanych
subjektll) pfi provadéni kontrolni ¢innosti na dodrZzovani a pInéni naplné
tohoto katalogového listu a napravé zjisténych nedostatkd.

Odbératel zajisti servisni pokryti provozovaného serverového HW,
Dodavatel zajistuje komunikaci s Vendorem v pfipadé nutnosti oprav ¢i
vymén porouchanych dilG.

Dokumentace prostfedi a pfistupova prava jsou spravovana na
platformé Dodavatele a jsou ve vlastnictvi Odbératele.

ZODPOVEDNOSTi MATICE

Matice zodpovédnosti za dil¢i aktivity v rdmci sluzby. RACI matice je urcena k rozliSeni zodpovédnosti ze strany
Odbératele a Dodavatele.

R = zodpovida za provedeni.

A = zodpovida za rozhodnuti.

C = musi byt konzultovano.

| = musi byt informovan.

Aktivita Odbératel Dodavatel
R A C 1 R A C |
Servisni pokryti provozovaného X X X X

serverového HW v infrastrukture.

Zajisténi pristupu do vsech prostor, X X X X
kde se nachazi HW odbératele, a je
predmétem spravy.

Pfiprava rozpoctl infrastruktury pfi X X X X X
blizicimu se vyroci servisni podpory,
ktera ddle nelze prodlouzit.

Kontrola platnosti servisni podpory u X X X X
HW, které bylo dodano Dodavatelem.

Sprava dokumentace. X X X

Sprava pfistupl a hesel.
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KLO7 — Sprava sitovych technologii
POPIS SLUZBY
Sprava sité zahrnuje spravu lokalnich siti (LAN), rozsahlych siti (WAN) a virtudlnich lokalnich siti (VLAN).

A. Sluzby zadkladni podpory

e Konfigurace stavajicich firewalld, router(, switchl a access pointl Odbératele,
e Sprava VPN koncentrator( a site-to-site VPN tunel(,

e Konfigurace VLAN pro segmentaci sitového provozu,

e  Sprava adresnich schémat a subnet,

e  Kontrola dostupnosti patchl a hot-fixd,

e Implementace a sprdva firewall pravidel, konfigurace ACL,

e Komunikace s poskytovateli konektivity a dalSich dodavateld,

e Odborna technicka podpora a odstranovani zavad v predmétné oblasti,
e  Sprava WIFI prostredi,

e Reseni DNS a DHCP sluzeb,

e  Konfigurace a sprava NPS a 802.1x.

B. Sluzby rozsifené podpory

e Sprava pokrocilych technologiich MPLS a SD-WAN,

e Instalace patch(, hotfix(, service packll a dalSich opravnych balik(i vyrobce po schvaleni Odbératelem,

e Instalace a sprava WIFI prostfedi véetné feSeni nedostatkl WIFI sité (feSeni Grovné pokryti WIFI
signalem, ruseni a zaruseni v prostorach Odbératele, konzultace ohledné spektralni analyzy WIFI
prostredi),

e  Konzultace nad konceptem sitového prostredi.

C. Soucasti sluzby neni

e  Sprava strukturované kabelaze, montaze rack(, Gchytl pro access pointy a datovych zasuvek,

e Rozsifovani stavajici strukturované kabeldzZe do prostor Odbératele,

e Pravidelné testovani zaruSeni a pokryti WIFI,

e Pravidelné penetraéni testovani sitové bezpecénosti.

Zpusob kontroly Reporty probihaji 1x mésicné, v pripadé, ze nebyly splnény kvalitativni
parametry SLA. Vykazy prace evidované v CRM systému Dodavatele.
PODMINKY A OMEZENI SLUZBY

Mérna jednotka Hodinovy, mési¢ni pausal
Limit objemu sluzby Hodinovy, mési¢ni pausal
Omezeni Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatk

vyrobclm software a hardware. Odstavky zplsobené nedostupnosti
monitorovanych zafizeni i jinych infrastrukturnich soucasti, které jsou mimo
odpovédnost Dodavatele, jsou vylouceny ze SLA.

V pripadé, kdy prokazatelné doslo k vypadku sluzby v pfimém dusledku
neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni dasledku vyplyvajicich z takového Vypadku,
véetné vylouceni vypoctu SLA u téchto zafizeni.

Dodavatel si vyhrazuje pravo k odmitnuti vyfizeni zménovych pozadavk(i na
zabezpeceni, které by mohli vyznamné ohrozit bezpecnost sité Odbératele.

Dalsi podminky Povinnost poskytnout souc¢innost Dodavateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a ndpravé zjisténych nedostatkl. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé tohoto
katalogového listu budou vlastnictvim Odbératele.
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Odbératel zajisti servisni pokryti provozovaného serverového HW a zaroven
zajistuje komunikaci s vyrobcem v pfipadé nutnosti oprav ¢i vymén
porouchanych dild.

Dokumentace prostredi a pristupova prava jsou spravovana na platformé
Dodavatele a jsou ve vlastnictvi Odbératele.

ZODPOVEDNOSTi MATICE
Matice zodpovédnosti za dil¢i aktivity v rdmci sluzby. RACI matice je urcena k rozliSeni zodpovédnosti ze strany
Odbératele a Dodavatele.
R = zodpovida za provedeni.
A = zodpovida za rozhodnuti.
C = musi byt konzultovano.
| = musi byt informovan.

Aktivita Odbératel Dodavatel
R A C | R A | C |
Schvdleni konfigurace a bezpecnostnich opatfeni v rdmci sité X X X X
Sprava dokumentace. X X X X
Sprava pfistupll a hesel. X X X X
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Sprava prostiedi managementu virtualizacnich platforem. Katalogovy list ,,Sprava virtualiza¢ni platformy”

KLO8 — Sprava virtualizacni platformy
POPIS SLUZBY

a

specifikuje podminky poskytovani sluzby virtualizacnich platformy aZ do Urovné, jakou licen¢ni podminky
umoznuji:

A.

VMware

Sluzby zakladni podpory

Kontrola, konfigurace a administrace virtualizacni platformy,

Instalace a konfigurace virtualnich server( na platformé,

Kontrola dostupnosti patcht, hot-fix(, service pack( a dalSich opravnych balik(

Vyrobce,

Analyza vhodnosti a potfebnosti implementace opravného baliku na

kvartalni bazi,

Koordinace pfi feseni zavad ve spolupraci s tfetimi stranami nebo servisnim partnerem.

Sluzby rozsifené podpory
Instalace a konfigurace nového hypervisoru,

Instalace a konfigurace novych virtudlnich serveru, dle zadani Dodavatele,

e Implementace schvélenych zménovych pozadavkd na virtualizaéni platformé.

ZpUsob kontroly

Mérna jednotka
Limit objemu sluzby

Omezeni

Dalsi podminky

Reporty probihaji 1x mésicné, v pfipadé, Zze nebyly splnény
kvalitativni parametry SLA. Vykazy prace evidované v CRM systému
Dodavatele.

PODMINKY A OMEZENi SLUZBY

Hodinovy, mésicni pausal
Hodinovy, mésicni pausal
Soucasti sluzby neni

I. Instalace novych verzi a patchi na platformu, ktera neni
podporovana.

Odstavky zplsobené nedostupnosti monitorovanych zafizeni ¢i
jinych infrastrukturnich soucasti, které jsou mimo odpovédnost
Dodavatele, jsou vylouéeny ze SLA.

V ptipadé, kdy prokazatelné doslo k vypadku sluzby v pfimém
dasledku neodborné cinnosti provedené zastupci Odbératele, tak
je Dodavatel zprostén veskerych negativni dlsledkl vyplyvajicich z
takového Vypadku, véetné vylouceni vypoctu SLA u téchto zafizeni

Povinnost poskytnout souc¢innost Dodavateli (nebo jim
jmenovanych subjektl) pfi provadéni kontrolni ¢innosti na
dodrzovani a plnéni naplné tohoto katalogového listu a napravé
zjisténych nedostatk(.

Odbératel zajisti servisni pokryti provozovaného serverového HW.

Dokumentace prostredi a pfistupova prdva jsou spravovana na
platformé Dodavatele a jsou ve vlastnictvi Odbératele.

ZODPOVEDNOSTi MATICE
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Matice zodpovédnosti za dil¢i aktivity v rdmci sluzby. RACI matice je urCena k rozliSeni zodpovédnosti ze strany
Odbératele a Dodavatele.

R = zodpovida za provedeni.

A = zodpovida za rozhodnuti.

C = musi byt konzultovano.

| = musi byt informovan.

Aktivita Odbératel Dodavatel
R A C | R A C |
Zajisténi potrebnych licenci na provoz X X X X
dané platformy
Pravidelna instalace patchl a aktualizaci X X X X
Sprava dokumentace. X X X X
Sprava pfistupl a hesel. X X X X
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KLO9 — Sprava Windows Server OS

POPIS SLUZBY

Sluzba sprava Windows Server OS zaji$tuje provoz podporovanych operaénich systému provozovanych na
infrastrukture Odbératele, tak i ve vefejném Ci privatnim datacentru nebo cloudu.

G. Sluzby zakladni podpory

e Redeni a odstrafiovani problém( ve stavajicim prostfedi Windows Server OS,
e Instalace a sprdava roli v operacnim systému Windows Server OS:
o Active Directory (Domain, Certificate, Sites and Services, Federation services),
o DHCP, DNS, File, Print, RDS, IIS a dalSich nativnich roli.
e Patch management na podporovanych operacnich systémech Windows Server OS,
e Sprava a konfigurace serverl pomoci powershell, a dalSich prostfedk( dostupnych v ramci

spravovanych operacnich systém.

Sluzby rozsifené podpory

e Instalace novych roli,

e Upgrade operacnich systémd,

e  Migrace roli mezi servery Odbératele.

Soucasti sluzby neni

e Podpora aplikaci tretich stran provozovanych na operacnich systémech v ramci tohoto katalogového

listu,

e Instalace patch( a hot-fix( na nepodporovanych verzi operaénich systéma-

Zpusob kontroly

Mérna jednotka
Limit objemu sluzby

Omezeni

Dalsi podminky

Reporty probihaji 1x mési¢né, v pfipadé, Ze nebyly splnény
kvalitativni parametry SLA. Vykazy prace evidované v CRM
systému Dodavatele.

PODMINKY A OMEZENI SLUZBY

Hodinovy, mésicni pausal

Hodinovy, mési¢ni pausal

Zajisténi administrativnich pFistupl k jednotlivym systémidm,
které jsou predmétem tohoto katalogového listu.

Povinnost poskytnout soucinnost Dodavateli (nebo jim
jmenovanych subjektl) pfi provadéni kontrolni ¢innosti na

dodrZovani a plnéni naplné tohoto katalogového listu a napravé
zjisténych nedostatkd.

Veskera dokumentace provozovatele a ostatni vystupy
vytvorené na zakladé tohoto katalogového listu jsou ve
vlastnictvi Odbératele.

ZODPOVEDNOSTi MATICE

Matice zodpovédnosti za dil¢i aktivity v rdmci sluzby. RACI matice je urcena k rozliSeni zodpovédnosti ze strany

Odbératele a Dodavatele.

R = zodpovida za provedeni.
A = zodpovida za rozhodnuti.
C = musi byt konzultovano.

| = musi byt informovan.

Aktivita

Poskytnuti licenci pro provoz operacniho

systému

Odbératel Dodavatel
R A C | R A C |
X X X X
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Aktivni monitoring a optimalizace OS
Instalace novych operacnich systému u
Odbératele

Instalace patch( a pravidelného restartu
v rdmci patch managementu

Sprava dokumentace.

Sprava pfistupl a hesel.
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Sprava prostiedi v Microsoft 365 zajistuje denni spravu Microsoft 365 tenantu Odbératele.

>

Veskeré sluzby zakladni a rozsifené podpory se vztahuji na zakoupené licence Odbératelem.

Zpusob kontroly

KL11 - Sprava Microsoft 365
POPIS SLUZBY

Sluzby zakladni podpory
Sprava aktualniho tenantu a licenci Odbératele:
o Sprava uZivateld a skupin v Azure Active Directory,
o Sprava licenci,
o Restart hesel, reset vice faktorového ovéreni,
o Nastaveni rozsifenych spravcovskych roli.
Sprava produktl v ramci licenci SMB a Enterprise:

o Teams, OneDrive, SharePoint, Exchange Online, Intune, Autopilot a dalsi.

Sprdva bezpecnosti v rdmci Microsoft Defender.
Sprava Compliance a Governance,

Sprava hybridnich feseni skrze Azure AD Connect.
Sprdva automatizaci skrze Power Automate.

Sluzby rozsifené podpory

Implementace a rozsifovani novych produktl v rdmci licenci Odbératele,
Konzultace nad architekturou v rdmci tenantu Odbératele,

Adopce platformy a uZivatelska skoleni,

Migrace a konfigurace hybridnich feSeni, migrace na cloud-only identity.

Soucasti sluzby neni
Vytvareni aplikaci v ramci Power Platform.

PODMINKY A OMEZENI SLUZBY

Mérna jednotka Hodinovy, mésicni pausal
Limit objemu sluzby Hodinovy, mésicni pausal
Omezeni

DalSi podminky

Reporty probihaji 1x mésicné, v pfipadé, Ze nebyly splnény kvalitativni
parametry SLA. Vykazy prace evidované v CRM systému Dodavatele.

Prostiedi odbératele je pod vyhradni spravou Dodavatele, s opravnénim Global

Administrator v ramci partnerstvi.

Licence pro provoz v ramci Microsoft 365 jsou vyhradné dodavané

Dodavatelem.

Stabilni internetova konektivita v prostorach Odbératele.

katalogového listu a ndpraveé zjisténych nedostatkd.

Veskera dokumentace provozovatele a ostatni vystupy vytvorené na zakladé

tohoto katalogového listu jsou ve vlastnictvi Odbératele.
ZODPOVEDNOSTi MATICE

Povinnost poskytnout sou¢innost Dodavateli (nebo jim jmenovanych subjektd)
pfi provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné tohoto

Matice zodpovédnosti za dil¢i aktivity v rdmci sluzby. RACI matice je urcena k rozliSeni zodpovédnosti ze strany
Odbératele a Dodavatele.

R = zodpovida za provedeni.
A = zodpovida za rozhodnuti.
C = musi byt konzultovano.

| = musi byt informovan.
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Aktivita

Obnova a nakup licenci

Konzultace a optimalizace
prosttedi a naklad

Reporty ohledné vyuzivanych
licenci a jejich apravy

Sprava dokumentace.

Sprava pfistupl a hesel.

Odbératel

o

Dodavatel

A
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KL15 — Sprava Zalohovani
POPIS SLUZBY

Sprava zalohovani se zaméruje na navrh, implementaci a spravu spolehlivych a bezpecnych reseni zalohovani a
obnovy dat.

A.

Sluzby zakladni podpory
Pravidelné zalohovani kritickych systém a aplikaci v infrastrukture,

Monitoring zédlohovacich uloh a procesu,

Sprava ulozisté Odbératele, véetné stavajicich OnSite, OffSite a Offline feseni,
Konfigurace retencnich politik s ohledem na regula¢ni pozadavky Odbératele,
Namatkové obnovy soubort,

Regeni incidenttl a navrh preventivnich opatfeni,

Konfigurace a sprava hybridnich zalohovacich feseni.

Sluzby rozsifené podpory
Navrh a implementace zalohovaci strategie Odbératele, véetné definovanych RPO a RTO,

Instalace a implementace novych zalohovacich feSeni,
Konfigurace deduplikace, komprese a Sifrovani zaloh,

Navrh DRP pro kritickou infrastrukturu Odbératele.

Soucasti sluzby neni
Pravidelné testovani DRP celé infrastruktury.

Zplsob kontroly Reporty probihaji 1x mési¢né, v pfipadé, Ze nebyly spinény kvalitativni

parametry SLA. Vykazy prace evidované v CRM systému Dodavatele.
PODMINKY A OMEZENI SLUZBY

Mérna jednotka Hodinovy, mésicni pausal

Limit objemu sluzby Hodinovy, mésicni pausal

Omezeni

Dalsi podminky Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatk( vyrobcim

software a hardware. Soucasti sluzby nejsou migrace ¢i instalace novych verzi

systémda. Tyto Cinnosti budou feSeny jako rozsifena sluzba — realizacni ¢ast, dle

katalogovych listl jednotlivych roli.
Sluzba se nevztahuje na klientské stanice.

Regeni vypadkd aplikaéni vrstvy je moZné az po Uplném odstranéni HW zavady,

kterd je predmétem reklamace u dodavatele technologie datového centra.
Poskytovatel sluzeb, dle tohoto KL, tak bude odpovédny za koordinaci ¢innosti
vedoucich k odstranéni HW zavady v co nejkratSim Case.

Veskera dokumentace provozovatele a ostatni vystupy vytvorené na zakladé
tohoto katalogového listu jsou ve vlastnictvi Odbératele.

ZODPOVEDNOSTi MATICE

Matice zodpovédnosti za dil¢i aktivity v rdmci této sluzby. RACI matice je urcena k rozliSeni zodpovédnosti ze
strany jak Odbératele a Dodavatele.

R = zodpovida za provedeni.

A = zodpovida za rozhodnuti.
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C = musi byt konzultovano.
| = musi byt informovan.

Aktivita

Definice RPO a RTO pro
obnovu.

Poskytnuti uloZisté pro
pravidelné obnovy.
Poskytnuti rozhodnuti, jaka

Cast infrastruktury se bude
zalohovat.

Urcéeni retence a archivace dat.

Poskytnuti zalohovaci matice.
Sprava dokumentace.

Sprava pfistupll a hesel.

Odbératel

Dodavatel

A
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KL30 - Sluzba Zero-Day Vulnerability Management

POPIS SLUZBY

Sluzba Zero-day vulnerability management zahrnuje reakce a implementaci procesu dohledu nad zero-day
zranitelnostmi v infrastrukture Odbératele. Proces sluzby je realizovan pomoci interni Emergency change
management sluzby Dodavatele. Sluzba je poskytovana pro systémy Odbératele, které podléhaji dohledu
Dodavatelem. Proces je spravovan vyhradné v Service Desku Dodavatele.

A. Sluzby zakladni podpory

e  Reakce na zranitelnosti se skdre CVSS 3.0 vyssi nez hodnota 8.0 pro jednotlivé ¢asti hardware a
software Microsoft Windows OS katalogu u Odbératele.

e Evidence jednotlivych udalosti vyzadujici emergency change proces v Help Desku Dodavatele.

e Dynamicky vznikajici ECAB (Emergency change advisory board) z tymu specialistl Dodavatele, ktefi maji

specializaci na zasazenou oblast.

e Navrh na zmény v infrastrukture pro mitigaci zranitelnosti.

e  Reakce na zranitelnosti se skore CVSS 3.0 vyssi nez hodnota 8.0 pro jednotlivé ¢asti hardware a
dohodnutého aplika¢niho katalogu Odbératele.

e  Kontinualni monitorovani (v periodé 1x denné) vyskytu znamych zranitelnosti s CVSS 2.0 skore = 7, CVSS
3.1 skére > 8 a/nebo zndmou zneuzitelnosti na systémech Odbératele dostupnych z internetu v

dohodnutém rozsahu verejnych IP adres.

e Pravidelny Reporting

B. Sluzby rozsifené podpory

e Konzultace od Bezpecnostniho konzultanta nebo Bezpeénostniho analytika
e Instalace hotfix( nebo workaroundu na nové detekovanou zranitelnost v infrastrukture Odbératele

C. Soucasti sluzby neni

Zpusob kontroly

Reporty probihaji 1x mési¢né, v pfipadé, Zze nebyly
splnény kvalitativni parametry SLA. Vykazy prace
evidované v CRM systému Dodavatele.

PODMINKY A OMEZENI SLUZBY

Mérna jednotka
Limit objemu sluzby

Omezeni

DalSi podminky

mésicni pausal

mésicni pausal

Dodavatel zprostén veskerych negativni dlsledkd
vyplyvajicich z:

I. Odstavky zplsobené nedostupnosti monitorovanych
zafizeni €i jinych infrastrukturnich soucasti, které jsou
mimo odpovédnost Dodavatele.

1. V pfipadé, kdy prokazatelné doslo k vypadku sluzby v
pfimém disledku neodborné ¢innosti provedené
zastupci Odbératele.

Sluzba zahrnuje uzivatelsky pfistup do Help Desku
Dodavatele.

Konzultace vysledk(l monitorovani a vysledkd
kontinualnich skenl v rozsahu maximalné 1 hod / mésic.

Pfedpokladem je aktivni sluzba Monitoring a dohled ze
strany Dodavatele nebo predanim seznamu technologii,
které pozaduje Odbératel dohledovat.

Povinnost poskytnout souc¢innost Dodavateli (nebo jim
jmenovanych subjekt() pfi provadéni kontrolni ¢innosti
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na dodrzovani a pInéni naplné tohoto katalogového listu

a napravé zjisténych nedostatkd.

Veskera dokumentace provozovatele a ostatni vystupy
vytvorené na zakladé tohoto katalogového listu je ve
vlastnictvi Odbératele.

ZODPOVEDNOSTi MATICE

Matice zodpovédnosti za dil¢i aktivity v rdmci této sluzby. RACI matice je urcena k rozliSeni zodpovédnosti ze
strany jak Odbératele a Dodavatele.

R = zodpovida za provedeni.

A = zodpovida za rozhodnuti.

C = musi byt konzultovano.

| = musi byt informovan.

Aktivita Odbératel Dodavatel
R A C | R A C |

Proaktivni kontrola a monitoring infrastruktury X X X
Odbératele
Spusténi procesu Emergency change v pfipadé X X X
ozndmeni zranitelnosti
Plan implementace patche/workaroud X X X X X
Nasazeni patche/workaround X X X X
Reseni a odstranéni problémd v aplikaénim prostredi X X X X
Navrh na zménu v infrastrukture Odbératele X X X X
Proaktivni kontrola a monitoring infrastruktury X X

Odbératele
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KL31 - Sprava Bezpeénostnich Nastroju
POPIS SLUZBY

Cilem sluzby je poskytnout Odbérateli efektivni a spolehlivou ochranu proti bezpec¢nostnim hrozbam, a to

prostfednictvim spravy a konfigurace rdznych bezpecnostnich nastrojd, které jsou integrovany do informacniho

systému.

e Nastroje
o Antivirus
o Antispam

A. Sluzby zakladni podpory

e  Pravidelny monitoring stavu a vykonu bezpec¢nostnich nastroja, aby zajistil jejich spravnou funkci,
e  Aktualizace a patch management,

e  Sprava uZivatelskych Uctd a opravnéni,

e Analyza bezpecénostnich incidentd,

e Nastaveni zakladnich bezpecénostnich politik dostupnych od vyrobce,

e Skoleni a podpora bezpe¢nostnich néstroj,

e Reporting a komunikace ohledné stavu bezpecnostnich nastrojl, bezpecnostnich incidentld a dalSich
relevantnich informaci tykajicich se provozu sluzby,

e  Zajisténi komunikace mezi Vendorem a Odbératelem v pfipadé nutnosti oprav bezpecnostniho
nastroje.

B. Sluzby rozsifené podpory
¢ Implementace bezpecnostnich nastrojli v souladu s pozadavky Odbératele.

C. Soucasti sluzby neni
e Integrace bezpecnostnich nastrojd s aplikacemi tfetich stran

Zpusob kontroly Reporty probihaji 1x mésicné, v pfipadé, ze nebyly spIlnény kvalitativni

parametry SLA. Vykazy prace evidované v CRM systému Dodavatele.
PODMINKY A OMEZENI SLUZBY

Mérna jednotka Hodinovy, mésicni pausal
Limit objemu sluzby Hodinovy, mésicni pausal
Omezeni V pfipadé, kdy prokazatelné doslo k vypadku sluzby v pfimém

disledku neodborné cinnosti provedené zastupci Odbératele, tak je
Dodavatel zprostén veskerych negativni dlsledkd vyplyvajicich z
takového Vypadku, véetné vylouceni vypoctu SLA u téchto zafizeni.

Dalsi podminky Povinnost poskytnout souc¢innost Dodavateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni
naplné tohoto katalogového listu a ndpraveé zjisténych nedostatka.
Veskerd dokumentace provozovatele a ostatni vystupy vytvorené na
zakladé tohoto katalogového listu jsou ve vlastnictvi Odbératele.

ZODPOVEDNOSTi MATICE

Matice zodpovédnosti za dil¢i aktivity v rdmci této sluzby. RACI matice je urcena k rozliseni zodpovédnosti ze
strany jak Odbératele a Dodavatele.

R = zodpovida za provedeni.

A = zodpovida za rozhodnuti.

C = musi byt konzultovano.

| = musi byt informovan.
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Aktivita

Monitoring a sprava

Aktualizace a patch management
Sprava uctd a opravnéni

Analyza bezpecnostnich incident(

Skoleni a podpora

Reporting a komunikace

Odbératel

A

X X X | X X

X | X X | X xX x| A

Dodavatel

A
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Zajisténi

KL99 — Doprava
POPIS SLUZBY
dopravy technika Dodavatele do lokalit Odbératele.

Sluzby zakladni podpory

Zjisténi dopravy technika Dodavatele do lokality Odbératele,
Dodrzeni bezpecnostnich predpist a ochrany zdravi pfi praci,
Dodani objednaného zbozi u Dodavatele.

Sluzby rozSifené podpory

Pfevoz a Uschova zdlohovacich médii

Planovani a koordinace procesu stéhovani ICT zafizeni

Soucasti sluzby neni
Pojisténi prepravovaného zarizeni Odbératele
Odvoz vyrazeného zarizeni nebo obalového materialu

Zpusob kontroly Reporty probihaji 1x mésicné. Vykazy prace evidované v CRM systému
Dodavatele.
PODMINKY A OMEZENI SLUZBY
Mérna jednotka Cena za km, pausal
Limit objemu sluzby Cena za km, pausal
Omezeni DodrZeni bezpecnostnich predpis a ochrany zdravi pfi praci.

DalSi podminky
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Priloha €. 2: Kvalita Sluzeb

Smluvni strany se dohodly na tfech zakladnich Urovnich ddlezitosti Incidentd. Incident predstavuje
rozliCnou Uroven dopadu na chod informacnich systém, proto byla sjednana SLA dle nasledujici tabulky.

Uroveri Popis incident Pozadovana Groven
sluzby
Level 1 Kriticky dopad na provoz IS
Poruchy, chyby i vady, které zplsobuji provozni problémy a
znemoZznuji pouzivani a vyuzivani systémd k ucelu, k némuz SLA prioita CRITICAL
jsou urceny. Ovliviujici vétSinu uZivatelQ; zastaveni vyroby,
neexistence nahradniho feseni
Priklad: Vypadek serveru
Level 2 Omezeny dopad na provoz IS
Méné zavazné poruchy, chyby ¢ vady nebo diference, které
funk,cneo nebvo Ifa_pautnev omezuji pouzivani a vyuzivani SLA priorita HIGH
systému, k némuz jsou urceny.
Priklad: Specificky problém aplikace v dlsledku problému
infrastruktury
Level 3 Stredni dopad na provoz IS
Ostatni chyby ¢i vady nebo diference, které malo nebo viibec
neomezuji pouzivani a vyuzivani systému k Gcelu, k némuz je | SLA priorita NORMAL
urcen, nejsou vSak v souladu se spravnou funkci systému.
Priklad: Uzivatel nemiZe pouZivat aplikaci

Reakcni doba na Incident/pozadavek

Maximalni doba, ktera uplyne od prijeti Incidentu/pozadavku na Service Desk do okamziku zahajeni

feseni.

Reakcni doba jeden kalendaini den znamena dobu odezvy do 24 hodin od okamziku pfijeti
Incidentu/pozadavku na Service Desk uchazece.

Doba vyresSeni Incidentu/pozadavku

Maximalni doba, kterd uplyne od okamziku nahlaseni Incidentu/pozadavku na Service Desk do okamZiku

nastaveni pozadovaného stavu feSitelem a oznameni ukonceni feSeni uzivateli.

V pfipadé, ze uzivatel neni s feSenim spokojen, znovu se otevira Incident k novému feseni.
Doba feSeni nemusi byt dodrzena v pfipadé:
1. Jednd se o znamé chyby a nedodélky, které byly znamy pfi pfedani projektu a dosud nebyly

vyfeseny,

2. Uchazec docasnym feSenim minimalizoval dopad Incidentu — pfeved| na jinou kategorii. Incident se
vsak v takovém pripadé nepovazuje za vyreSeny, pouze se méni spolu se zménou kategorie i doba

na vyreSeni

3. ReSeni je zavislé na dalSim smluvnim dodavateli Odbératele

Parametry SLA

Reakcni doby

Reak¢ni doba
- potvrzeni zasahu

INCIDENT
Doba do vyFeseni*

SERVISN{
POZADAVEK
Doba do vyreseni*

Uroven 1 - Critical Do 60 minut H+4 D+1
Uroved 2 - High Do 90 minut H+8 D+2
Urover 3 - Normal Do 120 minut D+3 D+5
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Pfiloha ¢. 3: Cena (odména)
A) Mésicni cena

Popis
Podpora dle katalogovych listti

e KLO1- Monitoring a Dohled infrastruktury

e  KLO2 - Service Desk
Podpora dle katalogovych listt

Limitace

V maximu 12 hodin

Cena bez DPH za mésic

Zahrnuto v cené

e  KLO3 —Sprava koncovych zafizeni uzivatell . v v 10 800 K¢
. mésicné
e  KLO4 — Onsite Support
Podpora dle katalogovych listt
e  KLO5 —Sprdva serverové vypocetni infrastruktury
e  KLO7 — Sprava sitovych technologii
e  KLO8 — Sprdva virtualizacni platformy V maximu 8 hodin 9 600 K&
e  KLO9 —Sprava Windows Server OS mésicné
e KL11 - Sprava Microsoft 365
e  KL15—Spréava Zalohovani
e  KL31-—Sprava Bezpecnostnich Nastroja
KL30 - Sluzba Zero-Day Vulnerability Management 2 500 K¢
Doba provozu sluzby Pracovni dny 8:00 - 17:00
Zajisténi smluvni reakéni doby dle PFiloha €. 2: Kvalita Sluzeb Zahrnuto v cené
Cestovné a doprava — Praha Neuctujeme
Cestovné a doprava — mimo Prahu 13 K&/Km
Celkova pausalni cena za mésic bez DPH zahrnujici hodiny spravy .
. . . . 22 900 K¢é
systému a garanci reakcni doby.
Cenik nad ramec SLA smlouvy
Role sazba MD - hodina sazba MD - hodina v mimo
Vv pracovni Vv pracovni v mimo pracovni pracovni dobé
dobé dobé dobé
IT Support Specialist
7 600 K¢ 950 K¢ 12 000 K¢ 1450 K¢
System Administrator
System Administrator | Microsoft| Network 10 000 K¢ 1250 K¢ 15 000 K¢ 1750 K¢

36



	SMLUVNÍ STRANY
	OBSAH SMLOUVY
	1. Výklad pojmů
	2. Předmět Smlouvy
	3. Definice SLA parametrů
	4. Pravidla hlášení požadavků Odběratelem
	5. Místo poskytování Služeb
	6. Dokumentace a rozsah vybavení podléhající poskytování Služeb
	7. Další podmínky poskytování Služeb
	8. Cena za poskytování Služeb
	9. Kontaktní osoby
	10. Platební a kreditní podmínky
	11. Řešení sporů
	12. Ochrana osobních údajů
	13. Povinnost mlčenlivosti
	14. Omezení odpovědnosti a další ujednání
	15. Společná a závěrečná ustanovení

		2025-02-24T13:58:52+0100
	Michaela Žáčková




