Metropolnet, a.s.
Mirové Qémésti 3097/37
400 01 Usti nad Labem

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

uzaviena ve smyslu Cl. 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679, obecné nafizeni o
ochrané osobnich udaji (,Smlouva o ZOU®)

SMLUVNi STRANY
Metropolnet, a.s.
Se sidlem: Mirové namésti 3097/37, 400 01, Usti nad Labem
ICO / DIC: 25439022 / CZ25439022
ISDS: 5r4e67q
Zastoupena:  Martin KonecCny, predseda predstavenstva
Ing. Jaroslav Novak, mistopredseda predstavenstva
Zapsana u Krajského soudu v Usti nad Labem, sp. zn. B1383
(dale jen jako ,Zpracovatel®)

a
Seyfor, a.s.

Se sidlem: Drobného 49, 602 00 Brno
ICO/DIC: ICO 01572377 | DIC CZ01572377
ISDS: 46mti92

Zastoupena:  Martin Cigler, pfedseda pfedstavenstva
Michal Rybovi¢, mistopfedseda predstavenstva
Zapsana Spisova znacka B 7072 vedena u Krajského soudu v Brné
(dale jen jako ,Podzpracovatel*)
(Zpracovatel a Podzpracovatel spole¢né ,Strany“ a kazdy samostatné ,Strana®“)

uzavfeli nize uvedeného, dne, mésice a roku tuto smlouvu o zpracovani osobnich udaju (dale jen
~Smlouva o ZOU*):

PREAMBULE

(A) Spravcem osobnich Gdajtl je Statutarni mésto Usti nad Labem, pfiéemz Metropolnet a.s. vystupuje
ve vztahu ke Spravci jako Zpracovatel osobnich udaji. Spole¢nost Seyfor, a.s. vystupuje v roli
Podzpracovatele.

(B) Sluzby poskytované mezi Stranami zahrnuji aktivity, pfi kterych mize dochazet ke zpracovani
osobnich Udajd Podzpracovatelem pro Zpracovatele ve smyslu nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaju a o volném pohybu téchto tdaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajd) (,GDPR").

(C) Na zakladé ¢l. 28 odst. 3 GDPR je Podzpracovatel povinen uzavfit se Zpracovatelem smlouvu
0 zpracovani osobnich udajlt, ve které Zpracovatel mimo jiné stanovi pfedmét a dobu trvani
zpracovani, povahu a ucel zpracovani, typ osobnich Gdajl a kategorie subjektd Udaju a povinnosti
a prava Podzpracovatele.

(D) Strany se dohodly, ze Podzpracovatel bude ve smyslu €l. 4 odst. 2 GDPR pro Zpracovatele
zajistovat zpracovani osobnich udajl, které Zpracovatel ziskal nebo ziska v souvislosti se svou
¢innosti (,Osobni udaje”).
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1. PREDMET A UCEL SMLOUVY O zoU

1.1 Tato Smlouva o ZOU se uzavird za G&elem stanoveni rozsahu povinnosti Podzpracovatele
k zajisténi ochrany Osobnich udaja pfi jejich zpracovani Podzpracovatelem v ramci poskytovani
plnéni Zpracovateli. PInéni je definovano ve Smlouvé o dilo, ¢islo smlouvy [MNET-SML25-A19]
a Smlouvé o poskytovani sluzeb provozni podpory, €islo smlouvy [MNET-SML25-A20] mezi vySe
uvedenymi Stranami (dale spole¢né jen ,Smlouvy*).

1.2 Ptedmétem této Smlouvy o ZOU je zpracovani osobnich Udaju Podzpracovatelem, a to v rozsahu
a za Ucelem dle odst. 2.1 - 2.2 této Smlouvy o ZOU (dale jen ,zpristupnéné osobni tudaje).

1.3 Podzpracovatel se na zakladé této Smlouvy o ZOU zavazuje zpracovavat pro Zpracovatele
zpfFistupnéné osobni Udaje, které Zpracovatel ziskal nebo ziska v souvislosti se svou ¢innosti,
a které za tim ucelem Podzpracovateli pfeda.

1.4 Tato Smlouva o ZOU se uzavird v rozsahu prav a povinnosti, které pro jeji uéastniky
pFi zpracovavani osobnich Gdajua vyplyvaji z pfislusnych pravnich predpist regulujicich ochranu
osobnich udaju.

1.5 Tato Smlouva o ZOU se povaZuje za smlouvu o zpracovani osobnich Gdajti ve smyslu &l. 28
GDPR, a to v souvislosti s poskytovanim plnéni dle vySe uvedené Smlouvy v odst. 1.1, kdy
Podzpracovatel bude v roli Podzpracovatele a Zpracovatel bude v roli Zpracovatele.

2. UCEL, ROZSAH A DOBA ZPRACOVANIi OSOBNICH UDAJU

2.1 Podzpracovatel zpracovava pro Zpracovatele Osobni udaje v rozsahu nezbytném pro pinéni
povinnosti Podzpracovatele dle této Smlouvy o ZOU. Podzpracovatel nebude Osobni udaje
zpracovavat pro zadné jiné ucely nez pro ucely:

(a) Zajisténi upgrade ucetniho systému. Dodavka a reimplementace stavajiciho systému..

(b) Poskytovani provozni podpory uc€etniho systému.

(c) PInéni vyplyvajici ze Smluv a na zakladé pokynll Zpracovatele. Podzpracovatel neni
opravnén Osobni udaje zpracovavat pro zadné jiné ucely nez za ucelem pinéni Smiouvy.

(d) BlizSi specifikaci U¢elu zpracovani obsahuje Smlouva dle ¢lanku 1.1.
2.2 Podzpracovatel bude dle této Smlouvy o ZOU zpracovavat Osobni Gdaje v rozsahu, ktery vyplyva
z daného pfedmétu plnéni Smluv dle specifikace Zpracovatele, zejména:
(a) Zpracovavané udaje:.
(i) Jméno a pfijmeni.
(i) Datum narozeni, rodné Cislo.
(iif) Adresa trvalého bydlisté, pfedchoziho bydlisté, korespondenéni.
(iv) Cislo bankovniho uétu
(v) Svépravnost
(vi) Insolvence
(vii) Zakonny zastupce
(viii) Ur€eny zastupce
(ix) 1CO/DIC.

(b) Kategorie subjektd udaju:
(i) Obcan
(i) Fyzicka osoba
(iif) Osoba evidovana v systému PROXIO.

(c) Zdroj Osobnich udaju:
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2.3

2.4

2.5

2.6

3.1

4.1

(i) Ze systému PROXIO — Evidence subjektu v sekci Odbératel.

Osobni Gdaje budou na zakladé této Smlouvy o ZOU zpracovavany automatizované s pfisp&nim
vypocetni techniky, pfipadné ruéné administratory v pfipadé vybranych informaci.

V pfipadé, Zze Zpracovatel Podzpracovateli poskytne nebo Podzpracovateli budou jinak
v souvislosti s ¢innosti pro Zpracovatele zpfistupnény i jiné Osobni Udaje Subjektl udaju &i jinych
subjektll, je Podzpracovatel povinen zpracovavat a chranit i tyto Osobni Udaje v souladu
s pozadavky vyplyvajicimi z GDPR a této Smlouvy o ZOU.

Osobni udaje Subjektl udaji bude Podzpracovatel zpracovavat nejdéle po dobu trvani Smiuv.
Po uplynuti této doby budou Osobni udaje Podzpracovatelem zpracovavany, pokud je to
nezbytné pro ochranu prav a pravem chranénych zajma Podzpracovatele, Zpracovatele, Spravce
nebo jiné dotéené osoby. Takové zpracovani Osobnich udaji véak nesmi byt v rozporu s pravem
Subjektu udajl na ochranu jejich soukromého a osobniho Zivota. Podzpracovatel se zavazuje
jednotlivé Osobni udaje vymazat nebo nevratné skartovat, jakmile pomine ucel, pro ktery mu byly
Osobni udaje zpfistupnény.

Pokud Podzpracovatel zpracovava osobni udaje ve vétSim rozsahu, nez jaky je uveden v odst.
2.2 nebo po delsi dobu, nez jaka je uvedena v odst. 2.5 tohoto ¢lanku, plati, Ze takové zpracovani
neprovadi pro uéely stanovené Zpracovatelem dle této Smlouvy o ZOU a Zpracovatel za takové
zpracovani nenese odpovédnost.

3. ODMENA ZA SLUZBY PODZPRACOVATELE

Strany se dohodly, e za zpracovani Osobnich udaji dle této Smlouvy o ZOU nenaleZi
Podzpracovateli zvlastni odména, resp. Ze tato odména je zahrnuta v cené za sluzby
Podzpracovatele dle Smluv.

4. PRAVA A POVINNOSTI STRAN

Podzpracovatel je pfi zpracovani Osobnich udajd povinen postupovat s nalezitou odbornou péci
tak, aby neporusil zadné ustanoveni GDPR a nezpusobil nic, co by mohlo pfedstavovat poruseni
GDPR ¢&i jiného pravniho pfedpisu Podzpracovatelem nebo Zpracovatelem. V tomto smyslu
se Podzpracovatel zavazuje zejména, nikoliv v3ak vyluéné, k plnéni nasledujicich povinnosti
v rozsahu vymezeném touto Smlouvou o ZOU:

(a) zpracovavat Osobni Udaje podle pokynl Zpracovatele, v rozsahu a v souladu s ucelem,
k némuz maji byt osobni Udaje zpracovavany;

(b) zajistit, aby se osoby opravnéné zpracovavat osobni Udaje na zakladé Smluv zavazaly
k mi€enlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti;

(c) pfijmout vSechna opatfeni k zabezpeceni osobnich udaju dle ¢l. 32 GDPR,;

(d) poskytovat Zpracovateli veSkeré informace potfebné k doloZeni skute€nosti, Ze byly spinény
povinnosti dle ¢l. 28 GDPR,

(e) dodrzovat podminky pro zapojeni dalSiho Podzpracovatele dle ¢l. 28 odst. 2 a 4 GDPR,;

() zohlednit povahu zpracovani, byt Zpracovateli ndpomocen prostfednictvim vhodnych
technickych a organizaCnich opatfeni, pokud je to mozné, pro spinéni Zpracovatelovi
povinnosti reagovat na zadosti o vykon prav subjektu Udaji stanovenych v &l. 12 az 22
GDPR, zejména na zadost na pfistup k Osobnim udajim, na opravu ¢i vymaz Osobnich
udajl, na omezeni zpracovani i na prenositelnost Osobnich udajd;

(g) bezodkladné informovat Zpracovatele o zadosti o vykon prav subjektu udaju stanovenych
v €l. 12 az 22 GDPR, zejména o zadosti na pfistup k Osobnim udajim, na opravu ¢i vymaz
Osobnich udajt, na omezeni zpracovani ¢i na prenositelnost Osobnich udaju, které subjekt
udaju vznesl na Podzpracovatele a plnéni téchto prav realizovat v soucinnosti a na zakladé
schvaleni Zpracovatelem;

(h) byt Zpracovateli nApomocen pfi zajiStovani souladu s povinnostmi podle &l. 32 az 36 GDPR,
a to pfi zohlednéni povahy zpracovani a informaci, jeZ ma Podzpracovatel k dispozici;
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

49

4.10

411

(i) poskytnout Zpracovateli veSkeré informace potiebné k doloZeni toho, Ze byly splnény
povinnosti stanovené ve Smlouvé o ZOU, a umoznit audity, véetn& inspekci, provadéné
Zpracovatelem, Spravcem nebo jinym auditorem, kterého Zpracovatel nebo Spravce povéril,
a k témto auditim pfispét;

() predlozit Zpracovateli vysledky analyzy rizik a popis implementovanych opatfeni v ramci
fizeni bezpecnosti;

(k) upozornit Zpracovatele na nevhodnost pokynUl tykajicich se zpracovani Osobnich udajd,
zejména tehdy, pokud by provedeni takového pokynu vedlo k poruseni GDPR nebo jiného
pravniho pfedpisu.

Pokud by Podzpracovatel zjistil, ze Zpracovatel porusuje povinnosti vyplyvajici pro néj z GDPR,
je ve smysilu ¢l. 28 odst. 3 GDPR povinen neprodlené Zpracovatele o této skute¢nosti informovat.

Podzpracovatel je povinen Fidit se pfi zpracovani Osobnich udaji vyhradné doloZzenymi pokyny
Zpracovatele. Podzpracovatel je povinen upozornit Zpracovatele bez zbyteného odkladu
na nevhodnou povahu pokynd, jestlize Podzpracovatel mohl tuto nevhodnost zjistit pfi vynalozeni
veSkeré odborné péce. Podzpracovatel je v takovém pfipadé povinen pokyny provést pouze
na zakladé pisemného pozadavku Zpracovatele.

Podzpracovatel neni opravnén Osobni Udaje jim zpracovavané ¢i k nimz mu byl umoznén pfistup
Zadnym zpUsobem ukladat, kopirovat, tisknout, opisovat, Cinit z nich vypisky Ci opisy ¢i je
pozménovat, pokud toto neni nezbytné pro pinéni jeho povinnosti dle této Smlouvy o ZOU.

Podzpracovatel je povinen dbat, aby zadny Subjekt Gdajl neutrpél Ujmu na svych pravech,
zejména na pravu na zachovani lidské dustojnosti, a také dba na ochranu pfed neopravnénym
zasahovanim do soukromého a osobniho Zivota Subjekt( udaju.

V pfipadé, Ze se kterykoli Subjekt udaju bude domnivat, Ze Zpracovatel nebo Podzpracovatel
provadi zpracovani jeho Osobnich udaj, které je v rozporu s ochranou soukromého a osobniho
Zivota Subjektu udajl nebo v rozporu s pravnim predpisem, zejména budou-li Osobni Udaje
nepfesné s ohledem na Ucel jejich zpracovani, a tento Subjekt udaju ve smyslu ¢l. 21 GDPR
vznese namitku nebo v souladu s ¢l. 16 GDPR pozada Podzpracovatele o opravu, zavazuje se
Podzpracovatel o tom neprodlené informovat Zpracovatele.

Jakmile pomine ucel, pro ktery byly Osobni Udaje zpracovavany, v pfipadé odvolani souhlasu
Subjektu udaju, v pfipadé vzneseni namitky dle ¢l. 21 GDPR nebo na zakladé zadosti Spravce,
Zpracovatele nebo Subjektu udaju podle ¢l. 16 GDPR, je Podzpracovatel ve smyslu ¢l. 17 odst.
1 a 2 povinen protokolarné osobni Udaje vymazat a nevratné skartovat, nebo je dle pokynu
Zpracovatele pfeda Spravci nebo Zpracovateli, neobdrzi-li od Zpracovatele jiny pokyn.

Smluvni strany se zavazuji poskytnout si vzajemné veskerou potfebnou soucinnost a podklady
pro zajisténi bezproblémove a efektivni realizace této Smlouvy o ZOU, a to zejména v pfipadé
jednani s Ufadem pro ochranu osobnich udajd nebo s jinymi organy vefejné spravy.

V pfipadé, kdy je ze strany Ufadu pro ochranu osobnich dajii ¢&i jiného spravniho organu
provedena kontrola zpracovani osobnich udajii Podzpracovatelem ¢&i v pfipadé zahajeni
spravniho Fizeni ze strany Ufadu pro ochranu osobnich Gdaju &i jiného spravniho organu
ve vztahu k zpracovani osobnich udaji Podzpracovatelem, je Podzpracovatel povinen tuto
skute€nost okamzité oznamit Zpracovateli a poskytnout mu veSkeré informace o pribéhu
a vysledcich této kontroly, resp. pribéhu a vysledcich takového fizeni.

V ramci soucinnosti se Podzpracovatel zavazuje poskytnout sou€innost a umoznit Zpracovateli
provést kontrolu zavedenych opatfeni v misté zpracovani udaju, zejména pristupy do prostor,
Vv nichz jsou osobni Udaje uchovavany, predlozeni seznamu osob s pfistupem k osobnim udajim
¢i dolozeni, ze veskeré osoby pfistupujici k osobnim Udajum splfuji pozadavky povérené osoby,
a to kdykoliv si to Zpracovatel vyzada a nejpozdéji do 5 pracovnich dnli od zadosti ¢i terminu
stanovenym Zpracovatelem, a v pfipadé podezfeni na nedodrzeni podminek stanovenych v této
Smlouvé o ZOU umozni takovou kontrolu ihned.

Podzpracovatel se zavazuje poskytnout Zpracovateli nezbytnou soucinnost pro Uucely
Zpracovatelovi povinnosti provést posouzeni vlivu na ochranu osobnich udaji ve smyslu ¢l. 35
GDPR.
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4.12 Podzpracovatel se zavazuje poskytnout Zpracovateli nezbytnou soucinnost pfi bezodkladném
ohlasovani pfipadl poruseni zabezpecéeni osobnich udaja.

4.13 Podzpracovatel je povinen vést zaznamy o vSech kategoriich ¢innosti zpracovani provadénych
pro Zpracovatele minimalné v rozsahu a zplsobem dle ¢lanku 30 GDPR.

4.14 Povinnosti Podzpracovatele tykajici se ochrany osobnich udaju se Podzpracovatel zavazuje plnit
po dobu G¢&innosti této Smlouvy o ZOU, pokud z ustanoveni této Smlouvy o ZOU nevyplyva, ze
maji trvat i po zaniku jeji u€innosti.

5. ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENIi OCHRANY OSOBNICH
UDAJU

5.1 Podzpracovatel se zavazuje, ze ve smyslu &l. 32 az 34 GDPR pfijme vesSkera technicka
a organizaéni opatfeni k zabezpeceni ochrany Osobnich Gdaji zpisobem uvedenym v GDPR
nebo v jinych zavaznych pravnich pfedpisech a k vylou¢eni moznosti neopravnéného nebo
nahodilého pfistupu k Osobnim udajiim, k jejich zméné, zniceni ¢&i ztraté, neopravnénym
pfenosim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich udaja.
Tato povinnost plati i po ukonéeni zpracovani Osobnich Udaja.

5.2 Podzpracovatel uzije takova opatfeni, ktera umozni urcit a ovéfit, komu byly Osobni udaje
predany.

5.3 Podzpracovatel se zavazuje poskytnout Zpracovateli na jeho zadost veSkerou dokumentaci
popisujici a prokazujici aktualni technicka a organizacni opatfeni Podzpracovatele.

5.4 Podzpracovatel se zavazuje zejména, nikoliv vSak vyluéné, Ze pfijme nasledujici organizacni
a technicka opatfeni:

(&) nesvéfi zpracovani Osobnich Udaji jakékoliv tfeti osobé bez predchoziho konkrétniho
povoleni Zpracovatele. Podzpracovatel informuje Zpracovatele o veskerych zamyslenych
zménach tykajicich se pfijeti tfetich osob jako dalSich Podzpracovatelll (,DalSi
Podzpracovatel®) nebo jejich nahrazeni, a poskytne tak Zpracovateli pfilezitost vyslovit vici
témto zménam namitky. V pfipadé, ze Zpracovatel odmitne zapojeni konkrétniho DalSiho
Podzpracovatele, Podzpracovatel se zavazuje tomuto DalSimu Podzpracovateli nepfedavat
Osobni udaje;

(b) pokud zapoji DalSiho Podzpracovatele, aby jménem nebo pro potfeby Zpracovatele proved|
urcité €innosti zpracovani, musi byt tomuto dalSimu Podzpracovateli ulozeny na zakladé
smlouvy nebo jiného pravniho aktu podle prava Unie nebo ¢lenského statu stejné povinnosti
na ochranu Gdaju, jaké jsou uvedeny v této Smlouvé o ZOU nebo jiném pravnim aktu mezi
Zpracovatelem a Podzpracovatelem, a to zejména poskytnuti dostate&nych zaruk, pokud jde
o zavedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovani splfiovalo
pozadavky GDPR ¢i jinych pravnich predpisU;

(c) poskytne Zpracovateli veSkeré informace potfebné k dolozeni toho, ze byly spinény
povinnosti zpracovani osobnich Udajl prostfednictvim DalSich Podzpracovatell, a umoznit
audity, v&etné inspekci, provadéné Spravcem, Zpracovatelem nebo jinym auditorem,
kterého Spravce nebo Zpracovatel povéfi, a k témto auditum pfispéje;

(d) neplni-li uvedeny DalSi Podzpracovatel své povinnosti v oblasti ochrany Gdajl, odpovida
Zpracovateli za plnéni povinnosti dotCeneho dalSiho Podzpracovatele i nadale pineé
Podzpracovatel, ktery je u€astnikem této Smlouvy o ZOU;

(e) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zplsobem, ktery
vylou¢i neopravnény ¢i nahodily pfistup k Osobnim Udajim ze strany jinych osob nez
povéfenych zaméstnancl Podzpracovatele;

(f) pristup k Osobnim udajim umozni vyluéné povéfenym osobam, které budou
Vv pracovnépravnim, pfikaznim &i jiném obdobném poméru k Podzpracovateli, budou predem
prokazatelné seznameny s povahou osobnich Udaji a rozsahem a ucéelem jejich zpracovani
a budou povinny zachovavat mi€enlivost o vSech okolnostech, o nichz se dozvi v souvislosti
se zpristupnénim osobnich udajl a jejich zpracovanim (dale jen ,povéfené osoby®);
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(g) zajisti zachovani mi€enlivosti o bezpe&nostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni osobnich udajl, a to i pro dobu po skonéeni zaméstnani nebo pFislusnych praci
povéfenych osob;

(h) umozni povéfenym osobam pfistup k osobnim udajim vyluéné pro uUcely zpracovani
osobnich udajl v rozsahu a za u¢elem stanovenym touto Smlouvou o ZOU;

(i) prostfednictvim vhodnych technickych prostfedk( zajisti schopnost obnovit dostupnost
Osobnich udaju a pfistup k nim v¢as v pfipadé fyzickych ¢i technickych incident(.

() zajisti pravidelné testovani posuzovani a hodnoceni Ucinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani, v€etné penetracnich a jinych
nezbytnych testl pro ovéfeni bezpecnosti sité. Pokud o to Zpracovatel pozada, poskytne mu
Podzpracovatel vysledky veskerych testd; a

(k) pfi ukon&eni zpracovani Osobnich Udaji nebo v souladu s rozhodnutim Zpracovatele zajisti
Podzpracovatel dle dohody se Zpracovatelem bezpeény vymaz Osobnich udajl, nebo tyto
Osobni udaje protokolarné preda Zpracovateli dle pokynl(l Zpracovatele a ve Ihdtach
stanovenych Zpracovatelem.

5.5 Podzpracovatel se zavazuje zpracovavat Osobni Udaje pouze na Uzemi Evropské unie. Osobni
udaje mohou byt zpracovavany mimo uzemi Evropské unie pouze na zakladé vyslovného
pisemného souhlasu Zpracovatele, o ktery Podzpracovatel pozada s dostateCnym predstihem.
V pfipadé, Ze Zpracovatel nevyslovi souhlas s pfenosem a zpracovanim Osobnich udaji mimo
uzemi Evropské unie, Podzpracovatel neni opravnén tyto Osobni Udaje pfenaset mimo toto
uzemi.

5.6 Podzpracovatel se zavazuje na pisemnou Zadost Zpracovatele pfijmout v pfiméfené Ih(té
stanovené Zpracovatelem dalSi zaruky za ucelem technického a organizaéniho zabezpeleni
Osobnich udajll, zejména pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k Osobnim udajam.

5.7 Podzpracovatel se zavazuje zpracovat a dokumentovat pfijata a provedena technicka
a organizaéni opatfeni k zajisténi ochrany osobnich udaju v souladu s GDPR, jinymi pravnimi
pfedpisy a v souladu s instrukcemi Zpracovatele, pficemz zajistuje, kontroluje a odpovida
zejména za:

(@) plnéni pokynl pro zpracovani Osobnich Udajd pouze k tomu opravnénymi osobami, které
k Osobnim udajum maji bezprostfedni pfistup nutny k dosazeni Zpracovatelem ur¢eného
ucelu zpracovani;

(b) zabranéni neopravnénym osobam pfistupovat k Osobnim Udajiim a prostfedkim pro jejich
zpracovani;

(c) zabranéni neopravnéného cteni, vytvareni, kopirovani, pfenosu, Upravam, vymazani
Ci jakémukoliv jinému zpracovani zaznamu obsahujicich zpfistupnéné Osobni Udaje;

(d) opatfeni, kterd umozni i zpétné urcit a ové&fit, komu byly zpfistupnéné Osobni udaje pfedany,
kym byly zpracovany, pozménény nebo smazany.

5.8 V pripadé zjisténi porudeni zaruk dle této Smlouvy o ZOU je Podzpracovatel povinen zajistit stav

odpovidajici zarukam neprodlené poté, co zjisti, Ze zaruky porusuje, nejpozdéji viak do 3

pracovnich dn(li poté, co je k tomu Zpracovatelem vyzvan.

5.9 V oblasti automatizovaného zpracovani osobnich udajl je Podzpracovatel v ramci opatfeni podle
predchozich odstavcl povinen také:

() zajistit, aby systémy pro automatizovana zpracovani osobnich Udaju pouzivaly pouze
povérené osoby;

(b) zajistit, aby povérené osoby opravnéné k pouzivani systému pro automatizovana zpracovani
osobnich udaji mély pfistup pouze k osobnim tdajlim odpovidajicim opravnéni téchto osob,
a to na zakladé zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby;

(c) pofizovat a uchovavat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého

ddvodu byly osobni udaje zaznamenany nebo jinak zpracovany, a zabranit neopravnénému
pfistupu k datovym nosic¢tm.
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Podzpracovatel se zavazuje, Ze zpracovavané Osobni Udaje nebudou pfedavany do tretich zemi,
ani do mezinarodnich organizaci a budou zpracovavany vyhradné na uzemi Evropské unie.

Podzpracovatel se zavazuje, ze pfijme vSechna opatfeni k zabezpeceni zpracovani pfipadné

vCetné:

(a) schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani;

(b) schopnosti obnovit dostupnost osobnich Gdaji a pfistup k nim véas v pfipadé fyzickych
¢i technickych incidentq;

(c) procesu pravidelného testovani, posuzovani a hodnoceni u¢innosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpeénosti zpracovani.

6. OHLASOVANIi PORUSENi ZABEZPECENiI OSOBNICH UDAJU

Podzpracovatel je povinen v pfipadé poruseni zabezpecéeni osobnich udaji dle ¢l. 33 nebo 34
GDPR dodrzovat jednotliva ustanoveni tohoto ¢lanku.

Podzpracovatel se zavazuje neprodlené Zpracovateli pisemné oznamit jakykoliv incident, ktery
by mohl vést, nebo vedl k naruSeni integrity nebo zabezpecéeni zpfistupnénych udajd.
Podzpracovatel je povinen stejnym zplsobem hlasit také podezfeni na incident, a to bez ohledu
na to, kde a kdy k takovému incidentu miize nebo mohlo dojit. Podzpracovatel je povinen hlasit
také porudeni povinnosti, vyplyvajicich z této Smlouvy o ZOU, v&etn& poruseni takovych
povinnosti tieti stranou a nezavinéné nemoznosti dodrzet takovou povinnost.

Podzpracovatel poskytne dale Zpracovateli na jeho zadost veskeré informace, které bude
povazovat za nutné k fadnému posouzeni poruseni zabezpecéeni osobnich Gdajd, minimalné vSak
informace uvedené v ¢l. 33 odst. 3 GDPR.

Podzpracovatel se dale zavazuje poskytnout Zpracovateli v pfipadé potfeby neprodlené veskerou
soucinnost pfi poskytovani dodateénych informaci o poruseni zabezpeceni osobnich tdaji Uradu
pro ochranu osobnich udajl a subjektiim udaju.

Podzpracovatel se zavazuje vypracovat plan postupu pro pfipad poruseni zabezpec€eni osobnich
udaju. Tento plan predlozi Podzpracovatel na pozadani Zpracovateli. Podzpracovatel se
zavazuje informovat Zpracovatele o veSkerych podstatnych zménach tohoto planu.

Podzpracovatel je povinen vést podrobnou evidenci veSkerych pfipad poruseni zabezpeceni
osobnich udaji bez ohledu na skuteCnost, zda tyto pfedstavuji riziko pro prava a svobody
fyzickych osob, s uvedenim skute¢nosti, které se tykaji daného poruseni, jeho ucinkl a pfijatych
napravnych opatfeni. Tato evidence musi obsahovat minimalné informace uvedené v ¢l. 33 odst.
3 GDPR a Podzpracovatel je povinen poskytnout ji Zpracovateli na jeho zadost.

Jestlize vznikne v souvislosti se zajiSténim ochrany osobnich udaju podle pravnich pfedpisti nebo
dle stanoviska Ufadu pro ochranu osobnich tdaji nebo Evropského sboru pro ochranu osobnich
udaji potfeba uzavfit dodatek k této Smlouvé o ZOU nebo zvlastni smlouvu, zavazuje
se Podzpracovatel poskytnout veSkerou soucinnost nezbytnou k formulaci obsahu takového
dodatku, resp. smlouvy a k uzavfeni takového dodatku, resp. smlouvy.

7. PORUSENIi SMLOUVY O ZOU A POJISTENI

Podzpracovatel je odpovédny za Skodu zplsobenou Zpracovateli, kterd vznikla na zakladé,
v disledku nebo v souvislosti s porugenim jakékoliv podminky této Smlouvy o ZOU ¢&i jejich piloh,
nebo porudenim zakonnych ustanoveni, které se na néj, jeho spolupracujici osoby &i DalSi
Podzpracovatele, vztahuji.

Ze Skody se nevyluC€uje uSly zisk a 8koda jmenovité zahrnuje i veSkeré naklady vynaloZené
na pfipadné soudni vymahani uhrady Skody.

Podzpracovatel se pfi pfipadném poruseni podminek této Smlouvy o ZOU zavazuje se
Zpracovatelem pIné spolupracovat ve snaze minimalizovat Skodlivy nasledek takovym porusenim
zpusobeny nebo hrozici.
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V pFipadé poruseni povinnosti podle &lanku 5 této Smlouvy o ZOU je Podzpracovatel povinen
zjednat bezodkladné napravu.

Podzpracovatel ma uzavienu s pojistovnou opravnénou v Ceské republice k provozovani
pojistovaci €innosti pojistné smlouvy, které na zakladé pfedchozi pisemné Zadosti bezodkladné
prokaze Zpracovateli. Tato pojistna smlouva zahrnuje odpovédnost za Skody.

8. SMLOUVA O zoU

Osobni Udaje budou zpracovavany po dobu poskytovani pinéni dle Smluv, s tim, Ze ukoncenim
Smluv bez dalSiho zanika i Smlouva o ZOU.

Povinnost zachovani diivérné povahy Osobnich udaji podle Smlouvy o ZOU trva i po ukonéeni
Smliuv.

Podstatné poruseni Smlouvy o ZOU ze strany Podzpracovatele se povaZuje za podstatné
poruseni Smiuv, a mGze byt ddvodem k odstoupeni od Smluv ze strany Zpracovatele jako
Objednatele.

Smluvni strany jsou povinny navzajem se informovat o vSech okolnostech vyznamnych pro pinéni
Smlouvy o ZOU.

Kontaktni udaje osob povérenych pro ochranu Osobnich Gdaju:

_ povéFenec pro ochranu osobnich udaji

(b) za Podzpracovatele:_ povéienec pro ochranu osobnich Gdajd

(a) za Zpracovatele:

9. ZAVERECNA USTANOVENI

Bude-li kterékoli ustanoveni této Smlouvy o ZOU shledano pfislusnym soudem nebo jinym
organem neplatnym, neucinnym, zdanlivym nebo nevymahatelnym, bude takové ustanoveni
povazovano za vypusténé z této Smlouvy o ZOU a ostatni ustanoveni této Smlouvy o ZOU budou
nadale trvat, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti,
za nichZ bylo uzavfeno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této Smiouvy o ZOU.
Strany v takovém pfipadé uzavfou takové dodatky k této Smlouvé o ZOU, které umozni dosazeni
vysledku stejného, a pokud to neni mozné, pak co nejbliz§iho tomu, jakého mélo byt dosazeno
pavodnim neplatnym, net¢innym, zdanlivym nebo nevymahatelnym ustanovenim.

Pravni vztahy, zavazky, prava a povinnosti vyplyvajici z této Smlouvy o ZOU, jakoZ i dodatky k ni
a jeji vyklad a vztahy mezi Stranami neupravené touto Smlouvou o ZOU, se Fidi pravnim fadem
Ceské republiky, zejména GDPR a zékonem &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu.

Jakékoliv dopliiky &i zmény této Smlouvy o ZOU musi byt uginény formou vzestupné &islovanych
pisemnych dodatk{ podepsanych opravnénymi zastupci obou Stran.

Smluvni strany nize svym podpisem stvrzuji, Ze si Smlouvu o ZOU pred jejim podpisem precetly,
s jejim obsahem souhlasi, a tato je sepsana podle jejich pravé a skute€né vile, srozumitelné
a urcité, nikoliv v tisni a za napadné nevyhodnych podminek.
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Za Zpracovatele: Za Podzpracovatele:

V Usti nad Labem dne [dle el. podpisu] V Brné dne [dle el. podpisu]

Metropolnet, a.s. Seyfor, a.s.

Martin Konecny, predseda predstavenstva Martin Cigler, pfedseda predstavenstva

V Usti nad Labem dne [dle el. podpisu] V Brné dne [dle el. podpisu]

Metropolnet, a.s. Seyfor, a.s.

Ing. Jaroslav Novak, mistopiedseda predstavenstva Michal RyboviC, mistopfedseda pfedstavenstva
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