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Uvodni ustanoveni

Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky
zékonik, v ndvaznosti na ptedchozi smlouvu ¢. 05/210027, ¢. j. SUIB/OKHIB/15810/2021,
¢lanek 5.4 a na zaklad¢ schvaleni uzavieni zakazky poradou vedeni objednatele, evidovanou

pod &. j. SUIB/RTP/28565/2024.

Piedmét smlouvy

2.1. Zhotovitel se zavazuje, Ze na svilj naklad, na své nebezpeci, v souladu s touto smlouvou
a ve sjednané dob¢ zajisti mimozarucni a pozarucni servis (dale jen ,,servisni sluzby*) k
aplikanimu programovému vybaveni uréenému pro hodnoceni bezpecnostni
dokumentace pro jaderna zatizeni, jejichz vystavba se planuje, nebo jsou provozovany v
Ceské republice v souladu s pozadavky zakona &. 263/2016 Sb., atomovy zakon, a jeho
provadécich pravnich piedpist (dale také jako ,,aplikace®) ziskané na zéklad¢é smlouvy o
dilo &. 05/210027 evidované pod ¢&.j. SUIB/OKHIB/15810/2021. Objednatel se zavazuje
fadn¢ a vCas provedené sluzby pievzit a zaplatit za né cenu podle ¢lanku III. Popis IT
prostfedi objednatele a popis prosttedi pro pfistup zhotovitele do internich LAN siti
objednatele je uveden v pfiloze ¢. 1 smlouvy.

2.2. Prfedmétem servisnich sluzeb bude:
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a)

b)

il.
1il.

1v.

V.

il.
1il.

1v.

Vi.

Servis aplikace, a to

Identifikace a lokalizace incidentd (incidentem jsou Vv této
smlouvé mysleny vSechny divody, pro které nefunguje aplikace
spravné, a v okamziku kdy nastane, nemusi byt pfesna pticina
znama) na zaklad¢é kontroly pozadavku vlozenych do vnitiniho
komunikaéniho systému objednatele (RT-systému), ale i
jakéhokoliv vlastniho zjisténi zhotovitele.

Urceni pfi¢iny incidentu a provedeni zdznamu do RT-systému.
Reseni incidentl a odstraiiovani vad aplikace.

Monitoring technickych informaci tykajicich se softwart tfetich
osob, ktery je soucasti IT infrastruktury objednatele (zejména o
opravnych souborech odstraiiujicich chyby ciziho softwaru, tzv.
patche, hot-fixy) a jejichz zmény muzou mit dopad na chod
aplikace.

Instalace opravnych patchti a hot-fixi aplikace.

Udrzba aplikace

Pravidelné kontroly a navrhy zmén konfigurace aplikace.
Aktualizace dat a databazi aplikace (update).
Automatické prubézné a bezpecnostni aktualizace aplikace.

Aktualizace aplikace ¢i jejich casti, nasazeni jeji vysSi verze
(upgrade), v¢. reinstalace aplikace na novou verzi a testovani.

Poskytovani opravnych balicki k aplikaci jako reakce na
nedostatky produktt tietich stran s dopadem na aplikaci.

Implementace legislativnich zmén do aplikace.

Reseni pozadavkl objednatele na doplnéni funkcionality (napt. ziskané ze
zkuSenosti z uzivani) tykajicich se aplikace.

Poradenska ¢innost tykajici se aplikace formou pisemné komunikace v RT-
systtmu nebo formou jedndni se zaznamem ztohoto jednani do
RT-systemu.

Testovani, ptipadné€ Gprava aplikace pii pfechodu na vyssi verzi databaze ¢i
aplikac¢niho serveru v souladu s jejich zivotnimi cykly.

Aktualizace dodaného dila (instaldtoru, kompletnich zdrojovych kodu a

veskeré systémové a uzivatelské dokumentace) po provedenych zménach
nejméné vSak 1x za rok.

I11. Cena

Cena za servisni sluzby dle clanku II této smlouvy bude kalkulovéna podle poctu
skutecné odpracovanych hodin; jednotkova cena za 1 hodinu (60 minut) prace Cini
castku ve vysi 1 400,- K¢ bez DPH (slovy: tisic Ctyii sta korun ¢eskych); jednotkova
cena tedy Cini ¢astku ve vysi 1 694,- K¢ véetné DPH (slovy: tisic Sest set devadesat Ctyti
korun ¢eskych vcetné DPH).
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4.2

4.3

4.4
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4.7

Cena za servisni sluzby vSak nesmi pfesdhnout v roce 2025 castku 289.256,20,- K¢ bez
DPH, tj. 350.000,- K¢ véetné¢ DPH ve vysi 21 %, za kalendaini rok.

Cena za servisni sluzby vSak nesmi pfesdhnout v roce 2026 ¢astku 289.256,20,- K¢ bez
DPH, tj. 350.000,- K¢ véetné DPH ve vysi 21 %, za kalendaini rok.

Cena za servisni sluzby vSak nesmi pfesdhnout v roce 2027 castku 165.289,26,- K¢ bez
DPH, tj. 200.000,- K¢ véetné¢ DPH ve vysi 21 %, za kalendaini rok.

Cena za servisni sluzby vSak nesmi pfesdhnout v roce 2028 ¢astku 165.289,26,- K¢ bez
DPH, tj. 200.000,- K¢ véetné DPH ve vysi 21 %, za kalendaini rok.

Cena za servisni sluzby vSak nesmi pfesdhnout v roce 2029 castku 165.289,26,- K¢ bez
DPH, tj. 200.000,- K¢ v¢etné¢ DPH ve vysi 21 %, za kalendaini rok.

Cena dle vySe uvedenych odstavcll je nejvyse pripustna a nepiekrocitelnd a zahrnuje
veskeré néklady zhotovitele spojené s fadnym plnénim podle této smlouvy.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na thradu ceny, nebo jeji
casti.

Cena muze byt zménéna pii zméné€ pravnich predpist urcujicich sazby dané z pridané
hodnoty, a to o stejnou vysi, o jakou bude zvysSena, nebo snizena sazba DPH. Na zménu
ceny se v takovém piipade nebude uzavirat pisemny dodatek a cena bude uctovana podle
pravnich ptedpist platnych v dob¢ uskute¢néni zdanitelného plnéni.

Smluvni strany se dohodly, ze za roky 2027, 2028 a 2029 muze byt cena uvedend
v bodech 3.4, 3.5 a 3.6 smlouvy navySena vzdy o vysi prumérné ro¢ni miry inflace
vyjadiené prirtistkem primérného indexu spotiebitelskych cen (CPI — Consumer Price
Index) zvefejiiovaného Ceskym statistickym tfadem za predchozi kalendaini rok. Tato
valorizace cen bude v tomto piipad¢ provedena zpétné s t€innosti od 1.1. ptrislusného
kalendainiho roku. V pfipad¢, ze uvedend primérna ro¢ni mira inflace nepiekroci tii
procenta (3 %), zlstanou uvedené ceny nezménény. Na zménu ceny se v takovém
piipadé nebude uzavirat pisemny dodatek avSak zhotovitel je povinen pro realizaci
tohoto navyseni platného pro aktualni rok oznamit objednateli navySeni ceny do 30 dnt
od zvefejnéni primérné roéni miry inflace Ceskym statistickym tifadem.

IV.  Platebni podminky

Cena za dilo bude zaplacena na zékladé faktury vystavené zhotovitelem.

Smluvni strany se dohodly na proplaceni ceny za servisni sluzby na zéklad¢ zhotovitelem
vystavenych faktur po skon¢eni kalendainiho Ctvrtleti.

K proplaceni ceny za servisni sluzby vystavi zhotovitel fakturu na zéklad¢ schvalené¢ho
vykazu sluzeb do 5 dnli ode dne, kdy byl zmocnéncem objednatele pro vécna jednani
vyzvan k fakturaci za dané obdobi (podle bodu 7.4).

Lhata splatnosti faktury je 21 kalendarnich dnti od doruceni faktury objednateli.

Faktura bude uhrazena bezhotovostnim pfevodem na ucet zhotovitele a povazuje se za
uhrazenou okamzikem odepsani piislusné ¢astky z bankovniho uctu objednatele.
Faktura musi obsahovat vSechny nalezitosti dle zakona ¢. 235/2004 Sb., o dani z ptidané
hodnoty, a Cislo smlouvy objednatele. Ptilohou faktury bude vzdy kopie objednatelem
schvaleného vykazu sluzeb za piislusné obdobi.

Pokud faktura nebude obsahovat v§echny smlouvou a zdkonem stanovené nalezitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, ze zhotovitel je poté povinen vystavit
novou fakturu s novou lhiitou splatnosti v délce 21 kalendainich dnti. V takovém piipade
neni objednatel v prodleni s tthradou.
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Pokud objednatel uplatni narok na odstranéni vady ve lhaté splatnosti faktury, neni
objednatel povinen az do odstranéni vady uhradit cenu. Okamzikem odstranéni vady
zatne bézet nova lhuta splatnosti faktury v délce 21 dnt.

V. Doba a misto pInéni

Mistem plnéni je sidlo zhotovitele a sidlo objednatele.
Zhotovitel se zavazuje zapocit s pInénim podle této smlouvy od 1. 10. 2025.
Smlouva se uzavira na dobu urcitou do 31. 12. 2029.

VI.  Provadéni dila a poskytovani servisnich sluZeb

Zhotovitel se zavazuje poskytovat servisni sluzby s potiebnou odbornou péci, ve vysoké
kvalit¢ odpovidajici Spickové technické trovni a profesiondlnimu piistupu a zpisobem
odpovidajicim vSeobecné uznavané mezinarodni urovni v této oblasti a pozadavkim
ptislusnych pravnich predpisi.

Zhotovitel je povinen dbat pokynti objednatele a pti plnéni podle této smlouvy postupovat
tak, aby na majetku objednatele, nebo tietich osob nezpiisobil zadnou Skodu nebo jinou
wmu.

Zhotovitel mize k plnéni podle této smlouvy vyuzit tfeti osoby jen s pfedchozim
pisemnym souhlasem objednatele.

Smluvni strany se zavazuji, ze s informacemi, které jim budou poskytnuty v souvislosti s
plnénim podle této smlouvy oznacenymi jako obchodni tajemstvi, budou nakladat
zpusobem odpovidajicim pozadavkim pravnich predpisti, poskytnou jim fadnou ochranu,
neposkytnou je tieti osobé a fadné tyto informace béhem plnéni smlouvy zabezpeci pred
piistupem nepovolanych osob a zneuzitim. Bude-li oznacena titulni strana dokumentu
jako obchodni tajemstvi, ma se za to, Ze predmétem obchodniho tajemstvi je cely
dokument vcetné ptiloh.

Zhotovitel bude o vSech jim provedenych servisnich sluzbach provadét zaznamy v RT-
systému objednatele, ze které¢ho bude provadét exporty prehledd, tj. vypracovavat vykaz
sluzeb obsahujici ptehled provedenych servisnich sluzeb a ptislusného casu za uplynulé
kalendarni ctvrtleti ve formé souboru XLS.

Objednatel je opravnén si kdykoli vyzadat informace o provadéni servisnich sluzeb.

Zhotovitel musi tyto informace poskytnout objednateli bez zbyte¢ného prodleni.

Objednatel

a) bude poskytovat po celou dobu trvani této smlouvy zhotoviteli veskerou nezbytnou
soucinnost a to v takovém rozsahu, aby zhotovitel nebyl v prodleni s plnénim podle
této smlouvy a mohl smlouvu plnit fadné,

b) umozni zhotoviteli vzdaleny pfistup do svého RT-systému, poskytne zhotoviteli
piistupové udaje a seznami jej s bezpecnostnimi pravidly pouzivani tohoto piistupu,

c) zajisti zhotoviteli v pfipad¢ nutnosti, tedy v piipadech, kdy nelze poskytovat sluzby
podle této smlouvy vzdalenym ptistupem, nebo na pozadani, vstup pfimo na pracovisté
objednatele a pfistup k systémlim potitebnym pro poskytovani sluzeb podle této
smlouvy prostiednictvim osobniho pocitace objednatele,

d) bude konzultovat se zhotovitelem veskeré instalace a zmény konfigurace aplikace a

e) zaznamy v RT-systému, které budou splnény, bude oznacovat jako vyresené.

Zhotovitel se zavazuje k zahdjeni feSeni v pfipadé¢ nefunkcnosti nebo vyznamného
omezeni funk¢nosti aplikace (dale jen ,,mimoradny poZadavek*) neprodlené, nejpozdé;ji
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7.4

8.1
8.2

8.3

9.1

nasledujici pracovni den po dorufeni mimoiadného pozadavku. K zahdjeni feSeni
ostatnich pozadavki dojde v souladu s operativnimi potiebami objednatele a zhotovitele,
vzdy vSak nejpozdéji do 7 pracovnich dni od pievzeti pozadavku zhotovitelem.
Nefunk¢nosti aplikace se pro ucely této smlouvy rozumi neschopnost pfijimat,
zpracovavat, uklddat nebo vyvolavat zpracovana data. Zahajenim feSeni se rozumi i
takova odezva v RT-systému zahrnujici obecnou identifikaci poruchy nebo vady aplikace
a navrh ¢asového a vécného planu pro odstranéni poruchy, nebo vady. Piipominky
objednatele k ¢asovému a vécnému planu pro odstranéni poruchy, nebo vady maji vdhu
mimotadného pozadavku.

Objednatel je opravnén si kdykoli vyzadat informace o stavu dila v pritbéhu provadéni
dila. Zhotovitel musi tyto informace poskytnout objednateli ve lhiité¢ 5 pracovnich dnt.

VII. Akceptace servisnich sluzeb

Vykaz sluzeb obsahuje chronologicky ftazené =zapisy o servisnich sluzbach
poskytovanych zhotovitelem na zaklad¢ této smlouvy a dobé& potiebné k jejich provedeni.
Vykaz servisnich sluzeb bude obsahovat zaznamy z RT-systému, které objednatel
v RT-systému oznaci jako vyieSené.

Zhotovitel predklada aktualizovany vykaz sluzeb ke schvaleni objednateli vzdy do 15
kalendainich dni po skonceni kalendéainiho ctvrtleti. Vykaz sluzeb zaSle elektronicky
zmocnénci objednatele pro vécnd jednani ke schvaleni.

Objednatel na zaklad¢ vykazu sluzeb posoudi, zda jsou servisni sluzby bez vad. Pokud se
vyskytnou vady, uvede objednatel v RT-systému po predchozi dohod¢ se zhotovitelem
lhiitu a zplisob jejich odstranéni. Zhotovitel se zavazuje odstranit takové vady v souladu
se zaznamem objednatele v RT-systému.

Pokud jsou servisni sluzby bez vad nebo byly vady zhotovitelem odstranény, zmocnénec
objednatele pro vécna jednani vyjadii souhlas s vykazem sluzeb a elektronicky vyzve
zhotovitele k fakturaci za dané obdobi. AZ do doby odstranéni vad neni mozné fakturovat
a objednatel neni v prodleni.

VIII. Vady

Zhotovitel se zavazuje plnit tuto smlouvu bez vad.

Préva z vadného plnéni ma objednatel v rozsahu stanoveném piisluSnymi ustanovenimi
obcanského zakoniku, neni-li ve smlouvé stanoveno jinak.

Ma-li byt vada odstranéna, je zhotovitel povinen ji odstranit bezplatné bez zbyte¢ného
odkladu, nejpozdé¢ji do 30 dni od oznameni vady objednatelem. V piipadé, ze vada
nebude fadné odstranéna, mé objednatel pravo, vedle prav plynoucich z obcanského
zékoniku, zajistit na ndklad zhotovitele odstranéni této vady tfeti osobou. Zhotovitel je
povinen uhradit naklady na odstranéni vady, vcetné uceln¢ vynalozenych néakladi
vzniklych v souvislosti s odstranénim vady, do 30 dnli ode dne, kdy byl objednatelem
vyzvén k jejich uhradé.

IX. Dalsi prava a povinnosti smluvnich stran

Zhotovitel se zavazuje,

9.1.1 dodrzovat pokyny objednatele a jeho interni ptedpisy ve vztahu k bezpec¢nosti a provozu

informacniho systému objednatele,
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9.1.2

9.1.3

9.14

9.1.5

9.1.6

9.1.7

9.1.8

9.2
9.2.1

9.2.2

9.2.3

9.2.4

10.1

10.2

poskytovat servisni sluzby tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz
pracovist’ objednatele,

i bez pokynll objednatele provést neodkladné ukony souvisejici s pfedmétem této
smlouvy, které¢ jsou nezbytné pro zamezeni vzniku Skody, anebo které 1ze s ohledem na
pfedmét plnéni a na znalosti zhotovitele povazovat za soucést plnéni této smlouvy,

podklady, informace a vysledky Cinnosti poskytovanych na zakladé této smlouvy
poskytnout tfetim osobam, pfipadné je pouzit k jinym uceliim, pouze na zaklade
pfedchoziho pisemného souhlasu objednatele a za podminek objednatelem
stanovenych,

bez zbyte¢ného odkladu ozndmit objednateli veskeré skutecnosti, které mohou mit vliv
na povahu nebo na podminky poskytovani servisnich sluzeb, zejména zmény svého
majetkopravniho postaveni (napi. preména spolecnosti, snizeni zékladniho kapitalu,
vstup do likvidace, upadek ¢i prohlaseni konkursu),

pouzivat vzdaleny piistup v souladu s pravidly bezpe¢ného piistupu, se kterymi byl
seznamen objednatelem,

v ptipadé ztraty, nebo zjisténi zneuziti idajii umoziujicich vzdaleny ptistup k systémim
objednatele je povinen neprodlen¢ informovat spravce pocitacové sité, serveru a
firewallu a

o vsSech provedenych ukonech provadét bez zbyteCného prodleni zaznamy
v RT-systému objednatele.

Objednatel se zavazuje

umoznit zhotoviteli vzdaleny pfistup k systémim potfebnym pro provadéni dila a
poskytovani servisnich sluzeb — poskytne zhotoviteli pristupové udaje uvedené v piiloze
¢. 1 a seznami jej s bezpecnostnimi pravidly pouzivani tohoto ptistupu,

zajistit zhotoviteli v piipad¢ nutnosti, tedy ptipadech, kdy nelze provadét dilo a
poskytovat servisni sluzby vzdalenym ptistupem, nebo na pozadani, vstup pfimo na
pracovisté objednatele a pfistup k systémim pottebnym pro provadéni dila a
poskytovani servisnich sluzeb a moznost pracovat na téchto systémech jako uZzivatel
prostiednictvim osobniho pocitace objednatele. Potiebné prace s opravnénim
administratora/spravce provede na vyzadani spravce SUJB,

konzultovat se zhotovitelem veskeré instalace a zmény konfigurace technického a
programového vybaveni souvisejiciho s aplikaci, jakoz 1 zmény konfigurace
technického a programového vybaveni lokéalniho sitového propojeni (LAN) a
vzdaleného sitového propojeni (WAN) objednatele, které mohou mit dopad na spravu
aplikace a

ziidit ur€enym pracovnikiim zhotovitele ptistup do RT-systému objednatele.

X. Bezpecnost informaci a ochrana diivérnych informaci

Kontaktni osoby objednatele pro otazky bezpecnosti informaci jsou uvedeny v piiloze
¢. 2 této smlouvy.

Zhotovitel je povinen pii plnéni podle této smlouvy dodrzovat pro potieby zajisténi
kybernetické bezpecnosti nize uvedené pozadavky:

10.2.1 zajistit, aby se na poskytovani servisnich sluzeb podileli pouze pracovnici zhotovitele

podle ptilohy €. 2 této smlouvy,

6z13



10.2.2 zabranit pristupu k systémlim informacni a komunikacni technologie zptistupnénym
objednatelem pro potieby poskytovani servisnich sluzeb a k informacim v nich
obsazenym jinym osobam, nez jsou uvedeny v bodu 10.2.1,

10.2.3 nesmi zadnym jinym zpusobem neZz pro potieby poskytovani servisnich sluzeb pouzivat
zptistupnéné informacni systémy, ani v nich obsazené informace,

10.2.4 tesit neprodlené pozadavky a problémy vzniklé v souvislosti s poskytovanim servisnich
sluzeb a sdélené jednou z kontaktnich osob objednatele pro otazky bezpecnosti
informaci,

10.2.5 v ptipad¢ vzniku bezpecnostni udalosti, nebo bezpecnostniho incidentu, postupovat pii
jejich zvladani podle pokynii objednatele a spolupracovat pii naprave,

10.2.6 strpét provedeni auditu svych procest a opatieni souvisejicich se smlouvou ze strany
objednatele a

10.2.7 po dobu provadéni dila a poskytovani servisnich sluzeb realizovat dal$i potiebna
bezpecnostni opatieni a podat o této realizaci pisemnou spravu objednateli.

10.3 Vzdaleny pfistup k dotCenym systémim objednatele bude zhotoviteli umoznén za

nasledujicich podminek:

10.3.1 piistup bude umoznén pouze pracovnikiim zhotovitele podle bodu 10.2.1 a zhotovitel je
povinen zajistit, ze tito pracovnici udrzi ptidéleny login v tajnosti, a

10.3.2 dojde-li ke ztrat¢ loginu, nebo podezieni na jeho prozrazeni, tuto skutecnost okamzité
ozndmi zhotovitelem kontaktni osob¢ objednatele pro otazky bezpecnosti informaci.

10.4 Smluvni strany shodné povazuji za diivérné nasledujici informace:

10.4.1 jakékoli informace, data a udaje zptistupnéné zhotoviteli objednatelem v souvislosti se
smlouvou,

10.4.2 jakékoli informace, analyzy, kompilace, poznamky, studie, sdéleni ¢i jiné dokumenty ¢i
soubory vyhotovené jakoukoli osobou, které obsahuji ¢i jinak reflektuji informace
uvedené v bod¢ 10.4.1 nebo které byly vytvoreny na jejich zakladé,

10.4.3 obsah smlouvy a zalezitosti se smlouvou spojené.

10.5 Za diveérné nejsou povazovany informace uvedené v bod¢ 10.4, pokud

10.5.1 jsou vetejné dostupné v okamziku jejich zptistupnéni druhé smluvni stranég,

10.5.2 se stanou vetejn¢ dostupnymi po jejich zptistupnéni druhé smluvni stran€,

10.5.3 byly v souladu s pfisluSnymi pravnimi predpisy v drzeni zhotovitele bez jakychkoli
zakonnych, smluvnich ¢i jinych omezeni ohledné jejich pouziti ¢i zptistupnéni pred tim,
nez mu byly zptistupnény objednatelem, nebo

10.5.4 se staly dostupnymi zhotoviteli z jiného zdroje nez od objednatele.

10.6 Zhotovitel se zavazuje

10.6.1 zachovavat divérné informace v naprosté tajnosti a nezpfistupnit je, jako celek ani
castecne, zadné tieti strané ¢i osobé bez predchoziho pisemného souhlasu objednatele,
s vyjimkou nasledujicich osob:

10.6.1.1  které jsou Cleny orgéant, zastupci, zaméstnanci, poradci ¢i auditofi zhotovitele, nebo

¢leny organt, zastupci a zaméstnanci poradcti, resp. auditori zhotovitele, a jez jsou
zaroven vzdy na zakladé zakonné ¢i smluvni povinnosti zavazany zachovavat
davérnost takto zptistupnénych diveérnych informaci a soucasné

10.6.1.2  pro které je poskytnuti duvérmych informaci nezbytné pro ucely zkoumani,

hodnoceni, poskytovani poradenstvi nebo rozhodnuti ohledné predmétu smlouvy a
které byly zaroven informovany o divérné povaze takovychto informaci,
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10.6.2 pouzit daveérné informace pouze za vyhradnim ucelem zkoumani, hodnoceni,
poskytovani poradenstvi nebo rozhodnuti ohledné predmétu smlouvy a nepouzit je za
jinym ucelem,

10.6.3 zajistit fadné a bezpecné ulozeni divérnych informaci a veskerych kopii, které obsahuji
divérné informace tak, aby se zabranilo neopravnénému pfistupu tfeti osoby uvnitt
zhotovitele nebo jakékoliv tieti stran,

10.6.4 potizovat kopie dokumentli obsahujicich divérné informace jen v takovém rozsahu,
jaky je nezbytné nutny pro predmét smlouvy,
10.6.5 neprodlen¢ informovat objednatele v ptipadé, ze se dozvi, Ze byla diivérna informace
sd€lena ¢i jinak zptistupnéna jakékoli neopravnéné osobé ¢i tieti strane,
10.6.6 do sedmi (7) kalendéainich dnti po doruceni pisemné zadosti objednatele
10.6.6.1  znicit, resp. zajistit zni¢eni veSkerych divérnych informaci, které byly zhotoviteli
v jakékoli podobé zpfistupnény a které jsou v drZeni zhotovitele nebo pod jeho
spravou ¢i kontrolou, aniz by si ponechal jakékoli jejich kopie, a
10.6.6.2 na pozadani dodat potvrzeni podepsané zhotovitelem, v némz se prohlaSuje, ze
podle jeho nejlepsiho védomi, informaci a svédomi, po veskerém fadném provéreni
byly v pIlné mife splnény pozadavky bodu 10.6.6.1,
10.6.7 zajistit, aby kazda tfeti strana ¢i osoba, které zhotovitel v souladu s touto smlouvou

zptistupnil divérmé informace, pfijala opatieni v souladu s témi, kterd jsou uvedena v
bod¢ 10.6.6.1.

XI. Sank¢ni ustanoveni

11.1  Zhotovitel je povinen pii nesplnéni povinnosti zahdjit feSeni mimotradného pozadavku
nejpozdéji pfisti pracovni den od doby doruceni mimoiadného pozadavku zaplatit
objednateli smluvni pokutu ve vysi 300,- K¢ (slovy: tii sta korun ¢eskych) za kazdy
zapocaty den prodleni.

11.2  Zhotovitel, ktery bude v prodleni s plnénim podle této smlouvy je povinen zaplatit
objednateli smluvni pokutu ve vysi 2 000,- K¢ (slovy: dva tisice korun Ceskych) za
kazdy den prodleni. Zhotovitel, ktery porusi né€kterou z povinnosti stanovenych v bodé
10.6 smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 50 000,- K¢
(slovy: padesat tisic korun Ceskych) za kazdy jednotlivy ptipad poruseni.

11.3  Objednatel, ktery bude v prodleni se zaplacenim ceny, je povinen zaplatit zhotoviteli
urok z prodleni ve vysi 0,05 % z nezaplacené ¢astky faktury za kazdy den prodleni.
Urok z prodleni je splatny do 30 dnii od data, kdy byla objednateli doru¢ena pisemna
vyzva k jeho zaplaceni.

11.4 Smluvni pokuta je splatna do 30 dnli od data, kdy byla zhotoviteli doru¢ena pisemna
vyzva k jejimu zaplaceni.

11.5 Objednatel je opravnén odstoupit od smlouvy v piipadé prodleni zhotovitele, které

piesdhne 90 dnt.

11.6  Zhotovitel je opravnén odstoupit od smlouvy v piipadé¢ prodleni objednatele se
zaplacenim ceny, které presdhne 90 dnti.

11.7 Odstoupeni od smlouvy musi mit pisemnou formu.

11.8 Zaplacenim smluvni pokuty neni dot¢eno pravo na nahradu Skody vzniklé z poruSeni
povinnosti, ke které se smluvni pokuta vztahuje.

8z13



12.1

12.2

12.3

12.4

12.5

12.6

13.1

13.2

13.3

13.4

14.1

14.2

XII. Vlastnické pravo a prava autorska

Okamzikem piedéni a prevzeti vSech dil¢ich vystupii nabyva objednatel vlastnické pravo
ke vSem dil¢im vystupiim vzniklym pii provadéni dila a ptechazi nebezpeci skody na
dile.

Na autorska dila ptipadné vznikla v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani autorskych majetkovych prav k dilu objednateli licenci —
opravnéni uzit dilo vSemi zpisoby zndmymi v dob¢€ uzavieni smlouvy. Tato licence je
poskytovana jako licence vyhradni, zemné, Casové a mnoZstevné neomezena a
objednatel miize opravnéni tvofici soucast licence poskytnout tieti osobé zcela nebo
zCasti.

Na databéaze piipadné vzniklé v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani zvlaStnich prav pofizovatele k databazi objednateli vyhradni,
uzemné, ¢asoveé a mnozstevné neomezené pravo vytézovat a zuzitkovat cely obsah
databaze nebo jeji kvalitativn€ nebo kvantitativné podstatné ¢asti a pravo udélit jinému
opravnéni k vykonu tohoto prava.

Zhotovitel se zavazuje, Ze neposkytne vystupy z poskytovani servisnich sluzeb tieti
osobé bez pisemného souhlasu objednatele.

Zhotovitel se zavazuje pii poskytovani servisnich sluZzeb neporusit prava tietich osob,
ktera témto osobdm mohou plynout z prav k dusevnimu vlastnictvi, zejména z autorskych
prav a prav prumyslového vlastnictvi. Zhotovitel se zavazuje objednateli uhradit veskeré
naklady, vydaje a majetkovou i nemajetkovou Ujmu, které objednateli vzniknou v
disledku uplatnéni prév tretich osob vii€i objednateli v souvislosti s poruSenim
povinnosti zhotovitele podle predchozi véty.

Zhotovitel neni opravnén vystupy vzniklé pii poskytovani servisnich sluzeb poskytnout
tietim osobam. Zhotovitel je opravnén pouzit veskeré dilci vystupy vzniklé pfi
poskytovani servisnich sluzeb pro odbornou publika¢ni Cinnost pouze na zékladé
pisemného souhlasu objednatele.

XIII. Ukonceni smlouvy

Smluvni strany jsou opravnény tuto smlouvu vypoveédét se Ctyfmésicni vypovédni
lhtitou, ktera zacne bézet prvého dne kalendainiho mésice nasledujiciho po doruceni
vypovedi druhé smluvni strané.

Objednatel je opravnén tuto smlouvu vypovédeét bez vypovédni doby v piipadé
neschvaleni finan¢nich prostfedkli ze statniho rozpoc¢tu na uthradu ceny podle této
smlouvy. Pfipadné neschvaleni finan¢nich prostfedki ze statniho rozpoctu je objednatel
povinen bezodkladné pisemnou formou oznamit zhotoviteli.

Vypovéd podle bodu 13.2 se nedotykd prava na zaplaceni smluvnich pokut, anebo
urokt z prodleni.

Smluvni strany jsou povinny poskytnout si v piipad¢ ukonceni této smlouvy veskerou
potiebnou soucinnost tak, aby zadné ze smluvnich stran nevznikla Skoda.

XIV. Zavérecéna ustanoveni

Tato smlouva nabyvéd platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran.

Zhotovitel neni opravnén postoupit ani pfevést sva prava a povinnosti plynouci z této
smlouvy na tfeti stranu bez piedchoziho pisemného souhlasu objednatele.

9z13



14.3 Tuto smlouvu je mozné ménit pouze po dohod¢€ smluvnich stran, a to formou pisemného
¢islovaného dodatku.

14.4 Tato smlouva se uzavird v elektronické formé a bude podepsana opravnénymi osobami
zarucenym elektronickym podpisem.

14.5 Nedilnou soucasti této smlouvy jsou:

Ptiloha ¢. 1 — Popis IT prostfedi objednatele a popis prosttedi pro piistup zhotovitele do
internich LAN siti objednatele

Ptiloha ¢. 2 - Seznam zmocnénct pro vécnd jednani a kontaktnich osob pro otdzky
bezpecnosti informaci a pracovnici zhotovitele a dalsi pracovnici zhotovitele

14.6 Objednatel se zavazuje uvetejnit tuto smlouvu podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach Gc¢innosti né€kterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zakon o registru smluv).

14.7 Smluvni strany souhlasi s uvefejnénim celého obsahu smlouvy prostfednictvim registru
smluv.

14.8 Tato smlouva nabyva uc¢innosti dnem 1. 10.2025 po jejim pfedchozim uvetejnéni
v registru smluv. Nabytim u¢innosti této smlouvy se rusi smlouva ¢. 05/210027, €. j.
SUJB/OKHIJB/15810/2021 v ¢asti pojednavajici o servisnich sluzbach (zejména ¢lanek
Il bod 2, ¢lanek VI, clanek VIII a ¢lanek XI). V ostatnim zistava smlouva €. 05/210027
nedotCena. Tato skutecnost nema vliv na pievod ¢i vznik prava vykonu autorskych prav,
poskytnuté licence a prava objednatele k zvlaStnimu pravu potizovatele databaze Ci jina
prava dle ¢lanku XIII smlouvy €. 05/210027. Veskeré nesplnéné zdvazky a naroky
z vadného plnéni vzniklé ke dni zéniku smlouvy ¢. 05/210027 budou feSeny podle
smlouvy €. 05/210027.

V Praze dne V Praze dne

Za objednatele: Za zhotovitele:

Statni Gfad pro jadernou bezpecnost UJV Rez, a. s.

Ing. Dana Drébova, Ph.D. Ing. Petr Mach

predsedkyné ¢len predstavenstva

podepsano elektronicky podepsano elektronicky

UJV Rez, a. s.

Ing. Tomas Novotny
Clen pfedstavenstva
podepsano elektronicky
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Priloha ¢. 1 — Popis IT prostiedi objednatele a popis prostredi pro

pristup zhotovitele do internich LAN siti objednatele

A) Popis prostiedi SUJB pro vytvaieni internet/intranet aplikaci*

P

10.

11.

12.

13.

14.

Na webovych serverech SUIB bé&zi OS Debian GNU/Linux

Webovy engine je zalozen na Apache 2

Vyvojové prostiedi zajist'uji produkty PHP/MySQL a PostgreSQL

SUJB disponuje vyvojovym serverem pro tvorbu a nasazovani novych aplikaci,
vyvojovy server je piistupny na zakladé smluvniho vztahu tfetim strandm

Aplikace jsou v raimci webovych servertl nasazovany ve spojeni s AD SUJB, kazda
aplikace by m¢la byt na AD napojend a komunikovat s AD pomoci Sifrovaného
spojeni (neni povolené SSLv3)

V prostiedi IKT SUJB je mozné vyuzit autentifika¢ni sluzbu idP na platformé
Keycloak umoziujici 2FA ovéfovani a SSO

Aplikace nejsou uZzivatelim ptistupné ptimo, ale jsou schované za proxy serverem
Apache na serveru INTRANET, fidici url pro webové aplikace je
https://intranet.sujb.local/aplikace/nazev_aplikace

Intranetovy portal SUJB se #{di centralnim systémem autentizace uZivatelii pravé pies
AD, ptistupy k aplikacim fidi AD (autentizace), AD nefidi a neobsahuje uzivatelské
role v aplikaci

SUJB ma vlastniho spravce internetovych/intranetovych aplikaci, ktery zajistuje
integraci aplikaci tetich stran do systémti SUJB a poskytuje konkrétni informace pro
vyvoj novych aplikaci tfetim stranam

Pro ,,Enterprise* aplikace ve tfivrstvé architektuie tenky klient/aplikacni
server/databazovy server je technologie aplika¢niho serveru WildFly a databazovy
systém Oracle, preferované webové prohlizece jsou FF80 a vyssi a MS Edge s jadrem
Chromium (nepodporujeme Chrome)

Aplikace v prostiedi Oracle museji splilovat pozadavek na svou architekturu tak, aby
pIn¢ podporovaly replikaci dat na urovni Oracle, tzv. Oracle Streams Replication v
ramci Oracle Database Enterprise Edition (bude nahrazeno produktem SharePlex
spolecnosti Quest)

Webové aplikace musi spliiovat podminky HTTPS-Only, tedy musi pracovat
vyhradné nad protokolem https

Webové aplikace nesmi ukladat Zadna dilezita data do filesystému v Citelné podobé,
idealn¢ vibec (pokud musi, data musi byt Sifrovéna)

Webové aplikace museji byt vyvijeny bezpeénym zpisobem, musi spliiovat zakladni
bezpecnostni rdimce minimalné podle metodiky OWASP TOP 10 a pied nasazenim
museji byt dodavatelem otestovany na zakladni zranitelnosti podle OWASP Testing
guide v.4 (zejména cross-site-scripting, sql injekce, xml injekce clickjacking, unik
ptes chybova hlaseni, a podobn¢)

* Uziva se také nazev ,,webovych aplikaci nebo ,,aplikace webového typu*
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B) Popis prostiedi SUJB pro vytvareni aplikaci jiného neZ webového typu

1.

SUJB provozuje v desktopovém prostiedi pouze opera¢ni systém Microsoft Windows
10 Enterprise a Pro

Aplikace pro desktopové prostiedi museji byt ,,win32* kompatibilni

Pro serverové ¢asti ,,win32* aplikaci je mozné vyuzivat operacni systém Windows
Server 2012 64-bit a vyssi

Aplikace mohu byt lokélni, uréené k instalaci do opera¢niho systému Windows 10
nebo urcené k instalaci na server do operac¢niho systému Windows Server 2012 64-bit
Aplikace mohou byt typu klient/server, za tento typ aplikace neni povazovano
prostiedi, kdy aplikace vyuziva pro svou funkci sdilenych prostiedkli na serveru
Windows Server 2012 64-bit — CIFS share

Pro aplikace typu klient/server se pozaduje plnohodnotny tlusty klient pro klientské
pocitace nezavisly na dalSim software a pro svou distribuci a aktualizaci véetné
bezpecnostnich aktualizaci je vyzadovan samoinstalacni balicek pro hromadnou
distribuci pomoci AD GPO nebo feseni ptiristové aktualizace ze sitového uloziste,
které je soucasti feSeni aplikace

V ptipad¢ instalace aplikaci v prosttedi MS Windows je mozné vyuZzivat databazové
prostiedi Oracle, jind databaze neni k dispozici,

V ptipadé, Ze aplikace potiebuje pro sviij chod databazové prostiedi a neni vyhovujici
databaze Oracle, musi aplikace obsahovat vlastni databazovou ¢ast, napi. MS SQL
Express, FireBird nebo open source feSeni MySQL a to vzdy v nejaktualné;si verzi v
dob¢ implementace aplikace a ndsledné musi byt zajisténo jeji bezpecnostni
aktualizace

SUJB nedisponuje vyvojovym prostiedim pro aplikace ,,win32°

C) Pristup zhotovitele do internich LAN objednatele

Ptistup je obecné zajiStén pres VPN spojeni.

Pro potieby VPN spojeni je pouzit software Checkpoint (klient Mobile Access),
bezplatné dostupny na webovych strankach vyrobce.

Urcenym pracovnikiim zhotovitele je poskytnuto uzivatelské jméno a heslo pro piistup
ptes VPN spojeni a adresa VPN brany.

V ramci pristupu ptes VPN spojeni je mozné pouzivat skupinu protokolt Oracle pro
zajisténi spravy definovaného software na definovanych systémech objednatele.
Vyzaduje-li ¢innost ptistup do filesystému, je mozné vyuzit protokol SSH, autentizace
je zajisténa pomoci dvojice klich, zhotovitel poskytne svou veifejnou ¢ast SHH klice ve
formatu OpenSSH.
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