Ramcova dohoda o dilo s opci

€. 25/600/0020

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2631 a nasl. zakona ¢. 89/2012 Sb., Ob¢ansky zakonik, ve znéni
pozdéjsich predpisu (dale jen ,,obéansky zakonik“) a § 131 a nasl. zakona ¢.
134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich predpist (dale
jen ,,ZZVZ*), ramcova dohoda nize uvedeného znéni na akci

»Vyvoj webového klienta pro NCTS, AES a eDovoz"

Smluvni strany
Objednatel:

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96, Praha 4
IC: 71214011

DIC: CZ71214011

Jednajici:

Spojeni:

Bankovni spojeni: CNB Praha 1
Cislo uctu: 1020011/0710
Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96, Praha 4

(dale jen ,objednatel)

Zhotovitel:
Eviden Czech republic s.r.o.
Se sidlem: Doudlebska 1699/5, 140 00 Praha 4

IC: 44851391

DIC: CZ44851391

Zastoupeny: Ing. Vladkem Slezingrem, jednatelem

Kontaktni osoby:
Jméno a
prijmeni:
tel.:
e-mail:

Bankovni spojeni: Unicredit Bank Czech Republic

and Slovakia, a.s.

Cislo uétu: 1001885001/2700

Adresa pro doruc¢ovani korespondence: Doudlebska 1699/5, 140 00 Praha 4

(dale jen ,zhotovitel®)
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Spole€nost je zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil C,
vlozka 8954.

Smluvni strany prohlasuji, Ze udaje uvedené v tomto odstavci jsou v souladu s platnymi zapisy
v obchodnim, popf. jiném rejstfiku.

Smluvni strany se zavazuji, ze zmény ve vyse uvedenych udajich oznami bez prodleni
druhé smluvni strané (pfipadné upozorni na dusledky z toho vyplyvajici). Pokud tak
véas neucini, uhradi druhé smluvni strané veskerou skodu, ktera ji timto opomenutim
vznikla.

Objednatel a zhotovitel téZ spole¢né jako ,smluvni strany“ nebo jednotlivé jako ,smluvni
strana uzaviraji tuto ramcovou dohodu o dilo s opci (dale jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah Fidi obéanskym zakonikem s pouzitim
predevsSim § 2358 a nasl. a § 2631 a nasl. ob&anského zakoniku a ZZVZ.

l. Predmét smlouvy

1.1. Prfedmétem smlouvy je vymezeni ramcovych podminek, podle kterych budou mezi
smluvnimi stranami na zakladé dilCich pisemnych objednavek vystavenych
objednatelem a doruCovanych zhotoviteli prostfednictvim datové zpravy do jeho datové
schranky a jejich pisemnych akceptaci provedenych zhotovitelem a doruovanych
objednateli na jeho e-mailovou adresu, uzavirany dil¢i smlouvy o dilo (dale jen ,Dilé&i
smlouvy®“),na zakladé kterych se zhotovitel zavaze pozadované dilo pro objednatele
provést a objednatel se zavaze za provedeni dila zaplatit dohodnutou cenu. Smluvni
podminky uvedené v této smlouvé se stavaji soucasti kazdé z DilCich smluv. Zhotovitel
neni opravnén odmitnout dil€i pisemnou objednavku, pokud je vystavena v souladu
s touto smlouvou. Akceptaci dil€i pisemné objednavky dojde k uzavfeni Dil&i smlouvy.

1.2.  Zhotovitel provede na zakladé dil€ich pisemnych objednavek (poZadavku) objednatele
a za podminek uvedenych v této smlouvé ve prospéch objednatele vyvoj a dalSi rozvoj
webového klienta pro NCTS, AES a eDovoz a to vzdy v€etné implementace, kterou se
pro potfeby této smlouvy rozumi provedeni €innosti potfebnych k uplnému vytvoreni
a uvedeni software (dale jen ,SWY) zhotovitelem nebo jeho ¢€asti do provozu
v informacnim systému (prostfedi) objednatele. V pfipadé, Ze je pfedmétem smlouvy
SW jiného vyrobce, rozumi se implementaci jeho instalace v prostfedi objednatele
a provedeni nezbytnych nastaveni tak, aby byl SW Ffadné provozuschopny v prostfedi
objednatele. Zhotovitel provede jednotlivé pozadavky objednatele v rozsahu
specifikovaném v pfiloze ¢.1 ,Zadavaci dokumentace na vefejnou zakazku ,Vyvoj a
technicka podpora webového klienta pro NCTS, AES a eDovoz", jejiz soucasti je
dokument ,Technicka specifikace k verejné zakazce ,Vyvoj a technicka podpora
webového klienta pro NCTS, AES a eDovoz* (dale jen ,dilo®).

1.3.  Zhotovitel zaznamena a pfeda fadné spinéné dilo dle ¢l. V. odst. 5.1. této smlouvy
objednateli v podobé& elektronické, a to ve standardnim formatu na standardnim
zaznamovém meédiu, (CD nebo DVD) nebo v uréeném zabezpeCeném ulozisti dat
v prostfedi celni spravy. Soucasti pfedani bude rovnéz uzivatelska a administratorska
dokumentace vztahujici se k dilu, zpracovana v ¢eském jazyce.
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PFi zméné operacnich systému bude v ramci dila zaméstnanci zhotovitele provedeno
testovani vlivu takové zmény na aplikace informacniho systému celni spravy (dale jen
JSCS).

Zhotovitel uspofada pro zaméstnance objednatele Skoleni uzivatelského,
administratorského a vyvojarského charakteru, a to vrozsahu definovaném
v jednotlivych pozadavcich na zménu ¢&i vyvoj zapsanych v dil€ich pisemnych
objednavkach.

Objednatel se zavazuje bezvadné dilo prevzit a zaplatit za né zhotoviteli dohodnutou
cenu dle ¢l. VII. této smlouvy.

Objednatel si vyhrazuje pravo pozadovat dalSi plnéni dila uvedeného v odstavce 1.2.
tohoto ¢lanku smlouvy od 1. 1. 2032 ne pozdéji nez do 31. 12. 2033 v souladu a za
podminek stanovenych vtéto smlouvé stanovenych (dale jen ,smluvni opce®).
Pfedmétem plnéni dila v ramci smluvni opce bude rozvoj webového klienta pro NCTS,
AES a eDovoz na zakladé provoznich pozadavkul a aktualnich potfeb CS.

Zhotovitel prohlasuje ve smyslu ust. § 5 obanského zakoniku, Ze je odborné zpUsobily
k zajisténi predmétu této smlouvy a po celou dobu trvani zavazku bude jednat se
znalosti a pedlivosti, ktera je stouto odbornosti spojena. Zhotovitel vyslovné
prohlauje, ze se seznamil s pfedmétem dila, dokumentaci s nim souvisejici a je mu
znam i ucel, kterého ma byt dilem dosazeno.

Il. Povinnosti smluvnich stran

Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a v€as dilo dle této smlouvy bez faktickych
a pravnich vad. Zhotovitel je povinen zajistit, Ze pfi pinéni pfedmétu dila budou
dodany a implementovany pouze objednatelem schvalené produkty a sluzby.

b)  Zhotovitel je povinen zajistit ochranu dokumentt a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu pinéni pfedmétu dila
nebo které vytvofil v ramci plnéni pfedmétu dila. Zhotovitel je povinen takové
dokumenty a dokumentaci po pfedani dila objednateli prokazatelné pfedat, nebo
je prokazatelné zlikvidovat Ci je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, Ze takové dokumenty a dokumentace nebudou poskytnuty tfeti
strané nebo uZity ve prospéch treti strany.

c) VeSkeré podklady, které byly objednavatelem zhotoviteli pfedany, zlstavaji
v jeho vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako
skladovatel a je povinen je vratit objednavateli po splnéni svého zavazku (pfedani
dila), pokud neni ujednano jinak.

d) Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické
bezpecnosti, popf. doporu¢eni dokumentu ,Minimalni bezpecnostni standard
NUKIB* ve vztahu k dodavatelim, uvedené v Pfiloze &. 5. Za plnéni uvedenych
pravidel zodpovida opravnény zastupce zhotovitele ve vécech technickych. Za
kontrolu pInéni uvedenych pravidel zodpovida opravnény zastupce objednatele
ve vécech technickych.

e) Zhotovitel je povinen, v pfipadé zmény povinnosti, vyplyvajicich ze zakona
o kybernetické bezpecnosti a dalSich pravnich predpisl, upravujicich tuto oblast,

prijmout pFislusna opatfeni nejpozdéji do 60 dni od data vzniku téchto povinnosti.
Pro Ucely tohoto odstavce se jedna o zmény povinnosti zhotovitele souvisejici
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S Upravou pfredmétu smlouvy.

Zhotovitel je povinen minimalné jednou za rok provadét audit podle zakona
o kybernetické bezpelnosti. Rozsah auditu bude specifikovan objednatelem.
Zhotovitel zpracuje audit do 60 dni ode dne oznameni poZzadavku na zpracovani
auditu prostfednictvim SBM.

Zhotovitel je povinen pouzivat ve spolupraci s objednatelem aplikaci SBM, ktera
slouzi k registraci, evidenci a dal$i administraci pozadavku ze strany objednatele
v souladu s metodologii ITSM, ke které bude mit zhotovitel zfizen pfistup.

Zhotovitel je povinen zajistit, ze:

a)

b)

pfed instalaci prostfedkd pro zpracovani informaci, které jsou predmétem dila,
bude jeho zaméstnanci provedena kontrola, Zze tyto prostfedky neobsahuji viry
nebo jiné Skodlivé programy.

pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramci
dila, budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

pfi zméné programového vybaveni v ramci vyvoje Ci servisu jim bude vytvorena
zéaloha pavodniho programového vybaveni v€etné jeho konfigurace, kterou preda
uréenému zaméstnanci objednatele uvedenému ve ¢&l. Xlll této smlouvy.

Zhotovitel je povinen pfi dodani nové verze SW, ktera obsahuje jeho zasadni
zmeény, predat zadavateli diagramy se zvyraznénymi zménami v xml souboru
vygenerovaném ve SW Sparx Enterprise Architect. Uroven detailu diagramu
bude v pfipadé potifeby stanovena po podepsani smlouvy objednatelem.

Zhotovitel je povinen na pozadani zadavatele zaslat aktualni diagramy k celé
nebo ¢asti SW v modelovacim nastroji Archimate, BPMN nebo UML.

Zhotovitel je povinen provadét vyvoj privatnich programa a jejich testovani mimo
provozni prostfedi ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel
povinen zajistit jejich modifikaci tak, aby nemohla byt zneuZita.

Zhotovitel je povinen poskytnout seznam zaméstnancu, ktefi budou vstupovat do
objektu objednatele do 5ti pracovnich dnll od uzavieni smlouvy. Tento seznam
bude v pfipadé potieby aktualizovan v ramci kontrolnich dna.

Zameéstnanci zhotovitele podilejici se na plnéni pfedmétu dila jsou povinni:

a)

zachovavat mi€enlivost ve vztahu k informacim, se kterymi jakymkoliv zplsobem
pfijdou do styku pfi plnéni pfedmétu dila; pro tyto ucely zhotovitel se svymi
zaméstnanci uzavie dohodu o miéenlivosti a tuto dohodu na pozadani
objednatele kdykoli v pribéhu trvani této smlouvy pfedlozi,

zdrzet se pokust o neopravnény fyzicky pristup do objektl anebo prostor objektt
objednatele, které nesouviseji s plnénim predmétu dila,

zdrzet se pokusu o neopravnény logicky pfistup k objektim ISCS, které
nesouviseji s plnénim predmétu dila,

zdrzet se jakychkoliv aktivit v objektech celni spravy, které nesouviseji s plnénim
predmétu dila,

seznamit se se zasadami BOZP a PO v objektu objednatele dle prilohy ¢. 4
~Skoleni zaméstnancl externich spole€nosti ze zasad bezpecnosti a ochrany
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zdravi pfi praci, pozarni ochrany®, podpisem stvrdit tento ukon na pfedlozeném
seznamu zaméstnancl objednatelem,

f) pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpec&nostnich
udalosti ISCS, zajistit Fizeny pfistup k prostfedkdm protokolovani a k zaznamim
protokolu.

Zhotovitel dila muze povéfit jeho provedenim jinou osobu (poddodavatele). V tomto
pfipadé ma zhotovitel odpovédnost jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho Easti
dal§iho poddodavatele.

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat Zadné
dal$i pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni projektu
bez pfedchoziho rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednatele:

a) Umoznit pfistup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych &innosti, které vyplyvaji z plnéni dila a
umoznit pfistup k dal§im souvisejicim prostfedkim.

b)  Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které
potfebuje k fadné realizaci dila podle této smlouvy, zejména pak poskytnout
zhotoviteli technologickou infrastrukturu a soucinnost v mife, kvalité a terminech,
které budou pisemné stanoveny a odsouhlaseny obéma smluvnimi stranami
pro pfislusna plnéni dila na zakladé Dilich smluv.

c) Zaijistit pro plnéni dila zhotovitele vyvojové a testovaci prostredi.
d) Zaijistit pfistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostiedi.

e) Prevzit dil¢i plnéni dila ve smyslu této smlouvy a podepsat pfislusné dokumenty
v souladu s ustanovenimi této smlouvy.

f) Dodrzovat provozni podminky uZivani dila dodané zhotovitelem a pisemna
doporuceni zhotovitele.

g) Realizovat pfisluSnou soucinnost v rozsahu této smlouvy.
h)  Realizovat pfipadnou dalSi soucinnost odsouhlasenou zastupci smluvnich stran.

i) Zpfistupnit zhotoviteli po dobu trvani této smlouvy aplikaci SBM v rezimu 24/7 a
poskytne pfistup do této aplikace opravnénym osobam zhotovitele uvedenymi
v €l. XIII. odst. 13.4 smlouvy.

i) Seznamit pracovniky zhotovitele podle predlozeného seznamu se zasadami
BOZP a PO v objektu objednatele.

Pokud objednatel prokazatelné neposkytne zhotoviteli fadné a v€as veSkerou
soucinnost vyplyvajici z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout
termin predani dil¢ich praci a pozadavkl uvedenych v Diléi smlouvé, ke které se
neposkytnuti souc€innosti prokazatelné vztahuje, o dobu odpovidajici poc¢tu dni,
po které zhotovitel nemohl fadné Dil&i smlouvu plnit. Tim neni dot€en narok zhotovitele
na uhradu pfiméfenych nakladl a pfipadné Skody.

Objednatel je opravnén provést po ukonéeni realizace dila, ale pfed jeho pfejimkou
operativni rizikovou analyzu za ucelem zjiSténi, zda dilo negativné neovlivnilo
bezpecnost ISCS.
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Objednatel je opravnén neprodlené po prejimce dila odebrat fyzicka a logicka
pFistupova prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicich se na
dile, v€etné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén schvalovat navrhy na zmény zaméstnancl zhotovitele
podilejicich se na dile, a to prostfednictvim aplikace SBM, prvotni seznam takovych
zaméstnancu je uveden ve ¢l. XIIl. odst. 13.4. této smlouvy.

Objednatel je opravnén pfi poruseni nebo nedodrZzeni bezpefnostnich podminek
uvedenych v odstavci 2.1. az 2.5. tohoto ¢lanku uplatnit vici zhotoviteli sankce podle
cl. I1X. této smlouvy.

Zaméstnancem zhotovitele odpovédnym za
specifikovanych objednatelem je

Inéni bezpedénostnich podminek

Zaméstnancem objednatele odpovédnym za dohled pInéni bezpe&nostnich podminek

specifikovanych objednatelem a plnénych zhotovitelem je

lil. Podminky a zptsob plInéni dila

Postup praci na dile a vysledky budou sledovany a vyhodnocovany na kontrolnich
dnech. Kontrolni dny budou probihat v sidle objednatele, nebude-li po vzajemné
dohodé& smluvnich stran stanoveno jinak. Pfi kontrolnich dnech bude vyhodnoceno
plnéni dila uvedeného v jednotlivych DilCich smlouvach. Pfi kontrolnim dnu se za ucasti
odpovédnych osob objednatele a zhotovitele provede:

a) predani protokolu s vyétem praci a hmotnych i nehmotnych vystupt dodanych
zhotovitelem, s odkazy na pfislusné pozadavky v Dil&ich smlouvach;

b)  projednani a pfedani protokolu o vysledcich testl shody predaného vysledku dila
s Dil¢i smlouvou;

c) predani pfedavaciho protokolu a jeho soucasti (napf. uzivatelské a technické
dokumentace, zdrojového kédu atd.);

d) celkové vyhodnoceni dosavadnich vysledkd a postupu na dile;
e) aktualizace seznamu zaméstnancu, ktefi vstupuji do objektu objednatele;
f) upfesnéni dalSiho postupu praci na dile;

g) konstatovani, zda byly/nebyly uplné&/Caste¢né splnény Diléi smlouvy a zda
zjisténé rozdily proti Dilci smlouvé zakladaji pravo uplatnéni smluvnich sankci;

Pismena a) az g) odstavce 3.1. tohoto ¢lanku budou zpracovany formou zapisu
s pfilohami, podepsany opravnénymi osobami a archivovany v dokumentaci k dilu.

Terminy kontrolnich dnt budou uréeny dohodou smluvnich stran.
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V. Zmeénové fizeni

Obé smluvni strany maji mozZnost pozadat o zahajeni zménového fizeni ve formé
zmény pfislusné Dil¢i smlouvy. Vysledek zménového fizeni bude proveden formou
zapisu z kontrolniho dne.

Jakakoliv sjednand zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran.

V. Prevzeti dila

Zhotovitel bude dodavat dilo postupné, formou dil¢ich plnéni ve Ihutach stanovenych
ve smyslu odst. 6.2. €l. VI. této smlouvy. O pfedani dil€iho pInéni se vyhotovi pfedavaci

protokol (pfiloha €. 2), ktery bude podepsan opravnénymi osobami objednatele a
zhotovitele uvedenymi v ¢l. XIlII. této smlouvy.

Pozadavky na instalaci dilCich dodavek a novych verzi dila na provozni prostredi,
v€etné v8ech nezbytnych soubord a pokynU pro instalaci, bude zhotovitel zadavat
pouze prostifednictvim aplikace SBM, do které zajisti objednatel zhotoviteli pfistup.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkd dodanych dil¢ich pInéni
zhotoviteli ve |haté 14 (slovy: &trnacti) dnt od data jejich protokolarniho predani
zhotovitelem objednateli.

Pokud objednatel ve Ihuté 14 (slovy: ¢trnacti) dnu od protokolarniho predani vysledka
dil¢ich pInéni zjisti, Ze protokolarné predané vysledky neodpovidaji zadani ukolu a
stanovenym vysledkim a cilim, ma pravo vysledky dodanych dil€ich plnéni vratit
zhotoviteli k dopracovani s konkrétnimi pisemné formulovanymi pfipominkami a
davody, proc je neprevzal. Zhotovitel ma povinnost ve Ihaté 14 (slovy: ¢trnacti) dnd ode
dne vraceni vysledk( dil¢ich plnéni objednatelem odstranit vady podle pozadavku
objednatele.

V pfipadé, Ze se objednatel nevyjadri, resp. nevrati vysledky dil€ich pIlnéni zhotoviteli
ve lhaté 14 (slovy: ¢trnacti) dnl od jejich protokolarniho predani zhotovitelem, smluvni
strany neprodlené podepiSi akceptacni protokol (pfiloha ¢&. 3), zpracovany
objednatelem. Podepsanim akceptacniho protokolu se povaZzuji dodana dil€i plnéni za
dokonc&ena.

VL. Misto a termin plnéni dila

Mistem pInéni je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4.

Konkrétni |haty jednotlivych praci podle této smlouvy budou stanoveny v Dil€ich
smlouvach.

VII. Cena dila

Smluvni cena za 1 ¢lovékohodinu prace v obdobi ode dne uzavieni smlouvy do 31. 12.
2024 je stanovena Castkou 1 193,00 KE bez DPH, to je 1 443,53 KE se zakonnou
sazbou DPH dle § 47 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist ve vySi 21 %. Zhotovitel zajiStuje objednateli disponibilni kapacitu
prace v tomto obdobi v rozsahu 8 801,34 ¢lovékohodin.
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Smluvni cena za 1 Clovékohodinu prace v obdobi od 1. 1. 2025 do konce u€innosti
smlouvy je stanovena Castkou 1 193,00 K& bez DPH, to je 1 443,53 K& se zakonnou
sazbou DPH dle § 47 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni

pozdéjSich predpisu ve vysi 21%. Zhotovitel zajiStuje objednateli disponibilni kapacitu

prace v obdobi od 1. 1. 2025 do 31. 12. 2031 v rozsahu 9 431,00 ¢lovékohodin.

Smluvni strany se dohodly, Ze celkova cena za zhotovitelem dodané a objednatelem
pfevzaté dilo za celou dobu trvani této smlouvy, resp. dobu ucinnosti této smlouvy,
neprekroci ¢astku bez DPH:

19 798 500,- K¢,

(slovy: devatenact milionti sedm set devadesat osm tisic pét set korun

¢eskych)
to je s 21 % DPH ve vysi 4 157 685,- K&

23 956 185,- K&

(slovy: dvacet tii milionu devét set padesat Sest tisic jedno sto osmdesat pét
korun ¢eskych).

Smluvni strany se dohodly, Ze celkova cena pInéni dila dle odstavce 7.3 tohoto ¢lanku

nepfesahne v jednotlivych obdobich ucinnosti této smlouvy ¢astku:

Obdobi Castka bez DPH DPH 21 % Castka veetné
DPH
Ode dne 10 500 000,- K& 2 205 000,- K& 12 705 000,- K&
podpisu do
31. 12. 2024
Od 1. 1. 2025 2025 000,- Ké& 425 250,- K& 2 450 250,- K&
do 31. 12. 2025
Od 1. 1. 2026 2 023 500,- K& 424 935,- K& 2 448 435,- K&
do 31. 12. 2026
Od 1. 1. 2027 1 050 000,- K& 220 500,- K& 1 270 500,- K&
do 31. 12. 2027
Od 1. 1. 2028 1 050 000,- K& 220 500,- K& 1270 500,- K&
do 31. 12. 2028
Od 1. 1. 2029 1 050 000,- K& 220 500,- K& 1 270 500,- K&
do 31. 12. 2029
Od 1. 1. 2030 1 050 000,- K& 220 500,- K& 1 270 500,- K&
do 31. 12. 2030
Od 1. 1. 2031 1 050 000,- K& 220 500,- K& 1270 500,- K¢&

do 31. 12. 2031

V pfipadé, Ze nebude v nékterém obdobi uvedeném v odstavci 7.4 tohoto Clanku
Castka vyCerpana, pfevadi se nevyCerpana ¢astka do dalSiho obdobi, a to i opakované
az do ukonceni uc€innosti smlouvy.
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Celkova smluvni cena za zhotovitelem dodané a objednatelem prevzaté dilo ze smluvni
opce specifikované v ¢l. I odst. 1.7 této smlouvy (tj. pro obdobi od 1. 1. 2032 do dne
31. 12. 2033) neprekrodi ¢astku bez DPH:

2100 000,- K¢,

(slovy: dva miliony sto tisic korun ¢eskych)

to je s 21 % DPH ve vySi 441 000,- K&

2 541 000,- Ké

(slovy: dva miliony pét set ctyricet jedna tisic korun ¢eskych).

Smluvni strany se dohodly, Ze celkova cena pInéni dila dle odstavce 7.5 tohoto ¢lanku
smlouvy nepfesahne v jednotlivych obdobich uc€innosti této smlouvy ¢astku:

Obdobi Castka bez DPH DPH 21 % Castka véetné
DPH
Od 1. 1. 2032 1 050 000,- K& 220 500,- K& 1270 500,- K&
do 31. 12. 2032
Od 1. 1. 2033 1 050 000,- K& 220 500,- K¢& 1270 500,- K&
do 31. 12. 2033

Smluvni cena za 1 Clovékohodinu prace v ramci smluvni opce je stanovena shodné
jako v odstavci 7.2 tohoto ¢lanku. Zhotovitel zajiStuje objednateli disponibilni kapacitu
prace v obdobi dle odstavce 7.7 tohoto &lanku v rozsahu 1 760,27 ¢lovékohodin.

Celkova cena je stanovena jako cena nejvySe pfipustna a kone¢na. Cena za plnéni
dila zahrnuje vesSkeré souvisejici naklady zhotovitele, napf. naklady na dopravu,
pojisténi, pfedani a zaruéni servis.

Celkova cena byla stanovena na zakladé provedeného zadavaciho fizeni C.
30097/2024-900000-090.

Smluvni strany si vyslovné ujednaly, ze na realizaci Dil€ich smluv nebudou
poskytovany zalohy. Smluvni strany si taktéz ujednaly vylouCeni ust. § 2611
ob&anského zakoniku.

Smluvni strany se dohodly, Ze pokud dojde v priibéhu pInéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro plnéni pfedmétu této smlouvy, bude tato sazba
promitnuta do smlouvy s DPH a zhotovitel je od okamziku nabyti u€innosti zmény
zakonné sazby DPH povinen uctovat platnou sazbu DPH. O této skute¢nosti neni nutné
uzavirat dodatek k této smlouvé.

VIIL. Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na zakladé vystavenych a
prokazatelné objednateli doru¢enych dilich danovych dokladd (dil€ich faktur), za
dokonc¢ené a realizované Dil¢i smlouvy. Cena, uvedena zhotovitelem v dil&i fakture,
bude stanovena na zakladé realizovanych pozadavkll a vzajemné odsouhlasenych
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pfedavacich a akceptacnich protokolld podepsanych opravnénymi osobami obou
smluvnich stran, uvedenymi v ¢l. XIIl. této smlouvy.

Dil¢i darnovy doklad (dil¢i faktura) musi obsahovat v8echny naleZitosti dariového
dokladu podle § 435 ob&anského zakoniku, podle § 7 zakona &. 90/2012 Sb.,
o obchodnich spole€nostech a druzstvech (zakon o obchodnich korporacich), podle
zakona €. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjSich predpisu a podle § 21 a § 29
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist a
odkaz na tuto smlouvu, pfislusné predavaci protokoly a identifikaci zastupce
zhotovitele. DilCi faktura v€etné prisluSnych predavacich a akceptacnich protokol(
musi byt zaslana elektronicky — cestou datové schranky s nasledujicim parametrem:
ID datové schranky ,Generalni feditelstvi cel“: 7puaadc.

Dil¢i faktura musi obsahovat také evidencni Cisla této Smlouvy, €islo dil¢i pisemné
objednavky, na zakladé které bylo dilo objednano, a jako pfilohu pfedavaci a
akceptacni protokol. Pokud dil¢i faktura nebude obsahovat stanovené nalezitosti dle
této Smlouvy, nebo v ni nebudou spravné uvedené udaje, je objednatel opravnén vratit
ji ve Ihuté 10 (slovy: deseti) pracovnich dnl od jejiho obdrzeni zhotoviteli s uvedenim
chybéjicich nalezitosti nebo nespravnych udaju. V takovém pfipadé bude dil¢i faktura
zhotovitelem opravena a nova lhata splatnosti zacne plynout doruc¢enim opravené
faktury zpét objednateli. V pfipadé, Ze objednatel dil€i fakturu vrati, pfestoze dilCi
faktura je spravna a predepsané nalezitosti obsahuje, zlUstava v platnosti ptivodni lhata
splatnosti dil¢i faktury a pokud objednatel dil€i fakturu nezaplati v pivodnim terminu
splatnosti, je v prodleni. O tom, Ze je dil€i faktura spravni a predepsané naleZitosti
splfiuje, zhotovitel objednatele informuje ve Ihité 5 (slovy: péti) pracovnich dnu ode
dne vraceni této dil€i faktury objednatelem.

Doba splatnosti dil¢i faktury je sjednana na 30 (slovy: tficet) kalendarnich dnt od data
doruceni dil&i faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na dil¢i faktufe.
V pfipadé, zZe posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp.
volna, bude sezaden splatnosti povazovat nejblize nasledujici pracovni
den. V pochybnostech se ma za to, Ze dil¢i faktura byla doru¢ena 3. pracovnim dnem
po jejim odeslani.

Penézni zavazek objednatele se povazuje za v€as splnény dnem pfipsani prislusné
Castky ve prospéch UuCtu zhotovitele. Platba dil¢i faktury bude provedena

bezhotovostnim pfevodem na bankovni UCet zhotovitele, jenz je uvedeny na dilCi
fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisll, na ucet pfislusného spravce dané, jestlize se
zhotovitel stane ke dni uskuteénéni zdanitelného pInéni nespolehlivym platcem dané
ve smyslu ust. § 106 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu.

IX. Smluvni sankce

V pfipadé prodleni zhotovitele s dokoncenim dil¢iho plnéni, které je realizovano
v ramci souboru praci uvedeného v Dil¢ich smlouvach, je objednatel opravnén
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pozadovat zaplaceni smluvni sankce ve vysi 0,3 % z ceny Dil¢i smlouvy, u které doslo
k prodleni s pfedanim souboru praci, a to za kazdy zapocaty den prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady ve |h(té uvedené v odst.
5.3. ¢l. V. Prevzeti pfedmétu pInéni smlouvy a/nebo s odstranénim oznamené vady,
na kterou se vztahuje zarucni lhata, ve |haté uvedené v odst. 10.3. €l. X. Zaruka a
vlastnické pravo této smlouvy, je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 0,2 % zceny Dil¢i smlouvy, u které doslo k prodleni zhotovitele
s odstranénim oznamené vady ve Ihuté uvedené v odst. 5.4 ¢&l. V. této smlouvy, a/nebo
0,2 % z ceny DilCi smlouvy, které se tyka oznamena vada, na kterou se vztahuje zaruka
dle odst. 10.3. &l. X., a to vZdy za kazdy zapocaty den prodleni.

V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle €l. VIII. Platebni
podminky o vice nez 30 (slovy: tficet) dna a nedolozi prokazatelné, ze zpozdéni
spocCiva v systémovych prekazkach objednatelem neovlivnitelnych, je zhotovitel
opravnén zadat po objednateli zaplaceni uroku z prodleni ve vySi stanovené nafizenim
vlady €. 351/2013 Sb., kterym se uruje vySe uroku z prodleni a nakladu spojenych
s uplatnénim pohledavky, urCuje odména likvidatora, likvidaéniho spravce a clena
organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku a vefejnych rejstiiki pravnickych a fyzickych osob a evidence svéfenskych
fondu a evidence udaju o skutec¢nych majitelich, ve znéni pozdéjSich predpisu.

Smluvni sankce je splatna do 10 dnl ode dne doruceni jejiho vyuctovani zhotoviteli.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il.
odst. 2.1 pism. b) az f) této smlouvy je objednatel opravnén pozadovat zaplaceni
smluvni sankce ve vysi 36 000,- K¢ za kazdy prokazany pfipad poruseni.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il.
odst. 2.2 pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni
smluvni sankce ve vysi 36 000,- K¢ za kazdy prokazany pfipad poruseni.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il.
odst. 2.4 a 2.5 této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 48 000,- KE za kazdy prokazany pfipad poruseni.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v €l. Il.
odst. 2.1 az 2.5 této smlouvy $koda, uhradi ji zhotovitel v prokazané vysi.

Ujednanim o smluvni sankci neni dotéeno pravo té které smluvni strany na nahradu
Skody. Smluvni pokuta uhrazena zhotovitelem se nezapocitava na nahradu Skody.

V pripadé poruseni povinnosti mi¢enlivosti dle ¢l. XVII. Utajeni informaci je druha
smluvni strana opravnéna pozadovat zaplaceni smluvni sankce ve vysi 50.000,- KE za
kazdy jednotlivy pfipad poruseni.

Pfi poruseni povinnosti podle ¢l. Xlll. odst. 13.1 a 13.2 této smlouvy je objednatel
opravnén pozadovat zaplaceni smluvni sankce 10.000,- K& za kazdé jednotlivé
poruseni.

Smluvni sankci je objednatel opravnén zapodist proti pohledavce zhotovitele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto Clanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim nebude pfihlizeno.
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Smluvni strany si vyslovné ujednaly vylouc€eni aplikace ust. § 1806 ob&anského
zakoniku tzn. ze Uroky z Urokl nelze pozadovat.

X. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku v délce 24 (slovy: dvacetictyf) mésicu
ode dne protokolarniho prevzeti dila dle Dil&i smlouvy objednatelem. Zaru¢ni doba se
prodluZuje o dobu, po kterou objednatel nemohl prokazatelné uzivat vysledky dil€ich
plnéni v prabéhu ucinnosti této smlouvy v dusledku odstranovani oznamené vady, na
kterou se vztahuje zaruka. Smluvni strany vyslovné prohladuji, Ze zaruka na dilo po€ina
bézet samostatné pro kazdou jednotlivou Dil¢i smlouvu.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnou
Dil¢i smlouvou.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, prokazatelné pisemné
oznamit zhotoviteli — datovou schrankou nebo jinym prokazatelnym zplsobem predat
opravnéné osobé zhotovitele bez zbyteéného odkladu po jejim zjisténi. Zhotovitel
je povinen na své naklady oznamenou vadu odstranit, tj. ve smyslu odst. 5.4. ¢l. V. této
smlouvy uvést vysledky dodanych praci do souladu stouto smlouvou, resp.
s pfislusnym pozadavkem v Dil¢i smlouveé ve lh(té pfiméfené povaze oznamené vady,
a to nejpozdéji do 14 (slovy: €trnacti) dn od data prokazatelného oznameni vady.

XI. Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem uplného zaplaceni pfislusné ceny podle této smlouvy a
Diléich smluv do vlastnictvi licenci k uzivani predanych autorskych dél vcetné
dokumentace bez dalSich poplatk(l. Pravo k autorskym dilim (licence) je &asové,
teritorialné a z pohledu poétu uzivateld neomezena.

Pravo kuzitidila (SW) a odpovidajici dokumentace dle této smlouvy vznikne
objednateli podle podminek stanovenych touto smlouvou okamzikem akceptace
daného dila dle této smlouvy, pfiCemz v pfipadé, Zze objednatel nezaplati fadné a v€as
cenu za plnéni dle této smlouvy, a to ani do 14 (slovy: &trnacti) dni po prokazatelné
pisemné vyzvé zhotovitele, vySe uvedené pravo bude pozastaveno a bude obnoveno
uplnym zaplacenim veskerych splatnych dil€ich faktur dle této smlouvy.

Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do dila zasahovat,
a to napfiklad upravovat jej, rozmnozovat jej, pfekladat jej a zpracovavat jeho zdrojové
kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za ucelem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje €i zmény stavajicich funkcionalit) anebo jeho napojeni na jiné aplikace (SW),
uzivané, provozované nebo vytvarené objednatelem nebo jim vybranym subjektem,
pfipadné funkEni propojeni s jinymi aplikacemi uzivanymi, provozovanymi (i
vytvafenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné
souhlasi.

Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 2370 obCanského
zakoniku, tzn. ze licenci neni mozné vypovédét.
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12.2

12.3

13.1

XIl. Omezeni odpovédnosti zhotovitele

Zhotovitel neodpovida, v pfipadé, ze strany objednatele, prokazaného poruseni
pracovnich postupl, navodla a technickych omezeni uvedenych ve zhotovitelem
vytvorené technické a uzivatelské dokumentaci, nebo v technickych a bezpe€nostnich
standardech objednatele, za Skody ani za vady plynouci z uziti produktt, ztraty nebo
chybné interpretace dat.

Zhotovitel neodpovida za prodleni s dodanim praci dle pozadavku v aplikaci SBM,
pokud nebude mozné ze strany objednatele specifikovat zadani nebo poskytnout
podklady, napfiklad v disledku zpozdéni schvalovani zédkonnych a podzakonnych
norem, které jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

Zhotovitel neodpovida za prodleni s dodanim praci operativné pozadovanych
objednatelem, pokud charakter praci vyZzaduje soucinnost objednatele a/nebo treti
strany, tato byla zhotovitelem vyZzadana a nebyla prokazatelné v€as a dostatec¢né
poskytnuta.

XIIil. Realizacni tym, souc¢innost a komunikace smluvnich stran

Zhotovitel se zavazuje zabezpecCovat plnéni pfedmétu této smlouvy prostfednictvim
nize uvedenych osob — ¢lenu realizacniho tymu, jimiz prokazoval v ramci zadavaciho
fizeni na vefejnou zakazku technickou kvalifikaci:

13.2

V pfipadé zmény téchto osob je zhotovitel povinen vyzadat si pfedchozi pisemny
souhlas objednatele. Nova osoba zhotovitele musi splfiovat pfislusné poZadavky na
kvalifikaci stanovené v zadavaci dokumentaci, coz je zhotovitel povinen objednatel
dolozit odpovidajicimi dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti zafazeni nové osoby do realizacniho tymu
v dobé provadéni dila dle této smlouvy. Zhotovitel v takovém pfipadé nesmi plnéni této
smlouvy ani jednotlivych Dil€ich smluv realizovat prostfednictvim osob odmitnutych
objednatelem dle pfedchozi véty. Sou€asné si objednatel vyhrazuje pravo pozadat o
vyménu Clena realizacniho tymu pro opakovanou nespokojenost s kvalitou jim
odvadéné prace nebo pro nedostate¢nou komunikaci s objednatelem. Zhotovitel je
v takovém pfipadé povinen nahradit takové ¢lena realizacniho tymu novou osobou,
kterd& musi spliiovat pfislusné pozZadavky na kvalifikaci stanovené v zadavaci
dokumentaci, coZ je zhotovitel povinen objednateli dolozit odpovidajicimi dokumenty,
a to do 5 (slovy: péti) pracovnich dnll od doby, co se o Zadosti objednatele dle
predchozi véty dozvédél.
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13.3 P¥i plnéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby
/nebo vedouci projektu/:

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi plnéni predmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem pfedavat zhotoviteli vSechny
informace potiebné pro plnéni smluvniho zavazku zhotovitele, o které ke splnéni
zavazku v souladu s touto smlouvou pozada, a piebirat od ného vSechna plnéni
uskutecnéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada)

c) pracovnici objednatele, ktefi maji pravo vyZzadovat sluzby dle pfedmétu této
smlouvy, v€etné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pFevzit a nasledné
akceptovat jejich fadné dodani.

13.4  P¥i pInéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet sou€innost s objednatelem pfi plnéni pfedmétu
smlouvy, a to:

a) Opravnény zastupce ve vécech smluvnich (s pravem prebirat vSechny informace
potifebné pro pInéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada a predavat mu vSechna pinéni
uskute¢néna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy

od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazki
v souladu s touto smlouvou pozada),

c) pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle
predmétu této smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich
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realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich Fadné dodani budou uvedeni.

Zmeény opravnénych osob a osob realizatniho tymu budou obé& smluvni strany
provadét pisemnou formou (sdélenim) prostfednictvim aplikace SBM.

XIV. Platnost a u€¢innost smlouvy

Tato smlouva nabyva platnosti dnem jejiho uzavieni ob&éma smluvnimi stranami a
ucinnosti dnem uvefejnéni v registru smluv podle zakona o registru smluv. Objednatel
se zavazuje, ze tuto smlouvu vcetné jejich pfiloh (s vylou€enim jinak chranénych
informaci) uvefejni v registru smluv a o jejim uvefejnéni bude prostfednictvim
e-mailové zpravy informovat opravnénou osobu zhotovitele.

Smlouva se uzavira na dobu urcéitou do 31.12.2031.
Tuto smlouvu je mozno ukon it pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni plnéni pfedmétu smlouvy
druhou smluvni stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoZ pisemné
vyhotoveni musi byt druhé smluvni strané prokazatelné doruceno. Podstatnym
porusenim smlouvy ze strany zhotovitele se povazuje prodleni pfi plnéni terminud
stanovenych v Dil¢i smlouvé delSim nez 30 (slovy: tficet) dnu. Podstatnym porusenim
smlouvy ze strany objednatele se rozumi zejména prodleni pfi hrazeni smluvni ceny
zhotoviteli delSim nez 30 (slovy: tficet) dnG a poruseni kterékoliv licenéni podminky
vztahujici se k nakladani s produkty a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem prokazatelného doruceni oznameni
o odstoupeni. Smluvni strana, kvili jejimuz poru$eni smlouvy doslo k odstoupeni od
smlouvy, je povinna zaplatit odstupujici smluvni strané na zakladé dil¢i faktury
vystavené odstupujici stranou, do 14 (slovy: ¢trnacti) dnt ode dne doruceni takovéto
dil¢i faktury, veSkeré naklady odstupujici smluvni strany vzniklé jako pfimy dusledek
odstoupeni od smlouvy.

Smluvni strany souhlasi s tim, zZe v pfipadé pred€asného ukonéeni UcCinnosti této
smlouvy z jakychkoliv diivodl bude dokon&eno pInéni dle v okamziku pred¢asného
ukoncCeni této smlouvy schvalenych Dil€ich smluv za podminek uvedenych v této
smlouveé.

Ustanoveni ¢lank( této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami
po ukonceni ucinnosti této smlouvy, zGstanou platna i po ukonéeni uc€innosti této smlouvy.

XV. Zvlastni ujednani

Zadna ze smluvnich stran neni odpovédna za &kodu zplsobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu § 2913 odst. 2 obdanského zakoniku. V pfipadé
poruseni smluvnich povinnosti nékterou ze smluvnich stran vznika druhé strané narok
na smluvni sankci. Pravo na nahradu Skody timto neni dot&eno.

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifiovat tuto smlouvu jako referenci
vldi tretim stranam.
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XVI. Okolnosti vylucujici odpovédnost

Pro dcely této smlouvy ,okolnosti vylu€ujici odpovédnost® znamenaji udalost,
vymezenou Vv § 2913 odst. 2 obCanského zakoniku.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotéena
smluvni strana okamzité prokazatelné uvédomi druhou smluvni stranu pisemné
pisemné ze smluvni strany dotéené, bude druha smluvni strana pokracovat v realizaci
svych zavazku podle smlouvy tak, jak je to mozné a bude hledat veskeré rozumné
alternativni prostfedky pro realizaci ¢asti, kde nebrani okolnosti vylu€ujici odpovédnost.

Zadna ze smluvnich stran nebude odpovidat za nesplnéni kteréhokoliv ze svych
smluvnich zavazku dle této smlouvy ¢i jejich dodatkl v disledku okolnosti vylu€ujicich
odpovédnost. Platebni zavazky vzniklé pfed okolnosti vylu€ujici odpovédnost nebudou
okolnosti vyluéujici odpov&dnost prominuty. Zadna ze smluvnich stran neni opravnéna
pozadovat zaplaceni smluvni sankce druhou smluvni stranou za poruSeni povinnosti
z této smlouvy v pfimém duasledku okolnosti vyluéujicich odpovédnost.

Trvaji-li okolnosti vylu€ujici odpovédnost déle nez 3 (slovy: tfi) mésice, smluvni strany
mohou odstoupit od smlouvy pisemné s ucinnosti ke dni doru¢eni odstoupeni druhé
smluvni strané.

XVIL. Utajeni informaci

Zhotovitel se zavazuje k mlCenlivosti o osobnich udajich osob ¢€innych v ramci
objednatele, o technickém vybaveni objednatele, jakoZ i o vSech skuteCnostech,
o kterych se v souvislosti s plnénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k miCenlivosti tykajici se Udajl, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel i vSichni poddodavatelé zhotovitele se zavazuji dodrzovat ochranu osobnich
udaja v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udajd, ve znéni
pozdéjSich predpisu.

Za ucelem zavazku miCenlivosti uzavie zhotovitel se vSemi svymi zaméstnanci, ktefi
budou na pfedmétu plnéni smlouvy spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k miCenlivosti o veSkerych skuteCnostech, o kterych
se dovédél na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly
zhotovitelem prokazatelné oznaceny za obchodni tajemstvi dle § 504 obcanského
zakoniku.

Obé smluvni strany se zavazuji zachovat mi€enlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za pfedpokladu, ze se tak nestane porusSenim
povinnosti mi€enlivosti. Za poruSeni mi€enlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na G&innost této smlouvy.

V pfipadé pristupu k osobnim Gdajim, které jsou vramci Celni spravy CR
zpracovavany, se timto zhotovitel zavazuje k tomu, Ze pfi své ¢innosti bude postupovat
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v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 a zakona ¢&.
110/2019 Sb., o zpracovani osobnich udaju a o zméné nékterych zakonu, zejména:

a) pfijme takova opatfeni, ktera zajisti nalezité zabezpecleni zpfistupnénych
osobnich udaju, v€etné jejich ochrany pomoci vhodnych technickych nebo
organizaénich opatfeni pfed neopravnénym ci protipravnim zpracovanim a
nahodnou ztratou, zni¢enim nebo poskozenim,

b) bude se zpfistupnénymi osobnimi udaji nakladat pouze v rozsahu nezbytné
nutném k plnéni pfedmétu dila,

c) bude zachovavat mi¢enlivost ohledné zpfistupnénych osobnich udaja,

d) v pfipadé zapojeni tfeti strany do plnéni pfedmétu dila je zhotovitel povinen tuto
tfeti stranu smluvné zavazat k plnéni vy3e uvedenych povinnosti v oblasti
ochrany osobnich udaju.

XVIiL. Zavérecna ujednani

¢l. XIll. této smlouvy musi mit formu vzestupné Cislovanych pisemnych dodatkd,
schvalenych statutarnimi zastupci smluvnich stran. Dodatek se po schvaleni stava
nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této Smlouvy bylo
ujednano, kdyby tato skute€nost byla znama od pocatku. Totéz plati, vyskytnou-li
se ve smlouveé ¢i jejich dodatcich pfipadné mezery.

Tato smlouva a veskeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
radem Ceské republiky a spada pod jurisdikci soudt Ceské republiky. Smluvni strany
se zavazuji, Zze pfFipadné rozpory vzniklé pfi realizaci této smlouvy budou FeSit
korektnim zplsobem a v souladu s pravnimi predpisy a pravidly slusnosti. Kazda
ze smluvnich stran se dale zavazuje, Ze k soudnimu fe$eni uvedenych sporl pfistoupi
az po vycerpani moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sb., obCansky soudni Ffad, ve znéni
pozdéjSich predpist urcuji jako mistné pfislusny soud Obvodni soud pro Prahu 1;
v pfipadé, Ze podle procesnich pfedpist je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, uréuji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda ur€itého naroku na napravu v pfipadé
poruseni nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany
nebo se zdrzi ¢ opomene uplatnit €i vyuzit kteréhokoli prava nebo vysady, jez ji podle
této smlouvy nalezi nebo naleZzet mize, nesmi byt takovy ukon, a to bez vyjimky,
povazovan nebo uplatiiovan jako precedens do budoucna pro jakykoli dalSi pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou
pro vzdy.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uverejni na svém profilu
v plném znéni v souladu se zdkonem o zadavani vefejnych zakazek.
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18.7 Smluvni strany si ujednaly, Ze zavazKy vyplyvajici z této smlouvy se promicuji ve Ihuté
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

18.8 V souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, se smluvni strany dohodly,
Ze objednatel zasle tuto smlouvu, jakoz i Dil¢i smlouvy uzaviené na zakladé této
smlouvy spravci registru smluv k uvefejnéni ve |h(té, stanovené timto zakonem.
Osobni udaje smluvnich stran pfed odeslanim budou anonymizovany v souladu se
zakonem €. 110/2019 Sb., o zpracovani osobnich udaju a o zméné nékterych zakonu,
ve znéni pozdéjsSich predpisu.

18.9  Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

18.10 Smluvni strany prohlasuiji, Ze si tuto smlouvu precetly, Ze byla uzavfena po vzajemném
projednani. Autentinost této smlouvy potvrzuji svym podpisem.

18.11 Smluvni strany obdrzi po jednom elektronickém originalu uzaviené smlouvy.

18.12 P¥ilohy jsou nedilnou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou
a jejimi pfilohami plati smlouva.

18.13 Tato smlouva obsahuje nasledujici pfilohy:

Priloha €. 1  Technicka specifikace k vefejné zakazce ,Vyvoj a technicka podpora
weboveého klienta pro NCTS, AES a eDovoz* (13 list()

Pfiloha €. 2  Formulaf ,Pfedavaci protokol“ (1 list)

Pfiloha €. 3  Formular ,Akceptacni protokol“ (1 list)

Priloha &. 4  Skoleni zaméstnanct externich spoleénosti ze zasad bezpeénosti a
ochrany zdravi pfi praci, pozarni ochrany (4 listy)

Pfiloha €. 5 Bezpecnostni pravidla pro vyznamné a pro bézné dodavatele
informacéniho systému Celni spravy Ceské republiky (5 listd)

Pfiloha €. 6 Seznam pouzitych zkratek (1 list)

18.14 Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy.

V Praze dne V Praze dne
Digitally signed by
Ing' Vladek Ing. Vladek Slezingr

C $ Date: 2025.02.11
SIeZIngr 12:28:44 +01'00'

za zhotovitele
Ing. Vladek Slezingr
jednatel

Eviden Czech republic s.r.o.
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Priloha¢.1 Technicka specifikace k verejné zakazce ,,Vyvoj a technicka podpora webového
klienta pro NCTS, AES a eDovoz — opakované zadani“

GENERALNI REDITELSTVI CEL

cs) St

Technicka specifikace k vetejné zakazce ,Vyvoj a technicka podpora

webového klienta pro NCTS, AES a eDovoz”

Zpracovano

26.1.2024

C1- Vsfejné
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Zadavatel: Ceska republika — Generalni Feditelstvi cel

Budé&jovicka 7

14096 Praha 4

1 71214011

DS: Tpuaadc

Mail: podatelna@cs.mfcr.cz

Iménem zadavatele je oprdvnén jednat:

Strana 2/13
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Seznam pouzitych zkratek

Zkratka Vyznam
AES Automated Export System
AlS Automated Import System {modul v systému eDovoz)
CRS Centrélni registr subjektd
cs Celnf sprava
csCR Celni sprava Ceské republiky
ECR Elektronicke celni fizeni
e-Dovoz Elektronicky dovozni systém obsahujici moduly AlS a ICS
ICS Import Control System (modul v systému eDovoz)
1S Informacni systém
NCTS New Computerised Transit System
RFx PoZadavky na zménu (RFC = poZadavky na zménu, RFD = poZadavky na
dokumentaci, RFS = pozadavky na technickou podporu)
SRZ Systém fizeni zmén — definice sluzby, kterou zajistujeme registraci, evidenci a dalsi

administraci poZadavkd ze strany objednatele v souladu s metodologii ITSM,

prostfednictvim aplikaéniho systému pouzivaném u CS v daném obdobi

Strana 3/13
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2 PoZadavky Na VWNO e aessemivesiimmimsiomsnio s o mos s e 5
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1 Uved

Cilem této technické specifikace je stanoveni pfedmétu vefejné zakazky, kterym je vyvoj a technicka
podpora webového klienta pro NCTS, AES a eDovoz pro obchodni vefejnost, kterého poskytuje €S €R
malym a stfednim podnikim zdarma, na zakiadé nowych legislativnich a technickych pofadavkd,
pofadavkd uZivatell aplikace, poZadavk( tykajicich se propojeni aplikace sjinymi aplikacemi
informaénihe systému CS CR a dal3ich pozadavkd. Tato rémcova dohoda mé za cil umoznit realizaci

zmén a daliiho vyvoje a technické podpory aplikace v obdobi od pedpisu dohody do 31, 12, 2033.
2 Pozadavky na vyvoj

Pfedmétem vyvoje je webovy klient spolecny pro MCTS, AES a eDovoz, ktery bude piné reflektovat
poZadavky stanovené na zaklad& zmén primédrnich systémd €5 &R, které jsou vyvinuty a vyvijeny na
zdklad® nafizeni Evropského parlamentu a Rady (EU) € 952/2013 ze dne 3. fijna 2013, kterym se
stanovi celni kodex Unie a jejich modernizace vsouladu a ve lhdtdch stanovenych pracovnim

programem EU (viz. provadéci rozhodnuti Komise (EU) 2019/2151 ze dne 13, prosince 2019).
2.1 Obecné pozadavky na vyvoj

Predmétem vyvoje aplikace je zivazek, Ze zhotovitel na zakladé pozadavkd objednatele a za podminek
uvedenych v zadavaci dokumentaci a nasledné ramcové dohodé provede ve prospéch objednatele
vyvoj webového klienta pro NCTS, AES a eDovoz, ktery zajistuje elektronickou komunikaci s €5 €R a
podavani celnich prohldseni do dovoznich, vyvoznich a tranzitnich refimd. Webowy klient je €S CR
poskytovan zdarma pro malé a stfedni podniky, které nemaji vlastni SW. Vyvojem se rozumi provedeni
cinnosti potrebnych k Gplnému vytvoreni a uvedeni software nebo jeho ¢asti zhotovitelem do provozu

v informacnim systému (prostredi) objednatele.

Cilem je provést vyvoj a zmény na zékladé niie uvedenych poZadavkd, piiemi musi byt pfipraveno
funkéni feseni plné kompatibilni a plné propojené s primarnimi systémy CS CR. Dal3i moZné pozadavky
mohou vyplynout z provozu, pfiemz tyto poZadavky z logickych divodd momentalné neni mozno
definovat. PoZadavky uvedené v této specifikaci mohou byt upraveny, zménény nebo nahrazeny jinymi
rozhodnutim garanta aplikace. Objednatel bude zadavat jednotlivé pozadavky na diléi plnéni v ramci
pinéni rémcové dohady prostfednictvim SRZ, ve které hudou konkretizovéna zadani. Zhotovitel bude

dodévat dilo postupné, formou diléich plnéni uvedenych v SRZ.

Strana 5/13
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V' rdmci vyvoje a rozvoje aplikace se z pohledu této technické specifikace jednd zejména o

a)

b)

d)

vytvoieni novych a nasledné Gpravy softwarowvyich komponent (programovych moduld) pro
jednotlivé déle specifikované oblasti a jejich zprovoznéni v prostiedi informaénich systémd
objednatele,

konfigurace a tprawy komunikacnich rozhrani pro jednotlivé dale specifikované oblasti,
zabezpeteni integrity dat,

uvedeni do provozu, véetn& konfigurace provoznich parametrd a wvyskoleni pracownikd

objednatele.

Pro plnéni dle bodd a) — b) objednatel pfedpokldda nasledujici Einnosti, které musi byt dodavatelem

zajistény v ramci realizace

3)

b)
<

d)

globdlni analyza feSeni — shrnuti pozadované funkcionality (v pfipadé zdsadni zmény
funkénosti),

detailni analyza a navrh implementace feseni (v pfipadé zasadni zmény funkénosti),
implementacni prace,

technicka a uZivatelska dokumentace,

testovani na strané dodavatele, testy u objednatele,

prezentace novych verzi dle potifeb objednatele,

tkoleni dle potfeb objednatele (uZivatelské, administratorské).

Zavazné a dopliujici poZadavky odborného Utvaru uvedené v této specifikaci jsou nasledujici

2)

b)

<l

logovani aplikace v souladu s poZadavky CS CR,
zajisténi funkéniho testovaciho prostfedi uréeného pro testovdni viech poZadavk(
v dostateéném piedstihu pred jejich nasazenim do provozniho prostiedi,

zajisténi jiz zapracovanych funkcnosti jiz pouZivane aplikace.

V souladu se zdkonem £. 134/2016 Sb., o zaddvéni vefejnych zakdzkach, ve znéni pozdéjiich pfedpisd

se tak predmétem zadavaci dokumentace stavaji nasledujici pozadavky definované objednatelem

a)

b)

c)

pozadavky jiz evidované pod jednotlivymi RFx v SRZ,

piiprava, aktualizace a dodéni uZivatelské dokumentace k novym werzim aplikace
(v elektronické podobé&) ve formatu DOCX,

piiprava, aktualizace a dodani administratorské dokumentace k nowym verzim aplikace

(v elektronické podobé) ve formatu DOCX,
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e

n

zajisténi testovaciho prostredi ve stanoveném terminu.

2.2 Pozadavky na dokumentaci

V ramci této zakdzky budou dodany zejména nasledujici typy dokumentaci

a)
b)

<

administratorska dokumentace,
technicka dokumentace,

uZivatelska dokumentace.

Pro tvorbu dokumentaci budou dodrieny zejmena tyto zasady

a)
b)
o

d)

e)

pro modelovani enterprise, HW a SW architektury bude pouZita notace ArchiMate 3.1 a wy38i,
pro modelovani use cases bude vyuZita notace UML verze 2.5,

pro modelovani business procest bude vyuZita notace BPMN 2.0,

vytvoiené modely budou vkladany do dokumentace formou obrazkd a dile budou piredavany
ve formatu wvytvofeném aplikaci SPARKS System Enterprise Architekt (soubor EAP).
W odlvodnénych piipadech a po domluvé se zadavatelern muaZe byt soubor piedin
v univerzainim xml formatu, tzv. Model Exchange File v takové verzi, kterou bude moiné
importovat do aplikace SPARKS System Enterprise Architect,

dokumentace véetné modeld budou predavany pii nasazeni nové hlavni verze aplikace.
V odlvodnénych pripadech a po dohodé se zadavatele miZe byt domluvena jind perioda

predavani dokumentace.

Format a standard dokumentace bude postupné zadavatelem upfesiovan.

2.3 Nefunkéni pozadavky

Pfi vyvoji musi byt dodrieny nasledujici nefunkéni pozadavky

a)

b)

design aplikace bude zaloZena na design manualu cPortalu. Bude graficky plné odpovidat
grafickym prvkdm, které vyuZiva cPortal,
design aplikace bude realizovdn v souladu s Design Systémem vytvoieném Ministerstvem

vnitra CR ( https://designsystem.gov.cz),

aplikace bude spliiovat legislativni pozadavky dle zakona €. 99/2019 Sb., o pfistupnosti
internetovych stranek a mobilnich aplikaci a o zméné zéakona &. 365/2000 Sb., o informacnich

systémech vefejné sprivy a 0 zméné nékierych dalsich zakond, ve znéni pozdéjsich piredpisd,
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d) webové rozhrani aplikace bude optimalizovano pro aktudlni verze nejroziifenéjsich webowych
prohlizecl, zejména Edge, Google Chrome, Firefox, Safari,

rozhrani aplikaci budou pfizplsobitelna velikosti pouZivaného zafizeni a budou uzplsobena jak

o

pro pouziti v prohlizecich jak na PC, tak na mobilnich zafizeni,

f)  HTML kdd webového rozhrani aplikace bude validni (dle kontroly W3C Markup Validation)
pfinejmensim do takave miry, Ze nebude obsahovat chyby vaingjSiho charakteru, zejména
takové, kiteré by mohly ovlivnit jeho interpretaci prohlizeéi a v didsledku také podobu
webového portalu & snizeni pfistupnesti na riznych zafizenich,

g) chybové stranky budou swym designem odpovidat ostatnim strankdm webowvého rozhrani
cPortélu, tj. budou obsahovat hlavicku, zdpati, navigacni a jiné prvky jako ostatni stranky
webového rozhrani,

h) na chybowjch strankdch budou zobrazeny jednoduché texty vysvétlujici divod chyby bez
dalich technickych detaild, napf. ,Stranka nebyla nalezena.”,

i) webové rozhrani aplikace bude splfiovat pravidla definovand zdkonem & 99/2019 sb,, o
pfistupnosti internetowych stranek a maobilnich aplikaci a o zméné zakona €. 365/2000 Sb., o
informacnich systémech vefejné sprawy a o zméné nékterjch daldich zakond, ve znéni
pozdéjsich predpisd,

jI  webové rozhrani feseni bude moZné ovladat také pouze pomoci klavesnice,

k) aplikace bude dvojjazytnd — v teském a anglickém Jazyce. Pfepindni jazykové verze bude

umozZnéno pomoci ikony.
2.4 Funkéni pozadavky

Webowy klient pro NCTS, AES a eDovoz bude vyvinut na zikladé specifikaci pro jednotlivé moduly, které
jsou dostupné (a pribé&iné aktualizované na zakladé zmén primarnich systéma €S €R) na nasledujicich

internetovych strankach €5 CR

a) Modul NCTS — https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-

vyrobce-SW-UCC-MNCTS.aspx,

b) Modul AES — https://www.celnisprava.cz/cz/clo/e-customs/ecs/Stranky/dokumentace-pro-

vyrobce-SW-UCC-AES.aspX,

c) Modul eDovoz - https://www.celnisprava.cz/cz/clo/e-customs/ics/Stranky/dokumentace-pro-

vyrobce-sw.aspx.
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Dalsi mo#né pofadavky mohou wyplynout z provozu, pfidem? tyto poZfadavky z logickyjch divodd
momentalné neni moino definovat. PoZadavky mohou byt upraveny nebo zménény rozhodnutim

garanta pfislusného primarniho systému CS CR.
2.5 Integracni pozadavky
Pfi vyvoji musi byt dedrieny nasledujici integracni poZadavky

a) pro ovéfeni ufivatele bude Feleni wyuZivat modul cPortal/CAS, ktery zajisti jednoznaénou
identifikaci subjektu vi€i Narodni identitni autorité (NIA) a Informagnimu systému datowych
schranek (ISDS),

b) pro informaci o stavu podani, bude vyuzito modulu cPortal/Stav podani,

¢} pro odesilani zprav do agendové aplikace bude wyuZita ECR brana,

d) pro potfeby integraci bude mit fefeni jednoznaéné definované a dokumentované AP,

e) feSeni bude v ramci integraci umoznovat validaci pfichozich XML zprav prostrednictvim XSD
schémat,

f) integrace na CRS (Centrélni registr subjekt( CS CR).

2.6 Prace se subjekty
Pfi praci se subjekty budou dosaZeny nasledujici poZadavky

a) informace o subjektech budou brény z kemponenty Centralni registr subjekta (CRS), kterd je
jedinym systémem, ktenj komunikuje s Informaénim systémem zdkladnich registra (ISZR),
b) vramci webové aplikace nebudou ukladana Zadna data o subjektu mimo unikatniho

identifikatoru generovanym CRS.
2.7 Bezpecnosini pozadavky

Vywoj aplikace se bude fidit pravidly pro vyvoj aplikaci, kterd budou dodavateli pfedéna na zakladé
podepsané dohody o miéenlivosti (NDA). PFi vyvoji musi byt dodrieny nésledujici bezpeénostni

poiZadavky:

a) rfeSeni bude v souladu s poZadavky na kybernetickou bezpecnost,
b) FeZeni bude v souladu s nafizenim Evropského parlamentu a rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (idajd a o volném pohybu téchto Gdajl a

a zruseni smérnice 95/46/ES (obecné nafizeni o ochrané oscbnich tdajd), tzv. GDPR,
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n

feeni bude v souladu s relevantnimi standardy CS CR,

zhotovitel bude spolupracovat pfi realizaci bezpe¢nostnich a penetraénich testd,

feseni bude vytvafet auditni zaznamy a logy dle pofadavk( zdkona €& 365/2000 Sb., o
informacnich systémech vefejné spravy, zejména pro udalosti

sprava uZivatel( (zm&na opravnéni, piihlaseni, odhlaseni),

pristupy ke sluzbam,

zmény konfiguraci,

chyby.

2.8 Technologické pozadavky

Pi vyvoji musi byt dodrieny nasledujici technologické poZadavky

a)

b)

<

Aplikace bude provozovédna v prostiedi Azure (vefejny cloud) nebo Azure stack (privatni cloud)
fedeni bude plné integrovano do prostfedi cPortdlu formou widgetu (standard Portlets 2.0 —
15R-286, 0OSGi r6) nebo obdobného feieni. cPortal je provozovan na platformé LifeRay 7.

Aplikace bude zapouzdiena v kontejneru pro provoz v cloudu (celni sprava v soucasné dobé

pouziva Cubernetes)

2.9 Podpiirné aplikace

Nedilnou sougésti budou API (rozhrani) pro pfistup k zdkladnim Gdajdm prostfednictvim rozhrani,

Jedna se predevsim o tyto aplikace a systémy

a)
b)
g

d)

ECR brana,
CRS,
eDovoz,
NCTS,

AES,
Ciselniky Cs,

Helpdesk.

2.10 Provoz

Webowy klient bude dostupny uZivatelim pomoci internetovéhe prohliZece, kde budou jeji jednotlivé

Casti vystaveny na prisluinych strankach cPortélu. Pro pfistup na tyto strénky, a tedy i do aplikace

samotné, je nutné byt prihlasen. PFihladeni zajistuje komponenta Centrdlni autentizaéni sluzba (CAS),
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ktera je sdilend pro cely cPortal. UZivatel se miZe pfihldsit pomoci Identity obZana nebo pomoci své
datové schranky. V aplikaci uZivatel mize zaloZit celni podani, sledovat jeho stav, zobrazit si platebni

Udaje pro ahradu vymé&fene DPH.

Celé FeSeni cPortdlu je umisténo v Microsoft Azure cloudu provozovaném Statni pokladnou Centrem
sdilenych sluzeb. Aplikace bude navriena jako vicevrstva. Komunikace s primarnimi systémy €S CR

bude probihat pies ECR branu. Prezentacni vrstva aplikace bude postavena na HTMLS,

2.11 Zpracovavana data

Webowy klient slouii pravnickym osobam k podani elektronického celniho prohlaseni v ramci
dovoznich, wyvoznich a tranzitnich rezimd a podavani vstupnich celnich prohladeni v souvislosti se

vstupem zboii na Gzemi Unie.
3 Pozadavky na technickou podporu

PFedmeétem zakazky je technicka podpora webového klienta pro NCTS, AES a eDovoz po jeho uvedeni

do provozu.
3.1 Rozsah technické podpory
Technickou podporou se rozumi zejména

a) instalace, resp. implementace produktd do testovaciho a provozniho prostiedi, véetné ovéfeni
funkénosti,

b) zapracovani poiadovanych grafickych zmén pro zobrazovani wystupnich dat na obrazovkach,
vEétiinou na zakladé zmény logickych datowych vazeb,

¢) zapracovani pozadovanych grafickych zmén zobrazovani vystupnich dat v tiskowych sestavéch,
v&tiinou na zdkladé zmény logickych datowych vazeb,

d) zajisténi procest testovani nowych verzi aplikaci na strané zhotovitele a podporu a konzultaci
testovacich procesl na strané objednatele,

e) zajisténi instalaci, pfipadné sou€innost pfi instalacich na testovaci a provozni prostiedi
informaéniho centra CS,

f) provadéni Gprav stavajicich funkénosti, které vyplyvaji z legislativnich zmén, souvisejicich

pracesnich zmén nebo pozadavki uZivateld, ale nepfinaiejici funkEénosti nove,
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g) provadéni dprav rozhrani uvedenych programowych produktl k nové wyvinutym aplikacim,
pripadné knové wyvinutym verzim jiz existujicich aplikaci tretich stran, a to na zakladé
planovanych nebo operativnich pozadavcich objednatele,

h) zajisténi aktualizace zhotovitelem wytvofené technické a uiivatelské dokumentace
v souvislosti s provadénou technickou podporou,

i) zajisténi provozni podpory (odstrafiovani zavainych technickych problémi) a spravy databazi
uvedenych programovych produktd,

i) analyticka a procedurdlni podpora provozu (diagnostika a navrh feSeni nestandardnich stavd
a jednotlivych problémi uZivatell pro garanty objednatele, podpora pfi tvorbé vnitinich aktl
fizeni, aby odpovidaly navrienym procesdm, které jsou & budou implementovany v aplikaci a
pripadné budou upravovany béhem Gprav),

k) pfizméné operaénich systémd bude v ramci dila zamé&stnanci zhotovitele provedeno testovani
vlivu takoveé zmény na aplikace informacniho systému celni spravy (dale jen ,15C5"),

I} dpravy databdzowych struktur a jejich optimalizace, kterd zabezpedi efektivni provoz s co
nejmensimi technickymi naraky,

m) zapracovani poZadovanych dprav, které vyphyvaji ze zdkona €. 181/2014 Sb., o kybernetické
bezpetnosti, ve znéni pozdéjsich zakond, ale nepfinasejici nové funk&nosti,

n) zpracovani datového modelu a jeho prib&ina aktualizace,

o) pfi pfechodu na nowy systém zajidténi soudinnosti pfi migraci stévajici databdze na nové
prostiedi,

p) optimalizace databaze v prib&hu provozniho cyklu aplikace (napf. archivace, indexace dat),

q) popis aktudlnich komunikagnich rozhrani (wsdl soubory, pohledy, atd. - vstupy a wystupy).
4 Zalohovani systému
Spravee systému zajistuje pravidelné zdlohovéni systému. Postup zilohovani spociva ve wytwofeni
kompletni zalohy databazi, které informaéni systémy wyuzivaji. Dostatetné prostredky k vytvareni

zaloinich kopii (vietné nastaveni pravidelného zilohovani v konkrétnim case) poskytuje aplikace

Microsoft SQL Server - Management studio.
5 Harmonogram plnéni vyvoje projektu
Harmonogram plnéni wvyvoje projektu miZeme definovat jake jisty ,fasovy plan

implementace” s definovdnim konkrétnich poZadavkd uvedenych v této kapitole technické specifikace,

piitemz objednatel si vyhrazuje pravo na pfipadnou zménu t&chto poZadavkd (s ohledem na moiné
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zmény plynouci ze zmény priorit v prib&hu obdobi vyvoje, popfipadé novych potfeb, které nejsou

v okamiiku pribéhu projekiu identifikovany a znamy).

Pofadi konkrétnich poZadavk( a souboru praci nemusi odpovidat skutefnému pofadi poZadavkd
objednatele. Skutefnému pofadi souboru praci bude odpovidat pofadavek zadany objednatelem do

SRZ i s jeho terminem splnéni.

6 Kontaktni osoby

7 Zavérecné ustanoveni

Objednatel si vyhrazuje pravo zménit nékteré podminky pfi vyhladeni viastniho vyb&rového Fizeni.
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Priloha¢.2 Predavaci protokol — vzor

PREDAVACI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
_— Cislo
Zhotovitel: objednévky:

Predmét predani a prevzeti
(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi pfedavanych dokumenti nebo software)

U R A

o

Predano
dne:

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, Ze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé Objednatele.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele, Ze
uvedeny pfedmét k uvedenému dni fadné prevzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha ¢.3  Akceptacni protokol - vzor

AKCEPTACNI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
L Cislo
Zhotovitel: objednévky:

Predmét akceptace
(Specifikace akceptovaného pinéni véetné uvedeni verzi predavanych dokumenti nebo software)

s lL N

o

Predano
dne:

Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny prfedmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéna osoba Zhotovitele,
Ze uvedeny prfedmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:
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Skoleni zaméstnancu externich spoleénosti ze zasad bezpeénosti a ochrany
zdravi pfFi praci, pozarni ochrany

A. Zameéstnanci externich spoleénosti jsou povinni:

11.

12.

13.

14.

15.

16.

17.

Pfi vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majiciho danou praci
na starosti.

Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

Pocinat si pfi praci tak, aby nedoslo k ohrozeni zdravi, dodrzovat pfedpisy o ochrané
a bezpecnosti pfi praci a stanovené pracovni postupy.

Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra
nebo mechanika, a to v predepsaném ochranném odévu. Vstup do Cistych a
kontrolovanych prostor je povolen v kombinézach z bezlletového materidlu a
pfislusné obuvi.

Zameéstnanci externich firem jsou povinni béhem prace dodrzovat poradek a vzdy po
vykonani ur¢ené prace uvést pracovisté do ptvodniho stavu.

Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpec€nost a zdravi ostatnich zaméstnanc.

Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.

Nezabranovat prfistupu k rozvadécim energii, hasicim pfistrojim a uUnikovym
vychoddm.

PFi odchodu z pracovisté odpojit elektrické spotfebice.

Pfed zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém
se bude pracovat.

Oprava, sefizovani, Uprava, udrzba a Cisténi zafizeni se provadeéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni-li to technicky mozné, musi se ucinit vhodna
ochranna opatfeni.

Pfi praci v prostiedi s nebezpe€im vybuchu se musi pouzivat nejiskfici naradi,
antistaticky odév a antistaticka obuv.

Pfed zahajenim praci_s otevienym ohném a po jejich ukonéeni se musi o této
skutecnosti informova

PFi vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakuacniho planu pracovisté, na kterém vykonava svou ¢innost.

Pocinat si tak, aby svym chovanim, jednanim a Cinnosti nezavdal pfi€inu k pozaru,
ekologické nebo jiné havarii.

Dodrzovat a respektovat platné pfikazy, zakazy a nafizeni, se kterymi byli seznameni,
dale vSechny bezpec&nostni tabulky, napisy, symboly a pfikazy.

Pocinat si pfi vykonu ¢&innosti tak, aby svym jednanim nebo chovanim nebo vlastni
¢innosti neohrozovali zdravi a Zivoty zaméstnancl a osob zdrzujicich se v arealu
nebo majetek celni spravy.
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18.

19.

20.

21.

22.

23.

24.

25.

26.

27.
28.

29.
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V souvislosti se svou d&innosti dodrZzovat na pracovistich pofadek a Cdistotu,
zabezpecovat prichodnost pfistupovych a unikovych komunikaci.

ZajiStovat bezpecnost pouzivanych stroji0 a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastroju a zjisténé zavady neprodlené odstranovat.

Oznamovat svym nadfizenym pfip. povéfenym zaméstnanclm celni spravy ty zavady
a nedostatky, které by mohly byt pfi¢inou bezpeénostni nehody (Urazu) nebo havarie,
a které nejsou schopni odstranit viastnimi silami a prostfedky.

Vykonavat pracovni ¢&innost pouze na urCenych, vyhrazenych a prevzatych
pracovistich za dohodnutych podminek, ze kterych se nesméji bez souhlasu
povéfeného zaméstnance celni spravy svévolné vzdalovat s vyjimkou naléhavych
pfipadd (nevolnost, nemoc, Uraz apod.) a odchodu na pfestavku v praci dle zakoniku
prace v platném znéni.

Dodrzovat zékaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu
ur¢enych a oznacenych jako ,Kurarna®“. Koureni je povoleno pouze v kufarnach, které
jsou umistény na schodistich.

Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani,
vrtani, letovani, natavovani apod.) pouze na ur€enych a schvalenych udrzbarskych

pracovistich (napf. svafovna). Mimo tato mista je mozné pouzivat otevieny ohen a
jiné zdroje zapaleni jen se souhlasemﬂktery
musi pfed zahajenim praci vyhodnotit rozsah pozarniho rizika v daném misté dle
platné smérnice o pozarni ochrané. V kazdém pfipadé musi byt vystaveno pro externi
spolecnost "Pfikaz k provedeni praci se zvySenym nebezpedim pozaru" a splnéna v
ném stanovena opatfeni. Je nutno pfi pouzivani otevieného ohné v prabéhu praci i
po jejich ukon€eni dbat zvySené opatrnosti.

Oznamovat svym nadfizenym, resp. povéfenym zaméstnancum celni spravy snizeni
zdravotni zpuUsobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo
jinych okolnosti, které mohou ovlivnit bezpe€ny vykon prace.

Respektovat rozhodnuti, pfikazy a doporuceni povéfenych zaméstnancu celni spravy
a zaméstnancu, ktefi vykonavaji kontrolni a dozoréi ¢innost na Useku bezpecnosti a
ochrany zdravi pfi praci, pozarni ochrany, ostrahy majetku.

Ridit se dal§imi obecné& zavaznymi predpisy a normami, jakoZ i mistnimi predpisy a
organiza¢nimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi
spole¢nosti seznameny v ramci proskoleni BOZP a PO.

Na zakladé vyhledani rizik pfi vykonavané pracovni €innosti pouzivat vhodné OOPP.

V pfipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spoleénosti
povinni zakroCit k odvraceni Skody, pokud tim nevystavuji vaznému ohrozeni sebe,
nebo ostatni pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych
smérnic na ohlaSovnu poZaru kl. 2782.

Kazdy zaméstnanec externi spole¢nosti, ktery se stane svédkem urazu je povinen na
misté, v ramci svych schopnosti a moznosti poskytnout okamzitou predlékarskou

prvni pomoc a pfivolat Iékafe. Lékarfskou prvni pomoc zajistuje v pracovni dny
v ordinac¢nich hodinac na tel.

V ostatnich pfipadech ZZS HMP na tel. & 155, pfipadné
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integrovany zachranny systém tel. ¢. 112. Neprodlené oznamit vedoucimu
zaméstnanci celni spravy kde doslo k Urazu.

30. DodrZzovat zékaz pozivani alkoholickych napojli, navykovych latek a omamnych
prostfedkll na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni
alkoholickych napoji a omamnych prostifedkl ve vSech prostorach a objektech celni
spravy. Dodrzovat povinnost pfichazet na pracovisté ve stfizlivém stavu a setrvat
v ném po celou pracovni dobu.

B. Pouzivani OOPP:

1. OOPP nutné pro béznou servisni €innost je povinna zajistit externi spoleénost sama.

2. Zaméstnanci externich spole€nosti jsou povinni pfedepsanym zplsobem pouZzit
specialni OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice,
polomasky, antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

C. Zaméstnanclm je zakazano:

1. PFfinaSet a pouzivat (i pfed vstupem) alkoholické napoje do objektu ¢i arealu Celni
spravy CR.

2. Pozivat &i jinak zneuzit uCinné latky nebo pfipravky, které se na stfediscich pouzivaji
nebo vyrabégji.

3. Odstranovat nebo poSkozovat bezpecnostni zafizeni, kryty, znacky. Odstranovat
nebo poSkozovat instalované bezpecnostni, pozarni a informativni tabulky, napisy,
symboly, vyfazovat z €innosti dalSi bezpecnostni opatfeni (ochrany, kryty, zabradli,
zabrany apod.) svévolné provadét dalSi nepovolené upravy bezpecnostniho a
protipoZzarniho vybaveni pracovisté.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho fadu stfediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulacni prostiedky, které
nesplfiuji poZzadavky bezpeénosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkouSky a revize.
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D. Seznameni zaméstnance externich spolecnosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici Cinnost v arealu spolecnosti je povinen fidit se
pozarnim Ffadem pracovisté a v pfipadé vzniku mimofadné udalosti (pozar, havarie
apod.) také pozarnim evakuacnim planem a poplachovymi smérnicemi.

2. PFi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru€nich hasicich pfistroju
pfipadné spusténim stabilniho hasiciho zafizeni. Neni-li to mozné, bezodkladné
vyhlasit pozarni poplach a ohlasit vznik pozaru - kl. 2782, tel. 150 nebo tladitkem EPS.

E. Zivotni prostredi:

Je povinnosti vSech zaméstnancu externich spole¢nosti zdrzovat se veskerych €innosti,
které by mohly vést k ohroZeni i poSkozeni Zivotniho prostfedi (napf. volné odhazovat &i
netfidit odpad do nadob k tomu uréenych, vylévat zbytky kapalin do kanalizace, pouzivat
zafizeni, ktera nevyhovuji technickym pozadavkim, aj.).
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Priloha ¢. 5

(dle zakona €. 181/2014 Sb., o kybernetické bezpecénosti)
(dle vyhlasky €. 82/2018 Sb., o kybernetické bezpenosti)

I?:STI CELNI

\

SPRAVA

Bezpecnostni pravidla pro vyznamné a pro bézné dodavatele informac¢niho

systému Celni spravy Ceské republiky

(Minimalni bezpe&nostni standard, podptrny material NUKIB, verze 1.0, ke dni 17.&ervence

2020)
RIZENI KYBERNETICKE BEZPECNOSTI

Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti
Vyznamny | Bézny Odkaz
dodavatel | dodavatel | na ref.
(ve. Kil, dok.
VIS)

. Rizeni dodavatelti

1.1. Dodavatel ma povinnost se seznamit | Ano Ano VKB,
s pravidly objednatele, ktera zohlednuji jeho §8,
pozadavky systému Fizeni bezpecénosti odst.
informaci a plnit je. 1, a),d)

1.2. Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
pravidelné prfezkoumava pinéni  smluv §8,
s vyznamnymi dodavateli z hlediska systému odst.
fizeni bezpec€nosti informaci. 1,9)

1.3. U vyznamnych dodavatelll v ramci uzavirani | Ano Ne VKB,
smluvnich vztahU stanovi zplsoby a urovné §8,
realizace bezpecCnostnich opatfeni a urci odst.
obsah vzajemné smluvni odpovédnosti za 2, b)
zavedeni a kontrolu bezpe€nostnich opatfeni.

1.4. Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
provadi pravidelné hodnoceni rizik a §8,
pravidelnou kontrolu zavedenych odst.
bezpeénostnich opatfeni u poskytovanych 2,¢)
plnéni pomoci vlastnich zdroju nebo pomoci
tfeti strany.

2. Zvladani kybernetickych bezpecnostnich
udalosti a incident

2.1. Dodavatel ma povinnost oznamovat | Ano Ano VKB,
objednateli neobvyklé chovani informaéniho a §14,
komunikaCniho systému a podezfeni na odst.
jakékoliv zranitelnosti. 1,1)

3.. Priloha é 7 - Rizeni dodavatelt - VKB,
bezpecnostni opatieni pro smluvni vztahy Priloha

C. 7.

3.1. Obsah smlouvy uzavirané s vyznamnymi | Ano Ne a)
dodavateli:

a) ustanoveni o bezpecnosti informaci (z
pohledu duavérnosti, dostupnosti a
integrity),

3.2. b) ustanoveni o opravnéni uzivat data, Ano Ne b)

3.3. ¢) ustanoveni o autorstvi programového kédu, | Ano Ne c)

popfipadé o programovych licencich,
*) plati pouze pro dodavatele zakazkového SW,
pfip. dodavatele krabicového SW.

38



3.4.

d) ustanoveni o kontrole a auditu dodavatele

(pravidla zakaznického auditu),
*) plati pouze pro dodavatele zakazkového SW a
pro dodavatele sluzby.

Ano

3.5.

e) ustanoveni upravujici fetézeni dodavateld,
pficemz musi byt zajiSténo, ze
poddodavatelé se zavazi dodrZzovat v
plném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v
rozporu s pozadavky povinné osoby na
dodavatele,

Ano

3.6.

f) ustanoveni o povinnosti dodavatele
dodrzovat bezpecénostni politiky povinné
osoby nebo ustanoveni o odsouhlaseni
bezpecénostnich politik dodavatele

povinnou osobou,
*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

Ne

f)

3.7.

g) ustanoveni o fizeni zmén,
*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

Ne

g)

3.8.

h) ustanoveni o souladu smluv s obecné
zavaznymi pravnimi predpisy,

Ano

Ne

h)

3.9.

i) ustanoveni o povinnosti dodavatele

informovat povinnou osobu o

1. kybernetickych bezpecnostnich
incidentech souvisejicich s plnénim
smiouvy,

2. zpUsobu Ffizeni rizik na strané
dodavatele a o zbytkovych rizicich
souvisejicich s plnénim smlouvy,

3. vyznamné zméné ovladani tohoto
dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi
zasadnich aktiv, popfipadé zméné
opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k plnéni

podle smlouvy se spravcem,
*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

Ano

Ne

3.10.

j) specifikace podminek z pohledu bezpecnosti
pfi ukon€eni  smlouvy  (napriklad
pfechodné obdobi pfi ukonceni
spoluprace, kdy je tfeba jesté udrzovat
sluzbu pfed nasazenim nového FeSeni,
migrace dat a podobné),

Ano

Ne

)

3.11.

k) specifikace podminek pro Fizeni kontinuity
¢innosti v souvislosti s dodavateli
(napfiklad  zahrnuti  dodavateld  do
havarijnich plant, ukoly dodavatell pfi
aktivaci fizeni kontinuity ¢innosti),

*) plati pro v8echny dodavatele, pokud soucasti
dodavky je i maintenance.

Ano

Ne

3.12.

I) specifikace podminek pro format pfedani dat,
provoznich Udajl a informaci po vyzadani

Ano

Ne
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spravcem,

3.13.

m) pravidla pro likvidaci dat,

Ano

3.14.

n) ustanoveni o pravu jednostranné odstoupit
od smlouvy v pfipadé vyznamné zmeény
kontroly nad dodavatelem nebo zmény
kontroly nad zasadnimi aktivy vyuzivanymi
dodavatelem k pInéni podle smlouvy a

*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

Ano

3.15.

o) ustanoveni o sankcich za poruSeni
povinnosti.

Ano

P04 Politika fizeni dodavatelt

5.1.

Dodavatel bere na védomi, Ze objednatel
provadi pravidelnou kontrolu a rocni
hodnoceni dodavateld.

Ano

Ne

Kap. 6.

5.2.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavatell ve  spolupraci
s auditorem kybernetické bezpecnosti
pfipravuje a realizuje plan pro provadéni
kontrol zavedeni bezpecnostnich opatfeni na
strané dodavatele. Tento plan musi obsahovat
alespon jednu kontrolni navstévu u dodavatele
za 3 roky.

Ano

Ne

Kap.
18.

5.3.

Dodavatel bere na védomi, Ze objednatel
vramci hodnoceni vyznamnych dodavatell
provadi kazdoro¢né prezkoumani, zda sluzby,
které dodavatel poskytuje, jsou dodavany
vsouladu se sjednanymi pozadavky a
podminkami, a Zze jsou fadné Fizeny
kybernetické  bezpelnosti incidenty a
souvisejici problémy.

Ano

Ne

Kap.
19.

P07 Politika Fizeni pristupu

6.1.

Dodavatel bere na védomi, Ze pfistup k
jednotlivym aplikacim a datim systému ICT
smi byt povolen pouze na zakladé uspésné
autentizace a autorizace uZivatele.

Ano

Ano

6.1.

6.2.

Pristupy musi byt pfidélovany identité
uzivatele identifikované uzivatelskym jménem;
identifikatory identity uzivatele musi byt
jednoznacné a vzdy spojitelné s konkrétni
fyzickou osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/rusena béhem procesu
vzniku/zmény/ukonéeni pracovniho vztahu
zaméstnance nebo na zakladé smluvniho
vztahu s dodavatelem.

Ano

Ano

Kap.
6.1.

P22 Politika zvladani kybernetickych
bezpeénostnich incidentl

7.1.

Dodavatel bere na védomi, Ze zhotovitel je
opravnén pfi pfipravé a provedeni testd Za
pfipravu a zvladani kybernetickych
bezpefnostnich incidentd provedeni testu

Ano

Ano

Kap.
9.1.

40




soucinnost potfebnych zaméstnancli CS i
dotéenych dodavateld externich sluzeb.

Ostatni bezpeénostni dokumentace
objednatele

8.1.

Dodavatel ma povinnost se seznamit
s pravidly objednatele, ktera jsou obsazena
V nize uvedeném seznamu ostatni
bezpe€nostni dokumentace objednatele, a
ktera zohledfiuji jeho pozadavky systému
fizeni bezpec€nosti informaci a plnit je:

Ano

Ano

a) POO0 Politika kybernetické bezpecnosti
ISCS

Ano

Ano

(=)

P03 Politika organiza¢ni bezpe&nosti

Ano

Ano

P04 Politika fizeni dodavatelt

Ano

Ano

o

P05 Politika bezpecnosti lidskych zdrojl

Ano

Ano

O
- =~ =

@

P07 Politika Fizeni pfistupu

Ano

Ano

—h

) P22 Politika zvladani kybernetickych
bezpeénostnich incidentl

Ano

Ano

Minimalni bezpeénostni standard, NUKIB,
(ve vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, Ze objednatel je
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
Skolit, seznamit je s platnymi bezpecnostnimi
politikami a kontrolovat jejich dodrZovani.

Ano

Ano

Kap. 5.

9.2.

V pfipadé vyvijeného informaéniho nebo
komunikacniho systému dodavatelem musi
byt definovany a dokumentovany nasledujici
poZadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licen¢ni ujednani, viastnictvi
kédu a prav duSevniho vlastnictvi,

Ano

Ano

b) pozadavky na osvédCeni kvality a
spravnosti provedenych praci,

Ano

Ano

c) pozadavky na ulozeni zdrojového kédu,

Ano

Ano

d) pozadavky na pravo pfistupu k vyvoji pro
audit bezpecnosti a spravnosti provedené
prace,

Ano

Ano

e) pozadavky na smluvni podminky na
bezpelnost a zabezpeceni kodu,

Ano

Ano

f) pozadavky na provedeni testl
zranitelnosti pfed instalaci v produk&nim
prostfedi.

Ano

Ano

10.1.

V pfipadé webovych aplikaci je dodavatel
povinen  zajistit vyvoj dle  principu
definovanych ve standardu OWASP v
aktualnim znéni.

Ano

Ano

Kap.
17.3.

10.2.

Pro informaéni nebo komunikacni systém
vyvijeny externim dodavatelem musi byt
smluvné zajisténo pravo auditu zdrojového
koédu a dodrzovani pozadavkl na bezpecénost.
Smluvné téz musi byt zajiSténo ulozeni
zdrojovych kodd u divéryhodné treti strany
(code escrow) v pripadé, Ze dodavatel
nepredava zdrojovy kéd jako soucast dodavky

Ano

Ano

Kap.
17.3.

41




vyvijeného programového vybaveni
(informaéniho nebo komunika¢niho systému
systému).
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Priloha ¢. 6

Seznam pouzitych zkratek

Zkratka

Vyznam

AES

Automated Export System — informacni systém zpracovavajici celni rezim
vyvoz na zakladé podanych vyvoznich celnich prohlaseni, véetné komunikace
s deklarantem a mezi pfisluSnymi urady

CS

Celni sprava Ceské republiky

eDovoz

informadni systém provozovany Celni spravou CR, ktery se sklada z modulu
Import Control System (ICS) zabezpecujiciho pfijem a zpracovani informaci
pfi vstupu zboZzi na celni Uzemi Unie, zejména dat vstupnich souhrnnych
prohlaSeni, oznameni o pfijezdu a prohlaseni pro doCasné uskladnéni, a
zmodulu Automated Import System (AIS) zabezpecujiciho pfijem a
zpracovani informaci nezbytnych k propusténi zbozi do celnich rezimu volny
obéh, uskladnéni v celnim skladu, svobodna pasma, doCasné pouziti,
konecné uziti a aktivni zuSlechtovaci styk, zejména dat prohlaseni

GRC

Generalni feditelstvi cel

ICT

Information and Communication Technology — obvykle ekvivalent zkratky IT,
informacénich a komunikacni technologie

ISCS

Informacni systém CS zahrnujici veSkera aktiva ISCS a dil¢i informacni
systémy

ITSM

Systém managementu IT sluzeb/ITSM (Information Technology Service
Management) je soubor zasad, procesl a postupl pro fizeni nebo
implementaci, zlepSovani a podpory sluzeb IT orientovanych na zékaznika.

NCTS

New Computerised Transit System — informacni systém zpracovavajici
tranzitni rezim na zakladé podanych tranzitnich celnich prohlaseni, vetné
komunikace s drzZitelem reZzimu a mezi pfislusnymi ufady

SBM

Solutions Business Manager (SBM) - systém fizeni incidentd a pozadavka.
Jednéd se o aplikaci, kterou zajisStujeme registraci, evidenci a dalSi
administraci pozadavku ze strany objednatele v souladu s metodologii ITSM

Technologie

V kontextu informaénich systému: technické, programové a komunikaéni
prostredky.
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