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1 Uvod

111

Tento dokument je urcen k popisu a definici rozsahu dila, dodavek a sluzeb, které objednatel
poptava jako pfedmét plnéni ve verejné zakdzce s ndzvem ,,IDM pro Mésto Ostrov a zdkladni
skoly“.

1.1.2 Predmétem této dokumentace je popis a stanoveni poZadavkl objednatele na dodavku a
implementaci identity managementu a zpracovani dokumentace.

1.2 Popis plnéni podle této technické dokumentace

1.2.1 Predmétem plnéni podle této technické dokumentace je doddvka a implementace identity
managementu pro Mésto Ostrov a zakladni sSkoly, a to vcetné nedilné souvisejicich
poZzadavk( typu dodani licenci a zpracovani dokumentace.

1.2.2 V ramci realizace pfedmétu plnéni je poZadovana implementace stejného feseni Identity
management systému do dvou oddélenych prostredi, a to pro Méstsky urad Ostrov a dale
pro Zdakladni Skoly mésta Ostrov tak, aby nedosSlo ke snizeni bezpecnosti prostredi
prostfednictvim jednoho sdileného IDM a soucasné, aby doslo k pofizeni stejného nastroje,
ktery bude mozné stejnou formou spravovat a udrzovat. Pfedmétna prostiedi maji rovnéziz
jejich urceni plynouci jiné navazované a fizené systémy a jiné skupiny identit.

1.2.3 Obé pozadované instance budou provozovany ze stejného technologického prostredi, co do
jeho fyzického umisténi na méstském aradé, ale budou provozovany v oddéleném logickém
prostfedi uz od Urovné virtualizace, serverovych OS a zapojeni do VLAN.

1.2.4 Obé instance maji vlastni poZadavky na napojované systémy uvedené dale v této specifikaci.

1.2.5 Je poZadovano nasazeni fizeni identit formou IDM pro tyto zakladni Skoly

e Zakladni Skola Ostrov, Masarykova 1289, ptispévkova organizace
e Z3kladni Skola a Matefrska skola Ostrov, Myslbekova 996, pfispévkova organizace
e Zakladni skola Ostrov, Majova 997, prispévkova organizace

1.2.6 Predmétem dila jsou ndsledujici ¢innosti zhotovitele:

e Dodavka licenci, implementace identity managementu, testovaci provoz a predani do
radného uzivani.

1.2.7 Pro vySe uvedeny rozsah plnéni:

e provedeni integraci na dalsi systémy v prostfedi objednatele i mimo néj
e Uprava dodaného feseni dle potfeb a pozadavkUl dle pokynl objednatele

1.2.8 Ddle je predmétem pInéni doddvka
e dokumentace k dodanému plnéni v pozadovaném rozsahu
e dalSich licenci potfebnych pro provoz identity managementu
e listinného potvrzeni dodanych licenci co do jejich poc¢tu a rozsahu

1.3 Seznam zkratek

AIFO agendovy identifikator fyzické osoby

Autentizace proces ovéreni proklamované identity subjektu

Autorizace proces ziskdvani souhlasu s provedenim néjaké operace nebo

povoleni pfistupu

Citliva data osobni Udaje a dalsi data, ktera za citlivd povaZuje tato Technicka

dokumentace a jeji prilohy

DB databaze

IDM identity management systém
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IS informacni systém

Nafizeni eIDAS Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne
23. Cervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a
o zruSeni smérnice 1999/93/ES

Nafizeni GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto udajli a o
zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaja) (Text s vyznamem pro EHP)
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2 Zakladni pozadavky na IDM

211

2.1.2

2.13

2.1.4

2.15

2.1.6

2.1.7

2.1.8

Predmétem dodavky je nasazeni sjednocujiciho feSeni pro spravu identit, uzivatelskych roli a
pripadné i opravnéni uZivateld, véetné jejich evidence, v prostfedi objednatele.

IDM zajisti centradlni a jednoduchou spravu identity, uzivatelskych roli a pfipadné i opravnéni
uzivatelll v aplikacich a informacnich systémech, u kterych bude provedena integrace na
takové IDM.

Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni
platformu pro fizeni identit v organizaci — IDM (ldentity Management Systém). IDM umozni
automatizované spravovat identity (osoby, uZivatelské role a opravnéni) ve vybranych
hlavnich systémech organizace, a to zejména v ndvaznosti na personalni systém a adresarové
sluzby. Cilem je rovnéz zavést samoobsluzné procesy pro zaddvani zadosti o opravnéni a
pristupll samostatnymi koncovymi uZivateli organizace. V rozsiteném IDM, na rozdil od feseni
stavajiciho, bude nasledné mozné takovéto pozadavky schvalit a zmény nastaveni u identit
automatizované predat (vypublikovat) do pfipojenych systém (integrovanych aplikaci).
Systém Identity management bude spravovat a fidit identity (uZivatele, jejich uzivatelské ucty
a opravnéni) vramci pfipojenych systémd. Pro unifikovanou spravu identit v systémech
organizace je nutné vybudovani jednotné centralni evidence uZivatell, uZivatelskych uctl a
opravnéni uzivatell k integrovanym aplikacim. Tato evidence je spravovana centralné v
systému IDM v ndvaznosti ha centralni sluzbu JIP/KAAS.

Soucasné s nasazenim IDM bude potieba konsolidovat a standardizovat procesy souvisejici s
personalnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zafazeni
zaméstnance na pozici, zména pozice zaméstnance a dalsi v této souvislosti s vyvojem jejich
identity), zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich
systému, pfipadné procesy existujici v IDM zohlednit. Na zakladé takovych procesl ze
zdrojovych systému (personalni systém) vstupuji do IDM Udaje o osobach, uzivatelskych
Uctech, zarazeni v organizacni strukture, prifazeni pracovniho mista, pfifazeni do skupin atd.

Soucasti nasazeni takového reSeni bude i vytvoreni systematizovanych pracovnich mist, jim
odpovidajicim uZivatelskym rolim a déle skupin takovych mist/uZivatelskych roli. IDM musi
dale umoznit tvorbu a spravu hierarchické struktury systematizovanych mist ve strukture
organizace objednatele.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentizacnich
a autorizacnich sluzeb (KAAS), se kterymi bude spolupracovat, a to do plného rozsahu téchto
IS ve vztahu k povaze objednatele jako orgdnu vykonavajicimu pfenesenou i samostatnou
plUsobnost pro Uzemni samospravny celek.

Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s Zivotnim cyklem identity
v prostfedi objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve
kterych bude mit dana identita uZivatelské role a oprdvnéni. Takové zmény budou
reflektovany ve vSech aktualné napojenych informacnich systémech vidy v konkrétni
rozhodné dobé.



2.1.9

2.1.10

2.1.11

2.1.12
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Ve vztahu k napojenym systémUm musi IDM zajistit samostatnou a Uplnou spravu v oblasti
identity a uzivatelskych roli ve vztahu ktémto systémim, vcetné skupin uzivateld a
systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a konfiguracnich
operaci se na strané informacnich systému jednd, ale je pro néj dualezity vysledek, tedy
napfiklad spravné nastaveni uZivatelskych roli, zafazeni do skupiny a konfigurace opravnéni
pro vSechny funkcionality Microsoft Active Directory uZivané v prostfedi objednatele. IDM
bude autoritativnim zdrojem informaci o identitach a jejich uctech a pridélenych roli. IDM
bude provadét spravu automaticky tak, aby byly spravované systémy vzdy aktualni.

IDM bude déle realizovano pfi naplfiovani novych legislativnich pozadavka. V pripadé tohoto
plnéni zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o
volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Udajl). Minimalné zajisti auditni zdznamy opravnéni uzivatelll a poskytuje reporty o
stavu.

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostiedi objednatele
a pro svou integraci vyuZit standardizovana rozhrani a existujici prostfedky IS.

Soucasti plnéni bude ddle i navrzeni metodiky pro spravu identit

e jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni login()

e mechanismu prace s hesly (zejména pridéleni, zména, samoobsluzny reset)

e postupy spravy uZivatell (zejména zavadéni, zmény, ruseni, nastavovani opravnéni)

e navrh ¢lenéni objektl v rdmci IDM (zejména osoby, ucty, funkce, org. jednotky, skupiny)
e definice bezpecnostnich zasad a pravidel pro praci s IDM

2.2 Funkcionality IDM

Parametr Popis parametru

Systém IDM bude reflektovat veSkeré potfebné zmény souvisejici s Zivotnim
cyklem identity v prostiedi objednatele a ve vazbé na vSechny na IDM napojené
informacni systémy, ve kterych bude mit dana identita uZivatelské role

a opravnéni. Takové zmény budou reflektovany ve vSech aktualné napojenych
informacnich systémech vzdy v konkrétni rozhodné dobé.

Ve vztahu k napojenym systémuim musi IDM zajistit samostatnou a Uplnou spravu
v oblasti identity a uZivatelskych roli ve vztahu k témto systémim, vcetné skupin
uzivatell a systematizovanych mist. Ze strany objednatele neni rozhodné o kolik
politik a konfiguracnich operaci se na strané informacnich systém jedna, ale je
pro néj dllezity vysledek, tedy napfiklad spravné nastaveni uzivatelskych roli,
zafazeni do skupiny a konfigurace opravnéni pro vsechny funkcionality Microsoft
Active Directory uzivané v prostredi objednatele. IDM bude autoritativnim
zdrojem informaci o identitach a jejich Gctech a pridélenych roli a opravnéni. IDM
bude provadét spravu automaticky, tak aby byly spravované systémy vzdy
aktualni.

IDM bude déle realizovano pfi naplnovani novych legislativnich pozadavk(. V
pfipadé tohoto plnéni zejména s dopady Nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich Gdajd a o volném pohybu téchto Udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajud), tj. IDM zajisti
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Parametr

Popis parametru

auditni zadznamy opravnéni uZivatell a umozZni reporting stavu téchto opravnéni.

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostredi
objednatele a pro svou integraci vyuZzit standardizovana rozhrani a existujici
prostredky IS.

IDM bude ukladat data do databaze Microsoft SQL.

IDM bude komunikovat v ¢eském jazyce.

Soucdsti plnéni bude ddle i navrzeni ¢i Uprava metodiky pro spravu identit

- jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni
login(),

- mechanismu prace s hesly (pfidéleni, zména, samoobsluzny reset),
- postupy spravy uZivatel (zavadéni, zmény, ruseni, nastavovani opravnéni),

- navrh ¢lenéni objektd v rdmci IDM (osoby, Géty, funkce, organizacni jednotky,
skupiny),

- definice bezpecnostnich zasad a pravidel pro praci s IDM.

Funkéni
pozadavky

IDM musi udrzovat a spravovat kompletni Zivotni cyklus identity. Tedy v typovém
pfipadé pfichod zaméstnance, jeho zaloZeni, pfidéleni roli v informacnich
systémem dle jeho organizacniho zafazeni (systematizovaného mista), zména roli
v pfipadé jeho povyseni nebo zmény jeho zafazeni, odchod zaméstnance
spocivajici v deaktivaci jeho identity. Na zdkladé informaci z personalnich systém(
nebo ruéniho zadani informaci pres webové rozhrani (musi byt mozno
kombinovat). Minimalné se jednd o procesy:

- vznik nové identity,

- novy pracovnépravni vztah,

- Uprava identity a pracovnépravniho vztahu,
- Upravy popisnych atribut(l, napf. jméno,

- Upravy organiza¢niho zafazeni,

- zmény platnosti,

- automatickd zména roli na zakladé zmény stavu/typu identity, pfipadné jiného
pfiznaku identity,

- zména evidenc¢niho stavu identity,
- ukonceni pracovnépravniho vztahu,

- aktivace/deaktivace (ru¢ni, automaticka).
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Parametr

Popis parametru

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni na pocet uZivatel(,
spravovanych identit ¢i napojenych systému. Nejsou pfipustna zadna dalsi
omezeni omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace
objednatele (pocet zaznamd, velikost databazi atd.).

PoZadovany minimalni pocet spravovanych identit (zaméstnanci a zastupitelé) je
az 250 s tim, Ze dodané feSeni musi umoznit méstu uziti az 500 spravovanych
identit bez nutnosti licencniho rozsifovani a s tim spojeného finan¢niho nakladu.

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozloZzenim
komponent systému na vice server( - minimalné oddéleni roli (server()
uzivatelského rozhrani od vykonu integracnich a provoznich uloh.

Systém musi byt mozno nasadit na vice serverd v reZimu vysoké dostupnosti.

Integrovany registr aplikaci a agentovych/informacnich systém (souhrnné IS) a
jejich uzivatelskych roli véetné moznosti importu roli pres webové sluzby.

IDM musi udrzovat identity, skupiny identit a organizacni struktury v databazi.
Identity v databazi budou slouZit jako referenéni identity pro ostatni informacni
systémy. Preferovano je vyuziti stavajiciho databazového serveru Microsoft SQL
Server.

Integrovana sprava uZivatelskych roli, véetné zatazeni uzivatele do odpovidajici
role v pfislusnych IS.

Integrovand podpora automatizace - intuitivni tvorba pravidel v grafickém
prostiedi pro automatické vytvareni uZivatelskych uctd, zaclenovani uzivatelll do
skupin a pfifazovani aplikacnich roli uzivatelim na zakladé libovolnych atributl
identity a pridruzenych referencnich objekt(i (organizacni jednotka, aplikacni role,
systematizované misto atd.).

Integrovand automatizace pro fizeni Zivotniho cyklu zmén identit a schvalovani
zmén musi umoznit minimalné

- Zadavani pozadavk( uzivateld na zmény v pfifazeni roli a skupin ke schvaleni
nadrizenym

- Moznost sledovani stavu svych pozadavkd uZivateli

- E-mailové upozornéni schvalovatele na poZzadavek ke schvaleni

- Prehled uloh ke schvaleni pro kazdého schvalovatele

- Schvalovani ¢i zamitnuti poZzadavku véetné uvedeni zdGvodnéni

- Podporu vicekrokového schvalovani

- Podporu schvalovani jednim nebo vice schvalovateli (skupinou schvalovatel()
- Spravce IDM mzZe pracovat se vSemi Ulohami

- Moznost vétveni pro oSetfeni vyjimek vzniklych pfi schvalovani
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Parametr

Popis parametru

- Reseni zastupitelnosti
- Eskalace - upozornéni pfi prekroceni terminu splnéni

- Moznost vkladani systémovych krokl s volanim webovych sluzeb a spusténim
skript

Pribéh automatizovanych procest bude mozné sledovat v grafické podobé ve
formé diagramu, ve kterém bude zfejmy jejich stav. Diagram bude v obvyklém
formatu pro zobrazeni automatizovanych postupt (workflow), napf. aktivity
diagram, BPMN nebo Archimate.

Integrovana podpora elDAS umozni implementaci procesu a rozhrani, ktera jsou
vyZadovéana v Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne
23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.

Sprava organizacni struktury obsahuijici interni a externi identity jako
samostatnych vétvi struktury.

Systém umozni pridavani a spravu dalsich typl referencnich objektd (min.
systematizované misto, organizacni jednotka, skupina, pracovni pozice, funkce,
aplikace, skupina aplikaci, aplikacni role, certifikat), a to i v prlibéhu zakladani ¢i
Upravy konkrétni identity s moznosti okamzitého pouziti referencniho objektu u
spravované identity.

Systém umozni dodatecné rozsifovani identit a referencnich objektl o dalsi
atributy a zajisti publikaci i téchto novych atributl externim aplikacim
prostfednictvim rozhrani webovych sluzeb IDM.

Sprava uZivatell (identit) bude umoziiovat i spravu Udajl o uzivatelskych
digitalnich certifikatech. Data o certifikdtech bude mozné nahravat do systému
prostfednictvim rozhrani webovych sluzeb. Systém umoZni automatické
zneplatnéni uloZenych certifikatd po vyprseni data platnosti.

Systém umozni k jednotlivym uctdm (identitdm) prikladat obrazky - fotografie.

Systém umozni pfesun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Systém umozni kopirovani aplikacnich roli, pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Systém umozni sjednoceni vice uZivatell (identit) do jedné a odpovidajici
sjednoceni spravovanych ucta.

Integrovana prehleda sprava samostatnych identifikovatelnych objektd -
referencnich objektl, na které se identity mohou odkazovat: min.
systematizované misto, organizacni jednotka, skupina, pracovni pozice, funkce,
aplikace, skupina aplikaci, aplikacni role, certifikat.
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Parametr

Popis parametru

IDM bude obsahovat spravu licenci, tj. umoZni spravovat licence pro jednotlivé
evidované aplikace a pfirazovat je jednotlivym uZivatelim (identitdm). Pro
schvalovani ptifazovani licenci bude IDM obsahovat automatizacni (workflow)
platformu s moZnosti vytvareni vicetiroviiovych schvalovacich postupl (workflow).

IDM bude umoZiovat pfifazeni roli konkrétni identité, systemizovanému mistu,
skupiné a organizacni jednotce v€etné moznosti nastaveni data a ¢asu vyprseni
platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM roli pfifazenému objektu
automaticky odebere.

MozZnost pfifazeni identit k systematizovanym mistim ve vazbé M:N. Identita
mUze byt v IDM evidovana na vice systematizovanych mistech a soucasné na
systematizovaném misté miZe byt evidovano vice identit.

MozZnost zobrazeni pridélenych roli k jednotlivym identitam s pfehlednym
rozliSenim roli navazanych na systemizované misto, roli navdzanych na identitu,
roli navazanych na organizacni jednotku, roli navdzanych na skupinu a
delegovanych role.

IDM musi umoznovat pridéleni opravnéni nebo role konkrétni identité,
systemizovanému mistu, skupiné nebo organizac¢ni jednotce.

IDM musi umoznit spravu uzivatelskych roli, véetné zafazeni uzivatele do
odpovidajici role.

V IDM je mozné aplikacni role nastavovat do¢asné. Po uplynuti nastaveného
intervalu se role automaticky odebere.

IDM musi umozZnit definovat vztahy zastupitelnosti mezi uzivateli — musi umoznit
uzivatellim, aby v souladu se strukturou organizace mohli delegovat v pfipadé
potreby (nemoc, dovolena atd.) svoje role, nebo jejich ¢ast na jiné povérené
osoby, a to i tak, Ze jeden uzivatel miZe mit pro kazdou svou ¢innost nastaveného
jako zastupce jiného rizného uZzivatele. Delegace opravnéni bude moc byt
docasn3, kdy se po nastaveném intervalu nastavend delegace automaticky v IDM
zrusi.

IDM musi umoznovat presun identity v ramci organizacni struktury i mezi
jednotlivymi organizacnimi strukturami.

IDM musi mit moZnost detekovat situaci, kdy se ve zdrojovém systému vyskytne
jako novy uZivatel, ktery jiz dfive byl v IDM zaloZen a pfifadit jej k existujici
identité.

IDM musi umozniovat kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni
jednoho uZivatele na druhého.

IDM umozni spravu evidence osobnich Udajl - bude obsahovat spravu evidence
subjektl udajli a evidenci jejich osobnich udaji véetné jejich kategorii a klasifikaci.
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Parametr

Popis parametru

IDM bude obsahovat automatizaci (workflow) pro spravu zivotniho cyklu osobnich
udajl subjektu udaja.

IDM bude obsahovat evidenci Ucell pro nakladani s osobnimi Gdaji subjekt(
udajl. V ramci daného ucelu budou definovana opravnéni, aplikacni role pro
pfistup k osobnim tdajim.

IDM umozni autonomni spravu hesel (samoobsluha), tj. bude obsahovat
uzivatelské rozhrani pro reset hesla jednotlivych U¢tl daného uZivatele. Zasilani
kodU pro reset hesla danému uZivatele musi byt mozno provadét pomoci SMS (t;.
IDM musi byt mozné na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i
béZnou zménu hesla (bez resetu).

IDM bude obsahovat spravu skupin s moZnosti zacleriovat vice skupin do sebe,
pfifazovat do skupin jednotlivé uZivatele i systematizovana mista.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro zadavani zadosti o
pridéleni jednotlivych aplikacnich roli a ¢lenstvi ve skupindch. Role a skupiny
budou kategorizovany a kategoriim bude mozné pridélit schvalovaci workflow
nebo mUze Zadost vyfizena automaticky bez schvaleni.

IDM bude obsahovat samoobsluzné uZivatelské rozhrani s konfigurovatelnymi
registracnimi formulafi pro registraci externich organizaci a jejich identit véetné
zadosti o konkrétni aplikacni role nebo pfifazeni do skupin.

Samoobsluzné rozhrani umozZni na Urovni organizace a organizacni jednotky
definovat seznam roli a skupin, o které mohou Zadatelé pozadat.

IDM umozni uzivatelim individualné nastavit vlastni zobrazeni rozhrani - min.
zobrazeni / skryti sloupct u vSech seznaml, pocet zobrazenych zaznam( na
stranku - vZdy pro kazdy seznam samostatné.

Vestavéné obecné komunikaéni moduly (konektory) pro sprévu identit v
napojenych systémech:
- konektor pro spousténi CMD pfikazl

konektor pro préci s CSV soubory

konektor pro praci s databazi Microsoft SQL

konektor pro napojeni na SOAP webové sluzby

konektor pro napojeni na REST webové sluzby

konektor pro napojeni na LDAP server s podporou LDAP v3

Pozadavky na
reporty a
prehledy

Zobrazeni roli pridélenych k jednotlivym identitdm s pfehlednym rozlisenim roli
navazanych na systemizované misto, roli navazanych na identitu, roli navazanych
na organizacni jednotku, roli navazanych na skupinu a delegovanych role.

IDM umozni evidenci a prehledné souhrnné zobrazeni vsech roli v€etné informace,
odkud uZivatel roli zdédil (z organizaéni jednotky, systematizovaného mista,

11




Verejnd zakazka ,, IDM pro Mésto Ostrov a zdkladni skoly”

Parametr

Popis parametru

skupiny) nebo zda a odkud ma néjakou roli od nékoho delegovanu.

Vestavéna detailni databazové historizace pro evidenci zmén identit véetné
referencnich objektl a vazeb mezi nimi. Historizace poskytne data v libovolném
¢asovém okamziku - aktudlnim nebo zpétné v minulosti.

IDM umozni export auditniho reportu z Udajl o identitach uloZzenych v IDM a to i
historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a budou
obsahovat souhrnné zobrazeni danych uZivatell (identit) a jejich roli v IS
napojenych na IDM, pracovnich pozic / funkci, pfifazenych skupin ve vybraném
¢asovém okamziku od aktualniho ¢asu do minulosti. Identity pro generovani
auditniho reporty musi byt mozné vybrat (filtrovat) dle libovolnych atribut(
identity v¢etné pridruzenych referenénich objektd.

IDM umozni sledovat jednotlivé stavy (pocty objektd/identit) v pribéhu
synchronizace.

IDM bude obsahovat prehled uZivatell aktualné pracujicich se systémem.

Vestavény export zobrazenych prehledd a seznami do souborid CSV nebo
obdobného strojové zpracovatelného a soucasné bézné Citelného formatu.

Reporty bude mozné zasilat automaticky e-mailem na zékladé konfigurovatelnych
pravidel.

Automatické ukladani vygenerovanych reportl s moznosti pozdéjsiho zobrazeni i
stazeni.

Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu pfimo
v uzivatelském/administratorském rozhrani.

IDM umozni zobrazit kompletni popis napojenych informacnich systému
(vzdjemnych vazeb, typli synchronizaci apod.) pfimo u jednotlivych
synchronizovanych IS z administrace IDM.

Kumulovany online prehled o aktudlnim stavu hlavnich ¢asti systému a ptipadnych
chybdach — min. chyby béhu synchronizaci, generovani a odesilani notifikaci, volani
webovych sluzeb, planovanych tloh a béhu automatizovanych uloh.

Upozornéni

IDM zajisti zasilani konfigurovatelnych e-mailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména identity, referenéniho objektu
(systematizované misto, organizacéni jednotka, skupina, pracovni pozice / funkce,
aplikace, skupina aplikaci, aplikacni role atd.), problém pfti synchronizaci, vyprseni
hesla v Active Directory, vyprseni platnosti certifikatu.

Upozornéni na vyprseni ¢asovych termind musi byt mozno zasilat v predstihu.
Velikost predstihu (napf. pocet dnl) musi byt mozno konfigurovat pro kazdy typ
upozornéni samostatné.
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Parametr

Popis parametru

Systém upozornéni bude obsahovat spravu $ablon. Sablony upozornéni umozni
definovat pfijemce, predmét a obsah upozornéni. U upozornéni vazaného k
identitam musi byt mozné nastavovat rlizné prijemce pro rlizné ¢asti organizacni
struktury (napf. odbor, oddéleni) apod. Sablony musi umoZnit vloZit do obsahu
upozornéni libovolny atribut identity a/nebo referenc¢niho objektu.

Pro zasilani jednotlivych typd upozornéni bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zaslano. V konfiguraci bude mozné vyuzit
atributl identit a referencnich objektd. Napf. notifikace budou generovany pouze
pro identity v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni
aplikacni role a konkrétni atribut atd.

Rozhrani

IDM musi obsahovat grafické uzivatelské rozhrani portalového typu funkéni

v obvyklych webovych prohlizecich (Edge, Chrome, Firefox, Safari) bez potieby
instalace doplriku do prohlizede, které bude slouZit uzivatelim pro vyuzivani
systému i administratord pro jeho spravu.

Rozhrani bude implementovano s responzivnim designem — pfizplsobeni vzhledu
typu zafizeni, ze kterého je k portalu pristupovano (stolni pocitac, notebook,
tablet, smart telefon).

Zobrazeni organizacni struktury je pozadovano v prehledné stromové strukture,
s moznosti vyhledavani identit / uzivatelskych G¢th a seskupovani / rozklikavani
struktury aZ do Urovné jednotlivych uZivatelskych uctd (identit). Musi byt mozné
oddélit jednotlivé stromy identity, napf. interni / externi.

Vyhledavani i bez diakritiky (napt. zadani Parizek vyhleddva i Pafizek apod.).

Integrovany filtrovaci nastroj pro vyhledavani identit a referencnich identit.
MozZnost filtrovani libovolnych atributi identity véetné pfidruzenych referencnich
objektd. Moznost uloZeni filtri pro opakované pouziti.

Logy

Redeni musi umoziovat publikovat kopie logt do externiho systému uréeného pro
sbér logl typu SIEM (Security Information and Event Management), log manazer
apod.

Systém bude obsahovat logovani min. nasledujicich typ( udalosti:

- udalosti systému (aplikacéni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)
- synchronizace s napojenymi systémy (synchronizacni log) véetné volani
webovych sluzeb

- odeslané notifikace a upozornéni (notifikacni log)

Veskeré zmény vyvolané pozadavky uzivatel( a administrator(/spravc IDM
budou provedeny transakéné. Budou logovany tak, aby bylo moZzné zpétné
prokazat co, kdo a kdy ménil v identitach a referencnich objektech i v administraci
a konfiguraci IDM. Zaznam v logu bude obsahovat plvodni i novou hodnotu.
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Parametr

Popis parametru

Pro zajisténi divéryhodnosti logl bude mozné veskeré pozadavky na zmény v IDM
zaddvat vyhradné prostfednictvim uzivatelského ¢i administratorského rozhrani.
Neni pripustné realizovat pozadavky ruénimi zménami textovych soubor( jako
XML, CSV, atd. - z dlivodu zajisténi Uplného logovani vsech zmén jednotlivych
konfigurovanych parametr( IDM.

Administrace

Doslo-li v systému k nékterému z chybovych stavl (napt. synchronizovany systém
ve stavu chyba), bude po ptihlaseni do IDM administrator na tuto skutec¢nost
upozornén. Toto upozornéni musi byt zfetelné a vyrazné (napf. barevné
podbarveni ¢asti aplikace /napf. menu/, pop-up okno oznamuijici chybovy stav,
centralni dashboard aplikace apod.). Z notifikace musi byt zfetelné, kterd ¢ast IDM

je v chybovém stavu.

Vicelrovinova sprdva administratorskych opravnéni s moznosti nastaveni
oprdvnéni min. na Urovni organizacni jednotky (Iépe hloubéji) a detailni pfirazeni
roli a opravnéni (napft. pfifazeni ¢innostni role, pfifazeni aplikacni role, editace
identity apod.).

Systém umoZni nastaveni samostatnych nezavislych administratorskych opravnéni
pro spravu jednotlivych referenc¢nich objektd.

MozZnost delegovani administratorskych prav.

Opravnéni pridélovana uZivatellim a spravclim bude mozZné definovat a pridélovat
pro jednotlivé ¢asti systému (zejména identity, referencni objekty, notifikace,
synchronizace, konfigurace systému, reporty, automatizace, webové sluzby). U
jednotlivych ¢asti bude moznost definovat akce, které muze uzivatel s pridélenymi

s v

opravnéni v konkrétni ¢asti IDM provadét.

Pro identity a referenc¢ni objekty bude mozna definovat opravnéni k jejich
atributlm vcéetné moznosti zobrazeni / nezobrazeni daného atributu, moznosti
editace atributu uZivatelem, povinnosti nastaveni / vyplnéni atributu, poradi
zobrazeni atributd.

Na urovni organizacni jednotky bude mozné pro vybér a prifazovani roli nastavit
sady povolenych aplikacni roli, skupiny, pracovnich pozic, systematizovanych mist
dostupnych pro identity z dané organizacni jednotky.

Integrovany ochranny mechanismus zabranéni hromadnym zménam, napft. z
dlvodu chybnych dat na vstupu, aby nedoslo k hromadnym nezadoucim zménam
(napt. smazani objektl v Active Directory). Tato funkcionalita umozni pfi vétsim
poctu zmén zastavit frontu zmén a upozornit administratora IDM emailem a
zapsat tuto informaci do logu IDM. Tato vlastnost je poZadovana pro vsechny
vstupné / vystupni integraéni rozhrani.

Integrovana sprava synchronizaci v€etné nastaveni pfipojeni na synchronizované
systémy, nastaveni plné a zménové synchronizace, pocet zmén, které je mozné
zpracovat, nastaveni ¢asového intervalu spousténi, nastaveni intervalu odstavky.
U jednotlivych synchronizaci je rovnéz poZadovana moznost vybéru organizace,
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Parametr

Popis parametru

které se maji z IDM synchronizovat s danymi systémy.

Webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalsich
systému. Toto rozhrani bude dodano vcetné jeho dokumentace, ktera bude
urcena k pfimému poskytnuti dalsim dodavatelim IT technologii do prostredi
objednatele za Ucelem napojeni se na takové rozhrani.

Webové sluzby budou definované v rozsifeném standardu WSDL a podporovat
SOAP protokol. Soucasti dokumentace bude proto i popis feSeni webovych sluzeb
v podobé XSD. Rozhrani webovych sluzeb a jeho konfigurace musi byt soucasti
plnéni na takové urovni, Ze napojeni nového informacéniho systému bude mozné
jen se zapojenim administratora objednatele, ktery provede konfiguraci rozhrani
na strané IDM a dodavatele nového IS, ktery provede konfiguraci dle dodané
dokumentace na strané nového IS (tedy bez nutného zapojeni nebo soucinnosti
dodavatele IDM).

Zakladni konfigurace pristupu k webovym sluzbam musi byt dostupna z grafického
rozhrani IDM.

Rozhrani IDM musi poskytovat minimalné nésledujici sluzby:
- ziskani organizacni struktury,

- ziskani hierarchie systematizovanych mist,

- ziskani seznamu identit,

- ziskani nadfizené osoby pro daného zaméstnance,

- ziskani seznamu roli pro daného zaméstnance, véetné pripadné informaci o
delegaci role,

- ziskani seznamu uZivatel( dané aplikace,
- ziskani seznamu pracovnich pozic / funkci pfifazenych dané aplikaci,
- zdapis seznamu roli uZivatele do IDM,

- zdpis certifikatl do IDM,

zapis a zména identit.

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych
vybranych sluzeb pro kazdy odpovidajici systémovy Ucet samostatné.

Synchronizace

IDM umozni vstupné/vystupni synchronizace s pfipojenymi informacnimi systémy.
Podporované typy synchronizaci (pokud je umozZni pfipojeny systém):

- plna - prochazi vSechny objekty v IDM a synchronizuje je s objekty daného
systému

- jedna identita — synchronizace vybrané identity bez nutnosti poustét plnou nebo
zménovou synchronizaci

- zménova — synchronizuje vZdy jen zmény od posledni spusténé synchronizace

- simulacni, ktery vytvofi report o¢ekavanych zmén v napojeném systému pro
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Parametr Popis parametru

provedeni ostré synchronizace. Report zmén k dispozici jako pohled nebo
prehledna souhrnnd tabulka

- porovndvaci — vytvofi porovnavaci report pro porovnani zmén mezi nastavenim
identit a jejich opravnéni pro dany systém v IDM versus nastaveni identit a
opravnéni pfimo v pfipojeném systému.

Jednotlivé béhy synchronizaci budou logovany. Log pIné synchronizace bude
obsahovat odkazy na objekty, které byly synchronizovany a informace, co bylo u
téchto objektl zménéno v synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v logu dale informace o udalosti, kterd zménovou
synchronizaci vyvolala.

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech.

Systémim Microsoft bude IDM vytvaret a spravovat uZivatelské ucty a jejich
opravnéni véetné provadéni souvisejicich operaci potfebnych pro automatizaci
spravy identit v daném systému (zejména. vytvareni mailovych schranek, dpravy
metadat):

e Microsoft Active Directory
e  Microsoft 365

Integrace IDM bude integrovdno (pfimo propojeno) s nasledujicimi systémy, ve ktery bude
ptrimo Fidit vznik/Upravy/zanik identit a jejich opravnéni:

e GEOVAP / CITYWARE - agendovy IS
e VITA - agendovy IS

e IS GINIS - agendovy IS

e Personalistika EGJE — agendovy IS

Prislusna rozhrani (konektory) na strané IDM budou soucasti dodavky.

3 Integrace IDM a migrace dat

3.1 Integrace IDM pro Méstsky urad a mésto Ostrov

3.1.1 Vrdmci implementace IDM do prostfedi objednatele dojde kintegraci na ndsledujici
informacni systémy zplsobem, kdy IDM prevezme zpravu veskerych identit a fizeni
veskerych uzivatelskych roli vtéchto informacnich systémech za vyuZiti odpovidajicich
standardizovanych rozhrani téchto systémdu.

3.1.2 Persondlni informacni systém spole¢nosti EGJE— IDM bude z personalniho informacniho
systému Cerpat informace o uzivatelich a jejich roli v organizaci, jejich metadata a na zakladé
téchto informaci povede uZivatelsky ucet v IDM a v na ném napojenych systémech. Integrace
bude provedena prostifednictvim davek v podobé souboru ptreddvaného z personalistiky do
IDM, Cetnost predavani a uréeni mista pro predani bude uprfesnéno v ramci pfipravy na
implementaci. Struktura xml pro predavani dat z personalistiky je uvedena v pfiloze ¢. 1 této
dokumentace.

16



3.1.3

3.14

3.15

3.1.6

3.1.7

3.1.8

3.2
3.21

3.2.2

3.2.3

3.3
3.3.1

Vertejna zakazka ,, IDM pro Mésto Ostrov a zdkladni Skoly”

Microsoft Active Directory — dle specifikace spole¢nosti Microsoft. V prostfedi objednatele
bude v dobé dodavky IDM provozovano doménové prostiedi Windows server 2019 nebo
2022.

GEOVAP / CITYWARE (GEOVAP, spol. s r. 0.) - agendovy IS - Je pozadovana integrace na
webové sluzby, dle pfilohy €. 1 a 2 této technické dokumentace a to za Ucelem fizeni a spravy
uzivatelskych uctl v tomto systému.

VITA -agendovy IS- Je poZadovdana integrace na webové sluzby IS VITA, dle pfilohy ¢. 3 a 4
této technické dokumentace, a to za Ucelem fFizeni a spravy uZivatelskych Gétl v tomto
systému.

IS GINIS - agendovy IS - Je poZzadovano provedeni integrace IDM na tento agendovy nastroj,
tak by IDM fidilo a spravovalo uZivatelské ucty. Specifikace moznych forem integrace IDM na
tento systém je dostupnd na URL: https://robot.gordic.cz/XRG/#m_oUvod. V pripadé
nedostupnosti rozhrani a jeho dokumentace vyzaduijici registraci u spolecnosti GORDIC zajisti
pro zhotovitele dle smlouvy na plnéni VZ) takovou dokumentaci objednatel na vyzvani
zhotovitele.

IS03 - EGIE (Elanor a.s.) — agendovy IS - - Je poZadovana integrace na webové sluzby, dle
prilohy €. 1 této technické dokumentace, a to za Ucelem fizeni a spravy uZivatelskych uctl
v tomto systému.

Veskeré pripadné naklady spocivajici v nezbytnych Upravach informacnich systéma
uvedenych vySe a dodanych tfeti stranou, které je potieba provést za ucelem integrace
téchto systémi na nové dodané IDM ze strany dodavatell téchto systémU ponese objednatel
samostatné mimo plnéni dodavky tohoto IDM.

Integrace IDM pro Zakladni Skoly mésta Ostrov

V ramci implementace IDM do prostiedi zakladnich Skol dojde kintegraci na nasledujici
informacni systémy zplsobem, kdy IDM prevezme zpravu veskerych identit a fizeni
veskerych uzivatelskych roli vtéchto informacnich systémech za vyuZiti odpovidajicich
standardizovanych rozhrani téchto systémdu.

Microsoft Active Directory — dle specifikace spole¢nosti Microsoft. V prostfedi objednatele
bude v dobé dodavky IDM provozovdno doménové prostfedi Windows server 2016 nebo
2022.

Informacni systém Bakaldfi — Hlavni informacni systém, ve kterém dochazi k vedeni
prospéchu a informaci o Zacich a jejich vysledcich. Integrace na tento systém za Ucelem
synchronizace struktury organizace, zakl a uciteld a jejich dat je poZadovana formou uziti
REST API systému Bakalafi s dokumentaci, ktera je prilohou ¢. 5 této dokumentace; konektor
pro integraci stavajiciho systému Bakalafi od jeho tvirce pofidi mésto.

Migrace dat

Pro Uvodni naplnéni dojde k prevzeti konfiguraci identity a uZivatelskych roli ze soucasnych
informacnich systém(, kdy dojde v ramci navrhu dokumentace skute¢ného provedeni ke
sjednoceni téchto identit napfic pro napojené informacni systémy v IDM a dale dojde
k vytvoreni dokumentace systematizovanych mist a organizacni struktury identit a
uzivatelskych roli v organizaci objednatele, na jejimz zakladé bude provedena migrace a
konfigurace nové dodaného feseni, ktera bude vychazet z jiz existujicich konfiguraci a dat.
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Implementace IDM

4.1 Dokumentace skutecného provedeni

4.11

4.1.2

4.1.3

4.2
4.2.1

Objednatel poZaduje v rdmci plnéni zpracovani tzv. dokumentace skutecného provedeni

(nékdy také analogicky nazyvano jako cilovy koncept nebo implementacéni analyza).

Zhotovitel zpracuje komplexni a detailni ndvrh nasazeni IDM, a to ve vazbé na poZadavky

uvedené v této technické dokumentaci, jejich prilohdch a smlouvé o dilo na dodavku IDM

jako celek a na jeho hlavni funkcionality. Cilem je zpracovdni dokumentu v takové mire

detailu jednotlivych postupl a praci zasazeni do prostfedi a jeho nastaveni, kterd umozni

dosazeni zavedeni IDM do rutinniho provozu fizenou formou. Dokument proto bude

jednoznacné a jasné konkretizovat jednotlivé kroky praci a to minimalné v rozsahu, které

kroky a jakym zplUsobem budou reseny, kym budou feseny, za jaké soucinnosti objednatele a

v jakém case. Takova konkretizace bude dale dodriovat ¢asovou, vécnou a logickou

souslednost a bude z ni tedy mozné v kazdém okamziku realizace dila urcit, co je pravé

realizovano a v jakém stavu a co bude nasledovat. Objednatel bude moci na zédkladé takovych

podkladd alokovat své potfebné kapacity na soucinnost a pribéznou kontrolu plnéni dila.

Dokument bude dale konkretizovat minimalné tyto oblasti

e navrh feSeni instalace IDM (architektura technického reseni)

e detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spolecné
registry, role a ptistupova opravnéni, ¢iselniky, reporty atd.)

e navrh technického feseni integracnich vazeb (vazby mezi subsystémy, vazby s vybranymi
aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy)

e ndvrh fesSeni postupu a poradi pfi nasazovani jednotlivych oblasti — zohlednéni v
harmonogramu plnéni projektu

e popis pripadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni
schizky)

e upfesnéni ¢asového harmonogramu projektu

e rozsah soucinnosti ze strany objednatele

e navrh prabéhu testovaciho provozu

Dokumentace skutecného provedeni bude pfipominkovana objednatelem a pfipominky
budou ze strany dodavatele (dale téz ,zhotovitele”) vyporadany (tj. zapracovany, pfipadné s
jasnym a konkrétnim pisemnym zdlvodnénim odmitnuty jako nevalidni). Ze strany
objednatele nebude v ramci pfipominkovani v ptipadé nepravdivych, nepfesnych nebo vécné
nejasnych informaci v této dokumentaci poZadovano jeji opravovani na spravné znéni, bude
se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a bude na zhotoviteli jejich Fadné
zhojeni.

Instalace IDM

Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skutec¢ného
provedeni bude provedena na hardware a software objednatele. Pro potfebu nasazeni a
provozu dodavaného tfeseni budou zhotoviteli poskytnuty systémové prostiedky ze strany
objednatele.
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4.2.2 Veskeré softwarové komponenty a databaze pobéZzi ve virtualizovaném prostredi
objednatele. Licence virtualizace poskytne objednatel. S ohledem na skutecnost, Ze
prostfedky pro IDM budou vyclenény na nové budované infrastrukture, ktera jeSté neni
znama, predpokladd zadavatele provoz prostiedi zaloZzeného na HYPER-V nebo VMware. Déle
objednatel poskytne pro provoz IDM licenci aktudlni verze Windows serveru. V ptipadé, ze se
zhotovitel rozhodne neuZit nabizenou licenci operacniho systému musi v rdmci své dodavky
dodat i odpovidaji licence operacniho systému k provozu nad virtualizovanou platformou
objednatele. Veskeré dalsi potrfebné licence software potfebného pro béh IDM musi v ramci
své doddvky zajistit zhotovitel.

4.2.3 Pro provoz kazdé ze dvou pozadovanych instanci IDM budou v prostiedi objednatele
vyclenény tyto systémové prostiedky, které budou pro provoz IDM alokovany po dobu min. 5
let a které musi zhotovitel garantovat, Ze budou po celou uvedenou dobu naprosto
dostatecné, tedy, Ze za ucelem optimalniho béhu feseni IDM nebude minimalné po tuto
dobu zhotovitel po objednateli poZzadovat navyseni takovych systémovych prostiedki:

e 2 procesorova jadra,

12 GB RAM,

500 GB diskového prostoru,

1 Gbit sitova karta.

4.2.4 Ze strany objednatele bude ddle nasazeno zdlohovani na Urovni virtualniho stroje, ve kterém
IDM pobéZi. Nastaveni systémovych zadloh IDM bude soucasti plnéni zhotovitele, kdy
objednatel umozni pfistup na separdtni Ulozisté pro odkladani takovych zaloh.

4.3 Konfigurace dodaného feseni pro potfeby objednatele

4.3.1 Konfigurace dodaného feseni dle zadani, poZzadavkl a potfeb objednatele probéhne na
zakladé odsouhlasené dokumentace skute¢ného provedeni. Bude se jednat zejména o
nasledujici kroky a aktivity:
e provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle dokumentace

skute¢ného provedeni

e vytvoreni report( / vystupnich sestav
e nastaveni pfistupovych opravnéni do IDM pro administratory

5 Dokumentace

5.1 Forma dokumentace

5.1.1 Objednatel pozaduje dodavku dokumentace v rozsahu dle tohoto ¢lanku v elektronické
podobé v ¢eském jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li
z jednotlivého typu dokumentace jinak.

5.1.2 Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potreby
jakychkoliv dalSich uprav k tisku.
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5.2 Dokumentace skutecného provedeni v prostfedi objednatele

5.21

5.2.2

Bude slouZit jako podklad pro implementaci feSeni do prostfedi objednatele. Bude
zpracovana minimalné v rozsahu sitového schématu, datového schématu a aplikac¢niho
schématu vcetné integraci, popis procesu nasazeni informacniho systému vcetné
zpfesnéného harmonogramu, pozadavkl na soucinnost ze strany zastupcl objednatele. Bez
predlozeni dokumentace skute¢ného provedeni v prostfedi objednatele nebude umoznéno
zhotoviteli instalovat a implementovat informacni systém do ur¢eného prostfedi. Pfedlozeni
dokumentace je povinnosti zhotovitele a v pfipadé jejiho nepredloZeni a z tohoto dlivodu
neumoznéni implementace informacniho systému do definovaného prostredi se bude jednat
o prodleni na strané zhotovitele.

Na zakladé nasazeni informacéniho systému bude dokumentace aktualizovdna na skutecné
nasazené feSeni a bude k ni zpracovano technologické schéma doddvaného reseni.

5.3 Uzivatelska dokumentace

531

Zhotovitel dodd uzivatelskou dokumentaci pro vSechny aplikace a informacni systémy, kterd
bude obsahovat minimalné zakladni popis prace s jednotlivymi aplikacemi/informacnimi
systémy, postupy a bude popisovat jejich funkcionality pro potfebu radné orientace uZivateld
v systému/aplikaci a Fadné prace uZivatele v systému/aplikaci.

5.4 Administratorska dokumentace

54.1

Zhotovitel doda administratorskou dokumentaci pro objednatele, kterd bude obsahovat
detailni popis spravy a udrzby aplikaci a informacnich systém( na zakladé této smlouvy.

6 Harmonogram

6.1 Harmonogram s ¢asovymi pozadavky objednatele

6.1.1 Objednatel poZaduje realizaci predmétu plnéni dle nasledujicitho harmonogramu.
Harmonogram je sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a zaroven byl
v souladu s pozadavky dotacni Zadosti objednatele.

6.1.2 S ohledem na mozZnost kontroly realizace dila z pohledu ¢asu (tj. dil¢i vyhodnocovani
dodrZzovani harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého
milniku je moZné pouze za predpokladu, Ze bude provedena akceptace vsech milnika
predchazejicich.

Aktivita projektu pro kazdé z IDM samostatné Termin nejpozdéji do:

Zpracovani dokumentace skutecného provedeni (cilovy koncept), 3 tydny

pfipominkovani ze strany objednatele

Vyporadani pfipominek, finalizace dokumentu ,,Dokumentace .

. » 2 tydny

skute¢ného provedeni

Milnik cislo 1 — Pfedani dokumentace skute¢ného provedeni T+ 5 tydna

Instalace systému 1 tyden

Konfigurace dodaného reseni pro potfeby objednatele — nastaveni
/ konfigurace / parametrizace jednotlivych oblasti, provedeni
integraci na spolupracujici systémy, nastaveni pristupovych
opravnéni. 4 tydny
Zpracovani a dodavka dokumentace (uzivatelska, administratorska)
Dodavka licenci (listinné potvrzeni dodanych licenci co do jejich
poctu a rozsahu).

Vyzva zhotovitele objednateli k zapoceti akceptacniho Fizeni pro
Milnik 1.

1 tyden
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Akceptacni fizeni pro Milnik 1. 1 tyden
Milnik cislo 2 — Pfipravené prostfedi pro testovaci provoz T+ 12 tydn(
Vyzva zhotovitele objednateli k zapoceti akceptacniho tizeni pro .

- 1 tyden
Milnik 2.
Akceptacni fizeni pro Milnik 2. 1 tyden
Milnik cislo 3 — Pfedani do testovaci provozu T+ 14 tydn(

Testovaci provoz s dohledem a podporou zhotovitele,
oprava chyb a neshod, pfipadna definice zménovych poZadavku.

Provedeni dopliujici migrace dat (pocatecni stavy). 3 tydny
Aktualizace dokumentace skutec¢ného nasazeni.

Akceptacni fizeni — porovnani skutecnych vlastnosti se pozadavky 1 tyden
smlouvy

Milnik cislo 4 — Akceptace projektu, predani systému do rutinniho T+18 tydni
provozu

Poznamka:

Ve sloupci ,, Termin nejpozdéji do:“ znak , T vyjadfuje datum uzavieni smlouvy

6.2 Konkretizovany harmonogram plnéni ze strany zhotovitele

6.2.1

Zhotovitel blize rozpracuje etapy a milniky minimalné v nasledujici Urovni detailu (udavat v
tydnech od uzavieni smlouvy), které budou konkretizovat a dale rozpracovavat jednotlivé
kroky a ¢asti harmonogramu stanoveného objednatelem:

e Zpracovani specifickych poZadavki objednatele na konkrétni zplsob nasazeni IDM a
zpracovani implementacniho planu, tj. Dokumentace skutec¢ného provedeni a
podrobného harmonogramu s uvedenim potiebné soucinnosti ze strany objednatele

e Implementace IS do prostiedi objednatele

e Predani dokumentace a testovaci provoz

o Akceptace, pfedani systému a nasledny pilotni a ostry provoz

6.3 Testovaci provoz

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym
dohledem a podporou ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uzivatellm pro ovéreni
funkcionalit a vlastni funkénosti dodaného feseni, pro cvi€nou praci se systémem a prostor
pro zhotovitele pro identifikaci a opravu pripadnych chyb a neshod. Dalsim cilem testovaciho
provozu je moznost pfipadné definice zménovych pozadavkd ze strany objednatele.

V dobé testovaciho provozu bude moZné ze strany zhotovitele provedeni pfipadné nutné
doplnujici migrace dat (napf. pocatecni stavy) s ohledem na zahajeni rutinniho provozu.
Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skutecného
provedeni.

Uspésny pribéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéreni
schopnosti nasazeni nového IDM v prostfedi objednatele na zdkladé této technické
dokumentace a jejich pfiloh, je jednou z nezbytnych podminek objednatele pro moznost
akceptace plnéni na zakladé této technické dokumentace a jejich pfiloh.
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7 Projektové fizeni

7.1.1

7.1.2

7.1.3

7.1.4

7.15

7.1.6

7.1.7

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon
¢innosti objednatele je v ramci dodavky predmétu plnéni objednatelem poZadovdano
aplikovani zdkladnich principl projektového fizeni ze strany zhotovitele.

Jedna se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na
vécné plnéni dané smlouvou objednatele — rozsah, posloupnost a hloubku projektovych
praci, (tj. harmonogramu) — fizeni postupu praci s ohledem na zdvazny harmonogram
projektu — dodrZovani termin( a milnikd harmonogramu, podchyceni pfipadnych kolizi,
zpozdéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni feseni vyse
uvedenych nestandardnich situaci.

Zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapist z konzultaénich
schlizek a pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani,
navrzenych nebo dohodnutych zplsob( feseni dil¢ich ¢asti projektu atd.).

Prezen¢ni ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min.
mésicnich intervalech v sidle objednatele, pfipadné se souhlasem obou smluvnich stran
formou videokonference nebo telekonference.

Reporting projektu na drovni pravidelnych dvoutydennich pisemnych zprav smérem k
odpovédné osobé objednatele (seznam praci, které byly poskytovatelem vykonany pro
danou cast projektu, stav téchto praci (ukonceno, odloZeno, v realizaci); popis vzniklych
probléma a zpUsob jejich feseni).

Rizenf rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh fedeni
k jejich eliminaci.

Rizeni zmén na projektu, v p¥ipadé pozadavkd na zménu v projektu provedeni konzultaci k
ovéreni nutnosti zmény projektu; zjisténi dopadu pozadovanych zmén smérem ke koncepci
celkového teseni, harmonogramu, dota¢nimu titulu, vytiZeni lidskych zdrojl atd. V pripadé
odsouhlaseni zmén spoluprace pfi implementaci zmén do projektu, komunikace s
poskytovateli a s realizacnim tymem

8 Legislativa

8.1.1

NiZe je obsazeny obecny pFehled legislativy, kterou je potfeba dodrZet v souladu s realizaci

predmétu plnéni této technické dokumentace. Tento vycet neni konecny ani vSeobjimajici a

ma za cil ramcové upozornit zhotovitele na rozsah problematiky, kterou se v navaznosti na

jednotlivé poZzadované funkcionality zavazuje dodrZet, a u niz se tedy zavazuje objednateli

zajistit soulad s platnou legislativou. Dil¢i legislativni poZadavky a odkazy na prdvni akty jsou

obsazeny i v dalSich dil€ich ¢astech této dokumentace a jejich pfilohach.

e 7akon ¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl

e Z3dkon €. 365/2000 Sh., o informacnich systémech verejné spravy a o zméné nékterych
dalsich zdkon(, ve znéni pozdéjsich predpist

e Vyhlaska NBU a Ministerstva vnitra CR ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritérii, ve znéni pozdéjsich predpist

e Z3dkon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o0 zméné nékterych zakond, ve
znéni pozdéjsich predpisl

e 7akon ¢.297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve
znéni pozdéjsich predpist
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e Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaj a o volném pohybu téchto
Gdajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaj)

9 Akceptace

9.1
9.11

9.1.2

9.1.3

9.2
9.21

9.2.2

9.3
9.3.1

Dil¢i akceptacni Fizeni
Dil¢i akceptacni Fizeni bude provedeno pro milnik 1, 2 a 3 vyznafeny v harmonogramu
projektu dle této technické dokumentace. Dil¢i akceptacni fizeni bude zahrnovat porovnani
skutecného stavu vici poZzadavkim této technické dokumentace a jejim prilohdam (milnik
Cislo 1, 2 a 3) a pozadavkd danych dokumentaci skute¢ného provedeni (milnik 2 a 3).
Vysledkem dil¢iho akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno nebo
Nesplnéno, podepsany oprdvnénymi osobami smluvnich stran.
Zapoceti dalSich praci spadajicich pod milnik nasledujici je mozné pouze za predpokladu, Ze
bude provedena akceptace s vysledkem Splnéno viech milnik( pfedchazejicich.

Souhrnné akceptacni fizeni - akceptace dila

Souhrnné akceptacni fizeni bude zahrnovat:

e ovéreni splnéni akceptace vsech milnikd, které akceptaci plnéni predchazeli,

e porovnani skutecného stavu vic¢i pozadavkim smlouvy o dilo a této technické
dokumentace, ktera je jeji pfilohou, a jejich pfiloh, funkéniho i nefunkéniho charakteru —
licence a pfrislusenstvi.

Vysledkem souhrnného akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno /
Splnéno s vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran.
Klasifikace Splnéno s vyhradou umozni pokracovani v realizaci dila v pfipadé vad drobnych,
pro které mlze byt opakovani akceptacniho fizeni zbytecné nakladné.

Opakované akceptacni fizeni

Jestlize plnéni nesplfiuje podminky stanovené pro akceptaci, bude obsahem akceptacniho
protokolu vyjadreni Nesplnéno spolu s popisem zavad a uvedenim termind pro jejich
napravu. Zhotovitel napravi tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude
provedeno znovu. Proces testovani a naslednych oprav se bude opakovat, pficemz vyse
uvedend ustanoveni se pouZiji obdobné. Proces testovani a naslednych oprav Ize opakovat,
dokud zhotovitel nesplni pozadavky pro akceptaci fadnou s vysledkem Splnéno, nejvyse viak
2x (dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni fizeni vice jak 2x (dvakrat) pro
konkrétni milnik projektu nebo celé plnéni, bude takové opakovani povazovano za podstatné
poruseni smlouvy ze strany zhotovitele a objednatel bude opravnén odstoupit od smlouvy o
dilo. Prodleni vzniklé v souvislosti s potifebou opakovani akceptacnich fizeni bude
povazovano vzdy za prodleni vzniklé na strané zhotovitele se zachovanim dasledkl takového
prodleni, tedy zejména smluvnich pokut na zakladé uvarené smlouvy o dilo.

10 Prilohy

Pfiloha €. 1 technické dokumentace — Rozhrani informacniho systému EGJE
Pfiloha €. 2 technické dokumentace — Rozhrani systému GEOVAP-CITYWARE
Pfiloha €. 3 technické dokumentace - VITA idm_20130409 (3).pdf

Pfiloha €. 4 technické dokumentace - VITA idm_20130409 (1).wsdl

Pfiloha €. 5 technické dokumentace — Rozhrani systému Bakalari
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	1.1.2 Předmětem této dokumentace je popis a stanovení požadavků objednatele na dodávku a implementaci identity managementu a zpracování dokumentace.
	1.2 Popis plnění podle této technické dokumentace
	1.2.1 Předmětem plnění podle této technické dokumentace je dodávka a implementace identity managementu pro Město Ostrov a základní školy, a to včetně nedílně souvisejících požadavků typu dodání licencí a zpracování dokumentace.
	1.2.2 V rámci realizace předmětu plnění je požadována implementace stejného řešení Identity management systému do dvou oddělených prostředí, a to pro Městský úřad Ostrov a dále pro Základní školy města Ostrov tak, aby nedošlo ke snížení bezpečnosti pr...
	1.2.3 Obě požadované instance budou provozovány ze stejného technologického prostředí, co do jeho fyzického umístění na městském úřadě, ale budou provozovány v odděleném logickém prostředí už od úrovně virtualizace, serverových OS a zapojení do VLAN.
	1.2.4 Obě instance mají vlastní požadavky na napojované systémy uvedené dále v této specifikaci.
	1.2.5 Je požadováno nasazení řízení identit formou IDM pro tyto základní školy
	1.2.6 Předmětem díla jsou následující činnosti zhotovitele:
	1.2.7 Pro výše uvedený rozsah plnění:
	1.2.8 Dále je předmětem plnění dodávka

	1.3 Seznam zkratek

	2 Základní požadavky na IDM
	2.1.1 Předmětem dodávky je nasazení sjednocujícího řešení pro správu identit, uživatelských rolí a případně i oprávnění uživatelů, včetně jejich evidence, v prostředí objednatele.
	2.1.2 IDM zajistí centrální a jednoduchou správu identity, uživatelských rolí a případně i oprávnění uživatelů v aplikacích a informačních systémech, u kterých bude provedena integrace na takové IDM.
	2.1.3 Cílem je zefektivnit a automatizovat proces řízení identit v organizaci a zavést centrální platformu pro řízení identit v organizaci – IDM (Identity Management Systém). IDM umožní automatizovaně spravovat identity (osoby, uživatelské role a oprá...
	2.1.4 Systém Identity management bude spravovat a řídit identity (uživatele, jejich uživatelské účty a oprávnění) v rámci připojených systémů. Pro unifikovanou správu identit v systémech organizace je nutné vybudování jednotné centrální evidence uživa...
	2.1.5 Současně s nasazením IDM bude potřeba konsolidovat a standardizovat procesy související s personálními obměnami v organizaci (nový zaměstnanec, odchod zaměstnance, zařazení zaměstnance na pozici, změna pozice zaměstnance a další v této souvislos...
	2.1.6 Součástí nasazení takového řešení bude i vytvoření systematizovaných pracovních míst, jím odpovídajícím uživatelským rolím a dále skupin takových míst/uživatelských rolí. IDM musí dále umožnit tvorbu a správu hierarchické struktury systematizova...
	2.1.7 IDM bude mít provedenou vazbu na Jednotný identitní prostor (JIP) a Katalog autentizačních a autorizačních služeb (KAAS), se kterými bude spolupracovat, a to do plného rozsahu těchto IS ve vztahu k povaze objednatele jako orgánu vykonávajícímu p...
	2.1.8 Systém IDM bude reflektovat veškeré potřebné změny související s životním cyklem identity v prostředí objednatele a ve vazbě na všechny na IDM napojené informační systémy, ve kterých bude mít daná identita uživatelské role a oprávnění. Takové zm...
	2.1.9 Ve vztahu k napojeným systémům musí IDM zajistit samostatnou a úplnou správu v oblasti identity a uživatelských rolí ve vztahu k těmto systémům, včetně skupin uživatelů a systematizovaných míst. Ze strany objednatele není rozhodné o kolik politi...
	2.1.10 IDM bude dále realizováno při naplňování nových legislativních požadavků. V případě tohoto plnění zejména s dopady Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne       27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracov...
	2.1.11 IDM a jeho funkcionality musí respektovat standardní architekturu IS v prostředí objednatele a pro svou integraci využít standardizovaná rozhraní a existující prostředky IS.
	2.1.12 Součástí plnění bude dále i navržení metodiky pro správu identit
	2.2 Funkcionality IDM

	3 Integrace IDM a migrace dat
	3.1 Integrace IDM pro Městský úřad a město Ostrov
	3.1.1 V rámci implementace IDM do prostředí objednatele dojde k integraci na následující informační systémy způsobem, kdy IDM převezme zprávu veškerých identit a řízení veškerých uživatelských rolí v těchto informačních systémech za využití odpovídají...
	3.1.2 Personální informační systém společnosti EGJE– IDM bude z personálního informačního systému čerpat informace o uživatelích a jejích roli v organizaci, jejich metadata a na základě těchto informací povede uživatelský účet v IDM a v na něm napojen...
	3.1.3 Microsoft Active Directory – dle specifikace společnosti Microsoft. V prostředí objednatele bude v době dodávky IDM provozováno doménové prostředí Windows server 2019 nebo 2022.
	3.1.4 GEOVAP / CITYWARE (GEOVAP, spol. s r. o.) - agendový IS - Je požadována integrace na webové služby, dle přílohy č. 1 a 2 této technické dokumentace a to za účelem řízení a správy uživatelských účtů v tomto systému.
	3.1.5 VITA -agendový IS- Je požadována integrace na webové služby IS VITA, dle přílohy č. 3 a 4 této technické dokumentace, a to za účelem řízení a správy uživatelských účtů v tomto systému.
	3.1.6 IS GINIS - agendový IS - Je požadováno provedení integrace IDM na tento agendový nástroj, tak by IDM řídilo a spravovalo uživatelské účty. Specifikace možných forem integrace IDM na tento systém je dostupná na URL: https://robot.gordic.cz/XRG/#m...
	3.1.7 IS03 – EGJE (Elanor a.s.) – agendový IS - - Je požadována integrace na webové služby, dle přílohy č. 1 této technické dokumentace, a to za účelem řízení a správy uživatelských účtů v tomto systému.
	3.1.8 Veškeré případné náklady spočívající v nezbytných úpravách informačních systémů uvedených výše a dodaných třetí stranou, které je potřeba provést za účelem integrace těchto systémů na nově dodané IDM ze strany dodavatelů těchto systémů ponese ob...

	3.2 Integrace IDM pro Základní školy města Ostrov
	3.2.1 V rámci implementace IDM do prostředí základních škol dojde k integraci na následující informační systémy způsobem, kdy IDM převezme zprávu veškerých identit a řízení veškerých uživatelských rolí v těchto informačních systémech za využití odpoví...
	3.2.2 Microsoft Active Directory – dle specifikace společnosti Microsoft. V prostředí objednatele bude v době dodávky IDM provozováno doménové prostředí Windows server 2016 nebo 2022.
	3.2.3 Informační systém Bakaláři – Hlavní informační systém, ve kterém dochází k vedení prospěchu a informací o žácích a jejich výsledcích. Integrace na tento systém za účelem synchronizace struktury organizace, žáků a učitelů a jejich dat je požadová...

	3.3 Migrace dat
	3.3.1 Pro úvodní naplnění dojde k převzetí konfigurací identity a uživatelských rolí ze současných informačních systémů, kdy dojde v rámci návrhu dokumentace skutečného provedení ke sjednocení těchto identit napříč pro napojené informační systémy v ID...


	4 Implementace IDM
	4.1 Dokumentace skutečného provedení
	4.1.1 Objednatel požaduje v rámci plnění zpracování tzv. dokumentace skutečného provedení (někdy také analogicky nazýváno jako cílový koncept nebo implementační analýza).
	4.1.2 Zhotovitel zpracuje komplexní a detailní návrh nasazení IDM, a to ve vazbě na požadavky uvedené v této technické dokumentaci, jejích přílohách a smlouvě o dílo na dodávku IDM jako celek a na jeho hlavní funkcionality. Cílem je zpracování dokumen...
	4.1.3 Dokumentace skutečného provedení bude připomínkována objednatelem a připomínky budou ze strany dodavatele (dále též „zhotovitele“) vypořádány (tj. zapracovány, případně s jasným a konkrétním písemným zdůvodněním odmítnuty jako nevalidní). Ze str...

	4.2 Instalace IDM
	4.2.1 Instalace IDM a jeho nastavení dle objednatelem odsouhlasené Dokumentace skutečného provedení bude provedena na hardware a software objednatele. Pro potřebu nasazení a provozu dodávaného řešení budou zhotoviteli poskytnuty systémové prostředky z...
	4.2.2 Veškeré softwarové komponenty a databáze poběží ve virtualizovaném prostředí objednatele. Licence virtualizace poskytne objednatel. S ohledem na skutečnost, že prostředky pro IDM budou vyčleněny na nově budované infrastruktuře, která ještě není ...
	4.2.3 Pro provoz každé ze dvou požadovaných instancí IDM budou v prostředí objednatele vyčleněny tyto systémové prostředky, které budou pro provoz IDM alokovány po dobu min. 5 let a které musí zhotovitel garantovat, že budou po celou uvedenou dobu nap...
	4.2.4 Ze strany objednatele bude dále nasazeno zálohování na úrovni virtuálního stroje, ve kterém IDM poběží. Nastavení systémových záloh IDM bude součástí plnění zhotovitele, kdy objednatel umožní přístup na separátní úložiště pro odkládání takových ...

	4.3 Konfigurace dodaného řešení pro potřeby objednatele
	4.3.1 Konfigurace dodaného řešení dle zadání, požadavků a potřeb objednatele proběhne na základě odsouhlasené dokumentace skutečného provedení. Bude se jednat zejména o následující kroky a aktivity:


	5 Dokumentace
	5.1 Forma dokumentace
	5.1.1 Objednatel požaduje dodávku dokumentace v rozsahu dle tohoto článku v elektronické podobě v českém jazyce, nejpozději do dne akceptace díla, není-li uvedeno nebo nevyplývá-li z jednotlivého typu dokumentace jinak.
	5.1.2 Dokumentace musí být dodána v takové podobě a formátu, aby byla připravena bez potřeby jakýchkoliv dalších úprav k tisku.

	5.2 Dokumentace skutečného provedení v prostředí objednatele
	5.2.1 Bude sloužit jako podklad pro implementaci řešení do prostředí objednatele. Bude zpracována minimálně v rozsahu síťového schématu, datového schématu a aplikačního schématu včetně integrací, popis procesu nasazení informačního systému včetně zpře...
	5.2.2 Na základě nasazení informačního systému bude dokumentace aktualizována na skutečně nasazené řešení a bude k ní zpracováno technologické schéma dodávaného řešení.

	5.3 Uživatelská dokumentace
	5.3.1 Zhotovitel dodá uživatelskou dokumentaci pro všechny aplikace a informační systémy, která bude obsahovat minimálně základní popis práce s jednotlivými aplikacemi/informačními systémy, postupy a bude popisovat jejich funkcionality pro potřebu řád...

	5.4 Administrátorská dokumentace
	5.4.1 Zhotovitel dodá administrátorskou dokumentaci pro objednatele, která bude obsahovat detailní popis správy a údržby aplikací a informačních systémů na základě této smlouvy.


	6 Harmonogram
	6.1 Harmonogram s časovými požadavky objednatele
	6.1.1 Objednatel požaduje realizaci předmětu plnění dle následujícího harmonogramu. Harmonogram je sestaven tak, aby jednotlivé práce na sebe logicky navazovaly a zároveň byl v souladu s požadavky dotační žádosti objednatele.
	6.1.2 S ohledem na možnost kontroly realizace díla z pohledu času (tj. dílčí vyhodnocování dodržování harmonogramu realizace) je harmonogram doplněn milníky. Započetí každého milníku je možné pouze za předpokladu, že bude provedena akceptace všech mil...

	6.2 Konkretizovaný harmonogram plnění ze strany zhotovitele
	6.2.1 Zhotovitel blíže rozpracuje etapy a milníky minimálně v následující úrovni detailu (udávat v týdnech od uzavření smlouvy), které budou konkretizovat a dále rozpracovávat jednotlivé kroky a části harmonogramu stanoveného objednatelem:

	6.3 Testovací provoz
	6.3.1 Testovací provoz proběhne po dobu uvedenou v harmonogramu realizace, a to se zvýšeným dohledem a podporou ze strany zhotovitele.
	6.3.2 Cílem testovacího provozu je poskytnout metodické vedení a prostor uživatelům pro ověření funkcionalit a vlastní funkčnosti dodaného řešení, pro cvičnou práci se systémem a prostor pro zhotovitele pro identifikaci a opravu případných chyb a nesh...
	6.3.3 V době testovacího provozu bude možné ze strany zhotovitele provedení případné nutné doplňující migrace dat (např. počáteční stavy) s ohledem na zahájení rutinního provozu.
	6.3.4 Během testovacího provozu provede zhotovitel aktualizaci Dokumentace skutečného provedení.
	6.3.5 Úspěšný průběh testovacího provozu, jehož výstupem bude faktické uživatelské ověření schopnosti nasazení nového IDM v prostředí objednatele na základě této technické dokumentace a jejich příloh, je jednou z nezbytných podmínek objednatele pro mo...


	7 Projektové řízení
	7.1.1 S ohledem na rozsah projektu a dopad jeho zavedení do produkčního provozu na výkon činnosti objednatele je v rámci dodávky předmětu plnění objednatelem požadováno aplikování základních principů projektového řízení ze strany zhotovitele.
	7.1.2 Jedná se zejména řízení projektových prací v souladu s uzavřenou smlouvu s ohledem na věcné plnění dané smlouvou objednatele – rozsah, posloupnost a hloubku projektových prací, (tj. harmonogramu) – řízení postupu prací s ohledem na závazný harmo...
	7.1.3 Zpracování pravdivých, úplných a věcně jasných a vypovídajících zápisů z konzultačních schůzek a pracovních jednání (s cílem zaznamenání klíčových rozhodnutí, ujednání, navržených nebo dohodnutých způsobů řešení dílčích částí projektu atd.).
	7.1.4 Prezenční účast odpovědné osoby zhotovitele na kontrolních dnech v pravidelných min. měsíčních intervalech v sídle objednatele, případně se souhlasem obou smluvních stran formou videokonference nebo telekonference.
	7.1.5 Reporting projektu na úrovni pravidelných dvoutýdenních písemných zpráv směrem k odpovědné osobě objednatele (seznam prací, které byly poskytovatelem vykonány pro danou část projektu, stav těchto prací (ukončeno, odloženo, v realizaci); popis vz...
	7.1.6 Řízení rizik projektu, hodnocení pravděpodobnosti jejich výskytu a míry dopadu, návrh řešení k jejich eliminaci.
	7.1.7 Řízení změn na projektu, v případě požadavků na změnu v projektu provedení konzultací k ověření nutnosti změny projektu; zjištění dopadu požadovaných změn směrem ke koncepci celkového řešení, harmonogramu, dotačnímu titulu, vytížení lidských zdr...

	8 Legislativa
	8.1.1 Níže je obsažený obecný přehled legislativy, kterou je potřeba dodržet v souladu s realizací předmětu plnění této technické dokumentace. Tento výčet není konečný ani všeobjímající a má za cíl rámcově upozornit zhotovitele na rozsah problematiky,...

	9 Akceptace
	9.1 Dílčí akceptační řízení
	9.1.1 Dílčí akceptační řízení bude provedeno pro milník 1, 2 a 3 vyznačený v harmonogramu projektu dle této technické dokumentace. Dílčí akceptační řízení bude zahrnovat porovnání skutečného stavu vůči požadavkům této technické dokumentace a jejím pří...
	9.1.2 Výsledkem dílčího akceptačního řízení je akceptační protokol s výsledkem Splněno nebo Nesplněno, podepsaný oprávněnými osobami smluvních stran.
	9.1.3 Započetí dalších prací spadajících pod milník následující je možné pouze za předpokladu, že bude provedena akceptace s výsledkem Splněno všech milníků předcházejících.

	9.2 Souhrnné akceptační řízení - akceptace díla
	9.2.1 Souhrnné akceptační řízení bude zahrnovat:
	9.2.2 Výsledkem souhrnného akceptačního řízení je akceptační protokol s výsledkem Splněno / Splněno s výhradou / Nesplněno, podepsaný oprávněnými osobami smluvních stran. Klasifikace Splněno s výhradou umožní pokračování v realizaci díla v případě vad...

	9.3 Opakované akceptační řízení
	9.3.1 Jestliže plnění nesplňuje podmínky stanovené pro akceptaci, bude obsahem akceptačního protokolu vyjádření Nesplněno spolu s popisem závad a uvedením termínů pro jejich nápravu. Zhotovitel napraví tyto nedostatky a akceptační řízení v odpovídajíc...


	10 Přílohy

