


vC. v8ech pfiloh, a v pIném souladu se soutézni nabidkou Zhotovitele ze dne 30.12. 2024.

5. Tato Smlouva se uzavira na zakladé vysledk( zadavaciho fizeni €. MMHK/009105/2025 ze
dne 10.01.2025 schvalenych Radou mésta Hradec Kralové dne 21.1.2025 usnesenim &islo
RM/2025/21.

6. Tato zakazka je soucasti projekiu ,ZvySeni kyberneticke bezpeCnosti Magistratu mésta
Hradec Kraloveé®, ktery bude spolufinancovan Evropskou unii - Evropskym fondem pro
regionalni rozvoj v ramci Integrovaného regionalniho opera¢niho programu. Z toho divodu
se Zhotovitel zavazuje plnit po dobu realizace projektu minimalné niZze uvedené povinnosti:

— Zhotovitel je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
véetné ucetnich dokladu minimalné do konce roku 2035. Pokud je v ¢eskych pravnich
predpisech stanovena Ihuta delsi, musi ji Zadatel/pfijemce pouzit.

— Kazdy original ucetni doklad musi obsahovat informaci, Ze se jedna o projekt IROP a ma
byt oznacen registracnim ¢&islem a nazvem projektu — Rozvoj elektronickych sluzeb
Magistratu mésta Hradec Kraloveé.

— Zhotovitel je povinen minimalné do konce roku 2035 poskytovat poZzadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnéncum
povéfenych organi (CRR, MMR CR, MF CR, Evropské komise, Evropského uéetniho
dvora, Nejvyssiho kontrolniho uradu, pfislusného organu finanéni spravy a dalSich
opravnenych organl statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

Il
Predmét Smlouvy
1. Zhotovitel se zavazuje pro Objednatele provést dilo, jehoz predmétem je:

1.1 Vypracovani Projekitu nasazeni. Projektem nasazeni se rozumi popis zpuUsobu
implementace, konfigurace a integrace projektu do prostfedi zadavatele v zavislosti na
provedené detailni analyze a pozadavcich objednatele. Projekt nasazeni bude podroben
interni oponentufe objednatele a vzniklé pfipominky je zhotovitel povinen vypofadat v
Projektu nasazeni. Akceptace a pfedani Projektu nasazeni je nutnou podminkou pro
realizaci dalSich etap plnéni zakazky.

1.2 Dodavka a implementace hardware, v€etné veskerych podkladi nutnych k prevzeti a
uzivani dodaného technickeho zafizeni.

1.3 Dodavka a implementace kompletniho softwarového FfeSeni systému a daliho
veskereho potfebného softwarového vybaveni potiebného k provozovani vsech
pozadovanych soucasti této zakazky v potfebném poc&tu softwarovych licenci.

1.4 Skoleni pracovnikil zadavatele pro administratory a pro uZivatele instalovanych
technologii, zpracovani provozni dokumentace v ¢eskem jazyce.

1.5 Testovaci provoz dila
je popsan v Cl. VII. Pfedani a prevzeti dila

1.6 Zkusebni provoz dila
je popsan v ¢l. VII. Pfedani a prevzeti dila.
2. Blize je predmét smlouvy specifikovan v pfiloze ¢. 1 — ,Specifikace pfedmétu vefejné
zakazky"“, ktera jsou nedilnou soucasti této Smlouvy.

3. Zhotovitel se zavazuje zabezpecit na svuj naklad a na své nebezpedi vSechna souvisejici
plnéni a prace potrebné k véasnému a fadnemu provedeni dila.

4. Soucasti plnéni pfedmétu Smlouvy jsou i prace a dodavky v této Smlouvé vyslovné
nespecifikovane, které viak jsou k fadnému pInéni nezbytné a o kterych Zhotovitel vzhledem
ke své odbornosti a zkusenostem mél nebo mohl védét a bez jejichz realizace se neda dilo
fadneé dokongit, pfip. uzZivat. Provedeni téchto praci nezvySuje cenu dila, dale se zavazuje

provest dilo s potfebnou péci a v ujednaném case.
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Prace nad rozsah dila dle této Smlouvy (viceprace), budou realizovany, jen pokud o né bylo

po vzajemné dohodé pisemnym dodatkem k této Smlouvé dilo rozsifeno. V opacném
pfipadé se ma za to, Ze prace realizované Zhotovitelem byly v pfedmétu dila a v jeho cené
zahrnuty.

M.
Podklady pro provedeni dila
Podklady pro provedeni dila:

1.1 Zadavaci dokumentace verejné zakazky ¢. j. MMHK/718373/2024 ze dne 18.11. 2024
vCetné vSech pfiloh a dodatecnych informaci k ni.

1.2 Soutézni nabidka Zhotovitele ze dne 30.12. 2024.

Zhotovitel prohlasuje, Ze kopie vSech dokumentl uvedenych v odst. 1 tohoto ¢lanku mu byly
predany nejpozdéji pfi podpisu Smlouvy a ma je tak k dispozici.

Zhotovitel se zavazuje, Ze veSkeré podklady pouzije vyhradné pro potifeby plnéni této
Smlouvy o dilo. Zhotovitel se zavazuje, Ze podklady nepouzije k Zadnym jinym ucelum.

Iv.
ZpUsob, doba a misto pInéni

Termin zahajeni provadéni dila je do 5 dnl ucinnosti Smlouvy. Dilo bude realizovano a
predavano po etapach. Zadatek kazdé etapy je vazan na protokolarni prevzeti predchozi
etapy Objednatelem, s vyjimkou realizace 1. etapy, ktera bude zahajena v terminu dle véty
prvni tohoto odstavce Smlouvy. Termin ukonceni realizace dila, resp. kazdé dilci etapy, je
ur€en harmonogramem plnéni uvedenym v odst. 2 tohoto ¢lanku Smiouvy.

Dilo musi byt Objednateli protokolarné pfedano nejpozdéji do 6 meésicu od zahajeni
provadéni dila, tzn., v této Ihaté musi dojit k finalnimu pfevzeti dila pro rutinni provoz dle ¢l.
VII. odst. 4 Smlouvy

V nize uvedene tabulce je uveden harmonogram plnéni, ktery je pro smluvni strany zavazny.
Zhotovitel je povinen dokonéit pfisludnou etapu dila v terminu niZze stanoveném, pficemz
pocatek realizace kazdeé dil&i etapy je vymezen v odst. 1 tohoto ¢lanku Smiouvy.

Etapa Obsah pinéni Ukoné&eni etapy Termin pinéni
Vypracovani Projektu nasazeni , -
1. etapa |(implementaéni dokumentace)dle ¢&l. Il. Interni oponentura dle cl. 1l. 2 tydny
odst. 1.1
odst. 1, bod 1.1
Realizace dila dle €l. II. odst. 1, bod 1.2| Akceptace dila pro testovaci -
2.etapa 14 hod 1.3 provoz die &. VIl odst. 2|+ Mesice
3. etapa Testovaci provoz dle &l. VII. odst. 2 Akceptace dila pro zkuSebni 2 tvdn
- 18P | (x| 11 odst. 1, bod 1.5) provoz dle &. VII. odst. 3 yany
. . N Finalni pfevzeti dila pro
4. etapa Zkusebni provoz dle &l. VII. odst. 3 rutinni provoz dle ¢&l. VII. |1 mésic

(€l. 1. odst. 1, bod 1.6) odst. 4

5. etapa |Rutinni provoz dle &l. VII. odst. 4 -

Zhotovitel neni v prodleni s plnénim této Smlouvy a neodpovida za Skody timto zpusobene
Objednateli, pokud neplnéni smluvnich povinnosti je zpisobeno vysSi moci ve smyslu ¢l. X.

této Smiouvy.
Pokud Zhotovitel b&hem pInéni zjisti okolnosti, které brani v€asne realizaci dila, musi bez
zbytecného odkladu pisemné uvédomit Objednatele o pfedpokladaném zpozdéni, jeho

73

Mistem plnéni této Smilouvy je sidlo Objednatele uvedené v zahlavi teto Smlouvy.
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10.

3.

stanovene touto Smlouvou, nebo v ni budou uvedeny nespravné udaje nebo nebude
doloZena pfedavacim protokolem podepsanym opravnénymi zastupci obou smluvnich
stran, je Objednatel opravnén tuto fakturu vratit Zhotoviteli. Faktura musi byt vracena do
data jeji splatnosti. Do doby, neZ je vystavena nova faktura s novou Ihutou splatnosti, neni
Objednatel v prodleni s placenim pfisludné faktury. Po vraceni faktury je Zhotovitel povinen
vystavit novou fakturu se spravnymi nalezitostmi. Splatnost nové vystavené faktury je
rovnéz 21 dnu od jejiho doruceni Objednateli.

Veskere platby budou probihat vyhradné v CZK a rovnéZ veskeré cenové udaje budou
uvedeny v této meéné.

VII.

Predani a prevzeti dila
Zavazek Zhotovitele provést dilo dle ¢l. Il. odst. 1 bodu 1.1 az 1.4 této Smlouvy je spinén
jeho fadnym dokoncéenim a piedanim. Dilo se poklada za radné dokoncené, jestlize je
kompletni, nebude pfi protokolarnim pfevzeti po ukonceni zkudebniho provozu vykazovat
Zadné vady (nefunkénosti a nedodélky), tedy Ze bude plné v souladu s touto Smlouvou a
bude splfiovat vS8echny poZadavky na vSechny funk&nosti jednotlivych &asti dila dle
zadavacich podminek na tuto zakazku a jejich pfiloh.

Projekt nasazeni bude predan po zapracovani pfipominek Objednatele Zhotovitelem a po
pisemné akceptaci objednatele projektu nasazeni.

Testovaci provoz

2.1 Ukonéené dilo bude nejprve pfedano do testovaciho provozu. Uselem testovaciho

provozu je provéfeni funkCnosti dila pfed spusténim jeho zkuSebniho a nasledné
rutinniho provozu a jeho cilem je odstranéni zjisténych nedostatkl. Podstatou
testovaciho provozu je provéreni funkénosti dila na simulovaném rutinnim prostfedi a
diky této simulaci umoznit identifikaci v8ech, byt i jen potencidlnich vad dila, které je
Zhotovitel nasledné povinen odstranit. Zaroven budou béhem testovaciho provozu
testovany v testovacim prostfedi vSechny poZadovane integrace s informacnimi systémy.

2.2 Podminkou akceptace dila pro testovaci provoz je, ze dilo nebude vykazovat zadne
vady (nefunkénosti a nedodélky) a veskeré zkousky skon&i poZadovanym vysledkem.
Zkousky budou provedeny na akceptacnich testech, které doda Zhotovitel, v€etné
poZadovanych vysledku.

2.3 Objednatel poZaduje, aby nejpozdéji k datu pfedani dila do testovaciho provozu
Zhotovitel provedl za pfitomnosti Objednatele akceptacni zkousky s témito vysledky:
2.3.1 Funkénost systému dle vSech pozadavku pfilohy €. 1 této Smlouvy.
2.3.2 Akceptacni testy dle schvaleneho Projektu nasazeni.

Zhotovitel pfipravi akceptacni protokol s vyétem vSech poZadavku uvedenych
v Projektu nasazeni (tzv. akceptaéni kritéria) a za pfitomnosti Objednatele probéhnou
vlastni akceptacni zkousky. Akceptace dila pro testovaci provoz Objednatelem, na
zakladé provedenych zkouSek, je nutnou podminkou pro zahajeni testovaciho
provozu.

2.4 Evidenci poruch provozu a vad dila (nefunk&nosti, nedodélky) béhem testovaciho
provozu, vcetné evidence doby potiebné na jejich odstranéni bude provadét
Objednatel — administrator systému.

2.5 Pokud se v pribéhu testovaciho provozu objevi vady (nefunk&nosti, nedodélky),
testovaci provoz se prerusi a Zhotovitel bude povinen vady dila co nejdiive odstranit.
Doba potifebna na jejich odstranéni se do doby testovaciho provozu nezapoditava,
testovaci provoz se tedy o kazdé takove jeho preruseni prodluzuje.

2.6 Pokud si to vyzadaiji zjisténi ucinéna v prubéhu testovaciho provozu, Zhotovitel opravi
a/nebo dopini provozni dokumentaci systému a kompletni provozni dokumentaci
pfeda Objednateli.

Zku$ebni provoz

3.1 Po ukonéeni testovaciho provozu bude dilo pfedano do zku$ebniho provozu. Ugelem
zkusebniho provozu je provéreni funkénosti dila v rutinnim prostfedi Objednatele a jeho
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10.

Opravnénymi pracovniky Objednatele pro realizaci teto Smlouvy jsou:

Smluvni a organizacni kontakt:
Ing. Jan Nagy, tel. 495 707 307
e-mail:jan.nagy@mmhk.cz

technicky kontakt:
Miroslav Smatolan, tel. 495 707 302
e-mail: miroslav.smatolan@mmbhk.cz

Zhotovitel nesmi bez pfedchoziho souhlasu Objednatele provadét Zadné zmény v seznamu
opravnénych osob urc¢enych k realizaci dila dle této Smlouvy (tzv. ¢lenu realizaéniho tymu)
oproti seznamu, ktery byl uveden v nabidce predlozené v zadavacim fizeni.

Opravnéni pracovnici Objednatele mohou byt zménény pisemnym oznamenim doru¢enym
druhé smluvni strané nejpozdéji do 3 dnl ode dne vzniku této zmény. Opravnéni pracovnici
Zhotovitele mohou byt zménény pouze ve vyjimecnych pfipadech a pouze s pifedchozim
pisemnym souhlasem Objednatele. Zhotovitel je v takovem pfipadé povinen prokazat, ze
nahrazujici osoba spliuje kvalifikaci minimalné v rozsahu poZadovaném Zadavaci
dokumentaci. V pfipadé, Ze Objednatel zmé&nénou osobu realizacniho tymu pisemné
odsouhlasi, je takova zména ucinna dnem takového odsouhlaseni. O zménach opravnénych
pracovniku dle této Smlouvy neni tfeba vyhotovit pisemny dodatek.

Porusuje-li opravnény pracovnik Zhotovitele pfi plnéni dila opakované ustanoveni teto
Smlouvy, je Zhotovitel povinen jej do 10 pracovnich dnu od nahladeni takového poruseni
Objednatelem nahradit jinym, nedohodnou-li se smluvni strany pisemné na delsi Ihaté. V
takovém pfipadé postupuji smluvni strany pfiméfené dle predchoziho odstavce tohoto
¢lanku Smlouvy. Jakékoliv dodate¢né naklady vzniklé v souvislosti s nahrazenim
opravnéneho pracovnika Zhotovitele nese Zhotovitel. Neni-li pfislusny opravnény pracovnik
Zhotovitele nahrazen ve stanovené Ih(té&, je Objednatel opravnén od této Smlouvy odstoupit.

Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou soucinnost potfebnou pro fadné
plnéni podle této Smiouvy.

Zhotovitel se zavazuje pfi plnéni této Smlouvy plné spolupracovat s Outsourcerem IT
infrastruktury Objednatele — spoleCnosti ARICOMA Systems a.s, se sidlem Hornopolni
3322/34, Moravska Ostrava, 702 00 Ostrava, ICO: 04308697. Spolupraci Qutsourcera zajisti
na své naklady Objednatel.

Zhotovitel je povinen dodrzovat po celou dobu pInéni predmétu této Smlouvy platné a ucinné
pravni predpisy a dal§i normy souvisejici s realizaci pfedmétu Smlouvy. Zhotovitel dale
zajisti, Ze opravnéni pracovnici Zhotovitele dle odstavce 1 tohoto ¢lanku Smlouvy, budou mit
znalosti zakon( ¢. 128/2000 Sb., o obcich, ¢. 500/2004 Sb., spravni fad a ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé v rozsahu nezbytném pro fadné provedeni dila.

Zhotovitel je povinen provadét dilo podle této Smlouvy fadné a vcas s prihleédnutim k
pokynum Objednatele, ustanoveni § 2594 obCanského zakoniku tim neni dotceno.
Zhotovitel neni opravnén pouzit podklady pfedané Objednatelem pro jiné ucely nez je
realizace pfedmétu plnéni podle této Smiouvy.

Zhotovitel je opravnén k plnéni této Smlouvy pouzit pouze téch tretich osob, které jsou
uvedeny v nabidce Zhotovitele na tuto zakazku jako poddodavatelé. Zhotovitel je povinen
pisemné informovat Objednatele o v8ech dalSich (novych) poddodavatelich (v€etné jejich
identifikacnich a kontaktnich udaju a o tom, které sluzby pro n&j v ramci predmétu plnéni
kazdy z poddodavatelu poskytuje) a o jejich zméné, a to nejpozdéji do 7 kalendarnich dnu
ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smluvni vztah ¢i ode dne, kdy nastala
zmeéna. Zhotovitel je opravnén zménit poddodavatele, pomoci néhoz prokazal Cast spinéni
kvalifikace v ramci zadavaciho Fizeni, na zakladé néhoz byla uzaviena tato Smlouva, jen z
vaznych objektivnich divodul a s pfedchozim pisemnym souhlasem Objednatele. Pfi zméné
poddodavatele se postupuje pfiméfené dle odstavce 3 tohoto ¢lanku Smlouvy.
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. Veskere odborné prace musi vykonavat pracovnici Zhotovitele nebo jeho poddodavatell
majici pfisludnou kvalifikaci, je-li tato kvalifikace pro realizaci pfislusné ¢asti dila nezbytna.
Doklad prokazujici potfebnou kvalifikaci t&chto osob je Zhotovitel na pozadani Objednatele
povinen bez zbyte¢neho odkladu pfedloZit.
. Zhotovitel postupuje pfi provadéni dila samostatné pfi respektovani zejména:
— pravnich pfedpist o bezpecnosti prace,
— technickych norem, vzorovych listd, technologii, vyrobnich piedpist (receptur) a jinych
zavaznych pokynu,
poZadavku stanovenych k tomu opravnénymi organy,
ostatnich zavaznych norem a obecné zavaznych pravnich pfedpisu.

. Za Skody odpovida Zhotovitel podle obecné zavaznych pravnich pfedpist. Smluvni strany
se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam a k minimalizaci vzniklych
Skod.

. Objednatel je opravnén kontrolovat provadéni dila, a to kdykoliv po celou dobu provadéni
dila. Jestlize Objednatel zjisti, Ze Zhotovitel provadi dilo v rozporu se Smlouvou, ma pravo
pozadovat, aby Zhotovitel odstranil zjist€ne vady a dilo provadél v souladu se Smlouvou.
Zhotovitel vyslovné& souhlasi s tim, Ze je Objednatel opravnén kontrolovat provadéni dila i
prostfednictvim tfeti strany. Objednatel v takovémto pfipadé bude informovat Zhotovitele o
identifikaci této tfeti strany a Zhotovitel ji poskytne pfi kontrole stejnou soucinnost jako
Objednateli.

.V prubé&hu provadéni dila budou konany v sidle Objednatele kontrolni dny, a to minimalné

jednou za mésic. Ugelem kontrolnich dnu je konzultace pribéhu plnéni Smlouvy obéma
smluvnimi stranami. Podrobnosti organizace a komunikace dohodnou smluvni strany na
svem prvnim jednani. Jednani organizuje Zhotovitel, ktery pfipravuje podklady pro jednani,
vyhotovuje zapisy z jednani, prezencni listiny apod. Original v8ech zapisu a listin vzeslych z
jednani predava Objednateli. Zhotovitel pfi realizaci dila postupuje dle zasad projektového
fizeni. Ze v8ech jednani mezi smluvnimi stranami (fidici vybor, vedeni projektu,
workshopy,...) budou vyhotoveny zapisy. Zapisy vyhotovuje Zhotovitel jiz v prabéhu jednani,
po jednani je Objednatel pfipominkuje a obé& smluvni strany je odsouhlasi. VSechny
dokumenty, které bude Zhotovitel zpracovavat, bude Objednateli pfedavat k pfipominkovani
pribézné.
Zaveéry kontrolniho dne musi mit pisemnou podobu a musi byt podepsany zastupci obou
smluvnich stran. Zavéry kontrolniho dne nejsou dodatkem ke Smlouvé a jsou pro obé strany
zavazne jen tehdy, jsou-li v souladu s touto Smlouvou. V opacném pfipadé museji byt
opatieni schvalena opravnénymi zastupci smluvnich stran formou dodatku Smlouvy, bez
schvaleni statutarnimi zastupci nejsou opatieni u¢inna a nelze je realizovat.

. Eskalace problémd. Pokud kontakini osoby ve vécech technickych nedosahnou shody
ohledné feSeni problému pfi pInéni této Smlouvy, postoupi se problém k fes$eni kontaktnim
osobam ve vécech smluvnich. Pokud ani kontakini osoby ve vécech smluvnich nedosahnou
shody ohledné feSeni takoveho problému, postoupi se problém k feSeni na uroven vyssiho
managementu smluvnich stran.

. Objednatel je opravnén v prabéhu realizace Smlouvy nechat posoudit plnéni smluvnich
povinnosti Zhotovitele, jakoz i vystupy pInéni tfeti osobou — nezavislym auditorem.
Objednatel je opravnén v prubéhu realizace dila provést minimalné 2 oponentury (kazdou v
samostatném terminu) pro posouzeni kvality dil¢ich fazi pInéni. V ramci oponentur ma
Objednatel pravo pfizvat k odbornému posouzeni dané problematiky tfeti stranu, s niz se
zavazuje mit uzavienu dohodu o duvérnosti vztahujici se k posuzované problematice.
Oponentury se uskutecni v sidle Objednatele. Skute¢ny pocet oponentur pfi respektovani
zde uvedeneho stanovi Objednatel, nepiesahne viak pocet etap plnéni. Terminy oponentur
oznami Objednatel Zhotoviteli nejméné 14 kalendarnich dni pfedem. Zhotovitel je povinen
poskytnout pfi oponenturach patficnou soucinnost, naklady na jeho strané jsou pokryty
cenou za pinéni dle této Smlouvy.

. Zhotovitel se dale zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést
pfi pInéni Smlouvy k omezeni bé&Zné &innosti Objednatele.

. Zhotovitel nese nebezpedi S8kody na dile az do doby finalniho protokolarniho predani a
pfevzeti dila. Zhotovitel je povinen po celou dobu pInéni Smlouvy byt pojiStén na
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20.

21.

22.

23.

24.

25.

26.

odpovédnost za 8kodu zpusobenou Zhotovitelem tfeti osobé& na ¢astku v minimalni vysi
2.000.000,- K&. Zanik pojisténi nebo snizeni jeho vysSe pInéni pod uvedenou hranici
v pribéhu plnéni Smlouvy bude posuzovano jako podstatné poruseni Smlouvy Zhotovitelem.
Zhotovitel je povinen predlozit na vyzadani k nahlédnuti pojistnou smlouvu nebo obdobny
doklad, z nichZ bude zfejmé, Ze ma sjednano pojisténi odpoveédnosti za Skodu zplsobenou
tfeti osobé na pojistnou ¢astku ve vysi minimalné 2.000.000,- K¢. Naklady na pojisténi
odpovédnosti jsou zahrnuty v cené dohodnuté v ¢lanku V této Smlouvy.

Systém musi byt plné v souladu s bezpecnostni politikou Objednatele dle normy
CSN ISO/IEC 27001.

Zhotovitel se zavazuje po celou dobu pInéni Smlouvy realizovat dilo tak, aby bylo v souladu
s vnitfnimi pfedpisy Objednatele. Navrhy jejich optimalizace potfebné pro implementaci
systému muZe Zhotovitel predlozit dle €l. Il. odst. 1 bodu 1.1 této Smiouvy.

Zhotovitel se zavazuje po celou dobu plnéni Smlouvy dodrZovat ,Pravidla bezpe¢nosti ICT*
Objednatele, ktera jsou uvedena v pfiloze €. 2, ktera je nedilnou soucasti této Smlouvy.

Objednatel i Zhotovitel bez zbyte¢ného odkladu poskytnou druhé strané pfistup k vécnym i
technickym informacim, které mohou ovlivnit pinéni dila. Zhotovitel se dale zavazuje
upozornit Objednatele na vS8echny okolnosti, které by mohly vést pfi plnéni Smlouvy
k omezeni bézne Cinnosti Objednatele.

Zhotovitel neni opravnén postoupit prava a povinnosti vyplyvajici z teto Smlouvy treti osobé
bez predchoziho pisemneho souhlasu Objednatele.

Cela realizace dodavky a implementace dila bude probihat pomoci projektoveho fizeni
zajiStovaneho Zhotovitelem.
Zhotovitel je povinen zajistit po celou dobu trvani teto smlouvy:

— Dstojné pracovni podminky, plnéni povinnosti vyplyvajici z pravnich piedpisti Ceské
republiky, zejmena pak z pfedpisu pracovnépravnich, pfedpisl z oblasti zameéstnanosti
a bezpecnosti ochrany zdravi pfi praci, a to vi&i véem osobam, které se na pInéni teto
smlouvy budou podilet.

— PInéni vySe uvedenych podminek zajisti Prodavajici i u svych poddodavatell, véetné
fadného a v€asneho pInéni finanénich zavazkd svym poddodavatelim za podminek
vychazejicich z této smlouvy.

— Eliminaci dopadu na zivotni prostredi ve snaze o udrzitelny rozvo;.

IX.
Preruseni a zastaveni provadéni dila

. Zhotovitel je opravnén na nezbytn& nutnou dobu a v nezbytném rozsahu pferusit provadéni

dila, jestlize:

— provadeni dila brani vyssi moc,

— pfi vyskytu vaznych skrytych piekazek branicich fadnému provadéni dila, o nichz
Zhotovitel neveédél, nemohl védét, ani nemohl celou situaci pfiméfenym zpusobem vyresit
tak, aby nemuselo byt pferuSeno provadéni dila,

— dojde k zastaveni provadéni dila rozhodnutim k tomu pfisludného statniho organu nikoliv
z duvodu na strané Zhotovitele.

PferuSenim provadéni dila z vySe uvedenych duvodu prestavaji dnem preruseni bézZet Ihuty

timto pferuSenim dotene.

Objednatel je opravnén pfikazat Zhotoviteli pferuSeni provadéni dila na nezbytné nutnou

dobu a v nezbytnem rozsahu, zejména jestlize:

— pracovnici Zhotovitele pfi praci porusi platné technické a bezpec€nostni normy a predpisy,

— by vadny postup Zhotovitele nepochybné vedl k podstatnému poruseni Smlouvy,

— je ohroZena bezpecnost zhotovovaneho dila, Zivot nebo zdravi pracovnikd nebo hrozi-li
jiné hospodarske Skody.
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Preruseni provadéni dila Objednatelem z vySe uvedenych divodl nestavi béh smiuvnich
lhat timto prerusenim dotéenych a nezaklada narok Zhotovitele na uhradu vicenakladu
vyvolanych pferusenim.

V pfipadé pred¢asného ukonceni Smlouvy (Exit plan) ma Objednatel pravo s pomoci
vypracované dokumentace pokraCovat v provozu systéemu, a to bud samostatné, nebo
s jinym zhotovitelem. Zhotovitel se zavazuje v ramci exit strategie spinit tyto povinnosti:

— v ramci Zkusebniho provozu vytvofit Exit plan, ktery bude presné specifikovat postup pro
prechodné obdobi pfi pfipadném predéasném ukonceni Smlouvy, Objednatel do péti
pracovnich dni ode dne obdrzeni Exit planu provede posouzeni a ovéfeni, ze
vypracovany Exit plan spliiuje podminky této Smiouvy,
za timto ucelem se Zhotovitel zavazuje nejdéle do 20 (dvaceti) pracovnich dnu od
pisemné vyzvy poskytnout pInéni nezbytna k realizaci tohoto Exitového planu za
pfiméreného pouziti vhodnych ustanoveni této Smlouvy. Zavazek dle tohoto ustanoveni
plati i po uplynuti doby trvani této Smlouvy a to nejméné 90 (devadesat) dnu po jejim
ukonéeni. V ramci exitové soucinnosti dle tohoto bodu Smlouvy je Objednatel opravnén
pozZadovat poskytnuti informaci, podklad( souvisejicich se dilem, jakoZ i jiné soucinnosti
nezbyiné pro realizaci predmétu této Smlouvy, na zakladé které bude pfipadnym novym
zhotovitelem poskytovano pinéni obdobné pinéni dle této Smiouvy,
pfiprava a pfedani systému novému poskytovateli nebo zadavateli na zakladé Exit planu,
poskytnuti pozadovanych soucinnosti v souvislosti s pfedanim podpory a provozu
systému novemu poskytovateli nebo zadavateli,
fadné pfedani dat zpracovavanych v systéemu, v€etné dat doplnkovych Ci souvisejicich
(zejména, ale nejen, data do systému zadana/vloZena, data systémem zpracovana, data
konfiguracni),
poskytnuti informaci nezbytnych k pfevzeti systému novym poskytovatelem nebo
zadavatelem,
poskytnuti veskeré relevantni dokumentace k podpofe provozu, k rozvoji systemu a ke
viem datovym strukturam (modely, nastaveni a dalsi) v aktualnim stavu, které byly
prevzaty a vytvofeny v ramci plnéni.

Zhotovitel pfeda prohlaseni hlavnich vyrobcu technologii s uvedenim certifikovanych

partnertl pro implementaci a nasledny support v Ceské republice.

Smluvni strany se dohodly, Ze vypracovani Exit planu a poskytnuti plnéni nezbytneho k
jeho realizaci ¢i poskytovani dalsi soucinnosti dle tohoto odstavce Smlouvy je soucasti ceny
plnéni dle této Smlouvy.

X.
Vyssi moc

. Vy38i moci se pro potifeby této Smlouvy rozumi udalosti, které nastaly za okolnosti, které
nemohly byt odvraceny ucastniky této Smlouvy, které nebylo mozné pfedvidat a které nebyly
zpusobeny chybou nebo zanedbanim zadné ze smluvnich stran, jako napf. valky, revoluce,
poZary, zaplavy, zemétfeseni, epidemie (s vyjimkou onemocnéni covid-19) nebo dopravni
embarga. Vyssi moci neni nedostatek ufedniho povoleni ani jiny zasah organu statni moci
v Ceske republice.

Nastane-li situace vyssi moci, uvédomi pfislusny uc¢astnik této Smlouvy o takovem stavu, o
jeho pficiné a jeho skonceni druhého ucastnika. Zhotovitel je povinen hledat alternativni
prostfedky pro spinéni Smilouvy.

Trva-li vy8Si moc déle nez 1 mésic a nedohodnou-li se smluvni strany v této dobé& na
alternativnim feSeni, ma Objednatel pravo od Smlouvy odstoupit.

.V takovém pfipadé ma Objednatel povinnost dosud pfijata pInéni si ponechat za sjednanou
uhradu a hledat alternativni feSeni ke spinéni Smlouvy s jinym partnerem.
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XI.
Licenéni ujednani,
ujednani pro ucely uziti dila ve smyslu § 2358 ob¢anského zakoniku

Pro uzivani celého dila, resp. téch casti dila, na které se vztahuje ochrana poskytovana
obCanskym zakonikem a z. €. 121/2000 Sb., autorsky zakon, ve znéni pozdéjSich pfedpisu
(dale jen ,autorsky zakon"), poskytuje Zhotovitel timto Objednateli opravnéni k vykonu prava
takové dilo (vCetné jeho upgrade a update) uZit zpusobem nize uvedenym (dale jen
"Licence®).

Licence dle odst. 1 tohoto Clanku se poskytuje jako ¢asové neomezena v trvani po celou
dobu autorské ochrany dila a pro tzemi Ceské republiky i pro uzivani v zahraniéi s tim, Ze
licence se poskytuje ve sjednaném rozsahu pro pocCet sou€asné pracujicich uZzivatel(
uvedeny v €l. 1. odst. 1.3 pfilohy €. 1 této Smlouvy, nevyplyva-li ze Smlouvy nebo z povahy
dila opravnéni uzit dilo v $ir§im rozsahu.
Objednatel je opravnén pouZit dilo (resp. ¢asti dila, které jsou chranény pravem dusevniho
vlastnictvi) pro ucely vyplyvajici z této Smlouvy, zejména
— pro ucely vyuZiti dila v rozsahu vyplyvajicim z pfedmétu plnéni této Smlouvy véetné jeho
integrace do informacniho systému Objednatele,
— pfi pInéni veskerych Cinnosti Objednatele v oblasti statni spravy a samospravy, to vée
vzdy i prostrednictvim tfetich osob.

Zhotovitel podpisem této Smilouvy udéluje dale Objednateli v souladu s ob&anskym
zakonikem a autorskym zakonem nevyhradni licenci ke v8em zpusobUm uZiti provozni
dokumentace (nikoli dokumentace ke standardnimu software), coby autorského dila
vytvoreneho v ramci plnéni této Smlouvy.

Pokud se tyka ostatnich pisemnych vystupt, které Zhotovitel na zakladé této Smiouvy pro
Objednatele zhotovi, vztahuji se na né prava a povinnosti, ktera podle ob&anského zakoniku
a autorskeho zakona plati pro dilo vytvofene na objednavku.

Objednatel ma pravo dokumenty dle tohoto odstavce dale jakkoliv upravovat, zejména ucinit
z nich soudast jiného autorskeého dila ¢i pouzivat z nich vyfatky.

Objednatel neni povinen Licenci vyuzit.

K pouziti dila (resp. ¢asti dila,) pro jiné ucely, nez jak vyplyvaji z této Smlouvy jsou uvedeny
v odst. 1 az 3 tohoto ¢lanku Smlouvy, je tfeba souhlasu Zhotovitele.

Licence dle tohoto ¢lanku Smlouvy se poskytuje bezuplatngé, nestanovi-li se v této Smlouvé
jinak.

Objednatel nabyva dnem pfedani nosice s dilem vlastnictvi k tomuto nosici.

Strany se dohodly, ze Objednatel je opravnén poskytnout tfeti strané data (datové soubory,
databaze) zpracovana za pouziti dila, a to za ucelem zajisténi migrace dat, resp. pfipadné
pfeneseni a zajiSténi pfenositelnosti dat do dal$iho software, ktery bude Objednatel uZivat.

. Strany se dohodly, Ze v pfipadé, Ze bude mit Objednatel zajem vyuZivat pro nakladani s daty,

ktera byla zpracovana prostrednictvim dila, jiny software, je opravnén tfetimu subjektu za
timto u€elem poskytnout kompletni API systemu.

. Smluvni strany se dale dohodly, Ze v8echna data (a jejich hmotné nosice), ktera vznikla ¢i
vzniknou pfi plnéni dila podle teto Smlouvy, jsou vyluénym vlastnictvim Objednatele.

. Kromé prava pofizeni zaloznich kopii nesmi Objednatel nijakym zplsobem reprodukovat,

prodavat i $ifit dilo, ani jeho Casti.

. Smluvni strany se dale dohodly, Zze Projekt nasazeni dle ¢l. Il odst. 1 bodu 1.1 této Smlouvy
bude majetkem Objednatele, ktery jej bude moci pIné vyuzZit pro svoje potfeby, a to véemi
zpusoby uZiti a bez dalSiho souhlasu Zhotovitele nebo zpracovatele projektu.

. Zhotovitel je povinen uspofadat si sve pravni vztahy se tfetimi osobami tak, aby plné dostal

svym zavazkum dle tohoto ¢lanku Smlouvy. Zhotovitel se zavazuje, Ze vyporada veskeré

pfipadné naroky autoru pfislusnych plnéni poskytovanych v souvislosti s realizaci této

Smilouvy a Ze cena sjednana ve Smlouvé zahrnuje i celkovou odménu za poskytnuti prav

véetné vypofadani veskerych prav autort; vuci Objednateli tak nebudou uplatnény zadné

naroky majitelt autorskych prav €i jakékoli jiné naroky tfetich osob v souvislosti s uzitim dila
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(prava autorska, prava pfibuzna pravu autorskému, prava patentova, prava k ochranne
znamce, prava z nekalé soutéze, prava osobnostni i prava vlastnicka aj.).

. 'V pfipadé, Ze néktera z licenci nezbytnych pro rfadnou funkénost a provoz dila nebyla
Zhotovitelem uvedena v jeho nabidce v zadavacim fizeni, ktere pfedchazelo uzavieni této
Smlouvy, nebo neni vyslovné uvedena v této Smlouvé (resp. v jejich pfilohach), pak plati, ze
Zhotovitel je povinen dodat Objednateli bez jakychkoliv finan¢nich naroku véechny potrebné
licence tak, aby mnoZstevné, Casové a uzemne zajistily legalni a fadnou funkcnost a provoz
dila.

XIl.
Odpovédnost za vady, zaruka

Zhotovitel odpovida za to, Ze dilo bude mit v jednotlivych Castech i jako celek smluvené
vlastnosti stanovene touto Smlouvou a viemi jejimi pfilohami, vSemi dalsimi dokumenty,
vzniklymi v ramci plneéni teto Smlouvy a v8emi obvyklymi technickymi normami, které se
vztahuji k materialim a pracim provadénym na zakladé této Smlouvy, jinak vlastnosti
obvyklé, a dale Ze bude pouzitelné ke smluvenemu, jinak obvykléemu ucelu. Nema-li dilo tyto
vlastnosti, ma dilo vady.

Zhotovitel poskytuje zaruku za jakost celeho dila (fj. veskerych sloZek dila) v délce 60
mésicl. Zaru¢ni lhata zacina béZet ode dne predani dila na zakladé finalniho pfedavaciho
protokolu dle &l. VII. odst. 4 této Smlouvy.

Objednatel je povinen nahlasit Zhotoviteli zjisténé vady pisemné. Za pisemné nahladeni vady
se povazuje téZ nahlaseni vady prostfednictvim e-mailu na adresu kontaktniho pracovnika
Zhotovitele pro véci technické, nebo prostfednictvim Help Desku. Zhotovitel obratem
obdrzeni reklamace potvrdi. Pokud bude Objednatel poZadovat odstranéni vady
Zhotovitelem, zavazuje se Zhotovitel zapoc€it s odstrafiovanim nahlasenych vad bez
zbyte¢ného odkladu a v souladu se Smlouvou o poskytovani sluzeb technické podpory
systému ¢&. 2025/0440, uzaviené mezi obéma smluvnimi stranami soucasné s touto
Smlouvou, vady odstranit, a to na své naklady.

V piipadé, Zze Objednatel bude pozadovat odstranéni vady Zhotovitelem a Zhotovitel
neodstrani vadu ve Ih(té dle odst. 3 tohoto ¢lanku, je Objednatel opravnén odstranit tyto vady
sam nebo prostrednictvim tfetich osob, a to na naklady Zhotovitele.

Zhotovitel neodpovida za zavady dila, které vznikly pouZitim podkladl a véci poskytnutych
Objednatelem, jestlize Zhotovitel nemohl ani pfi vynaloZzeni veskeré pece zjistit jejich
nevhodnost, nebo na jejich nevhodnost Objednatele fadné pfedem upozornil, ale ten na jejich
pouziti trval. Zhotovitel neodpovida za zavady prokazatelné zpusobené nespravnou
obsluhou nebo udrzbou odporujici navodu na obsluhu nebo udrzbu, pfedaneho Zhotovitelem
Objednateli pfi pfedani dila, a za zavady zpusobené nekvalifikovanymi zasahy na strané
Objednatele. Je v8ak povinen zavady odstranit na zadost Objednatele a na jeho naklady do
konce zaruc¢ni doby.

XIIL.
Ochrana informaci

Obé strany jsou povinny zajistit utajeni ziskanych davérnych informaci zpisobem obvyklym
pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez
ohledu na ukonceni ucinnosti této Smlouvy. Obé& strany jsou povinny zajistit utajeni
duavérnych informaci i u svych zaméstnancu, zastupcu, jakoZ i jinych spolupracujicich tfetich
stran a poddodavatell, pokud jim takové informace byly poskytnuty.

Pravo uZivat, poskytovat a zpfistupnit divérné informace maiji obé strany pouze v rozsahu a
za podminek nezbytnych pro fadné pinéni prav a povinnosti vyplyvajicich z této Smlouvy.
Za duvérné informace se bez ohledu na formu jejich zachyceni povazuji veSkeré informace,
které nebyly dot€enou stranou oznaceny jako vefejné, které se tykaji dot¢ené strany nebo
jim zajistovanych c&innosti anebo informace, s nimiz je pro nakladani stanoven pravnimi
pfedpisy zvlastni rezim utajeni (zejména hospodarské tajemstvi, statni tajemstvi, bankovni
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tajemstvi, sluzebni tajemstvi). Dale se povazuji za divérné informace takové informace,
které jsou jako duvérné vyslovné dotéenou stranou oznaceny.

Za duvérné informace se v Zzadném piipad& nepovaZzuji informace, které se staly vefejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace
ziskané na zakladé postupu nezavislého na této Smlouvé nebo druhé strané, pokud je
neéktera ze stran schopna tuto skuteCnost doloZit, a konec¢né informace poskytnuté treti
osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

Obé smluvni strany timto vyslovné souhlasi se zvefejnénim této Smlouvy na vefejnou
zakazku.

Poskytovatel se vyslovné zavazuje zachovavat miCenlivost o vSech datech ziskanych nebo
pfistupnych v informaénim systému Objednatele nebo i jinak, zejména o osobnich udajich
(dle zakona €. 110/2019 Sb. o zpracovani osobnich udajll, ve znéni pozdgjsich predpisl) a
o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich udaju.
Poskytovatel pfedem zavaze micenlivosti vdechny své pracovniky i dalSi osoby, u kterych Ize
pfedpokladat, Ze mohou v souvislosti s plnénim Poskytovatele podle této Smlouvy pfijit do
styku s osobnimi udaji vedenymi Objednatelem. Povinnost mi€enlivosti trva i po ukonceni
platnosti této Smlouvy.

Obé strany se vyslovné zavazuji v ramci plnéni této Smlouvy zajistit opatfeni k ochrané dat
uloZzenych vinformaénim systému Objednatele pfed jejich poskozenim, ztratou nebo
zcizenim a pred neautorizovanym pfistupem ktémto datim. Objednatel je povinen
piedchazet ztraté, nebo poskozenim dat jejich zalohovanim.

XIV.
Smluvni sankce

V pfipadé, Zze Zhotovitel bude v prodleni s vypracovanim Projektu nasazeni dle €l. Il. odst. 1
bodu 1.1 Smlouvy oproti terminu uvedenému v ¢l. IV. odst. 2 této Smlouvy, muze Objednatel
poZadovat po Zhotoviteli zaplaceni smluvni pokuty ve vysi 3.000,- KC za kazdy i zapocaty

den prodleni.

Objednatel mUze pozadovat po Zhotoviteli zaplaceni smluvni pokuty dale v nasledujicich

pfipadech:

2.1 V pfipadé, Ze Zhotovitel bude v prodleni s pfedanim dila do rutinniho provozu dle ¢l. VII.
odst. 4 Smlouvy oproti terminu uvedenému v €l. IV. odst. 2 této Smlouvy, zavazuje se
Zhotovitel zaplatit Objednateli smluvni pokutu ve vysi 2.000,- K¢ za kazdy i zapocaty den
prodleni.

V pfipadé, Zze Zhotovitel porudi jakoukoli ze svych povinnosti uvedenych v ¢l. VIII. odst.
2 této Smlouvy, bude povinen zaplatit Objednateli smluvni pokutu 5 000,- K& za kazdé
takove poruseni (za kazdy jednotlivy pfipad).
V pfipadé, Ze Zhotovitel porusi své povinnosti uvedené v ¢l. VIII. odst. 23 této Smlouvy,
bude povinen zaplatit Objednateli smluvni pokutu 5 000,- K za kazdé takové porudeni
(za kazdy jednotlivy pfipad)
V pfipadé, Ze Zhotovitel nesplni povinnosti stanovené v ¢l. IX. odst. 3 této Smiouvy,
bude povinen zaplatit Objednateli smluvni pokutu 50 000,- K¢ za kazdé takové poruseni
(za kazdy jednotlivy pfipad).
V pfipadé&, Ze Zhotovitel porusi jakoukoli ze svych povinnosti uvedenych v ¢l. XIIl. této
Smlouvy, bude povinen zaplatit Objednateli smluvni pokutu 50 000,- K¢ za kazdé takové
poruseni (za kazdy jednotlivy pfipad).
V piipadé, ze Zhotovitel porusi povinnost dle kapitoly ¢. 5. Formular plnéni technickych
poZadavku“ Pfilohy €. 1 — Podrobna technicka specifikace dodavky, plati pro pozadavky
v kategorii 2 a pozadavky v kategorii 3, ke spIinéni kterych se zavazal ve formulafi Kryci
list, je Objednatel opravnén poZzadovat smluvni pokutu ve vysi 50.000,- K&, a to za kazdy
jednotlivy pfipad poruseni.
Smluvni pokutou neni dotéen narok na nahradu skody, vedle zaplaceni smluvni pokuty je
Zhotovitel rovnéz povinen nahradit Objednateli $kodu, ktera mu vznikla v disledku poruseni
povinnosti, jejiz splnéni bylo zajisténo smluvni pokutou. Ustanoveni § 2050 ob¢anského

Strana 13 (celkem 35)




zakoniku se nepouzije.

V pfipadé prodleni Objednatele s platbou faktury za dokonc¢ené dilo uhradi Objednatel
Zhotoviteli smluvni pokutu ve vysi 0,01 % z dluzné ¢astky za kazdy den prodleni.

Smluvni strany prohladuji, Ze sjednana vy$e smluvnich pokut je pfiméfena vyznamu
zajisténe pravni povinnosti.
Kazda smluvni pokuta dle této Smlouvy bude uhrazena na zakladé faktury vystavené

opravnénou smluvni stranou. Splatnost této faktury je 21 dni od jejiho doru¢eni druhe
smluvni strané.

Pohledavky Objednatele na zaplaceni smluvni pokuty nebo nahrady $kody je mozno i bez
predchoziho souhlasu Zhotovitele zapocist na splatné pohledavky Zhotovitele za
Objednatelem.

XV.
Doba trvani a moznost ukonéeni Smlouvy pred dokonéenim dila

Tato Smlouva mulze byt pfedasné ukoncena pouze na zakladé dohody obou smluvnich
stran nebo odstoupenim jedné ze smluvnich stran v souladu s touto Smlouvou.

Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipadech, kdy to stanovi tato
Smlouva a dale pokud Zhotovitel:

— neodstrani v pribéhu provadéni dila vady zjisténé Objednatelem, a to ani v dodate¢né
pfiméfene lhuté stanovené pisemné Objednatelem,

— jevprodleni s dokon¢enim dila nebo jeho jednotlivych ¢asti (etap) po dobu delsi nez 30
kalendainich dnu,

— pfes opakované pisemné upozornéni Objednatele provadi dilo v rozporu s touto
Smlouvou, platnymi technickymi normami, obecné& zavaznymi pravnimi pFedpisy,
pfipadné pokyny Objednatele.

V pfipadé, Ze bude odstoupeno od Smiouvy z vy3e popsanych dlvodul, je Zhotovitel

soucasné povinen zaplatit Objednateli smluvni pokutu ve vysi 5 % z celkové ceny dila v¢.

DPH. Tim neni dot€en narok Objednatele na nahradu 8kody. Narok na zaplaceni této smluvni

pokuty vznika bez dalSiho doruc¢enim pisemného odstoupeni od Smlouvy Zhotoviteli.

V pfipadé odstoupeni od Smlouvy z vy$e uvedenych duvodi ma Objednatel v kazdém

pfipadé narok na nahradu prokazanych nakladl, které vzniknou v souvislosti s nahradnim

feSenim, zejména nakladu, které mohou vzniknout v souvislosti s vybé&rem nového

Zhotovitele.

Dojde-li ke zméné statutu (zména pravni formy pravnické osoby, fluze pravnickych osob,
rozdéleni pravnickeé osoby) smluvni strany Zhotovitele, je Zhotovitel povinen oznamit tuto
skuteCnost Objednateli ve IhGté 14 dnl od zapisu této zmény v obchodnim rejstfiku.
Objednatel je v tomto pfipadé opravnén pisemnéeé vypovédét Smlouvu z ddvodu zmény
statutu druhé smluvni strany. Vypovédni Ihuta Cini 10 dni a poc¢ina bé&Zet nasledujicim dnem
po doruceni vypovédi druhé smluvni strané.

Kazda ze smluvnich stran je opravnéna pisemneé odstoupit od Smlouvy:

—  pokud vuci majetku druhé smluvni strany probiha insolven&ni fizeni, v némz bylo vydano
rozhodnuti o upadku nebo byl insolven¢ni navrh zamitnut proto, Ze majetek nepostacuje
k uhradé nakladl insolvenéniho Fizeni, nebo byl konkurz zruden proto, Ze majetek byl
zcela nepostacujici nebo byla zavedena nucena sprava podle zvlasdtnich pravnich
predpisu,

—  pokud druha smluvni strana vstoupi do likvidace,

— z dlvodu stanovenych ob&anskym zakonikem.

Odstoupenim od Smlouvy se Smlouva neru$i od pocatku, ale okamzikem doruceni
pisemného oznameni o odstoupeni druhé smluvni strané.

Ukoncenim této Smlouvy nejsou dotlena ustanoveni tykajici se smluvnich pokut a
ustanoveni tykajici se takovych prav a povinnosti, z jejichz povahy vyplyva, Ze maji trvat i po
skonceni ucinnosti této Smlouvy.
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V pfipadé odstoupeni od Smlouvy obé& smluvni strany provedou inventuru a vyuctovani
dosud provedenych praci na dile a vypofadani vzajemnych zavazkl plynoucich ze Smiouvy.

V pfipadé pred¢asneho ukonceni této Smlouvy ma Zhotovitel narok na uhradu plnéni fadné
provedenych v souladu s touto Smlouvu ke dni pfedCasného ukonceni této Smiouvy.
Odstoupeni od smlouvy se nedotyka naroku na smluvni pokutu.

Pfipadnym ukonCenim této Smlouvy neni nijak dotena platnost a trvani poskytnutych
licenci, resp. moznost pouZzivat ¢ast dila, ktera je chranéna pravem dusevniho vlastnictvi, pro
ucely, ktere vyplyvaly z ukonéené Smlouvy.

XVI.
Ostatni ustanoveni

Smluvni strany se dohodly, Ze ustanoveni § 2591, § 2595, § 2605 odst. 2, § 2606, § 2611,
§ 2620 odst. 2 obcanského zakoniku se vylucuje.

Smluvni strany prohlasuji, Ze tato Smlouva neobsahuje obchodni tajemstvi a Ze souhlasi
s uverejnénim Smlouvy v registru smiuv.

Pro ucely vzajemné komunikace mezi Objednatelem a Zhotovitelem, ktery ma zfizenou
datovou schranku, se sjednava jako plnohodnotna komunikace prostfednictvim datové
schranky. Zhotovitel se zavazuje pfihladovat se po dobu plnéni této Smlouvy do své datové
schranky minimalné& 1 x za 3 pracovni dny.

Identifikator datové schranky Objednatele: bebb2in.
Identifikator datové schranky Zhotovitele: ctb7phe

XVIL.
Zavéredna ustanoveni
Tato Smlouva nabyva platnost dnem podpisu a ucinnosti dnem uvefejnéni v registru smiuv.

Smluvni strany sjednavaji, Ze ménit nebo doplfiovat text Smlouvy je mozne pouze formou
pisemnych dodatku podepsanych obéma smluvnimi stranami. MoZnost ménit Smlouvu jinou
formou smluvni strany vylucuiji.

Smluvni strany prohlasuji, Ze maji ke dni podpisu Smlouvy k dispozici veSkeré dokumenty
oznacene jako pfiloha Smiouvy.

Strany se dohodly, Ze se tato Smlouva a vztahy z ni vyplyvajici fidi ustanovenimi zakona ¢.
89/2012 Sb., ob&ansky zakonik, v platném znéni.

Zhotovitel prohlasuje, Ze si je védom skutecnosti, Ze podle ustanoveni §2 pism. e) zakona
¢. 320/2001 o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o
finan¢ni kontrole) ve znéni pozdé&jSich predpisd, je osobou povinnou spolupusobit pfi vykonu
finanéni kontroly provadéné v souvislosti s thradou zboZi nebo sluzeb z vefejnych vydaja.

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné ¢i neucinne, nedotyka se to
ostatnich ustanoveni této Smlouvy, ktera zlstavaji platna a ucinna. Smluvni strany se
vtomto pfipadé zavazuji dohodou nahradit ustanoveni neplatné/neucinne novym
ustanovenim platnym/G€innym, které nejlépe odpovida pldvodné zamysSlenemu
ekonomickému Uuc€elu ustanoveni neplatného/nedéinného. Uvedené plati obdobné i
v pfipadé zruseni Smilouvy dle § 7 zakona o registru smluv. Do té doby plati odpovidajici
Uprava obecné zavaznych pravnich predpist Ceské republiky.

Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se smluvni strany
zavazuiji fesit pfednostné smirnou cestou pokud mozno do ftficeti (30) dni ode dne, kdy o
sporu jedna smluvni strana uvédomi druhou smluvni stranu. Smluvni strany se dohodly
v souladu s ustanovenim § 89a zakona €. 99/1963 Sb., ob¢ansky soudni fad, ve znéni
pozdéjSich predpisl, Ze pro veskeré pfipadné spory z této Smlouvy je mistné pfisluSnym
soudem soud pfisludny dle sidla Objednatele. Zhotovitel souhlasi s odliSnou mistni
pfislusnosti soudu.

Smluvni strany se dohodly, Ze jednacim jazykem pro vedkera plnéni vyplyvajici z teto
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Soulad s legislativou:
e evropského nafizeni eIDAS
e Zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti.

Implementace systému bude v provedena v souladu s § 23 Nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti Vyhlasky ¢. 82/2018 Sb. k Zakonu &. 181/2014 Sb., o kybernetické bezpedénosti.

PFfedmeétem pinéni vefejné zakazky jsou jednotlivé programové a technicke prostfedky uvedené v nasledujici
tabulce.

Oznacdeni | Programové a technickeé prostredky

A1 HW appliance — Sandbox s pfisluSenstvim

A2 SW pro autentizaci zafizeni a uzivateld pfi pfistupu k sitovym zdrojim

A3 Pristupové body WiFi s pfisluSenstvim

Ad PoE prepinac s pfislusenstvim

Vypracovani projektu nasazeni- spole¢né pro programové a technické prostiredky A1-A4
Soucasti projektu nasazeni bude zejména:

- Dodavatel provede analyzu sou€asného stavu, identifikace slabych mist a bezpec¢nostnich rizik,
véetné vazeb na HW a SW a navrhne IT architekturu systému véetné vazeb na stavajici systémy
zadavatele tak, jak je pozadovano v kapitole ¢. 3 této pfilohy a véetné jeho pfizpUsobeni potfebam
zadavatele. Navrhne obsah, funkce a feSeni systému.

Popis implementace, zejména:
Navrh zpudsobu a rozsahu fizeni opravnéni, pozadované skupiny (typy) uZivateld z hlediska
pfistupovych prav k dodanému systému, datim a ke sluzbam,

Popis rozsahu dkon( udrzby a rozsahu parametr(i a vlastnosti systému a nastavitelnych tak, aby
proskoleni zaméstnanci zadavatele mohli provadét zakladni spravu systému a ménit jeho
vyhrazené parametry a vlastnosti. Prehled bézZicich procesl serverové a klientské ¢&asti
Doporuceny harmonogram kontrol, doporuceni k organizaci dohledu, povinné a doporuéené
postupy sledovani vyskytu moZnych rizik, technickeé rep. organizaéni moznosti vykryti rizik. Seznam
moznych chybovych zprav jednotlivych komponent a stanoveni scénare feSeni problému.

Detailni popis zpasobu implementace systému véetné popisu kli¢ovych funkci a procesl systému,
popis pfipadnych organizacnich opatfeni nutnych pro implementaci. — upfesnéni harmonogramu
projektu, ktery bude vychazet z milnik( uvedenych ve Smlouvé o dilo a z dodavatelem navrzeného
harmonogramu praci pfi realizaci, uvedeného ve vitézné nabidce.

Popis a rozsah poZadované soucinnosti pracovnikl zadavatele.

Popis vécného a organiza¢niho zabezpeéeni testovaciho provozu, dodani testovacich scénatll pro
v8echny uzivatelské role a klicove procesy.

Navrh akceptaénich kriterii pro pfedani dila do testovaciho provozu, pfiCemz akceptaéni kritéria
musi obsahovat vy€et v§ech poZzadavka na funkénost dila dle kapitoly €. 4 tohoto dokumentu pro
ovéfeni plnéni dodavatele v ramci smlouvy. Dodavatel deklaruje svoji pfipravenost poskytovat
bezvadné plnéni jiz v ramci testovaciho provozu. Soudasti je navrh akceptaéniho protokolu pro
pfedani dila do testovaciho provozu.

Popis metodiky vyhodnoceni testovaciho provozu pro pfedani dila do rutinniho provozu.

Zasady (resp. omezeni) v oblasti bezpecnosti dat. Konfigurace bezpe&nostnich prvkl (parametrd)
na Urovni SW. Pravidla a postupy pro pfidélovani, kontrolu a ruseni uZivatelskych pfistup(.

Rizeni rizik

Analyza stavajicich internich pfedpisii zadavatele dotéenych zménou systému a navrhy jejich
optimalizace potfebné pro implementaci systému.
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Projekt nasazeni vypracuje dodavatel (ve spolupraci se zadavatelem) a predloZi k interni oponenture
zadavateli. V pfipadé pfipominek zadavatele je dodavatel povinen tyto pfipominky v projektu nasazeni
vyportadat (tj. zapracovat, pfipadné s jasnym a konkretnim pisemnym zdivodnénim odmitnout jako nevalidni),
pficemz po zadavateli nebude v ramci pfipominkovani v pfipadé nepravdivych, nepfesnych nebo vécné
nejasnych informaci v této dokumentaci poZadovano jeji opravovani na spravné znéni, bude se pouze jednat
o vyznaceni vySe uvedenych nedokonalosti a je na dodavateli jejich vypofadani. Akceptace a pfedani projektu
nasazeni je nutnou podminkou pro realizaci dalSich etap plnéni zakazky. Projekt nasazeni se stane jeho
pfedanim majetkem zadavatele, ktery jej bude moci pIné vyuzit pro svoje potfeby ke véem zplsoblm uziti, a
to bez dalSiho souhlasu zhotovitele nebo zpracovatele projektu.

Dodavka, instalace, konfigurace, véetné implementace do stavajici infrastruktury a dodani
veSkerych podkladi nutnych k pfevzeti a uzivani dodaného technického zafizeni—
spoleéné pro programové a technické prostiedky A1-A4.

Soucasti zakazky je dodani a montaz dodaného zafizeni véetné veskerych potfebnych implementacnich praci

do stavajici infrastruktury zadavatele, a to v€etneé dodavky veskerého k tomu potfebného materialu (napajeci

panely, optické kabely apod.).

Nabizené zbozi a materidl musi byt nové a nepouzite, licencované jménem zadavatele tak, aby bylo mozné
eskalovat pfipadné zavady na technickou podporu vyrobce.

Dodavatel musi dolozit a prokdzat, Ze jim navrzené parametry jsou stejné nebo lepsi nez minimalni
pozadované.

Dodavatel je povinen s dodavkou doloZit oficialni potvrzeni vyrobce o uréeni dodavaného HW (seznam
sériovych Cisel) pro Cesky trh a koncového zakaznika statutarni mésto Hradec Kralové, pokud o to zadavatel
pozada.

Na veskeré Casti zakazky (v€etné vSech komponent a subsystémui) pozaduje zadavatel zaruéni dobu v délce

60 mésicll. PoZadujeme servisni pokryti vyrobce s odstranénim zavady zafizeni nejpozdéji do 24 hodin od
nahlaseni v€etné SW upgrade.

Doddvka a implementace systému a veskerého potiebného softwarového vybaveni
potfebného k provozovani vSech pozadovanych soudasti této zakazky v potrebném
poétu softwarovych licenci, véetné integrace s vybranymi informac¢nimi systémy

Zadavatel preferuje vybudovat systém na jiz existujicich softwarovych produktech, které jsou na trhu k

dispozici a jejich pfizplsobeni dle potfeb zadavatele, pfed budovanim zcela nového softwarového produktu.

Hlavnim ddvodem pozadavku je jednodu$si a levnéjsi nasledna sprava feseni.

Systém musi byt implementovan piné v souladu s bezpe&nostni politikou zadavatele dle normy CSN ISO/IEC
27001.

Soucasti dodavky musi byt veskeré potiebné licence pro legalni uzivani ¢asti A1-A4 po dobu 5 let.

Soudasti dodavky je dalSi software:

= Soudasti zakazky je kromé licenci vliastniho informacniho systému také dodavka potfebného poctu vSech
pfipadnych dal8ich licenci veSkerého dalsiho software potfebneho k provozovani viech pozadovanych
soucasti této zakazky, a to vetné jejich technicke podpory po dobu udrzitelnosti (tj. 60 mésici).

= Soucasti nabidkové ceny je i cena serverového operachiho systému (vCetné pfipadného Software
Assurance) nutného pro provoz nabidnutého feSeni, a to vCetné jeho maintenance po dobu 5 let od
pfedani dila, a to v8e v pfipadé, Ze soucasne licencni pokryti zadavatele je nepostacujici. Zadavatel
disponuje licencemi WinSvrExtConn, které umoznuji pfistup pro neocmezeny pocet internich i externich
uzivateld na v8ech stavajicich fyzickych serverech. V pfipadé potfeby CALU pro pfistup k MS Windows
serverim (napfiklad pfi instalaci feSeni ha novy fyzicky server) zahrne dodavatel téz cenu potfebnych CAL
licenci do nabidkové ceny, a to vCetné sluzby Software Assurance.

= Qutsourcer IT infrastruktury zadavatele podporuje serverové operacni systemy MS Windows. V pfipade,
Ze serverovy operacni systém, ktery je nutny pro provoz nabidnutého fe$eni, bude provozovan na jine
platformé, je soucasti nabidkové ceny téZz cena administratorského $koleni v rozsahu 40 hodin pro 5
zaméstnancu povéfenych zadavatelem pro spravu tohoto serverového systemu.

= V pfipadé nabidky feSeni na jiné nez databazoveé platformé& MS SQL server (minimainé verze 2022 a
novéjsi) musi dodavatel zapocitat cenu vS8ech potfebnych licenci a podpory této platformy a téz cenu
administratorského Skoleni v rozsahu 40 hodin pro 5 zaméstnancl povéfenych zadavatelem pro spravu
této platformy.

Veskeré licence budou dodany tak, Ze do nabidkoveé ceny bude zahrnuta moznost zadavatele k bezplatnemu
pfechodu na jejich nové verze.
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MozZnost definice sad pfikaza a jejich pfifazeni podle role
administratora

MozZnost integrace vicefaktorové autentizace pro fizeni pfistupu
k prvkiim sité

ANO

ANO

Okamzité informace o provadénych pfikazech na sitovych
zafizenich

ANO

ANO

Dalsi poZzadované autentizacni a autorizacni zdroje a metody

LDAP, MS AD,
Token, MAC,
genericka SQL
databaze, Kerberos,
HTTPS web
autentizace, SSO
(minimalné SAML 2+
IdP a SP, OAuth,
Shibboleth a Okta)

Dal$i autentizaéni a
autorizaéni zdroje a
metody: LDAP, MS
AD, Token, MAC,
genericka SQL
databéaze, Kerberos,
HTTPS web
autentizace, SSO
(minimalné SAML
2+ IdP a SP, OAuth,
Shibboleth a Okta)

Ovéfeni uzivatell heslem nebo certifikatem

ANO

ANQO

Interni databaze pro uZivatele i koncova zafizeni

ANO

ANO

Rizeni pfistupu k siti pomoci filtrd nebo pFifazenim do VLAN sité
podle:

- uzZivatele (role, skupiny),
- stavu a typu koncového zafizeni (viz vyse),
- mista pfipojeni,

- historie pfipojeni

Omezeni pfistupu k siti pomoci filtrd aplikovanych na vstupu do
sité

Zaznamenavani akfivity uZivateld a zafizeni pfipojenych K siti

Snadné vytvafeni Casové omezenych opravnéni pro pfistup k
siti nebo do internetu pro hosty, externi spolupracovniky apod.

SamoobsluZny portal pro uZivatele

Registrace zafizeni pomoci MAC adresy pro non-IT uzZivatele -
omezena funkce administraéniho rozhranni, se zafazenim
zafizeni do skupiny s definovanou politikou pfistupu.

Podpora REST API
platformy

pro vétSinu zakladnich ukonl AAA

Zpracovavani syslog hlaseni z externich zdrojd, vyhledavani
klicovych udalosti a automatizovana reakce na né. Minimainé v
rozsahu pfijmuti bezpeénostniho hlaseni z firewallu a izolace
konkrétniho klienta na zakladé tohoto hlaseni.

Sbér dodate¢nych informaci o pfipojenych zafizenich
(“profiling”) jako jsou DHCP volby Klienta, HTTP uZivatelsky
agent ¢i pfedvolba MAC adresy. Tyto informace musi byt mozné
vyuzit pro doplfikové ovéfeni pfistupu zafizeni do sité.

LAN a WLAN Guest portal. Portal musi podporovat mozZnost
pfihlasovani pfes ucéty minimalné téchto socialnich siti —
LinkedIn, Facebook, Twitter. Portal musi umozfiovat bohatou
grafickou Upravu véetné moznosti pfidavani videi a dal§iho
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MoZnost 802.3af/at PoE napajeni z pfepinade nebo injectoru —
plna funkce pfi pouZiti 802.3at, v pfipadé 802.3af bé&Zi

pFistupovy bod minimalné v reZimu 1x1 MIMO pro obé radiova ANO ANO
pasma bez snizeného vysilaciho vykonu

Radiova €ast: dual band, soutasha podpora pasem 2,4GHz a ANO ANO
5GHz

MIMO a pocet nezavislych streamu na 2,4GHz radio: 2x2:2 2x2:2
MIMO a pocet nezavislych streami na 5GHz radio: 4x4:4 4x4:4
Podpora $itky kandlu 160 MHz ANO ANO
Autom’at|.cke ladéni kanalu a sily signalu v koordinaci s ANO ANO
ostatnimi AP

Podpora mechanismu pro optimalizaci faze vysilaného

bezdratového signalu smérem k 802.11 n/ac/ax klientdm (Tx ANO ANO
Beam Forming)

P9dpora mechanismu pro pfepojeni klientd z 2,4GHz do 5GHz ANO ANO
pasma

QEI obsahuje X.509 certifikat s lokalni plathosti pro nasazeni ANO ANO
Podporﬁ autentizace .AP do LAN sit& pomoci 802.1x, AP ANO ANO
obsahuji 802.1x supplikant

Podpora detekce a monitorovani problémi  WLAN

odchytdvanim provozu na AP a jeho =zasilanim do ANO ANO
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pfistupu na pfikazovou fadku AP pfes serial ANO ANO
konzoli a pfes IPv4 pomoci Telnet nebo SSH

AP obsahuje Integrované Bluetooth 5.0 Low Energy (BLE) ANO ANO
radio a integrované Zigbee 802.15.4 radio

ZJVS\/B port 2.0 - moZnost hapdjeni pro vloZené zafizeni alespor ANO ANO
Minimalni po€et inzerovanych SSID (BSSID) na radio 8 8
SNMPv2/v3 ANO ANO
Souca§na funvkcnost’ AE’ pro proenos dat, analyzu spektra a ANO ANO
detekci bezpe€nostnich incidentl

HW i SW podpora FTM — 802.11mc ANO ANO
R’ozsah provoznich tgplot 0’ az +50°C bez nutnosti redukce ANO ANO
vykonu nebo omezeni funkci

Davéryhodny HW/SW — AP pouziva bezpeCny zavadé¢ OS,

ovéfovani podpisu OS, kontrolu autentiCnosti HW a ANO ANO
mechanizmy pro ochranu SW a HW proti utokdm

Soucasti AP je pfisluSenstvi pro montaZ na zed nebo strop ANO ANO
,?\P je fyzicky z’abezp.emtelne/zamknutelne k okolnim pevnym ANO ANO
¢astem pomoci Kensington lock

DoZivotni zaruka vyrobce, tzn. min. 5 let od ukon&eni prodeje. ANO ANO

Systémové prace budou obsahovat minimalné:

Instalace a konfigurace SW appliance
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Stoh podporuje jednotnou konfiguraci (IP adresa, sprava,

konfiguraéni soubor) ANO ANO
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ANO ANO
Etc;izora seskupeni portd (IEEE 802.3ad) mezi riznymi prvky ANO ANO
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ANO ANO
Podpora stohovani mezi geograficky odliSnymi lokalitami, ANO
vzddlenost mezi lokalitami 10km ANO

Kapacita stohovaciho propojeni 20 Gbit/s 20 Gbit/s
Zakladni funkce a protokoly

Podpora "jumbo ramc(" v€etné velikosti 10 000 Byte ANO ANO
Podpora IEEE 802.3ad v&etné moZnosti roz8ifeni o BFD ANO ANO
Poclet LACP skupin/linek ve skupiné 124/8 124/8
Egg‘:gztr%vatelné rozkladani LACP zatéZe podle L2, L3 a L4 ANO ANO
Podpora VLAN podle IEEE 802.1Q ANO ANO
Pocet aktivnich VLAN 4 000 4 094
Pocet zaznami v tabulce MAC adres 16 000 16 000
Protokol-based VLAN ANO ANO
MAC-based VLAN ANO ANO
Private VLAN v€etné primary, secondary a community VLAN ANO ANO
Protokol pro definici ifenych VLAN: MVRP ANO ANO
IEEE 802.1s - Multiple spanning tree ANO ANO
IEEE 802.1w - Rapid spanning Tree ANO ANO
;der;?gvg_l'rlz)mstance per VLAN s 802.1Q tagovanim BPDU ANO ANO
Detekce protilehlého zafizeni pomoci LLDP ANO ANO
Podpora LLDP-MED ANO ANO
Tunelovani 802.1Q v 802.1Q ANO ANO
OAM na Ethernetu: 802.3ah, 802.1ag ANO ANO
(Fl’_rrcij?_lk_oclag&gl)chlou konvergenci v L2 kruhovych sitich ERPS ANO ANO
DHCP server pro IPv4 a IPv6 ANO ANO
DHCP relay pro IPv4 a IPv6 ANO ANO
DHCP Klient pro IPv4 a IPv6 ANO ANO
DNS klient pro IPv4 a IPv6 ANO ANO
'lgl\('gllz_’ pro IPv4d a IPv6 vCetné HMAC-SHA-512 autentizace a ANO ANO
Statické smérovani IPv4 a IPv6 vEetné podpory BFD ANO ANO
Dynamické smérovani RIPv2 a RIPng ANO ANO
Dynamické smérovani OSPFv2, OSPFv3 v&etné podpory BFD ANO ANO
Policy based routing na zakladé ACL pro IPv4 a IPv6 ANO ANO
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VRRP pro IPv4 a IPv6 v&etné funkce VRRP objekt tracking ANO ANO
IGMP snooping v2 a v3 ANO ANO
MLD snooping ANO ANO
IPv4 a IPv6 multicast VLAN ANO ANO
Podpora virtudlnich smérovacich instanci (VRF) pro unicast a ANO ANO
multicast

Hardware podpora IPv4 a IPv6 ACL ANO ANO
ACL Kklasifikace na zakladé zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, Cislo zdrojového/cilového ANO ANO
portu, protokol

BPDU guard ANO ANO
Root guard ANO ANO
DHCP snooping pro IPv4 a IPv6 s podporu rate limiting ANO ANO
ARP rate limiting v pps ANO ANO
HW ochrana proti zahlceni (broadcast/multicast/ unicast)

nastavitelna na procentualni rychlost portu a mnozstvi paket ANO ANO
za vtefinu

Podpora ovéfovani 802.1X 2000 ovéfenych 2000 ovérenych

uzivateld na systém

uZivatel! na systém

Podpora ovéfovani MAC adres 1000 ovéfenych 1000 ovéfenych
MAC adres ha MAC adres na

systém systém

Podpora zarazovani do VLAN, pfidéleni QoS a ACL na zakladé ANO ANO

802.1X ovéfeni

802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical ANO ANO

VLAN

IP source Guard pro IPv4 ANO ANO

IPv6 Source Guard s vyuzitim informaci obsaZzenych v DHCPv6 ANO ANO

a SLAAC ano

Podpora RA Guard pro IPv6 ANO ANO

Hardware podpora IPv4 a IPv6 QoS ANO ANO

IEEE 802.1p - minimalni poc&et front 8 8

Podpora traffic shaping, GTS a policing ANO ANO

Management

CLI formou RJ45 serial konsole port ANO ANO

SSHv2, SCP a SFTP pro IPv4 a IPv6 v€etné moznosti volby ANO ANO

TCP portu sluzby

Podpora SNMPv2c a SNMPv3 ANO ANO

Mozno’st omezeni pfistupu k managementu (SSH, SNMP) ANO ANO

pomoci ACL

SYSL(?G v€etné souCasného logovani do vice SYSLOG ANO ANO

serverl ano

Podpora Role Based Access Control (RBAC) s vyuZitim lokalni ANO ANO

DB ano

Podpora Radius v€etné Radius CoA ANO ANO
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Podpora TACACS v€etné command authorization

Port mirroring, alespori 4 rizné obousmérne session: SPAN a
RSPAN

Zrcadleni provozu na zakladé ACL (traffic mirroring)

Vzddlena konfigurace Netconf over SSH

Podpora technologie telemetrickych dat (zalozené na gRPC)

Analyza sitového provozu sFlow podle RFC 3176

Podpora skriptovani v jazyce Python — lokalni interpret jazyka
v pfepinaci

Podpora 802.1X suplikant, switch se ovéfuje pfed pfipojenim
do LAN

IP-SLA nebo alternativni zplsob monitorovani provozu a
dostupnosti sluzeb s moznou navaznosti na automatické
konfiguraéni zmény systému pro zajisténi zachovani
dostupnosti sluzeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukon&eni prodeje.

Pozadavky na dodavané vyrobky

Prohlaseni prokazujici shodu pozadovaného vyrobku s technickymi pfedpisy v souladu se zakonem &. 22/1997
Sb., o technickych pozadavcich na vyrobky, Ze vyrobky nabizené dodavatelem splfuji podminky pro uvedeni
na trh podle Ceskych, obecné zavaznych predpisl (souéasti pozadavku na technickou kvalifikaci — viz odst.
4.1.3. zadavacich podminek).

Pro dodavané HW komponenty vybrany dodavatel pfed podpisem smlouvy doloZi osvédCeni vyrobce nebo
jeho oficialniho zastoupeni pro CR, ze kterého budou zfejmé tyto skutecnosti:

. dodavané komponenty pochazi z oficialniho distribu¢niho kanalu vyrobce pro gesky trh (EU)
. dodavané komponenty obsahuji software vyrobce s platnou licenci
. doddvané komponenty splfiuji podminky servisni podpory vyrobce

Dodavané komponenty budou licencované jmenem zadavatele tak, aby bylo moZné eskalovat pfipadné
z4vady pfimo na technickou podporu vyrobce.
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Priloha ¢. 2 — Bezpecnostni pravidla ICT

Priloha ¢. 7 Zadavaci dokumentace - Bezpe¢nostni pravidla ICT

Bezpecnostni pravidla v oblasti Informaénich a komunikaénich technologii (ICT)
pro praci v informaénim systému (IS) Magistratu mésta Hradec Kralové (MMHK)

Externi subjekt je pfi praci v IS MMHK povinen dodrZovat v oblasti ICT tato bezpec¢nostni pravidla:

1.

Pristup do IS MMHK

1.1. PFistup jinych subjektd k ICT MMHK (déle jen ,druha smluvni strana“) je mozny pouze na
zakladé smluvné odetfeného vztahu s méstem Hradec Kralové.

1.2. Druha smluvni strana je povinna dodrzovat bezpecnostni pravidla ICT a platnou legislativu
(zejména ve vztahu k ochrané osobnich Gdaju) pro praci v IS MMHK a nese v souladu s
platnou legislativou a pfedpisy svij dil odpovédnosti za nedodrZeni &i porudeni pravidel,
pfipadné za skody vzniklé v dusledku bezpecnostnich incidentd, které zavinila.

1.3. V8echny povolené zpusoby pfistupu, povolené Casy pro pfistup, pfistupové Udaje a
pfidélena opravnéni musi byt pisemné& dohodnuty mezi smluvnimi stranami. Tyto udaje jsou
davérné a jsou platné jen po dobu platnosti smlouvy.

1.4. Druha smluvni strana je odpoveédna za pouzivani jim pfidéleného pfistupu do IS MMHK, za
svou &innost v IS MMHK a pfi praci s informacemi.

1.5. Pfistupovat k ICT MMHK mohou pouze pouceni pracovnici druhé smluvni strany. Druha
smluvni strana zajisti pfed zahajenim praci pou€eni a proskoleni v8ech svych pracovnikl a
subdodavateld, ktefi budou pfistupovat k ICT MMHK.

1.6. Pfistup a pfistupova opravneni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazku.

1.7. Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a daldich
pracovnikd odboru IT MMHK.

1.8. Cinnost druhé smluvni strany v IS MMHK mu0Ze byt monitorovana. Povéfeni pracovnici
MMHK mohou evidovat pfistupy a ovefovat dodrZzovani stanovenych bezpecnostnich
pravidel.

1.9. Objednatel provadi pravidelné revize pfistupovych opravnéni a pracovnici druhé smluvni
strany jsou povinni na pozadani poskytnout soucinnost.

Vzdaleny pristup

2.1. Vzdaleny pfistup do IS MMHK je mozny pouze dohodnutym zpUsobem z pracovni stanice
ktera ma aktivni a aktualni antivirovou ochranu a nainstalovany vsechny bezpecnostni
zaplaty operacniho systému vydané vyrobcem.

2.2. Pro zvySeni bezpecnosti je vzdaleny pfistup povolen pouze z konkrétnich zfizenych
uzivatelskych uétd druhé smluvni strany.

2.3. Pristupove udaje sdéluji opravnéné osoby Objednatele opravnénym osobam Zhotovitele
domluvenym zpusobem.

Fyzicky pristup k ICT

3.1. Fyzicky pfistup k prostfedkim ICT je mozny pouze na zakladé smluvniho vztahu (servisni
a dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem urcené
odpovédné osoby, kterou mize byt vedouci odboru IT nebo vlastnik (manaZer) aktiva
MMHK.

3.2. Pohyb pracovniku druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je moZny pouze za stalé pfitomnosti a dozoru odpovédnych pracovniku
odboru IT a se souhlasem vedouciho odboru IT.

3.3. Pri opusteni pracovisté je vZdy nutneé provest vhodnym zplsobem jeho zajisténi dle pokynu
vedouciho odboru IT MMHK.

Ochrana dat a informacnich aktiv

4 1. Druha smluvni strana odpovida za vSechna pfevzata data (elektronicka a tist€na), zpusob
jejich pouziti a ochranu pfed neopravnénym pfistupem a zneuZitim.
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43.

4.4.

4.5.

4.6.

4.7.
4.8.

Neni-li ve smlouvé stanoveno jinak, pfed ukoncenim smluvniho vztahu druha smluvni strana
vrati vSechna prevzata data.

Druha smluvni strana je do protokolarniho pfedani pracovnikim MMHK odpovédna za
vS8echna zpracovavana aktiva a je povinna je odpovidajicim zplisobem zabezpecit.
Pracovni data se ukladaji pouze na mista, uréena povéfenou osobou MMHK.

Pokud druha smluvni strana pfi praci v IS MMHK pfijde do styku s osobnimi udaiji dle zakona
¢. 110/2019 Sb. nebo jinymi nevefejnymi informacemi, je povinna o zjiSténych
skute¢nostech zachovavat mi€enlivost a zajistit jejich utajeni.

Nepotiebna data (elektronicka, na mediich i papirovda) musi byt vzdy neprodlené
zlikvidovana.

Druha smluvni strana je povinna dodrzovat zasady ochrany proti virdm a Skodlivym kodam.
V8echny zasahy na serverech musi byt pfedem odsouhlaseny vedoucim odboru IT a
zaznamenany stanovenym zpusobem MMHK.

Bezpecnostni incidenty

5.1.

5.2.

5.3.

Druha smluvni strana je povinna neprodlené hlasit manazerovi ISMS MMHK poruseni téchto
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt bezpecnostnimi
incidenty a zranitelna mista, a ucinné pomahat pfi jejich proSetfovani a odstranovani.
Druha smluvni strana je povinna hlasit vSechny zjisténe bezpecnostni nedostatky nebo
nesoulad se skutecnosti.

Druhé smluvni strané neni povoleno feSeni bezpe€nostnich incidentll a odstrafnovani
nedostatkd ¢i nesouladu vlastnimi silami bez pfedchoziho schvaleni manazerem ISMS
MMHK.

Pouzivani internetu

6.1.

6.2.

7.

Druha smluvni strana muze pouzivat pfi praci v IS MMHK internet pouze pro pracovni ucely
pfi dodrzovani véech obecn& zavaznych pravnich predpisi Ceské republiky a jednat v
souladu s dobrymi mravy a vSeobecné uznavanymi moralnimi a etickymi normami. Uzivatel
zejmeéna nesmi poruSovat zakonem chranéna prava poskytovatele a tfetich osob. Uzivatel
nesmi vyuzivat sluzbu k obtéZovani tfetich osob, zejména rozesilanim nevyzadanych dat.
Uzivatel se zavazuje, Ze bude vyuZivat sluzbu pouze v ramci platnych pravnich pfedpisu a
Ze bude respektovat eticka pravidla uzivani sité Internet. Stahovani souborq, pouzivani FTP
a jinych sluZeb je mozne jen po dohodé se spravcem systému MMHK.

Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou
korespondenci z prostiedi MMHK.

. Tisk

Pokud bude druhé smluvni stran& umoznén tisk na tiskarnach mésta, je povinna Setfit
spotiebni material a tisténé dokumenty zabezpecit proti neopravnénému pfistupu jak béhem
tisku, tak i po jeho vytisknuti az do jejich bezpecné likvidace.

Ué&ty a hesla

8.1.
8.2.
8.3.
8.4.

8.5.

Druha smluvni strana smi pouZivat pouze ji pridélené pfihlaSovaci ucty. Tyto ucty jsou
chranény heslem.

Heslo musi splfiovat aktualni poZadavky na kvalitu a platnost a musi byt uchovano v tajnosti.
Nazvy pfihlasovacich uctu a hesla nesmeéji byt sdéleny Zzadné neopravnéné osobeé.

V prfipadé poruseni bezpecnostnich pravidel mohou byt druhé strané pfistupoveé ucty
zablokovany nebo zcela odebrany.

Druhé smluvni strané je pfisné zakazano vykonavat jiné nez dohodnuté Cinnosti, pfistupovat
k jinym nez povolenym prostfedkiim, serverim a datim nebo provadét jakékoli ukony
sméfujici k zjiStovani rozsahu pfidélenych opravnéni, dostupnosti jinych sitovych
prostfedkll a sluzeb a zplUsobech zabezpeceni.
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