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SMLOUVA O DiLO

Analyza rizik a dalSi dokumentace systému fizeni bezpeénosti

uzaviena nize uvedeného dne, mésice a roku ve smyslu ustanoveni § 2586 a nasl. zak.
€. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich predpislti a zak. ¢. 121/2000 Sb.,
0 pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich predpisli, mezi témito smluvnimi stranami:

(1) Zhotovitel: Ing. Milan Seidler
se sidlem 684 01 NiZkovice 142
IC : 43555501
Nejsme platci DPH
Zastoupeny : Ing. Milanem Seidlerem
Datova schranka:

(dale ,Zhotovitel®)

a

(2) Objednatel: Mésto Svitavy
se sidlem T.G.Masaryka 5/35, 568 02 Svitavy
IC : 00277444

DIC : CZ00277444

Zastoupeny : Mgr. Bc. Davidem Simkem, MBA , starostou mésta
Datova schranka:

(dale ,Objednatel)

dale téz oznaCovany spolecné jako ,Strany" a/nebo ,Smluvni strany*

Clanek |
Zakladni ustanoveni

1. Strany se vsouladu sustanovenim § 2371 a § 2586 a nasledujicich zakona
€. 89/2012 Sb., ob&ansky zakonik v platném znéni (dale jen ,ob&ansky zakonik“) dohodly,
Ze rozsah a obsah vzajemnych prav a povinnosti z této Smlouvy vyplyvajicich se bude
fidit prislusnymi ustanovenimi ob&anského zakoniku, zejména ust. § 2358 a nasledujicich
a zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakona, ve znéni pozdéjSich pfedpisu (,autorsky zakon®),
v platném znéni.

2. Strany prohlasuji, Ze udaje uvedené v zahlavi Smlouvy jsou ke dni uzavieni Smlouvy
pravdivé.

Strany se zavazuji, Ze jakékoliv zmény téchto udaju oznami bez prodleni druhé Strané.
Strany prohlasuji, Ze osoby podepisujici tuto Smlouvu jsou k tomuto ukonu opravnény.



3. OPRAVNENE OSOBY

a/ Osoby opravnéné k jednani ve smluvnich vztazich:
za Objednatele: Mgr. Bc. David Simek, MBA

za Zhotovitele: Ing. Milan Seidler

b/ Osoby opravnéné k jednani ve vécech technickych a provoznich:

za Objednatele:

tel.:
e-mail:

za Zhotovitele: Ing. Milan Seidler

tel.:
e-mail:

Clanek I
Specifikace dila

Realizace dila zahrnuje zpracovani dokumentace v ramci projektu ,Detekce
a vyhodnoceni kybernetickych incidentd®, registracni Cislo
CZ.31.2.0/0.0/0.0/23_093/0008440 z vyzvy €. 41 Narodniho planu obnovy (dale jen NPO)
v podminkach ufadu (dale také ,Pfedmét pinéni“) dle nize uvedené specifikace :

1.

2.

3.

Analyzy rizik a dalSi dokumentace systému fizeni bezpe€nosti (ust. § 3 vyhlasky
€. 82/2018 Sb. k zakonu €. 181/2014 Sb., ve znéni pozdéjSich predpisu)
Provedeni analyzy rizik a zranitelnosti v€etné doplnéni dokumentace systému
fizeni kybernetické bezpec¢nosti podle doporuceni NUKIB.
Budou identifikovana primarni, technicka a podpurna aktiva, a definovana rizika dle
vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisd,
a jejich pfiloh
Bude proveden vyCet hrozeb a zranitelnosti, ktera na aktiva (skupiny aktiv) plsobi;
- stanoveni a vyhodnoceni rizik ISMS pro jednotliva aktiva a stanoveni
vlastnikd rizik;
- navrh urovni pro akceptaci rizik ISMS a na tomto zakladé;
- manazerské shrnuti a interpretace vysledkl analyzy rizik ISMS.

To v8e se zaméfenim na maximalni vyuZziti dota¢niho titulu vySe uvedeného projektu
se zaméfenim na agendové informacni systémy.

Klicové body dokumentace systému:

zajisténi souladu s pravnimi pfedpisy

zajisténi jednotné ochrany informaci podle pozadavku legislativy u kli¢ovych prvka
infrastruktury a aplikaci,

zajisténi odpovidajicich zdroju (personalnich, technickych i finanénich) pro oblast
bezpecénosti informaci,

plan implementace bezpecnostnich technologii a jejich pribézna aktualizace
a modernizace,

zajisténi schopnosti zvladani bezpeénostnich udalosti a incidentd,

zajisténi adekvatni urovné duveérnosti, integrity a dostupnosti,

stanoveni zodpovédnosti,

zvySeni urovné bezpecénostniho povédomi zameéstnancu.
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Dilo bude realizovano dle vdobé podpisu smlouvy platného zakona
€. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjSich predpist
a zverejnénych metodickych pokynd. Pokud to dotacni titul Narodniho planu obnovy
pfipusti, je moZno na zakladé vzajemné dohody zohlednit metodiku dle pfipravovaného
nového zakona o kybernetické bezpecnosti.

Pokud se v pribéhu provadéni dila dle této smlouvy smluvni strany dohodnou na zméné
rozsahu pfedmétu plnéni dle této smlouvy, budou novy rozsah pfedmétu pinéni, popf.
i cena za dilo, sjednany mezi ob&éma smluvnimi stranami formou pisemného dodatku
k této smlouvé o dilo.

Clanek Il
Doba a misto pInéni

Zhotovitel pInéni ze smlouvy pfeda Objednateli v terminu stanoveném v tomto ¢lanku této
smlouvy. Zhotovitel zacne s pInénim pfedmétu této smlouvy ihned po pisemném vyzvani
k pInéni ze smlouvy, po uvefejnéni smlouvy v registru smluv.

Zhotovitel je povinen pInéni ze smlouvy pfedat Objednateli (pfipadné podle charakteru
plnéni provadét pro Objednatele) bez vad a nedodélkl na zakladé predavaciho protokolu
podepsaného opravnénymi zastupci obou smluvnich stran po ukon&eni
a pfedani dila do 15. 2. 2025.

Pokud Zhotovitel splni fadné dilo a pfipravi jej k pfedani Objednateli pfed sjednanym
terminem, je Objednatel opravnén prevzit dilo i v tomto navrzeném zkraceném terminu.

Mistem pInéni vefejné zakazky je pracovisté Objednatele.

Clanek IV
Cena
Cena predmétu plnéni :
ID Sluzby realizované v ramci MéU Svitavy Cena
01 Dokumentace dle uvedené specifikace v Cl.1I této 445 000 K&

Smlouvy

Cena za dilo je sjednana jako cena pevna, nepodléhajici vlivu zmén cenovych vstupl a
vnéjSich podminek, ktera zahrnuje veSkeré prace a dodavky nutné pro splnéni této
smlouvy, i kdyz tyto nemusi byt ve smlouvé vyslovné uvedeny, pfiCemz tato cena je
sjednana s platnosti po celou dobu provadéni dila.

Clanek V
Pozadovana soucinnost

Objednatel se zavazuje poskytnout soucinnost vedouciho IT oddéleni a internich
pracovniku objednatele v rolich manazer kybernetické bezpec€nosti a technicky poradce-
architekt kybernetické bezpecnosti, v pfipadé potieby i vedeni ufadu/mésta.

Objednatel se zavazuje pro plnéni pfedmétu smlouvy k poskytnuti dokumentace (existuje-
li):
- Specifikace aktualni topologie po€. sité¢, HW/SW komponent v€etné specifikace
rozsahu technické podpory na jednotlivé komponenty.
- Dokumentace dle zdkona €. 365/2000 Sb. o informacnich systémech vefejné
spravy, ve znéni pozdéjSich predpisu.
- Seznam provozovanych informacnich systému (v&. rozdéleni na jednotlivé agendy)
v€. provozovanych el. vazeb mezi nimi, zpUsobu jejich zabezpeceni v€. zalohovani
a archivace dat.
- Interni smérnice feSici: provozni fad vypocetni techniky, smérnici pro praci
s vypocetni technikou, zabezpec€eni budov/kancelafi a specialnich mistnosti
(zejména serverovny a mistnosti kde jsou ulozeny aktivni prvky IT infrastruktury),
Smérnici pro praci s osobnimi Udaji, Smérnici pro provoz kamerovych systém v¢.
pfip. balan¢niho testu.
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—

- Plan obnovy a rozvoje IT infrastruktury, stfednédoby plan rozvoje mésta feSici
oblast zabezpeceni a rozvoje IT infrastruktury a souvisejici zabezpeceni lokalit
(budov, kancelafi, apod.), ve kterych se IT infrastruktura nachazi.

- Organizacni zabezpeceni provozu IT organizace véetné souvisejicich procesu.

- Registrrizik dle zakona ¢&. 320/2001 Sb. o finan¢ni kontrole a Nafizeni Evropského
parlamentu a Rady (EU) €. 2016/679 ze dne 27.04.2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (tzv. GDPR) v&. zakona o zpracovani osobnich
udaja €. 110/2019 Sb., ve znéni pozdéjsich predpist a metodickych pokynu.

Pfip. dalSi dokumentace, ktera mize vyplynout z dil€ich zavért analyzy predchazejici

vlastnimu vytvofeni dokumentace.

Clanek VI
Predani a prevzeti dila

Po ukon&eni Pfedmétu plnéni vyhotovi Zhotovitel protokol o pfedani a pfevzeti dila (dale
jen ,pfedavaci protokol“), obsahujici pfehled vSech predavanych &asti a provedenych
praci. Objednatel se zavazuje tyto Casti dila prevzit v pfipadé, ze budou provedeny
a pfedany fadné v souladu se smlouvou.
Predavaci protokol bude obsahovat zejména tyto nalezitosti:
— oznaceni smluvnich stran,
— prohlaSeni objednatele o tom, Ze dilo pFebira, nebo popis vad dila a prohladeni

objednatele, ze dilo z divodu téchto vad nepiebira,
— datum podpisu predavaciho protokolu,
— podpis objednatele nebo jim povéfené osoby,
— podpis zhotovitele nebo jim povéfené osoby.
Predavaci protokol smi podepsat osoby opravnéné k jednani ve vécech technickych
a provoznich, nebo osoby opravnéné k jednani ve vécech smluvnich.

Jestlize budou pfi pfedani dila dle této smlouvy zjistény na dile jakékoliv vady nebo
nedodélky, objednatel dilo od zhotovitele nemusi pfevzit. Pokud objednatel od zhotovitele
dilo nepfevezme, stanovi v pfedavacim protokolu mimo dlvodu pro nepfevzeti dila
i nahradni lhGtu k pfedani. O pfedani dila v nahradnim terminu bude rovnéz sepsan
predavaci protokol.

.V pfipadé, Ze objednatel pfevezme dilo, i kdyZ bude toto vykazovat vady a nedodélky,

uvedou se tyto vady a nedodélky v pfedavacim protokolu spolu s terminem jejich
odstranéni. Po odstranéni vad a nedodélku bude rovnéz pofizen predavaci protokol.

Clanek VII
Platebni a fakturaéni podminky
Objednatel nebude v pribéhu provadéni dila poskytovat zhotoviteli zadné zalohy.

Uhrada ceny Predmétu plnéni, bude provedena po predani plnéni na zakladé
Predavaciho protokolu podepsaného opravnénymi zastupci obou smluvnich stran.

Podkladem pro uhradu ceny Pfedmétu plnéni jako celku bude faktura, ktera bude mit
nalezitosti ucetniho dokladu podle zakona ¢€. 563/1991 Sb., o ucetnictvi, ve znéni
pozdéjSich predpisu, a dafiového dokladu podle zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu (dale jen ,faktura®).

Zhotovitel je opravnén vystavit samostatné fakturu po fadném dokonceni a predani
Pfedmétu plnéni na zakladé pfislusného Pfedavaciho protokolu, podepsaného obéma
smluvnimi stranami, ze kterého vyplyva, ze dilo bylo pfedano fadné a bez vad
a nedodélka.

Lhuta splatnosti faktury €ini 30 kalendafnich dni ode dne doru€eni Objednateli. Faktura
bude doru€ena doporuCenou postou, mailem na Kontaktni mail dfadu, nebo
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prostfednictvim datové schranky, nebo osobné opravnénému zaméstnanci Objednatele
proti pisemnému potvrzeni.

Nebude-li faktura obsahovat zdkonem ¢&i touto smlouvou stanovené nalezitosti nebo bude
chybné vyuc¢tovana cena nebo DPH nebo budou vyucétovany prace, které Zhotovitel
neprovedl, je Objednatel opravnén fakturu pfed uplynutim lhaty splatnosti vratit druhé
smluvni strané k provedeni opravy s vyznacenim ddvodu vraceni. Zhotovitel provede
opravu vystavenim nové faktury. Dnem odeslani vadné faktury Zhotoviteli pfestava bézet
puvodni Ihita splatnosti a nova lhata splatnosti bézi znovu ode dne doruceni nové faktury
Objednateli.

Povinnost zaplatit cenu je splnéna dnem odepsani pfislusné ¢astky z uctu Objednatele.
Strany se dohodly, Ze zhotovitel neni opravnén své pohledavky vyplyvajici z této smlouvy

postoupit na tfeti osobu, ani zastavit tfeti osobé bez pfedchoziho pisemného souhlasu
objednatele.

Clanek VIl

Doba trvani smlouvy, ukonéeni smlouvy
Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a uzavira se na
dobu urcitou do 15. 2. 2025.
Trvani této Smlouvy Ize ukongit:
a. pisemnou dohodou Stran, jejiz nedilnou soucasti je i vypofadani vzajemnych
zavazk( a pohledavek.
b. pisemnou vypovédi jedné ze smluvnich stran s vypovédni dobou v délce
1 mésice, vypovédni doba poc&ina bé&zet prvnim dnem mésice nasledujiciho po
prokazatelném doruceni vypovédi druhé smluvni strané.

c. odstoupenim od Smlouvy v pfipadé podstatného poruseni povinnosti jednou ze
Stran.

Za podstatné porudeni smluvnich povinnosti Zhotovitele se povazuje mimo jiné :

e prodleni Zhotovitele s pInénim kteréhokoliv jeho zavazku podle smlouvy delSim nez
30 dni,

¢ nesplnéni pokynu Objednatele pfi pInéni pfedmétu smlouvy Zhotovitelem,

e branéni Zhotovitelem Objednateli v provadéni kontrol a zkouSek dila nebo jeho
casti,

e opakované nebo hrubé poruseni pravidel bezpecnosti prace, protipozarni ochrany,
ochrany zdravi pfi praci €i jinych bezpec€nostnich pfedpisl a pravidel Zhotovitelem
nebo jeho subdodavatelem v misté plnéni,

o dilo vykazuje vady, které neumozni jeho fadné uzivani k ucelu, ktery je sjednan
touto smlouvou,

e vuCi zhotoviteli bylo zahajeno insolvenéni fizeni a doslo tim k ohrozeni plnéni
zhotovitele dle této smlouvy,

e prislusny insolvenéni soud vyda rozhodnuti o upadku zhotovitele nebo zamitne
insolven¢ni navrh pro nedostatek majetku zhotovitele jako dluznika,

e zhotovitel neodstranil ani v dodate¢né stanovené pfiméfené |haté vady
a nedostatky pfi provadéni dila, které mu byly pisemné& oznameny objednatelem,

e opakované jiné poruseni této smlouvy zhotovitelem,
opakované porudeni této smlouvy objednatelem.

Za podstatné poruSeni smluvnich povinnosti Objednatelem se povaZuje mimo jiné
prodleni objednatele se zaplacenim faktury delSi nez jeden (1) mésic.

Odstoupeni od smlouvy musi byt u¢inéno pisemné, s uvedenim dlvodu, pro ktery se od
smlouvy odstupuje, s odkazem na pfislusné ustanoveni smlouvy €i platného pravniho
predpisu, které toto pravo zaklada.
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10.

10.

Uginky odstoupeni nastavaji dnem dorugeni druhé smluvni strané oznameni
0 odstoupeni, bylo-li odstoupeni opravnéné.

V pfipadé odstoupeni Objednatele od smlouvy z divodu podstatného poruseni smlouvy
Zhotovitelem nema Zhotovitel narok na zaplaceni ceny podle této smlouvy v piné vysi.
Objednatel se mize dohodnout se Zhotovitelem na zaplaceni dil&i ¢asti ceny.

Zhotovitel je opravnén zadat po Objednateli to, o co se Objednatel zhotovovanim
pfedmeétu dila obohatil.

V pfipadé odstoupeni Zhotovitele od smlouvy z divodu podstatného poruseni smlouvy
Objednatelem ma Zhotovitel narok na zaplaceni pomérné Casti ceny dila, odpovidajici
rozsahu provedeného dila.

Odstoupenim od smlouvy neni dot€en narok Zhotovitele na nahradu pfipadné Skody.

Clanek IX
Prava a povinnosti smluvnich stran

Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou soucinnost a vyjadfovat se
k navrhim na dalS$i postup, bude-li to nezbytné pro fadné zhotoveni dila.

Objednatel se zavazuije zaijistit pfedani dokumentace, informaci, dat nezbytnych k pInéni
Pfedmétu Smiouvy.

Zhotovitel se zavazuje pfi provadéni dila postupovat v profesionalni kvalité a s odbornou
péci.

Zhotovitel se zavazuje podle této smlouvy fadné a véas predat dilo. Objednatel se v tomto
smyslu zavazuje dilo pfevzit, v souladu s €l. VI.

Zhotovitel je povinen dodat dilo a jeho ¢asti podle této smlouvy v dohodnutém mnozZstvi,
kvalité a provedeni.

Zhotovitel je povinen pfi realizaci dila dodrzovat veSkeré obecné zavazné pravni predpisy,
pokud se vztahuji k provadénému dilu a tykaji se ¢innosti Zhotovitele, bezpeénosti prace,
pozarni ochrany a ochrany Zzivotniho prostfedi. Pokud poruSenim téchto predpisu
Zhotovitelem vznikne Skoda, nese naklady Zhotovitel.

Objednatel je povinen prokazatelné seznamit Zhotovitele s internimi predpisy, které musi
Zhotovitel dodrzovat.

Objednatel ma pravo presvédcit se kdykoliv v prabéhu pInéni dila o stavu praci na dile
vCetné kontroly jakosti dila nebo jeho €asti a Zhotovitel mu k tomuto musi vytvofit
podminky, pfipadné naklady nese Zhotovitel.

Zhotovitel je povinen bez zbyte¢ného odkladu pisemné informovat Objednatele
o skuteCnostech, které maji nebo mohou mit vliv na pInéni smlouvy, a to neprodleng,
nejpozdéji nasledujici pracovni den poté, kdy pfislusna skutecnost nastane nebo
Zhotovitel zjisti, Ze by nastat mohla. Toto pravidlo plati ve stejném rozsahu i pro
Objednatele.

Pokud neni v této Smlouvé uvedeno jinak, Zadna ze Stran nesdéli zadné tfeti osobé pro
jakykoli ucel zadné informace, které tato Strana ziska nebo dfive ziskala v souvislosti
s pInénim této Smlouvy nebo jejim projednavanim, a které byly oznaCeny za divérné
(dale jen ,Duvérné informace®), nevyplyva-li ze zékona jinak.

Clanek X
Sankce

V pfipadé, Ze zhotovitel neprovede dilo v terminu dle &l. Il odst. 2 této smlouvy, je
objednatel opravnén pozadovat po zhotoviteli thradu smluvni pokuty ve vysi 400,- KE
za kazdy zapocaty den prodleni.

V pfipadé prodleni objednatele s uhradou faktury dle ¢lanku VIl odst. 5 této smlouvy je
zhotovitel opravnén pozadovat po objednateli uhradu zakonnych uroku z prodleni.
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3. V pfFipadé prodleni zhotovitele s odstranénim reklamovanych vad se zhotovitel zavazuje
zaplatit objednateli smluvni pokutu ve vySi 400,- K& za kazdy den prodleni.

4. Pohledavka objednatele na zaplaceni smluvni pokuty muze byt objednatelem
jednostranné zapocitana proti pohledavce zhotovitele na zaplaceni ceny za dilo, a to
i v pfipadé, Ze tato pohledavka objednatele neni jesté splatna.

5. Zadné ujednani o smluvni pokuté dle této smlouvy se nedotykd naroku objednatele
pozadovat v pIné vysi nahradu Skody zpusobené porusenim povinnosti zhotovitele, na
kterou se vztahuje smluvni pokuta.

Clanek XI
Zavérecna ustanoveni

Strany této Smlouvy se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava
a povinnosti vyplyvajici z této Smlouvy tieti strané bez pfedchoziho pisemného souhlasu
druhé Strany.

Smluvni strany vyslovné souhlasi s tim, Ze v8echny udaje uvedené ve smlouveé, v€etné
osobnich udajli, mohou byt zvefejnény v registru smluv podle zakona ¢. 340/2015 Sb.,

smluv (zékon o registru smluv).

Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G&innosti
dnem jejiho zvefejnéni v Centralnim registru smluv dle zakona ¢. 340/2015 Sb.,
o0 zvlastnich podminkach uc&innosti nékterych smluv, uvefejiovani téchto smluv
a o registru smluv, v platném znéni. Smluvni strany se dohodly, ze zvefejnéni smlouvy
v registru smluv zajisti Objednatel.

Objednatel souhlasi s uvadénim nazvu své firmy ¢i nazvu pfi propagacénich akcich a na
propagacnich materialech Zhotovitele.

Smluvni strany se budou bez zbyte&ného prodleni vzajemné informovat o vSech zménach
kontaktnich udaji a osob uvedenych v této smlouveé.

Doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatku, které budou
vzestupné CcCislovany, vyslovné prohladeny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran.

Smluvni strany se zavazuji pfipadné vzniklé spory ztéto smlouvy FeSit pfednostné
jednanim a smirnou cestou. Spory, které se nepodafi odstranit vzajemnym jednanim
Stran, budou rozhodovany pfislusnym soudem Ceské republiky.

Smilouva je vyhotovena v elektronické podobé a je opatfena kvalifikovanymi
elektronickymi podpisy zastupcl smluvnich stran.

Vztahy vznikajici ze smlouvy a v ni vyslovné neupravené se fidi Pravnim fadem CR,
zejména pak pfislusnymi ustanovenimi obanského zakoniku a autorského zakona.

Dolozka podle § 41 z&k. €. 128/2000 Sb., o obcich:
Uzavieni smlouvy o dilo bylo schvaleno Radou mésta Svitavy dne 30.12.2024.

Ve Svitavach dne V Nizkovicich dne
Za Objednatele Za Zhotovitele
Podpis  ...ccooiiiiinil. DT PP Podpis o
Mgr. Bc. David Simek, MBA Ing. Milan Seidler
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