Rozsifeni hardwarové infrastruktury — Smlouva o dilo

SMLOUVA O DiLO
(déle jen ,smlouva“)

uzavfend ve smystu § 2586 a ndsl. zékona ¢&. 89/2012 Sb., obéanského zdkoniku, ve znénf pozdéjsich

predpisd, (déle jen ,0bEZ*)

Objednatel:

Statutdrni mésto Kladno

se sidlem: nam. Starosty Pavla 44, 272 01 Kladno
IC: 00234516
zastoupeny: Mgr. Frantiskem Bureiem, statutarnim naméstkem primatora

dale jen jako , objednatel”

Zhotovitel:
GAPP System, spol. s r.o.
zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, vlozka 27177

se sidlem: 158 00 Praha 5, PetrZilkova 2565/23
IC: 60487291
DIC: CZ60487291
za niz jedna: Ing. dnatel
Ing. -ednatel
kontaktni osoba: Vaclav RiZicka
tel.: I
e-mail: .
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
AT |

dale jen jako ,,zhotovitel”

I Preambule

Uéelem této smlouvy je pofizeni serverli a SW potfebného k zajiiténi chodu systémi veiejné
spravy, véetnd souvisejicich praci a nasledné podpory fedeni, a to v podobé nasledujiciho &l. Il. Této
smlouvy.

Podkladem pro uzavieni této smlouvy je nabidka Dodavatele, podana v zadavacim fizeni nazvaném
»Elektronizace wybranych sluieb Statutarniho mésta Kladno “, &ast 2, Rozdifeni hardwarove
infrastruktury, (dale jen ,Vefejna zakazka®), zadavaném piimérené dle Metodického pokynu pro
oblast zadavani zakazek pro programové obdobi 2021 - 2027 vydaného Ministerstvem pro mistni
rozvoj (dale jen ,Pravidla®“} a dle § 56 zakona &. 134/2016 Sb., o zadavani vefejnych zakézek, v

platném znéni.

Pfedmét plnéni bude spolufinancovan z dotadniho projektu Elektronizace vybranych sluieb
Statutarniho mésta Kladno®, reg. &. CZ.06.01.01/00/22_009/0002595 (dale jen ,Projekt”).
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Rozsifeni hardwarové infrastruktury — Smlouva o dilo

Smluvni strany prohlasuji, Ze udaje uvedené v oznaceni smluvnich stran a taktéZ opravnéni k
podnikani zhotovitele jsou v souladu s pravni skutecnosti v dobé uzavreni této smlouvy. Smluvni
strany se zavazuji, Ze zmény dotcenych udajt, k nimZ dojde za ucinnosti této smlouvy, oznami bez
prodleni druhé smluvni strané.

il Pfedmét smlouvy

Predmétem této smlouvy je zavazek zhotovitele provést dilo dale specifikované v této smlouvé a
predat jej objednateli, véetné vSech souvisejicich dokladt, zejména zarucnich listd a navoda v
¢eském jazyce nebo anglickém jazyce, zpracované dokumentace, a to vSe v rozsahu a za podminek
stanovenych touto smlouvou. Soucasti smlouvy je i prevod neomezeného vlastnického prava k dilu
na objednatele.

Dilo tvofi 2 etapy:

a. etapa: ,Rozsifeni hardwarové infrastruktury” vcéetné instalace, implementace, integrace do
prostredi, migrace ze stavajiciho reseni (dale jen ,1. etapa“);

b. etapa: Servisni zajisténi (podpora) (dale jen ,Servisni podpora“) a sluzby poskytované na
zakladé poZadavki Objednatele (dale jen ,,Sluzby rozvoje”) (dale jen ,2. etapa“).

Prfesna specifikace dila je uvedena v priloze ¢. 1 této smlouvy a tvori jeji nedilnou soucast.
Specifikace sluzeb, resp. Servisnich sluzeb, které jsou zhotovitelem dodavany objednateli za ucelem
provedeni dila a dale specifikace Sluzeb rozvoje jsou uvedeny v priloze ¢. 4 této smlouvy a tvofi jeji
nedilnou soucast.

Objednatel se zavazuje dilo fadné a véas dodané zhotovitelem prevzit a zaplatit za n€j sjednanou
cenu zplUsobem a v terminu sjednaném touto smlouvou.

ll. Doba a misto plnéni

Zhotovitel se zavazuje, Ze 1. etapu dila preda objednateli do 120 dnl od ucinnosti této smlouvy.
Zhotoviteli bude umoZnén pfistup do mista plnéni pro instalaci 2 dny pred dohodnutym terminem
zahajeni praci v misté provedeni dila.

V pripadé prodleni s radnym predanim dila v terminu dle predchozi véty se zhotovitel zavazuje
uhradit objednateli smluvni pokutu ve vysi 0,05 % z kupni ceny nedodaného pInéni bez DPH dle ¢I.
IV. této smlouvy za kazdy i zapocaty den prodleni. Celkova vyse smluvni pokuty neni omezena.

Objednatel a zhotovitel se dohodli, Ze zhotovitel prokaze dokonceni 1. etapy dila provedenim
zkousek specifikovanych v priloze ¢. 3, kterd je nedilnou soucasti této smlouvy, v souladu s
ustanovenim § 2607 ObcZ.

O predani a prevzeti 1. etapy dila bude mezi zhotovitelem a objednatelem sepsan predavaci
protokol podepsany opravnénymi zastupci obou smluvnich stran, ¢imz se povaZuje tato cast dila za
radné predanou a prevzatou.

2. etapa dila bude zhotovitelem realizovana po predani dila 1. etapy pribéiné poskytovanym

servisem s fakturaci vidy na dobu 1 roku, a to po do bodu 5 let. Podpora zahrnuje zejména
predavani aktualizovanych nebo vyssich softwarovych produkt( (updates, upgrades, korekce SW
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produktl, softwarové dokumentace nebo publikovanych operaénich procedur) véetné
komplexniho zajisténi licen¢ni podpory v souladu s definovanym portfoliem polozek uvedenych v
plném znéni v priloze ¢. 1 smlouvy.

Smluvni strany se dohodly, 7e 2. etapa dila mlzZe byt ukoncena vypovédi bez udani davodu
kterékoliv ze smluvnich stran, pricemzZ vypovédni doba cini 3 (tfi) mésice a pocina béZet prvnim
dnem kalendarniho mésice nasledujiciho po kalendarnim mésici, v némz byla vypovéd dorucena
druhé smluvni strané.

Mistem provedeni dila (pInéni) jsou dle této smlouvy objekty a prostory na Uzemi Statutarniho
mésta Kladna definované objednatelem.

Objednatel neni povinen prevzit dilo s pravnimi nebo faktickymi vadami, a dale pokud nebude
dodano v dohodnuté kvalité a mnoZstvi.

Iv. Cena a platebni podminky

Cena za provedeni dila je stanovena na zakladé nabidkové ceny zhotovitele ze dne 9.1.2025,
kalkulované v ramci zadavaciho fizeni na predmét plnéni dle této smlouvy a jeji podrobny rozpis
tvori prilohu &. 2, ktera je nedilnou soucasti této smlouvy.

Cena celkem vcetné DPH Cini 34.461.684,51,- K¢ (slovy: tficet-Ctyfi-miliony-Ctyri-sta-Sedesat-jedna-
tisice-Sestset-osmdesat-Ctyri-koruny-padesat-jedna-haléri). V ramci této ceny jsou stanoveny
nasledujici dil¢i etapy:

a. cena za 1. etapu dila ¢ini celkem 20.839.531,- KC k niZ bude pripocteno DPH ve vysi
4.376.301,51,- K¢ (dale také ,cena za dilo 1.etapy*).

b. cena za Servisni sluzby dila Cini celkem 1.398.240,- K¢ ro¢né, k niz bude pripoc¢teno DPH ve
vysi 293.630,40,- K¢, opakované po dobu péti let.

c. cenaza SluZby rozvoje v celkovém maximalnim rozsahu 650 000 K¢ bez DPH (dale jen ,,Cena
za sluzby mimo pausal“) se sjednavaiji v nasledujicich vysich:
Cena za 1 hodinu prace bez DPH:  2.600,- K¢
DPH 21 %: 546,- K¢
Cena za 1 hodinu véetné DPH: 3.146,- K¢

Celkova cena za provedeni dila zahrnuje veskeré naklady zhotovitele na provedeni dila, tedy i
naklady na spravni poplatky, danég, cla, schvalovacifizeni apod. (je-li relevantni), pojisténi, prepravni
naklady apod. Cena za provedeni dila je stanovena dohodou smluvnich stran a jako cena nejvyse
pripustna.

Cenu za provedeni dila je moZiné prekrocit pouze v souvislosti se zménou darovych predpisi
upravujicich vysi DPH, pficemZ v takovém pripadé bude k cené pripo¢teno DPH ve vysi stanovené

platnym a Géinnym zakonem €. 235/2004 Sb., o dani z pfidané hodnoty.

Cena za provedeni jednotlivych etap dila bude objednatelem uhrazena v korunach c¢eskych (CZK)
na zakladé darovych dokladi (dale jen ,faktura“) dorucenych objednateli.

Prilohou faktury za 1. etapu dila musi byt kopie predavaciho protokolu podepsaného osobami
opravnénymi jednat za smluvni strany.
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Faktury musi obsahovat vsechny naleZitosti radného danového dokladu ve smyslu zakona C.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu. V pfipadé, Ze faktura bude
obsahovat vécné ¢i formalni nespravnosti, popripadé nebude obsahovat vsechny zakonné
naleZitosti nebo pfilohu dle predchoziho odstavce, je objednatel opravnén ji vratit ve lhaté
splatnosti zpét zhotoviteli k doplnéni ¢i opravé, aniz se tak dostane do prodleni se splatnosti. Lhita
splatnosti pocinad béZet znovu od opétovného doruceni naleZité doplnéné Ci opravené faktury
objednateli. Na fakture bude uvedeno cislo alokace, kterou preda zadavatel po uzavieni smlouvy.

Splatnost faktur se sjednava na 30 kalendarnich dni ode dne jejich fadného doruceni objednateli.
Objednatel neposkytuje zhotoviteli zalohy na cenu za dilo.

V pfipadé prodleni objednatele s uhradou splatné faktury je zhotovitel opravnén uplatnit vaci
objednateli pouze smluvni trok z prodleni ve vysi 0,05 % z dluZné ¢astky za kaZdy i jen zapocaty den
prodleni s thradou kupni ceny za dilo 1.etapy.

Smluvni strany se vyslovné dohodly, Ze objednatel je opravnén zapocist své i nesplatné pohledavky
vzniklé na zakladé této smlouvy proti pohledavce zhotovitele na zaplaceni kupni ceny rovnéz bez
ohledu na jeji splatnost.

V. Prava a povinnosti stran
Zhotovitel je povinen v ramci provedeni dila dodat objednateli jednotlivé hardwarové komponenty
a softwarové licence tvofrici dilo nové a nepouZité v dohodnutém mnozstvi, jakosti a provedeni.

Zhotovitel je povinen v souladu s podminkami této smlouvy radné a vcas dodat objednateli
predmeét plnéni, a to vC. provedeni montaze, instalace a zprovoznéni na misté plnéni, pricemz za
radné dodani dila 1.etapy se povaZuje jeho prevzeti objednatelem.

Zhotovitel na své naklady zajisti odvoz a likvidaci obal( a dalSich pouZitych materiala a uklid prostor
dotcenych provedenim dila.

Zhotovitel je povinen dodat objednateli kompletni dokumentaci nezbytnou k uzivani dila, pricemz
je soucasné povinen provést proskoleni obsluhy dila 1.etapy.

Objednatel nabyva vlastnického prava k dilu dnem fadného predani a prevzeti dila od zhotovitele
na zakladé podpisu predavaciho protokolu obéma smluvnimi stranami. Stejnym okamZikem
prechazi na objednatele také odpovédnost za nebezpedi skody.

Zhotovitel je povinen neprodlené pisemné vyrozumét objednatele o pripadném ohroZeni doby
plnéni a o vSech skutecnostech, které mohou radné a vcasné plnéni predmétu této smlouvy

znemoznit, a to nejpozdéji do 3 dnii ode dne, kdy se zhotovitel dozvi o takové skutecnosti.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy na
treti osoby bez predchoziho pisemného souhlasu objednatele.
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Smluvni strany sjednavaji, Ze zhotovitel neni opravnén jakékoliv jeho pohledavky za objednatelem,
které vzniknou na zakladé této smlouvy, zapoditat vudi pohledavkam objednatele za zhotovitelem
jednostrannym pravnim jednanim.

Zhotovitel odpovida objednateli za $kodu zpGsobenou porusenim povinnosti podle této smlouvy
nebo povinnosti stanovené obecné zavaznym platnym pravnim predpisem.

Smluvni strany se dohodly a zhotovitel uréil, Ze osobou opravnénou k jednani za zhotovitele v
technickych vécech, které se tykaji této smlouvy a jeji realizace, je/jsou:

Jméno: Michal Hajny, Projektovy manaier
email;
tel.:

Smluvni strany se dohodly a objednatel urdil, Ze osobou opravnénou k jednani za objednatele v
technickych vécech, které se tykaji této smlouvy a jeji realizace, je:

Jméno: Petr Dusbabek, Vedouci oddéleni Spravy infrastruktury, ICT Kladno s.r.o.

email:

Veskera korespondence, pokyny, ozndmeni, Zadosti, zdznamy a jiné dokumenty vzniklé na zakladé
této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny v pisemné formé
v Ceskem jazyce a doruluji se bud osobné&, doporu¢enou postou nebo prostfednictvim datové
schranky, na adresu objednatele. Smluvni strany se v pfipadé dorucovani zasilek formou
doporutenych dopisG dohodly tak, Ze zasilka je povaZovana za dorudenou 3. pracovni den

bezprostredné nasledujici po dni jejiho odeslani prestfednictvim driitele postovni licence na
adresu prisluiné smluvni strany dle zahlavi této smlouvy.

Zhotovitel je povinen do 10 pracovnich dnt ode dne nabyti déinnosti této smlouvy uzaviit pojistnou
smlouvy, jejimZ predmétem je poiidténi odpovédnosti zhotovitele za $kodu zpusobenou
zhotovitelem do vyse limitu pojistného plnéni v ¢astce minimalné 10.000.000,- K¢ z jedne pojistné
udalosti roéné. Zhotovitel se zavazuje na Zadost objednatele bezodkladné, nejpozdéji viak do 5
pracovnich dnd od doruéeni pisemné vyzvy objednatele, pfedloZit objednateli pojistny certifikat
prokazujici existenci a G€innost této pojistné smlouvy. Zhotovitel se zavazuje, Ze pojistnd smlouva
dle véty prvni tohoto élanku zlstane v déinnosti v tomto rozsahu po celou dobu trvani zaruky. Za
porudeni povinnosti dle tohoto odstavce zaplati zhotovitel objednateli smluvni pokutu ve vy$i 0,05
% z ceny dila L.etapy bez DPH dle &l. IV. této smlouvy za kaZdy, byt jen zapo&aty den, v némi bude
zhotovitel v prodleni.

VI Zaruka za dilo

Kvalita dila zhotovitele bude odpovidat poZadavkim technickych podminek dodavaného
technického a programového vybaveni podle dokumentace vyrobce, Zaruéni doba poskytovana
vyrobcem &ini 5 let.

Zhotovitel je povinen vykonavat ¢innosti pfi pInéni dila v odpovidajicim kvalitativnim standardu a

zodpovida za kvalitu a za uplnost vysledku dila. Zhotovitel poskytuje zaruku za 1. etapu dila po dobu
60 mésicl od jeho predani zhotovitelem a pievzeti objednatelem. Jakékoliv vady, které se na dile
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vyskytnou ve [hité 3 mésicll po predani a prevzeti, jsou skryté vady dila a budou odstranény v ramci
odpovédnosti zhotovitele za vady dila. Vady dila, které se vyskytnou na dile po uplynuti doby 3
mésicl, budou odstranény v ramci sluZeb SLA. Rozsah sluZeb poskytovanych zhotovitelem
objednateli v ramci zaruky za dilo je detailné popsan v pfilohach ¢. 1 a 4, které jsou nedilnou
soucasti smlouvy. Pro zajisténi fungovani dila v souladu s produktovou specifikaci nebo
dokumentaci vyrobce jsou soucasti dila servisni sluzby vyrobct jednotlivych druh(l dila 1.etapy
platné po dobu trvani zaruky za dilo Tyto sluzby v pripadé hardwarovych komponent garantuji
nastup k odstranéni zavady v misté instalace v definovaném cCase od potvrzeni nutnosti zasahu ze
strany servisniho pracovisté. Tyto Casy a dalsi parametry servisnich sluzeb pro jednotlivé druhy dila
1.etapy jsou detailné uvedené v priloze ¢. 1, ktera je nedilnou soucasti této smlouvy.

3. V pripadé detekované vady pevného disku nebude zhotovitel pozadovat pfi zaruc¢ni opravé vraceni
pevného disku. Zhotovitel nebude poZadovat Zadnou kompenzaci.

4. Servisni stfedisko zhotovitele musi pokryvat celé tizemi CR, zajistit pisemnou a tstni komunikaci v
¢eském jazyce a umoiZnit objednateli online pristup ke stavu jednotlivych fesenych servisnich
pfipadd prostrednictvim webového portélu zhotovitele.

5. V pripadé prodleni zhotovitele s nastupem k odstranéni vad nahlasenych objednatelem dle tohoto
¢lanku se zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vysi 0,05 % z ceny 1. etapy dila
bez DPH dle ¢l. IV. této smlouvy za kazdy i jen zapocCaty den prodleni s nastupem k odstranéni vad
a za kaZdou jednotlivou vadu. Celkova vyse smluvni pokuty neni omezena.

6. V pripadé prodleni s nastupem k odstranéni jednotlivé vady dila ve Ih(té dle tohoto clanku je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 % z ceny za dilo l.etapy bez
DPH dle Cl. IV. této smlouvy za kaZzdy i jen zapocCaty den prodleni s odstranénim jednotlivé vady.

7. Objednatel je opravnén uplatnit naroky z vad 1. etapy dila nejpozdéji posledni den zarucni doby,
pricemz za radné uplatnéné se povazuji i naroky z vad 1. etapy dila uplatnéné objednatelem ve
formé pisemné vyzvy dorucené zhotoviteli posledni den zarucni doby.

8. Zaruka se nevztahuje na vady prokazatelné zptsobené neodbornou manipulaci nebo mechanickym
poskozenim objednatelem.

VII. PoZadavky na Servisni podporu a SLA
1. Délka a rozsah servisni podpory:

i. Zaruka na HW od vyrobce Cini 5 let od okamZiku predani

ii. Podpora dodaného feseni bude zhotovitelem zajistovana po dobu udrZitelnosti
stavajiciho feseni zadavatele v délce 5 let a zahrnuje servisni ¢innost na dodané
feSeni (SW a HW), konzultacni cinnost dle poZadavki objednatele a feseni
incidentd.

iii. Servisni podpora zahrnuje podporu na vSsechny HW a SW bloky predmétu plnéni
véetné zajisténi dostupnosti nahradnich dild, upgrade funkci a opravy jakékoliv
Casti dodaného reseni (SW a HW).

2. SluZba Hotline:
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Zhotovitel poskytne objednateli komunikacni rozhrani do HelpDesk systému, ve
kterém budou evidovany a reportovany jeho poZadavky a stav plnéni SLA.

V ramci této sluzby budou pfijimany pozZadavky k reseni prostrednictvim
dohodnutych komunikacnich kanall(l (telefon a e-mail, pfip. webovy portal).
objednatele bude informovat o pfijeti poZadavkd, pribéhu jejich reseni, uzavreni
a plnéni dohodnutych SLA (reakénich dob).

Sluzba Hotline zhotovitele bude dostupna telefonicky a elektronicky 24/7.

3. Reseni incident( nezpusobujicich nedostupnost dodaného feseni, poZadavki a konzultaci:

Pfredmétem sluzby je poskytovani odborné pomoci a poradenstvi pfi feseni
konkrétniho problému nekritického charakteru, planovani nebo provedeni zmeény
v souvislosti s provozem dodaného reseni.

Reakce na incidenty nezpusobujici nedostupnost dodaného feseni, poZadavek
nebo konzultaci do 2 hodin od nahlaseni, s uvedenim jména resitele.

Vyreseni do nasledujicich 24 hodin od reakce, pokud nebude pisemné dohodnuto
jinak.

4. Sankce za nedodrzZeni reakcnich dob SLA:

V pfipadé nedodrieni nasledujicich reakcnich dob, je zhotovitel povinen uhradit
objednateli nasledujici smluvni pokutu:

Reakéni doba Hodnota Smluvni pokuta

Prijeti incident 2 hodiny 5000,- K¢ za kazdou zapocatou
nezpUlsobujicich nedostupnost hodinu prodleni

dodaného reseni, pozadavku a

konzultace

Vyreseni udalosti, poZadavku a | 24 hodin 15 000,- K¢ za kazdy zapocaty
konzultace den prodleni

5. Reseni incident( zplsobujicich nedostupnost dodaného reseni:

Predmétem sluzby je v pripadé poruchy komponenty kritického charakteru (napf.
cely systém je nefunkcni, porucha na jednotlivych komponentach dodaného
feSeni, ztrdta redundance a dalsi) zajistit rychlé obnoveni dostupnosti ICT
zadavatele.

Reakce na incident do 1 hodiny od vzniku ¢i nahlaseni.

Vyreseni docasnym (nahradnim) zplGsobem, vedouci k obnoveni fungovani
systému do 8 hodin od vzniku ¢i nahlaseni.

Vyreseni finalnim zplsobem do 5 dnil od vzniku ¢&i nahlaseni incidentu.

6. Sankce za nedodrzeni reakcnich dob SLA:

V pfipadé nedodrieni nasledujicich reakcnich dob, je zhotovitel povinen uhradit
objednateli nasledujici smluvni pokutu:
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Rozsifeni hardwarové infrastruktury — Smlouva o dilo

Reakéni doba Hodnota Smluvni pokuta
Prijeti incidentu zpusobujicich 1 hodina 10 000,- K¢ za kazdou
nedostupnost dodaného reseni zapocatou hodinu prodleni
Vyreseni docasnym 8 hodin 20 000,- K¢ za kaZzdou
(ndhradnim) zplsobem zapocatou hodinu prodleni
Vyreseni finalnim zplsobem 5 dni 40 000,- K¢ za kazdy zapocaty
den prodleni
VIII.  Platnost a G¢innost smlouvy

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a uc¢innosti okamzikem
uverejnéni v registru smluv. Smluvni strany berou na védomi, Ze tato smlouva vyZaduje uverejnéni
v registru smluv podle zakona ¢. 340/2015 Sb. a s timto uvefejnénim souhlasi. Zaslani smlouvy do
registru smluv se objednatel zavazuje zajistit neprodlené po podpisu smlouvy.

Odstoupit od smlouvy Ize pouze z diivod(l stanovenych v této smlouvé nebo Ob¢Z.

Od této smlouvy mizZe smluvni strana dotcena porusenim povinnosti jednostranné odstoupit pro
podstatné poruseni této smlouvy druhou smluvni stranou, pricemz za podstatné poruseni této
smlouvy se povaZuje:

a. je-liobjednatel v prodleni se zaplacenim kterékoli ¢asti ceny za dilo podle ¢l. IV. smlouvy po
dobu delsi neZ 60 dni po dni splatnosti prislusné faktury, ackoliv byl na své prodleni
pisemné upozornén a pres toto pisemné upozornéni objednatel napravu neproved| ve
Ihité do 30 dni od doruceni pisemného upozornéni;

b. jestliZze zhotovitel doda dilo, které nebude mit vlastnosti deklarované zhotovitelem v této
smlouve, resp. v nabidce zadavaciho fizeni, na jehozZ zakladé byla tato smlouva uzavrena;

c. jestlize zhotovitel doda dilo nebo jeho ¢ast, které je zatiZzeno pravy tretich osob.

Odstoupenim od této smlouvy zanikaji vSechny zavazky smluvnich stran z této smlouvy. V pripadé
odstoupeni od této smlouvy nezanikaji naroky smluvnich stran na nahradu skody a zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pred skon¢enim
ucinnosti této smlouvy, a ty zavazky smluvnich stran, které podle smlouvy nebo vzhledem ke své
povaze maiji trvat i nadale, nebo u kterych tak stanovi ObcZ.

IX. Zavéredna ustanoveni

Uhrazenim smluvnich pokut dle této smlouvy neni dotéen narok na nahradu skody. Pro pripad, Ze
by byla smluvni pokuta soudem sniZena, dohodly se zarover smluvni strany, Ze z(stava zachovano
pravo na nahradu skody ve vysi, v jaké skoda prevysuje ¢astku uréenou soudem jako primérenou.
Smluvni pokuty dle této smlouvy lze pozadovat kumulativné, a to bez omezeni. Uhradou smluvni
pokuty zhotovitelem neni dotcena dalsi existence povinnosti smluvni pokutou zajisténé. Smluvni
pokuta dle této smlouvy je splatna do 15 kalendarnich dnli ode dne doruceni pisemného uplatnéni
prava na smluvni pokutu, a to na tcet pisemné urceny objednatelem. Smluvni pokutu je objednatel
opravnén zapocist oproti splatnym pohledavkam zhotovitele.
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Rozditeni hardwarové infrastruktury — Smlouva o dilo

Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim rfadem. Ve vécech smlouvou vyslovné

neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfislusnymi ustanovenimi ObéZ a
ostatnimi obecné zavaznymi pravnimi pfedpisy. Rozhodéi fizeni je vylouéeno.

Nastanou-li u nékteré ze smluvnich stran skuteénosti branici fadnému plnéni této smlouvy, je
povinna to ihned bez zbyteéného odkladu pisemné oznamit druhé smluvni strané a vyvolat jednani
objednatele a zhotovitele.

Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichZ bylo sjednano, nevyplyva, Ze
jej nelze oddélit od ostatniho obsahu smlouvy, Smluvni strany se zavazuji, Ze bezodkladné nahradi
neplatné ustanoveni této smlouvy jinym platnym ustanovenim svym obsahem podobnym
neplatnému ustanoveni.

Smlouva se uzavira elektronicky, tj. pfipojenim elektronického podpisu zastupct smluvnich stran
podle zédkona & 297/2016 Sb., o sluZbéch vytvarejicich divéru pro elektronické transakce, ve znéni
pozdéjiich predpisil, do této smlouvy a viech jejich pfipadnych jednotlivych pfiloh, nejsou-li
souéasti jediného elektronického dokumentu (tj. vSech samostatnych soubori tvoficich v souhrnu

smlouvu).
Nedilnou souéasti této smlouvy jsou nasledujici pfilohy:

Pfiloha &, 1 — Technicka specifikace

Pfiloha €. 2 — PoloZkovy rozpodet

Pfiloha €. 3 — Zkousky pro ovéreni provedeni dila

Pfiloha €. 4 — Specifikace sluieb k provedeni dila a poskytovani zaruky

a0 o

Za objednatele: Za zhotovitele:
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Bur
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02.24
00"
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Pfiloha €. 1 - Technicka specifikace
TECHNICKA SPECIFIKACE DODAVKY A SLUZEB

Hardwarova infrastruktura

Popis stavajici infrastruktury

V&echny stavajici informaéni systémy a aplikace Zadavatele jsou provozovany v Technologickém centru
Statutarniho mé&sta Kladna (dale také "TC"). TC je z dlivodu zabezpe&eni geograficky rozdé&leno ve dvou
oddélenych lokalitdch propojenych optickou pateini trasou. Cilem této koncepce ma byt redundance
fe$eni 1:1 v8ech zdrojl a cest a z toho vyplyvajlci vysoka dostupnost. Primarni ¢ast je umisténa na
pracovisti oddéleni ICT (dale jen ,ICT") v budové radnice (naméstl Starosty Pavla) a sekundarni ¢ast je
umist&na v budové Méstské policie Kladno (namésti Starosty Pavla).

Soutasné produkéni prostied! je pfedstavovano technologiemi, které Zadavatel implementoval v roce
2019 v ramci vefejné zakazky ,Dodavka technologii projektu IKS Kladno" a v roce 2021 v ramci vefgjné
zakézky ,Dodévka rozsifen! technologického centra”. Produkéni prostfedi je postavené na softwarové
definovaném datovém GloZisti (dale jen ,SDS") DataCore Hyperconverged Virtual SAN provozovaném
na serverech Dell PowerEdge R740xd a systému virtualizace serverl VMware vSphere ve verzi
Standard. Systém virtualizace server( je fizen pomoci VMware vCenter Standard. Kazdy uzel fedeni
disponuje rlznou vyuzitelnou kapacitou. Na celkovou kapacitu jednotlivych uzll SDS je licencovano i
fe$eni DataCore Hyperconverged Virtual SAN.

Jednotlivé uzly produkéniho prostfedi jsou vyuzivany jak pro uloZzeni dat, tak pro béh informagnich
systéml a aplikaci Zadavatele. Celkem Zadavatel provozuje 10 uzll fedenli, 5 je instalovanych na
pracovisti ICT a 5 v budové Méstské policie.

Interni propojeni SDS je zajist&no 4 prepinaéi Ethernet 10 Gbps typu Dell EMC $4128F-ON. Tyto spoje
jsou vyuzivany pouze pro komunikaci SDS a feSenl VMware vSphere. Tyto pfepinate budou v ramci
tohoto vybérového zatizeni nahrazovany novymi 4 pfepinadi Ethernet 25 Gbps.

Pfipojen do LAN sit& Zadavatele je zajist&no prostfednictvim centralnich LAN prvkd Zadavatele. KaZdy
uzel fedenl je pfipojen vZdy dvéma Ethernet 10 Gbps porty do LAN pfepinaéu Dell a dvéma Ethernet
10 Gbps porty do centralnich LAN prvkl zadavatele. KaZdy server je tak osazen 4 porty typu 10 Gbps
Ethernet SFP+. Pro pFipojeni do pfepinatll je vyuZivana opticka kabelaZ typu MM LC-LC.

Pro potfeby zalohovani dat Zadavatel provozuje zélohovaci server umistény v lokalité DR. Zalohovac!
server je typu Dell PowerEdge R740xd a je na ném provozovano fedenl Veeam Backup and Replication
s vyuzitim licence Veeam Data Platform Advanced Enterprise. Data jsou zalohovana na interni diskove
prostory zalohovaciho serveruy, externi diskové shelfy Dell MD1400 pfipojené k zalohovacimu serveru,
a na magnetopaskovou knihovhu Dell ML3, ktera je k serveru pfipojena.

Pozadavky na roz3ifeni hardwarové infrastruktury

S ohledem na implementaci poptédvaného feSeni a s tim souvisejicimi poZadavky na vypocéetni kapacitu
a narlst objemu zpracovavanych dat poZaduje Zadavatel rozsifeni stévajiciho feSeni TC, a to
prostfednictvim dodavky a instalace:

1. Dodateénych uzli SDS v podtu 2 ks.

2. Diskové kapacity zalohovaciho serveru.

3. Rozsifeni magnetopaskové knihovny.
Nasledujici kapitoly detailn& specifikujl poZzadavky Zadavatele na jednotlivé &asti rozSifeni a na
souvisejici instalaéni a implementagni sluzby a sluzby podpory.

Dodatedné uzly SDS

Zadavatel poZaduje dodavku a instalaci dvou dodateénych uzll fefeni SDS.
Z dlvodl zajistén! plné kompatibility se stavajicim feSenim a zafazeni pod existujici unifikovany
management serverového hardware musi nové uzly (servery) splfiovat tyto pozadavky:
* Uzel musi byt postaven na stejném nebo nov&j&im typu serveru stejného vyrobce jake jsou
existujici uzly fedeni. Tento pozadavek vychazi z nutnosti zafadit nové uzly do stavajiciho SDS
fedenl a zaroveil do jiZ realizované jednotné spravy hardware existujicich uzlll Fedeni.



+ KaZdy server musi byt osazen dv&ma procesory, kazdy procesor s pravé 16 jadry o taktovaci
frekvenci min. 2,8 GHz. (Pofet jader je zvolen zamé&mé s ohledem na licenéni politiku
spoleénosti VMware a Microsoft.)

= Kazdy server musi byt osazeny min. 1 536 GB RAM.

+ Kazdy server musi disponovat min. 40 TiB vyuzitelné kapacity pro feSeni SDS postavené plné
na discich typu enterprise SSD pfi vyuziti min. 14 SSD diskl s DWPD 1 nebo vy§sim.
Predpoklada se konfigurace diskil v rezimu RAID 5 + hot spare.

+  Kazdy server musi disponovat dvéma min. 480 GB SSD disky v RAID 1 pro instalaci VMware
ESXi.

+  Poget sitovych rozhrani musi byt identicky jako v pfipadé jiz instalovanych uzlt fe$eni. Typ
sitovych rozhrani musi byt Ethernet 25 Gbps s rozhranim SFP28 s moznosti instalovat 10 Gbps

SFP+
s Sitova rozhrani pro pfipojeni do pfepinaé&l pro interni propojeni SDS musi byt osazena
25 Gbps SR SFP28.
s Sitova rozhrani pro pfipojeni do LAN sité Zadavatele musi byt osazena 10 Gbps SR
SFP+,

* Vzdalena sprava serveru musi byt k dispozici na dedikovaném Ethernet portu s moznosti
vzdaleného pfistupu k obrazovce a klavesnici serveru,
« Server musi disponovat redundantnim napajecim zdrojem s vykonem odpovidajicim poé&tu
instalovanych komponent v serveru.
+ Soutasti dodavky musi byt podpora vyrobce na hardware po dobu 5 let s nastupem onsite do
4 hodin.
Soucasti dodavky musi byt pro kazdy uzel feSeni rozsifeni stavajici Zadavatelem vlastnéné licence SDS
DataCore Hyperconverged Virtual SAN o licenci na spréavu dodate£ného diskového prostoru v objemu
40 TB v¢etné& podpory vyrobce a naroku na nové verze po dobu 5 let
Zadavatel dale pozaduje, aby souéasti dodavky byly adekvatni poéty licenci odpovidajici po&tu serverll
a poctu instalovanych CPU, resp. jader s podporou vyrobce a narokem na nove verze po dobu 5 let pro:
» systém virtualizace serverl VMware vSphere ve verzi Standard,
e feSeni zalohovani dat Veeam Data Platform Advanced Enterprise (socket),
» Operaéni systém Windows Server Datacenter

Vzhledem k ménicim se licenénim podminkam produktl spoleénosti VMware Zadavatel akceptuje pro
systém virtualizace serverd jak trvalé licence s podporou vyrobce a narokem na nove verze po dobu 5
let, tak licence ve formé pfedplatného platné po dobu 5 let.

Pro pfipojeni novych uzld do LAN pfepinaéll pro interni propojeni SDS musi byt soucast! dodavky i
adekvatni potet SR SFP28 modulll kompatibilnich s instalovanymi pfepinadi. Tyto SFP28 moduly budou
instalovany do novych pfepinacl. Kazdy uzel bude pfipojen jednim Ethernet 25 Gbps portem do
kazdého z pFepinacll v dané lokalité.

SFP+ SR moduly na strané centralnich LAN prvkl poskytne Zadavatel.

Diskova kapacita zalohovaciho serveru

Zadavatel pozaduje rozsifeni diskové kapacity pro zalohovani prostfednictvim instalace expanzniho
diskového asi k stavajicimu zalohovacimu serveru.
Rozsifeni musi splfiovat tyto poZadavky:
+ Celkova hruba kapacita roz$ifeni (souCet nominalni kapacity nové instalovanych diskd) musi
byt min. 96 TB.
« Z divodu zajisténi adekvatni transakéni vykonnosti musi byt této kapacity dosaZeno instalaci
min. 12 rotaénich pevnych diskq.
+ Expanzni 8asi musi disponovat redundantnim napdjecim zdrojem.
+ V pfipadé, Ze je pro pfipojeni expanzniho diskového 3asi k zalohovacimu serveru potfebna
dodatecny diskovy Fadi&, musi byt tento fadi¢ soucasti dodavky.
* Soutasti dodavky musi byt podpera vyrobce na hardware po dobu 5 let s nastupem onsite do
4 hodin.



Magnetopaskova knihovna

Z divodu zmény zalohovaciho schématu, prodlouzeni doby retence pofizovanych zéloh a potfeby
archivace vybranych dat Zadavatel poZaduje roz&ifeni stavajici magnetopaskové knihovny Dell ML3.
Stavajici khihovnha j@ osazena dvéma LTO-8 mechanikami a k zakladnimu shelfu knihovny jsou jiZ
pfipojeny dva expanzni shelfy ML3E.
Rozsifeni stavajici knihovny musi splfiovat tyto pozadavky:

+  Novy expanzni shelf, resp. shelfy musi byt pfipojeny k jiz existujici knihovné.

« RozSifeni musi poskytnout min. 80 slotl pro instalaci LTO médil.

+  Soucasti dodavky mus! byt 80 médii typu LTO-8 RW.

* Instalované shelfy musi byt vybaveny redundantnim zdrojem napajeni.

»  Soutast! dodavky musi byt podpora vyrobce na hardware po dobu 5 let s nastupem onsite

nejpozdaji nasledujici pracovni den.

Sitove pfepinate
Stavajici sitové prepinae Dell S4128F-ON vyuZivané pro interni propojeni SDS jsou na konci
své Zivotnosti. Z tohoto divodu poZaduje Zadavatel jejich vyménu za 4 pfepinace nové, vidy 2
do kazdé lokality.
Kazdy prepinac musi spliovat tyto poZadavky:
e Typ prepinace: L2/L3
s Min. 24 porth s rozhranim SFP28 o rychlosti 25 Gbps (pro dosaZeni pozadovaného
poctu portii neni moiné vyuZit MPO break-out kabely).
e Min. 4 porty s rozhranim QSFP28.
e Dvaz QSFP28 portl musi byt osazeny 100 Gbps QSFP28 pro propojeni pfepinacd mezi
lokalitami prostfednictvim single mode vlaken Zadavatele o vzdalenosti kratii nez 2 km.
Vldkna jsou zakoncena v obou lokalitdch na patch panelech Zadavatele.
¢ Pro propojeni pfepinacd v ramci jedné lokality musi byt v kaidém pfepinaci bud’
osazeny dva 100 Gbps QSFP28 SR moduly nebo musi byt soucasti dodavky adekvatni
pocet DAC kabell (pfedpokladaji se vidy dva spoje mezi dvéma pfepinaci v ramci dané
lokality).
» Pfepinaci kapacita min. 1 Tbps (2 Tbps full duplex).
» Pcdpora min. VLAN, VXLAN, IEEE 802.3ad (Link Aggregation), Per VLAN Spanning Tree
PVST
. f’?‘epln?’aé musi disponovat redundantnim hot-swap napajecim zdrojem.
» Soucastl dodavky musi byt podpera vyrobce na hardware po dobu 5 let s nastupem cnsite do
4 hodin.
Sitova rozhrani stavajicich uzli SDS pfipojena do pfepinai Dell S4128F-ON pro interni
propojeni SDS budou do novych prepinadil pfepojena po jejich instalaci. Pro jejich pFipojenilze
na strané novych pfepinacél vyuZit SFP+ moduly ze stavajicich pfepinacu Dell za pfedpokladu,
Ze jsou tyto SFP+ kompatibilni s novymi prepinai. V opaéném pripadé musi byt souéast
dodavky 20 ks SFP+ modult typu 10 Gbps SR (vidy 5 do kazdého prepinaCe) pro pfipojeni
stavajicich uzll SDS.

Detailni poZzadavky na implementaéni sluzby

Soucésti sluzeb pozadovanych v souvislosti s instalaci navrhovaného rozsifeni musi byt:
+ Doprava veskerého hardware do mista instalace.
+ Fyzicka instalace hardware do stojanovych rozvadédl Zadavatele a pfipojeni k silovym
rozvoddm.
+ PFipojeni jednotlivych komponent do LAN Zadavatele.
+ Propojeni veskerych dodanych komponent fregeni.
+ Oznateni veskeré datové kabelaZe a instalovanych zafizeni.



Konfigurace management karet (razhrani) fyzickych serverd, pra vzdaleny pfistup, reporting
apod.
Instalace virtualizaéni platformy VMware vSphere na v3echny dodané uzly fe$enl a zafazeni
t&chto uzll pod spravu stavajiciho VMware vCenter.
Instalace feSeni softwarcvé defincvaného Glozisté na nové uzly feSeni a jejich integrace do
stavajiciho feseni.
Konfigurace diskovych prostor UloZisté na urovni RAID svazki na jednotlivych uzlech teseni i
ha Orovni softwarové definovaného lloZiste.
Konfigurace v8ech potfebnych diskovych svazk( nutnych pro provoz systéml Zadavatele
véetn& zabezped&eni na drovni synchronniho zreadleni a snapshoti.
Nastaveni ov&fovani na technologie pomoci LDAP
Provedeni detailnich failover testl novych komponent, které potvrdi spravnou funk&nost feseni
a to minimalné v nasledujicim rozsahu;
o Test vypadku jednoho z novych uzlil fe$eni.
» Test diléiho vypadku sitové konektivity jednoho spoje redundantniho pfipojeni uzlu
feSeni k 25 Gbps Ethernet pfepinaéim zajistujicim datovou komunikaci.
» Test diléiho vypadku sitové konektivity jednoho spoje redundantniho pfipojeni uzlu
fedeni k 25 Gbps Ethernet pfepinadlim zajistujicim ptipojeni ke klientské infrastruktute.
»  QOvéfeni funk&nosti zalohovan! dat na noveé diskove prostory v&etné plesunu zalohy na
pasky umisténé v novéfrozsifeni knihovné.
s Ovéfeni funkénosti obnovy dat.
Asistence Zadavateli pfi rozkladani zat&2e ze stavajicich uzll feSeni na nové uzly Fedeni.
Migrace sitovych pfipojeni stavajicich uzli fe$eni do navé instalovanych prepina&l pro interni
propojeni uzl(l SDS.
Revizi zalohovacich Uloh a jejich pfenastaveni v souvislosti s novymi po2adavky Zadavatele na
retence zaloh.
Integraci nové instalovanych komponent s dohledovym a logovacim systémem Zadavatele —
otekavame, ze veskeré instalované komponenty budou schopny reportovat sviij aktualni stav
a vzniklé chybové stavy.
Aktualizace dokumentace Zadavatele o nové instalované prvky a jejich nastaveni.
Aktualizace stavajici enterprise architektury v jazykovém modelu Archimate o dodaném Feseni.
Sluzby projektového fizeni zahrnujici min. jednu projektovou schiizku tydné v misté instalace
po dobu realizace instalagnich sluzeb.
VSechny vlastnosti dodavky budou splfiovat poZzadavky informacni a kybernetické bezpetnosti
a v&e musl vyhovovat evropskym a narodnim poZzadavkim na kybernetickou bezpeé&nost jak z
vlastnosti, tak z konfigurace feseni

Obnova databazového stacku

S ohledem na stavajici databazové prostredi, kieré je realizovno na technologi
Microsoft SQL, které autkdlné neposkyutje dostaceny vykone a flexibilitu pro nové
feSeni. Navrhujeme obnovu datab&dzového stacku v nasledujicim rozsahu:

Implementace Failover Cluster Instance (FCI)

FCI zajisti vvsokou dostupnost a automatické prepnuti mezi primarnim a
sekundarnim serverem

v piipadé vypadku. Toto feSeni minimalizuje dobu nedostupnosti sluZeb a
zajistuje nepretrzity

provoz kliGovych aplikacl.

Optimalizace rozloZeni zatéze

rozdéleni aplikaci mezi vice server(:
Server A: Aplikace vyZadujici nepfetrzity provoz (24/7)
Server B: Aplikace s niz8imi poZzadavky na dostupnost (8/5)






. Migrace arozdéleni instancl Pfesun existujicich databazi na nové servery

. Rozdéleni aplikaci mezi servery podle poZadavk( na dostupnost
. Testovani a ovéfovani Provedeni testl failoveru a vykonu

. Ovéreni spravnosti konfigurace a licencovani

. Nasazen( do produkce Postupné nasazeni nové infrastruktury

. Monitorovani vykonu a dostupnosti

Dodavatel zajisti podporu databazového stacku po dobu 5 let a to jak z pohledu
licenci tak samotného provozu a udrzby.

Detailni pozadavky na sluzby podpory

Soutasti sluzeb podpory na nove instalované kemponenty TC musi byt nasledujici sluzby:
- 7x24 technicka podpora na dodané komponenty TC pfimo od vybraného dodavatele zahrnujici
nasledujici dil& sluzby:

o]

.3ingle point of contact® pro feSeni vedkerych incidentl, poZzadavki souvisejicich s
provozem dodanych komponent fedeni.

Reak&ni doba 2 hodiny na incidenty nezplsobujicl nedostupnost dodanych komponent
TC a pozadavky Zadavatele (vzdalena podpora, konzultace a provozni zmény) a 1
hodinu na incidenty zpusobuijlci nedostupnost &asti nebo celku dodaného fedeni a tim
zastaveni b&hu vSech nebo &asti systémi Zadavatele.

Analyzu nahlageného problému, jeho replikaci v laboratofi dodavatele a eskalaci na
vyrobce dané kompeonenty v pfipadé, Z2e dodavatel neni schopen incident vyfesit ve
vlastni rezii.

Poskytovani sluzeb prostfednictvim vzdaleného pfistupu, pfipadné zasahem v misté
instalace. Zasahy v misté instalace musi byt zahrnuty v cené podpory.

Proaktivhi monitoring (24 x 7) dodanych komponent feSenl se zalozenim incidentu ze
strany pracovisté technické podpory dodavatele v pfipadé identifikace nestandardni
situace nebo chybového stavu a doplnénou informaci jména fesitele + kontaktu na néj
v zaloZeném incidentu.

Poskytovani zpétné vazby ze strany dodavatele o prib&hu feSeni v8ech incident(, v
¢asovém intervalu kazdé 2 hodiny, pFipadné dle aktualnl pisemné dohody, od nahla3eni
incidentu.

- Sluzby spravy feSeni softwarové definovaného datového Ulozisté, virtualizace serverl a
zalohovani dat (na nové instalovanych komponentach) zahrnujl nasledujici administratorské
sluzby, jejichz vykonavani pfedpokladame ze strany vybraného dodavatele (v soucinnosti s
infrastrukturnimi spravci a aplikadnimi spravci Zadavatele):

o}
o}

o

o}

o}

Trvaly dohled a profylaxe spravovanych systémdl.
Level 1 troubleshooting fungovani spravovanych systémi véetné analyzy logl a fedeni
problém{ nedob&hnutych zaloh v souginnosti s infrastrukturnimi spravci.
Softwaroveé definované ulozisté
»  Vytvafeni, zmény a mazani virtuéinich diskovych svazkq.
»  Zpfistupfiovani diskovych svazkl a snapshotll serverim.
*  Vykonnostni optimalizace diskovych svazk(.
Monitorovaci nastroj pro monitorovani stavu virtualniho prostiedi
= Optimalizace prahovych hodnot pro alarmy
*  Wyhodnocovani stavu prostiedi na zakladé reportll a statistik a feSeni uprav
systému dle zjisténych skutetnosti
Zalohovani dat
» Wtvafeni, zmény a mazani zalohovacich uloh.



o]

* Provadéna ad hoc cbnov dle potfeb Zadavatele.

=  Optimalizace fungovani systému zalohovani dat.
Virtualizace servert

*  Vylvafeni, zmény a mazani virtualnich serverll véetné alokace odpovidajicich

diskowvych prostor.

= QOptimalizace rozlozeni zatéze virtualizaénich serverd.

»  Dil&! rekonfigurace dle potfeby Zadavatele.
UdrZovani dokumentace prostredi a jeji aktualizace v souvislosti s provedenymi
Zmeénami, v rozsahu specifikovanym vyse.
Spoluprace s infrastrukturnimi sprévei a aplikaénimi spravei na zménach danych
potfebami Zadavatele.
Provadéni aktualizaci programového vybaveni na zakladé dohody s pracovidtém
technické podpory Zadavatele, minimalné v&ak jednou ro¢né&, vidy pak pfi vyskytu
opatfeni na zvefejn&nou zranitelnost fedeni.
Spoluprace pfi tvorbé testovaciho prostiedi jak klonovanim virtualniho produkéniho
prostfedl, tak jeho obnovou ze zéloh.

Veskeré sluZzby podpory musi byt soudéasti nabidky na dobu 5 let.

Dodate&né pozadavky
Pro zajisténi bezproblémové instalace a integrace do prostfed! musi byt dale splnény tyto dodateéné

pozadavky:

V&echny hardware komponenty musi byt uréeny pro instalaci do standardnich 18 rozvad&g(
Zadavatele a sou¢ast! dodavky musl byt odpovidajici liziny pro vlastni instalaci.

*  Soudasti nabidky musi byt veskera kabelaz pro propojeni jednotlivych komponent fesenl a
zaroven opticka kabelaz pro pripojeni virtualizacnich serverl a zalphovaciho serveru do LAN
pfepinaél a centralni LAN infrastruktury Zadavatele.

«  Soutasti nabidky musl byt veskera silova kabelaZz nutna pro zprovoznéni fedeni typu C13-
CEE7(type E).






Pfiloha €. 3 - Zkousky pro ovéfeni provedeni dila

ZKOUSKY PRO OVERENI PROVEDENI DiLA

Popis zkouSky Ocekavané chovani

Test wypadku jednoho | Diskové svazky majici jednu ze synchronnich kopii na
z virtualizaénich dotéeném serveru jsou stale dostupné, pouze v

server(l. degradovaném rezimu.

Virtualnl servery vyuzivajici dotSené diskové svazky a bézici
na jinych virtualizacnich serverech nezaznamenaji Zadny
vypadek a pokraduji v ¢innosti bez nutnhosti restartu.

Virtualni servery bézici na dotfeném serveru
prostfednictvim  VMware HA restartovdny na
virtualizaénich serverech v rameci VMware clusteru.

jsou
jinych

V3echny tyto operace probéhnou piné automaticky bez
nutnosti zasahu administratora.

Test diléiho vypadku sitové
konektivity jednoho spoje
redundantniho

pfip
ojeni virtualizadniho serveru k
25 Gbps Ethernet pfepinaéliim
zgjidtujicim datovou
komunikaci.

Ptisludny virtualizadni server zaznamend vypadek konektivity
na jedné z linek. Datovy provoz je obsluhovén redundantni
linkou.

VeSkeré virtualni servery dale pokracuji ve své ginnosti bez
Jjakéhokoli naruseni innosti.

Klienti a uZivatelé nezaznamenaji jakoukoli nedostupnost
sluZzeb.

Viechny tyto operace prob&hnou piné automaticky bez
nutnosti zasahu administratora.

Test diléiho vypadku sifové

konektivity jednoho  spoje
redundantniho
pfipojent virtualizaéniho

serveru k 25 Ghps Ethernet

pfepinadim zajistujicim
pfipojeni ke

klientské
infrastruktufe.

PFisludny virtualizagni server zaznamena vypadek konektivity
na jedné z linek. Datovy provoz je obsluhovan redundantni
linkou.

Veskereé virtualni servery dale pokracuji ve své ¢innosti bez
Jjakéhokoli narugeni ¢innosti.

Klienti a uZivatelé nezaznamenaji jakoukeli nedostupnost
sluzeb.

Viechny tyto operace prob&hnou pIn& automaticky bez
nutnosti zasahu administratora.

Test vypadku jednoho z 25

Gbps Ethernet pfepinacl
infrastruktury datového
Ulozisté.

Dotdené virtualizagni servery zaznamenajl vypadek
konektivity na jedné z linek. Datovy provoz je obsluhovan
redundantni linkou.

Veskeré virtualnl servery dale pokraguji ve své Ginnosti bez
jakéhokoli naruseni ¢innosti,

Klienti a uZivatelé nezaznamenaji jakoukeli nedostupnost
sluzeb.

Vsechny tyto operace probé&hnou plné automaticky bez
nutnosti zasahu administratora.

Ovéieni funkénosti zalohovani
dat

Test bude proveden prostfednictvim odzalohovani
vybranych virtudlnich serverl za piného provozu a
nasledného vytvoreni




véetn& pfesunu zalohy na pasky.

kopie zalohy na pasku.
Zaloha prob&hne korektné bez jakychkoli chybovych stavi.

Provedend zdloha je dohledatelnd v repository fedenl
zalchovani dat.

Je moZné prochazet soubory ze zazalohovanych server
v nastroji pro zajisténi file level recovery pro systémy Windows
Server.

Ovéfenl funk&nosti obnovy dat.

Test bude proveden prostfednictvim testovacli obnovy
vybraného virtualniho serveru do jiného umisténl.

Obnoveny virtualni server bude spustén v izolovaném sitovém
prostiedi.

Operacni systém serveru korekiné nab&hne s vyjimkou chyb
zplscbenych nedostupnou  sifovou  komunikaci  danou
izolovanym prostiedim.




Pfiloha £. 4 — Specifikace sluZeb k provedeni dila a poskytovani zaruky

SPECIFIKACE SLUZEB K PROVEDENI DILA A POSKYTOVANi ZARUKY

Cast 1 — Specifikace sluzeb k provedeni dila

Tyto sluzby poskytne zhotovitel objednateli za (gelermn provedeni dila:

Doprava veskereho hardware do mista instalace.

Fyzicka instalace hardware do stojanovych rozvad&&l zadavatele a pfipojeni k silovym

rozvodim.

Pripojeni jednotlivych komponent do LAN zadavatele.

Propojeni ve$kerych dodanych komponent fe$eni.

Oznadeni vedkeré datové kabelaZe a instalovanych zafizeni.

Konfigurace management karet (rozhrani) fyzickych server(l, pro vzdaleny pfistup, reporting

apod.

Instalace virtualizagni platformy VMware vSphere na viechny dodané uzly feSeni a zafazeni

t&chto uzll pod spravu stavajiciho VMware vCenter.

Instalace fe$eni softwaroveé definovaného UloZisté na nové uzly Feseni a jejich integrace do

stavajiciho fedeni.

Instalace a kanfigurace Veeam pro v8echny dodané uzly feSeni a zafazeni téchto uzlu pad

stavajici zalochovani Veeam

Konfigurace diskovych prostor ulo2ist& na drovni RAID svazk( na jednotlivych uzlech feseni i na

drovni softwarové definovaného dloZiste.

Konfigurace v&ech potiebnych diskovych svazkl nutnych pro provoz systémil zadavatele véetné

zabezpedeni na Urovni synchronniho zrcadleni a snapshotd.

Nastaveni ov&fovani na technologie pomoci LDAP

Provedeni detailnich failover testl novych komponent, které potvrdi spravnou funkénost fedenl a

to minimalné v nasledujicim rozsahu:

»  Test vypadku jednoho z novych uzll fesSeni.

+  Testdiléiho vypadku sitové konektivity jednoho spoje redundantniho pfipojeni uzlu fedeni k
25 Gbps Ethernet pfepinatim zajistujicim datovou komunikagci.

+« Testdil¢iho vypadku sitové konektivity jednoho spoje redundantniho pFipojeni uzlu feseni k
25 Gbps Ethernet pfepinacim zajistujicim pfipojeni ke klientské infrastrukture.

«  Qveéfeni funkénosti zalohovani dat na nové diskové prostory véetné pfesunu zalohy na pasky
umisténé v novéfrozsifeni knihovné.

«  Qveéfeni funk&nosti obnovy dat.

Asistence zadavateli pfi rozkladani zatéze ze stavajicich uzll fe$eni na nové uzly feseni.

Revizi veskerych zalohovacich uloh a jgjich pfenastaveni v souvislosti s novymi pozadavky

zadavatele na retence zaloh.

Integraci nové instalevanych komponent s dohledovym a logovacim systémem zadavatele —

otekavame, 2e veskeré instalované keamponenty budou schopny reportovat svilj aktualni stav a

vzniklé chyboveé stavy.

Aktualizace dokumentace zadavatele o ncvé instalované prvky a jejich nastaveni.

Sluzby projektového Fizeni zahrnujici min. jednu projektovou schiizku tydné v misté& instalace po

dobu realizace instalagénich sluZeb.

Vsechny vlastnosti dodavky budou spliovat poZzadavky informaéni a kybernetické bezpednosti a

vie musi vyhovovat evropskym a narodnim poZadavkim na kybemetickou bezpeénost jak z

vlastnosti, tak z konfigurace feseni

Bezpefnost mizZe byt ovéfena v testovacim provozu tieti stranou.

Cast 2 - Specifikace sluzeb k poskytovani zaruky

V ramci poskytovani zaruky za jakost dila peskytne zhotovitel objednateli sluzby v tomto rozsahu:

7x24 technicka podpora na dodané komponenty TC pifimo od vybraného dodavatele zahrnujici
nasledujici dil&i sluzby:

LSingle point of contact” pro fe$eni vesdkerych incidentil, poZadavk( souvisejicich

s provozem dodanych komponent feseni.



ReakZn! doba 2 hodiny od nahlageni na incidenty nezplscbujicl nedostupnost dodanych
komponent TC a poZadavky zadavatele (vzdalena podpora, konzultace a provozni zmény) a 1
hodinu od nahla$eni na incidenty zpUsobujici nedostupnost ¢asti nebo celku dodaného fesenl a
tim zastaveni b&hu viech nebo ¢asti systémil zadavatele.

Analyzu nahla$eného problému, jeho replikaci v laboratofi dodavatele a eskalaci na vyrobce dané
komponenty v pfipadé, Ze dodavatel neni schopen incident vyfesit ve vlastni reZii.

Poskytovani sluzeb prostfednictvim vzdaleného pfistupu, pfipadné zasahem v misté instalace.
Zasahy v misté instalace mus! byt zahrnuty v cené podpory.

Proaktivni monitoring (24 x 7) dodanych komponent feSenl se zaloZenim incidentu ze strany
pracovi§té technické podpory dodavatele v pfipadé identifikace nestandardni situace nebo
chybového stavu a doplnénou informaci jména Feéitele + Kontaktu na n&j v zaloZeném incidentu.
Poskytovani zp&tné vazby ze strany dodavatele o pribghu feSeni vSech incident, v asovém
intervalu kazdé 2 hodiny, pfipadné dle aktualni plsemné dohody, od nahlaeni incidentu.

Sluzby spravy FeSenl softwarové definovaného datového dloziste, virtualizace serverl a zalohovani
dat (ha nové instalovanych komponentach) zahrnuji nasledujicl administratorské sluzby, jejichz
vykonavani pfedpokladame ze strany vybraného dodavatele (v soucinnosti s infrastrukturnimi
spravci a aplika&nimi spravci zadavatele):

Trvaly dohled a profylaxe spravovanych systému.

Level 1 troubleshooting fungovani spravovanych systémi véetné analyzy logl a feSeni problémi
nedobéhnutych zaloh v soudinnosti s infrastrukturnimi spravci.

Softwarové definované dlozigté

Vytvareni, zmé&ny a mazani virtualnich diskovych svazki.

Zpfistuphovani diskovych svazkl a snapshotl serverim.

Vykonnostni optimalizace diskovych svazkt.

Monitorovaci nastroj pro monitorovan! stavu virtuainlho prosted!

Optimalizace prahavych hodnot pro alarmy

Vyhodnocovani stavu prostfedi na zakladé reportil a statistik a fe$eni dprav systémi dle zjisténych
skute&nosti

Zalohovani dat

Vytvafeni, zmény a mazani zalohovacich Gloh.

Provadéna ad hoc obnov dle potfeb zadavatele.

Optimalizace fungovan! systému zalohovani dat.

Virtualizace serveri

Vytvareni, zmé&ny a mazani virtualnich serveri véetné alokace odpovidajicich diskovych prostor.
Optimalizace rozloZeni zat&ze virtualiza&nich serveru.

DIIEi rekonfigurace dle potfeby zadavatele.

Udrzovani dokumentace prostiedi a jeji aktualizace v souvislosti s provedenymi zmé&nami, v
rozsahu specifikovanym vyse.

Spoluprace s infrastrukturnimi spravci a aplikaénimi spravci na zménach danych potfebami
zadavatele.

Provadéni aktualizaci programového vybaven! na zakladé dohody s pracovistém technické
podpory zadavatele, minimalné v&ak jednou roéné, vZdy pak pfi vyskytu opatfeni na zvefejnénou
zranitelnost feSeni.

Spoluprace pfi tvorbé testovaciho prostfedi jak klonovanim virtualniho produkéniho prostiedl, tak
jeho obnovou ze zaloh.

Cast 3 — Sluzby rozvoje

Rozvoj dila dle pozadavki a potfeb objednatele v ramci oblasti stanovené ve smlouvé, které dilo
pokryva. Cilem rozvoje je

Ves

provedeni analyzy proveditelnosti a rizik v navaznosti na aplikaci pozadavki

dprava nastaveni software a hardware architektury v&etné vytvofeni navrhu architektury systému
provadéni zmén instalace a Konfigurace hardware a software

provadéni jednotlivych integraénich a systémovych testll véetné spinéni poZzadavkl na kvalitu a
bezpeénost

poskytnuti Skolenl pro spravce |S Statutarniho mésta Kladna

rozgifen! &i uprava dila.

keré sluzby podpory musi byt na dobu 5 let.



