Dodavka IT infrastruktury a licenci a implementace

Priloha ¢. 4.1 zadavaci dokumentace — Navrh smlouvy na pinéni zakazky

SMLOUVA
o dodavce a implementaci IT infrastruktury

uzaviena nize uvedeného dne, mésice a roku

dle ustanoveni § 1746 a nasl. zdkona €. 89/2012 Sb., Ob&anského zakoniku

1) Smluvni strany

Kupujici:

Prodavajici:

Mésto Kadan

Sidlo:

ICO / DIC:

Zastoupeny:

Kontaktni osoba:

Bankovni spojeni:

jako kupujici, na strané jedné

(dale jen kupuijici)

02 Czech Republic a.s.
Se sidlem / mistem podnikani:
ICO / DIC:

Zastoupeny/jednajici:
povéfeni ze dne 01.12.2023

Bankovni spojeni:

432 01 Kadar, Mirové namésti 1

00261912 / CZ00261912

Mgr. Janem Losenickym, starostou mésta

Ing. Petr Panuska, vedouci odboru vnitfnich véci
Komeréni banka a.s.; €.U.: 1725441/0100

Za Brumlovkou 266/2, 140 22, Praha 4 - Michle
60193336 / CZ60193336

Bc. Jitka MareSova, Account Manager, na zakladé

Komeréni banka, ¢.0. 27-4908440207/0100

Zapsan v obchodnim rejstfiku, vedeném u méstského soudu v Praze, oddil B, viozka

2322

Zhotovitel je platce DPH:
Kontaktni osoba:
Telefon:

E-mail:

ANO
Bc. Jitka MareSova
+420 734 273 238

jitka.maresova@0O2.cz

jako prodavajici na strané druhé

(dale jen prodavajici)
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2) Ugel smlouvy

21

2.2

2.3

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,ZajiSténi
kybernetické bezpecnosti pro mésto Kadan®, zadavanou zadavatelem (dale jen také
.Zakazka®). Kupujici pfipomina, ze Zakazka je vedena potfebou kupujiciho (coby
zadavatele) zajistit takoveé plnéni, které bude v souladu s pfislusnym projektem.
Predmétem Zakazky je tedy dodavka a implementace opatieni v oblasti kybernetické
bezpetnosti s cilem posilit zabezpeceni informaénich a komunikacnich systému
méstského ufadu, a tedy zesilit schopnost a pfipravenost méstského ufadu predchazet
kybernetickym utokim a dalSim potencialnim hrozbam. Technicka specifikace
pozadovaného feSeni reflektuje predevS§im zamér centralniho fizeni a sjednoceni
konfiguracni spravy aktivnich sitovych prvkd a s tim souvisejici nasazeni systému pro
fizeni pFistupu koncovych stanic a uzivatell a centralniho systému pro sbér a
uchovavani logl z aktivnich sitovych prvka a koncovych stanic.

VSechny zamyslené aktivity projektu musi mit pfimou vazbu na zvySeni uUrovné
kybernetické bezpecnosti dle mezinarodnich standardu. Zakladni standardy dosahovani
kybernetické bezpecnosti ICT systému formuluje zakon &. 181/2014 Sb., o kybernetické
bezpec€nosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpelnosti), ve
znéni pozdéjSich predpist, a Smérnice Evropského parlamentu a Rady (EU) 2016/1148
o opatfenich k zajisténi vysoké spole¢né urovné bezpecnosti siti a informacnich systéma
v Unii (,Smérnice NIS*)

Podkladem pro uzavieni této smlouvy je, a¢ k ni pevné jako jeji pfiloha vzhledem k jejimu
rozsahu nepfipojena, je také zadavaci dokumentace kupujiciho (coby zadavatele
Zakazky) pro Zakazku ve znéni pfipadnych pozdéjSich Uprav a upfesnéni, napf. po
zadostech o dodate¢né informace, (dale také jen ,Zadavaci dokumentace®), a v ramci
Zadavaci dokumentace pak zejména Technicka specifikace kupujiciho (zadavatele),
ktera bude pfi sporech o vyklad této smlouvy zavaznym voditkem. Podkladem pro
uzavreni této smlouvy je pak také nabidka prodavajiciho (coby uc€astnika, resp.
vybraného dodavatele Zakazky) podana v ramci zadavaciho fizeni na Zakazku (dale jen
také ,Nabidka“). Nabidka prodavajiciho je také zavaznym voditkem v pfipadé sporného
vykladu této smlouvy, a€ k ni také neni vzhledem k jejimu rozsahu pevné pfipojena, jako
jeji pfiloha. V pfipadé rozporu Nabidky prodavajiciho s podklady kupujiciho (zejm. se
Zadavaci dokumentaci), maji ovdem piednost podklady kupujiciho.

Prodavajici prohlasuje, Zze se dikladné a podrobné seznamil v ramci zadavaciho fizeni
s celou zadavaci dokumentaci. Predpoklada se tedy, Ze prodavajici, podanim své
nabidky a podpisem této smlouvy, se coby osoba odborné zpUsobila, podrobné seznamil
se vS8emi informacemi, Udaji a jinymi dokumenty, které byly soucasti zadavaci
dokumentace nebo byly v souvislosti s ni kupujicim poskytnuty. Dale se pak
predpoklada, ze pokud nékteré informace, udaje nebo hodnoty dodané kupujicim (coby
zadavatelem) byly nedostate¢né, nekompletni nebo nepfesné do té miry, Ze by to mohlo
ovlivnit Fadné plnéni zakazky, mél v takovém pfipadé moznost (v navaznosti na jeho
odbornost a na ust. § 2594 ob¢. zak., resp. § 4 a 5 ob¢. zak. a § 98 ZZVZ) upozornit
kupujiciho (zadavatele), resp. vznést Zadost o dodatecné informace, resp. upfesnéni k
zadavacim podminkam a zZe tak ucinil; pokud tak neucinil, bylo to z toho duvodu, ze
uvedené informace, udaje nebo hodnoty dodané kupujicim (zadavatelem) neshledal
jako nedostate¢né, nekompletni nebo nepfesné.
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3) Vlastnické vztahy

3.1

3.2

Prodavajici prohlasuje, Ze je vyluénym vilastnikem movitého pfedmétu koupé a jeho
prisluSenstvi, resp. opravnénym poskytovatelem nehmotného pfedmétu koupé.

Detailni technicka specifikace pfredmétu plnéni této smlouvy a poctu kusl jednotlivého
zbozi a jeho prisluSenstvi je obsazena v pfiloze €. 1, €. 2 a €. 3 této smlouvy a je jeji
nedilnou soucasti. V pfipadé rozporu vzniklého mezi pfilohami €. 1 a 2 této smlouvy
v podobé technické specifikace plati vzdy specifikace kupujiciho obsazena v pfiloze €. 1
této smlouvy.

4) Predmét pinéni

41

4.2

4.3

4.4

4.5

4.6

4.7

Pfedmétem pInéni dle této smlouvy je hmotny majetek v podobé zafizeni (dale jen také
,Zafizeni*) a nehmotny majetek v podobé licenci k software (dale jen také ,licence®,
~SW*), oboji v€etné pfisluSenstvi. Pfedmét pinéni je detailné specifikovan v pfiloze €. 1
a €. 3 této smlouvy, véetné pfislusenstvi. Prodavajici je timto povinen odevzdat
kupujicimu zafizeni, resp. dodat SW a poskytnout k nému licence, a umoznit mu nabyti
vlastnického prava k zafizeni, resp. opravnéni uzivat SW, a soulasné zavazek
kupujiciho Pfedmét pIinéni prevzit a zaplatit za néj prodavajicimu kupni cenu.

Pfedmét pinéni této Smilouvy je spolufinancovan prostfednictvim Narodniho planu
obnovy (NPO) ve vyzvé €. 41 ,Kybernetickd bezpeCnost — obce* v ramci projektu
LZajisténi kybernetické bezpelnosti pro meésto Kadan, reg.
¢.: CZ.31.2.0/0.0/0.0/23_093/0008377.

Soucasti Pfedmétu pInéni jsou dale sluzby a prace prodavajiciho, zejm. instalace,
implementace a montaz, s Pfedmétem plnéni pfimo souvisejici a nezbytné k jeho
fadnému uvedeni do provozu, blize specifikované v pfiloze €. 1 této smlouvy (dale jen
také spolecné ,sluzby“). Bez provedeni téchto sluzeb nebude Pfedmét plnéni povazovan
za fadné dodany.

Prodavajici se zavazuje dodat Pfedmét pInéni kupujicimu s veSkerymi doklady nutnymi
k pfevzeti a zejména k uzivani dodanych zafizeni a software a provést vSechny
pozadované souvisejici sluzby. Prodavajici se zavazuje dodat zafizeni nové, nepouzité,
nerepasované, nezatizené jakymkoli pravy tfetich osob, a dodat SW, resp. poskytnout
licence, aniz by jakkoli porusil jakakoli prava tfetich osob.

Prodavajici touto smlouvou tedy odevzdava kupujicimu do vyluéného vlastnictvi
zarizeni, a to v€etné pfislusenstvi a Kupujici jej kupuje za dohodnutou cenu a pfijima do
sveho vyluéného vlastnictvi.

Prodavajici prohlasuje, Ze nevi ke dni podpisu této kupni smlouvy o zadnych vadach
Pfedmétu plnéni, na které by kupujiciho mél upozornit.

Prodavajici se zavazuje k fadnému a uplnému splnéni Pfedmétu pInéni (fadnému a
uplnému dodani) tedy tak, aby odpovidal pfisluSnym pravnim pfedpisim, podminkam
této smlouvy, technickym normam i doporucujicim a obchodnim zvyklostem a aby jej
bylo mozné uzivat za ucelem, ke kterému je kupujicim urCen a pozadovan.

Prodavajici prohlasSuje, ze Pfedmét pInéni spliiuje technické, hygienické, humanni,
bezpeénostni a dal$i standardy dle predpisu Evropské unie a odpovida pozadavkim
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4.8

stanovenym pravnimi predpisy Ceské republiky, harmonizovanymi &eskymi technickymi
normami a ostatnimi CSN, které se vztahuji k Pfedmétu plnéni.

Pfedmétem pInéni je dale také:

a) dodavka, instalace, implementace a montaz vSech dalSich pfimo souvisejicich
pristrojl a prvku souvisejicich s Pfedmétem plnéni, nutnych k uvedeni Pfedmétu plnéni
do provozu, neuvedenych pfimo v Pfiloze €. 1 této smlouvy tak, aby byl naplnén ucel
smlouvy; pfipadné vicenaklady souvisejici s plnénim dle tohoto odstavce budou feSeny
dodatek k této smlouvé pfi respektovani § 222 ZZVZ.

b) provedeni veSkerych pfedepsanych zkouSek vCetné vystaveni dokladd o jejich
provedeni, dolozeni atestu, certifikatl, prohlaseni o shodé a podobnych listin, a jejich
prfedani zadavateli ve 3 vyhotovenich v ¢eském jazyce;

c) provedeni zaskoleni pracovnikll zadavatele k pouzivani Pfedmétu plnéni, pfipadné
dalSich Cinnosti, nutnych k jeho provozu, a popsanych v jeho technické specifikaci,
uvedené v Prfiloze ¢. 1 této smlouvy, jako soucast pfedmétu plnéni. O zaSkoleni a
provedeni uvedenych Cinnosti bude stranami sepsan protokol;

d) doprava do sidla kupujiciho, pojisténi spojené s dodavkou, veskeré poplatky spojené
s dovozem, resp. odevzdanim Pfedmétu plnéni, cla, dané, dovozni a vyvozni pfirazky
az do jeho funkéniho pfedani v misté pInéni, licenéni a veSkeré dalSi poplatky spojené
s dodavkou a naslednym uzivanim Pfedmétu plnéni, technicka dokumentace -
prohlaseni o shodé a uzivatelské pfiru¢ky v Eeském jazyce (2x v pisemné podobé a 1x
elektronicky); soucasti plnéni je i pfedani vSech vstupnich a pfistupovych adres,
uzivatelskych jmen, hesel ¢i kédl nutnych k ovladani a servisu dodaného Pfedmétu
pinéni, jakoz i veSkerého software, potfebného ke stejné Cinnosti;

e) plny zaruéni servis zafizeni a souvisejiciho vybaveni v zaruéni dobé (tzn. pIné servisni
pokryti v€etné dodavky vSech nahradnich dila).

5) Licence

5.1

5.2

5.3

Prodavajici v ramci pInéni této smlouvy dodava software podléhajici ochrané podle
zakona ¢&. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici zakona ¢.
89/2012, oblanského zakoniku, proto poskytuje kupujicimu licenci (tj. opravnéni
k vykonu prava duSevniho vlastnictvi (licenci) v ujednaném rozsahu), a to formou
licen¢niho ujednani v této kupni smlouvé. Prodavajici prohlasuje, Ze se jedna o licenci:

a) nevyhradni k veSkerym znamym zplsobudm uziti takového software, a to v rozsahu
minimalné nezbytném pro fadné uzivani software kupujicim dle ucelu této smlouvy;

b) neomezenou uzemnim &i mnozstevnim rozsahem (neni-li v této smlouvé uvedeno
jinak) a rovnéz tak neomezenou zplsobem nebo rozsahem uziti;

c) udélenou na dobu ur¢itou, tedy po dobu drzeni vlastnickych prav,
d) prevoditelnou a postupitelnou, tj. ktera je udélena s pravem postoupeni tfeti osobé

e) kterou neni kupujici povinen vyuzit.
Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Prodavajici prohladuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta
v cené plnéni za poskytnuté pinéni dle této smlouvy.
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6) Cena plnéni a platebni podminky

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

Cena pInéni (dale jen také ,Cena®) je nabidkovou cenou piedloZzenou prodavajicim
v jeho nabidce na vefejnou zakazku uvedenou v ¢lanku 0 této smlouvy, pfiCemz se
sklada z ceny dodavky jednotlivych zafizeni a poskytnuti licenci.

Kupujici se zavazuje zaplatit prodavajicimu za Pfedmét plnéni dle této smlouvy Cenu ve
vySi:

5 687 000,- K¢ bez DPH,
tj. 6 881 270,- K€ véetné DPH,
kdyz DPH ve vysi 21 % ¢€ini 1 194 270,- K¢.

Cena je stanovena jako koneCna a uplna, zahrnuje veSkeré dodavky, sluzby
s dodavkami souvisejici, poskytnuti pfislusnych prav dle této smlouvy, a veskeré jiné
naklady nezbytné pro fadnou a uplnou realizaci Pfedmétu plnéni v€etné vsech rizik a
vlivll s pInénim této smlouvy souvisejicich. Kompletni skladba Ceny a jeji rozklad je
obsazen v pfiloze €. 3 této smlouvy.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi predpisy. V pfipad€, Zze dojde mezi dnem
podpisu kupni smlouvy a dnem uskuteénéni zdanitelného plnéni ke zméné sazby DPH
podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, bude dan z pfidané hodnoty
pfipoCtena ke kupni cené ve vySi dle pravni upravy platné ke dni uskutecnéni
zdanitelného pInéni.

Cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucCet
prodavajiciho uveden v €lanku 1 této smlouvy na zakladé darfového dokladu (faktury)
vystaveného prodavajicim ke dni uskuteCnéni zdanitelného plnéni, ktery je dnem
podepsani pfedavaciho protokolu na Pfedmét plnéni. Dafiovy doklad je povazovan za
proplaceny okamzikem odepsani pfislusné ¢astky z uctu kupujiciho ve prospéch uctu
prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi
samostatnou fakturu za Pfedmét pinéni.

Na darfiovém dokladu (faktufe) bude uveden rozklad fakturované ¢astky na jednotliva
zafizeni, SW, resp. licence tak, aby byly zfejmé jednotlivé ceny (zafizeni, SW, resp.
licence) a tak aby bylo kupujicimu usnadnéno zavedeni do majetkové evidence.
Soucasti danového dokladu rovnéz musi byt nazev projektu ,ZvySeni kybernetické
bezpecnosti mésta Kadari“ a Cislo projektu CZ.31.2.0/0.0/0.0/23_093/0008377.

Splatnost dafiového dokladu je 30 dnli ode dne jeho doruceni kupujicimu.

Dariovy doklad bude obsahovat nalezitosti dafiového a ucetniho dokladu podle zakona
€. 563/1991 Sb., o ucCetnictvi, ve znéni pozdéjSich predpisu, zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, bude mit nalezitosti obchodni
listiny dle § 435 zakona &. 89/2012 Sb., ob&anského zakoniku. V pfipadg, Ze danovy
doklad takové nalezZitosti nebude splhovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé lhata splatnosti
poCina bézet znovu ode dne doruceni opraveného €i nového vyhotoveni darfiového
dokladu.
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6.11 Pro pfipad, Ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskuteénéni

zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym
platcem® ve smyslu ustanoveni § 106a zakona ¢&. 235/2004 Sb., o DPH, ve znéni
pozdéjSich predpisU, souhlasi prodavajici s tim, Ze mu kupujici uhradi cenu pInéni bez
DPH a DPH v pfisludné vysi odvede za nespolehlivého platce pfimo pfislusnému spravci
dané. V souvislosti s timto ujednanim nebude prodavajici vymahat od kupujiciho ¢ast z
ceny plnéni rovnajici se vysi odvedeného DPH a souhlasi s tim, ze timto bude uhrazena
¢ast jeho pohledavky, kterou ma vici kupujicimu, a to ve vysi rovnajici se vysi odvedené
DPH.

7) Predani a prevzeti véci a vlastnické pravo

71

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

Prodavajici pfeda kupujicimu Pfedmét plnéni nejpozdéji do 31.12.2025, a to vCetné
realizace vSech souvisejicich sluzeb. Bez dodavky pfisluSenstvi a realizovaného
pozadovaného rozsahu sluzeb nebude mozné ze strany kupujiciho povazovat predmétu
pinéni za realizovany a pfedmét koupé nebude z jeho strany mozné prevzit.

Mistem dodani a pFfedani Pfedmétu plnéni je sidlo kupujiciho, resp. jim vyuzivané
prostory ve mésté a bude kupujicim konkrétné uvedeno. Pied zahgjenim plnéni je tedy
prodavajici povinen vyzvat kontaktni osobu kupujiciho k potvrzeni rozdéleni jednotlivych
dodavek mezi jednotlivé lokality kupujiciho.

Vlastnické pravo k zafizeni pfechazi na kupujiciho v okamzZiku jeho pfedani
prodavajicim a prevzeti kupujicim potvrzeného na predavacim protokolu.

Nebezpeli nahodilé zkazy a nahodilého zhorSeni vlastnosti zafizeni vCetné uZitku
pfechazi na kupujiciho sou¢asné s nabytim vlastnictvi.

Naklady spojené s pfedanim Predmétu plnéni, zejména dopravu, nese prodavajici
a naklady spojené s prevzetim nese kupujici.

O predani a prevzeti Pfedmétu pInéni a souvisejicich dokladli bude sepsan predavaci
protokol podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol
opravnén podepsat a Pfedmét plnéni prevzit kontaktni osoba kupujiciho uvedena
v ¢lanku 1. této smlouvy.

Prodavajici spini svou povinnost fadné a upiné dodat Pfedmét plnéni spinénim vSech
zavazkl dle této smlouvy, tedy zejm. jeho dodanim do mista plnéni, montazi,
nainstalovanim, uvedenim do provozu a zaskolenim obsluhy tak, jak pfedpoklada tato
smlouva, a dale pfedanim vSech listin, osvédc€eni a dokumentu, které pravni predpisy k
provozovani pfislusnych casti Pfedmétu pInéni vyzaduji nebo kterych je k jejich
provozovani zapotiebi (v€etné navodul k obsluze a podobné).

Pokud se tyle pfislusného SW, splni prodavajici svou povinnost takovy SW dodat
okamzikem, kdy takové SW nainstaluje do pfislusného zafizeni pfipadné dalSich
pristroju kupujiciho, do kterych to bude potfebné pro uvedeni zafizeni do pIné funkéniho
provozu v navaznosti na ostatni vybaveni kupujiciho, takovy SW pIné zprovozni (v€etné
synchronizace s ostatnim potfebnym software a technickym vybavenim kupujiciho) a
pfevede na kupujiciho licenéni prava k plnému uzivani takového SW za ucelem
potfebnym pro realizaci zaméru kupujiciho, pro ktery je kupujicim pofizovan, tedy
nejpozdéji podpisem protokolu o pfedani a prfevzeti Pfedmétu pinéni.

Smluvni strany se vyslovné dohodly, Ze pfed obdrzenim pokynu kupujiciho k poskytnuti
pInéni neni prodavajici opravnén Piedmét pinéni dle této smlouvy dodat a kupujici jej
prevzit, nedohodnou-li se jinak.
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8) Soucinnost

Kupujici poZaduje, aby maximum praci odvedl prodavajici samostatné, bez zatéZovani
pracovnikd kupujiciho. Kupujici poskytne maximalni soucinnost s ohledem na jeho kapacitni
a ¢asové moznosti.

9) Projektovy tym (seznam techniku)

9.1

9.2

9.3

Prodavajici se zavazuje pfedmét plnéni smlouvy realizovat prostfednictvim projektového
tymu (seznamu technikd), kterym prokazal kvalifikaci v Zakazce. Projektovy tym
(seznam technik() prodavajiciho je odpovédny za pInéni této smlouvy.

Prodavajici se zavazuje realizovat predmét plnéni této smlouvy prostiednictvim
projektového tymu (seznamu technik() v tomto slozeni na téchto pozicich:

Projektovy manazer: Ing. Petr MlateCek
Technicky specialista bezpeénosti: Matéj Kouba
Technicky specialista — sitovych technologii: Ing. Pavel Potli¢ek

Zména konkrétni osoby na pozici ¢lena projektového tymu prodavajiciho je mozna
pouze za pfedpokladu prokazani potfebné kvalifikace novou osobou v rozsahu
stanoveném pro danou pozici ¢lena projektového tymu stanovenou ve vefejné zakazce,
na jejimz zakladé je uzaviena tato smlouva. Takova zména musi byt prodavajicim fadné
iniciovana, pisemné dokladovana a prokazana kvalifikace nové osoby na pozici ¢lena
projektového tymu pred jeho zapojenim do realizace plnéni dle této smlouvy (véetné
vSech souvisejicich pozadavkul na projektovy tym stanoveny v zadavacich podminkach,
na jejichz zakladé je uzavfena tato smlouva, jako napf. max. po€et pozic obsazenych
jednou osobou apod.).

10) DalSi prava a povinnosti smluvnich stran

10.1

10.2

10.3

10.4

10.5

10.6

Prodavajici se dale zavazuje pfedat kupujicimu listinné potvrzeni dodanych licenci, které
jsou Pfedmétem plnéni.

Prodavajici se zavazuje vramci realizace plnéni dodrzovat vesSkeré pfedpisy, a
pozZadavky vyzvy dotacniho titulu Narodniho planu obnovy v oblasti kybernetické
bezpecnosti.

Prodavajici je povinen zajistit i veSkera bezpecCnostni opatfeni na ochranu osob
a majetku v arealu kupujiciho, jsou-li tato dotéena dodanim zboZzi prodavajiciho.

Prodavajici je povinen k nahradé ujmy zpUsobené €innosti svou i svych poddodavateld.

Prodavajici je povinen k nahradé ujmy zplsobné okolnostmi, které maji davod v povaze
stroj, pfistrojl nebo jinych véci, které prodavajici pouzil.

Smluvni strany sjednavaiji, ze prodavajici neni opravnén zapocist si jakoukoliv svoji
penézitou pohledavku za kupujicim, a to ani ¢ast své pohledavky, v€etné pohledavek
ziskanych postoupenim, vici jakékoliv penézité pohledavce kupujiciho za prodavajicim.
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10.7

10.8

10.9

Prodavajici neni opravnén postoupit jakoukoliv svoji pohledavku, a to ani ¢ast
pohledavky, za kupujicim, ktera vznikne na zakladé a/nebo v souvislosti s touto
smlouvou, ani k ni zfidit smluvni zastavni pravo, ani postoupit svoje smluvni postaveni
z této smlouvy na treti osobu.

Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(Pfedmeétu pInéni véetné ucetnich dokladi minimalné do konce roku 2040.

Prodavajici je povinen minimalné do konce roku 2040 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci projektu (Pfedmétu plnéni) zaméstnancim nebo
zmocnéncdm povéfenych organi (CRR, MMR CR, MF CR, Evropské komise,
Evropského ucetniho dvora, NejvysSiho kontrolniho Ufadu, pfislusného organu financni
spravy a dalSich opravnénych organu statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu (Pfedmétu
pinéni) a poskytnout jim pfi provadéni kontroly soucinnost.

10.10Zhotovitel predlozZi objednateli pfi podpisu této smlouvy doklad o uzavieni pojistné

smlouvy pro pfipadnou Ujmu zplsobenou kupujicimu v souvislosti s plnénim této
smlouvy s minimalnim limitem plnéni z pfipadné Skodni udalosti ve vysi 10.000.000,- K&.

11) Prava z vadného plnéni a smluvni zaruka

11.1

11.6

Kupujici poZaduje a prodavajici se zavazuje drzet zaruku na Pfedmét plnéni (zafizeni)
této smlouvy, neni-li uvedeno dale jinak, v délce poskytované vyrobcem, resp.
dodavatelem takového zafizeni, minimalné vSak v délce 60 mésicu. Prodavajici se dale
v ramci prvnich dvou let béhu této zaruky zavazuje zajistit provedeni zpétné montaze
opraveného nebo nahrazeného zafizeni z diivodu jeho vady, a to v&etné provedeni jeho
konfigurace, at uz nahranim konfiguracniho souboru nebo jinou vhodnou cestou.

Zaruka na jednotliva zafizeni a sluzby po€ina svuUj béh dnem jejich pfedani kupujicimu
na zakladé fadné obéma smluvnimi stranami podepsaného predavaciho protokolu.

Prodavajicim poskytnuta zaruka dle této smlouvy se vztahuje na funkénost dodaného
pInéni, jakoZz i na jeho vlastnosti poZzadované kupujicim.

Na pfisluSenstvi a sluzby (provedené implementacni a konfiguraéni prace) bude
prodavajicim poskytovana zaruka v délce 24 mésich. V pfipadé vad pfislusenstvi se
prodavajici zavazuje provést opravu nebo véc nahradit novou do 60 kalendafnich dnu
ode dne nahlaseni vady kupujicim v sidle kupujiciho. V pfipadé vad provedenych
implementaénich a konfiguraénich praci se prodavajici zavazuje provést opravu do 30
kalendarnich dnli ode dne nahlaseni vady kupujicim v misté plnéni.

Po celou zaruéni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje
kupujicimu pfijmout od né&j nahlaseni poruchy a garantuje realizaci opravy technikem v
misté dodavky, a to nejpozdéji do 4 pracovnich dnd od nahlaseni.

Prodavajici odpovida kupujicimu za to, ze dodany pfedmét smlouvy bude mit vlastnosti
zabezpedujici jeho fadné uzivani, stanovené v minimalni konfiguraci v technické
specifikaci kupujictho a v konecné konfiguraci ve specifikaci obsazené v nabidce
prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, ze dodany Pfedmét pinéni bude mit
vlastnosti zabezpecujici jeho fadné uzivani a Ze je bez pravnich a faktickych vad.
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11.8

11.9

Prodavajici se zavazuje zajistit, Ze veSkera komunikace na zakladé této kupni smlouvy
bude z jeho strany vedena v eském jazyce, a to v€etné uplatiiovani a fedeni zavad
a reklamaci jednotlivych zafizeni a licenci na zakladé této smlouvy.

Vady musi kupuijici uplatnit u prodavajiciho bez zbyte€ného odkladu poté, co se o nich
dozvi.

11.10Uplatnénim prav z odpovédnosti za vadné plnéni neni dotéeno pravo kupujiciho na

nahradu Skody.

12) Smluvni pokuty

12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

12.9

Pro pfipad prodleni se zaplacenim Ceny se kupujici zavazuje uhradit prodavajicimu
smluvni pokutu ve vySi 0,01 % z fakturované ceny za kazdy den prodleni.

Nesplni-li prodavajici svij zavazek dodat predmét plnéni fadné a v€as jako celek, je
opravnén kupujici pozadovat po prodavajicim (nad ramec smluvnich pokut za
nedodrzeni pInéni dle termin( harmonogramu) zaplaceni jednorazové smluvni pokuty
ve vySi 50.000,- K€ za nedodrzeni terminu pInéni a dale k tomu smluvni pokuty ve vySi
0,1 % ze sjednané ceny pInéni dle této smlouvy za kazdy zapocaty den prodleni, az do
fadného dokonceni a pfedani celého pfedmétu plnéni a prodavajici je povinen takto
pozadovanou smluvni pokutu zaplatit.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ih(té uvedené
v €l. 11.5 smlouvy ma kupujici narok na smluvni pokutu ve vysi 1000,- K¢ za kazdy, i jen
zapocaty, den prodleni prodavajiciho s odstranénim nahlasené zavady.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vysi 500,- KE za kazdy i jen zapocaty den prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady v podobé
provedenych implementacnich a konfiguraCnich praci se stanovuje smluvni pokuta ve
vySi 500,- K& za kazdy i jen zapocCaty den prodleni.

V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho
v jiném slozeni, nez které je uvedeno v ¢lanku 0 této smlouvy, je objednatel opravnén
pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 20.000,- K¢ za kazdy zjistény
pfipad.

V pfipadé nedodrZzeni komunikace v ¢eském jazyce na zakladé této smlouvy podle
¢lanku 0 smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 1.000,- K¢ za
kazdy pfipad.

Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim

doteno pravo poskozené strany na nahradu Skody, které nesplnénim povinnosti vznikla.

Zakladem pro vypoc€et smluvni pokuty je na zakladé dohody smluvnich stran cena v K&
vCetné DPH. VySi smluvnich pokut shodné povazuji obé smluvni strany za pfiméfené.
Smluvni pokuta je splatna do 30-ti dn od doruceni jejiho vyuctovani.
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13) Odstoupeni od smlouvy

13.1

13.2

13.3

Odstoupeni od smlouvy se fidi ustanovenimi § 223 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpist, a dale § 2001 a nasl. zakona ¢.
89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich predpisu.

Nebude-li uhrazena Cena, na jejiz zaplaceni vznikne opravnény narok, do 60 dn ode
dne splatnosti dafiového dokladu prodavajicimu v dusledku zavinéni kupujiciho a ani do
dalSich 15 dnl po opakovaném vyzvani prodavajicim k takové uhradé, sjednava si
prodavajici pravo odstoupit od této kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupuijici tehdy, jestlize jej prodavajici ujistil,
ze Predmét pInéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze Pfedmét pInéni této smlouvy nema
Zadné vady, a toto ujisténi se ukaze byt nepravdivym.

14) Registr smluv — dolozka

14.1

14.2

14.3

Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladl, udajl
a informaci uvedenych v této smlouve, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich predpisu.

Prodavajici je souCasné srozumén s tim, Ze kupuijici je opravnén zvefejnit obraz smlouvy
a jejich pfipadnych zmén (dodatkl) a dalSich dokumentt od této smlouvy odvozenych
vCetné metadata pozadovanych k uvefejnéni dle zakona &. 340/2015 Sb., o registru
smiuv.

Zvefejnéni smlouvy a metadata v registru smluv zajisti kupuijici.

15) Zavére€na ustanoveni

15.1

15.2

15.3

15.4

15.5

Tato smlouva je vyhotovena v elektronickém originale, jenz po podpisu druhou ze
smluvnich stran obdrzi ob& smluvni strany. Smluvni strany se dohodly, Ze k podpisu
smlouvy bude pouzit kvalifikovany elektronicky podpis ve smyslu Nafizeni Evropského
parlamentu a Rady (EU) €. 910/2014 (elDAS).

Tato smlouva nabyva platnosti dnem jejiho podpisu obé&ma smluvnimi stranami
a ucinnosti uverejnénim v registru smluv.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni
vyplyvajici se fidi ustanovenimi zékona €. 89/2012 Sb., obfanského zakoniku, a to
zejména ustanovenimi o kupni smlouvé (zejména stran dodavky zafizeni), licenéni
smlouvé (stran poskytnuti licenci k dodanému SW) a pfiméfené o smlouvé o dilo (zejm.
stran sluzeb).

Tuto smlouvu je mozno platné ménit pouze na zakladé dohody smluvnich stran, formou
pisemnych a vzestupné Cislovanych dodatku, podepsanych obéma smluvnimi stranami.
Pisemna forma je nutna i ke zméné ujednani v pfedchozi vété tohoto odstavce.

PFilohami této smlouvy jsou:

Pfiloha €. 1 — Technicka specifikace zadavatele (kupujiciho)

10
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e P¥iloha €. 2 — Technicka specifikace u¢astnika zadavaciho fizeni (prodavajiciho) z jeho
vitézné nabidky, v€etné jednotkovych cen zafizeni

e Pfiloha & 3 — Cenova tabulka obsahujici skladbu nabidkové ceny z nabidky
prodavajiciho

15.6 Strany této smlouvy berou na védomi, Ze kupujici jako spravce osobnich udaji je
opravnén zpracovavat zde uvedené osobni udaje v souladu s ¢lankem 6 odst. 1 pism.
b) Obecného nafizeni (toto zpracovani je nezbytné pro spinéni smlouvy) a pism. c) (toto
zpracovani je nezbytné pro splnéni pravni povinnosti spravce zverejnit smlouvu na
profilu zadavatele dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v registru
smluv dle zakona &. 340/2015 Sb., o registru smluv, postupy podle zakona €. 106/1999
Sb., o svobodném pfistupu k informacim nebo na své ufedni desce dle zakona C.
128/2000 Sb., o obcich).

15.7 V pfipadé, Ze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele
budou dopadat mezinarodni sankce podle zakona upravujiciho provadéni
mezinarodnich sankci €. 69/2006 Sb. ve smyslu zakona €. 240/2022 Sb. u¢inného od 1.
9. 2022, je povinen to prodavajici pisemné oznamit kupujicimu. V pfipadé, Ze oznameni
neprovede a kupuijici zjisti, ze na prodavajiciho anebo jeho poddodavatele mezinarodni
sankce dopadaiji, vyzve prodavajiciho k vysvétleni nebo napravé formou vyjmuti osoby
ze sank&niho seznamu. V pfipadé Ze naprava neni mozna, odstoupi kupujici od této
smlouvy, pfi¢emz u€innost odstoupeni nastava doru¢enim odstoupeni prodavajicimu.

15.8 Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly a s celym
jejim obsahem souhlasi. Déle prohladuji, ze tato smlouva vyjadfuje jejich pravou
a svobodnou vili. Na dikaz toho pfipojuji viastnoruéni podpisy na smlouvé.

Tato smlouva byla schvalena usnesenim rady mésta &. 84/25 ze dne 13.2. 2025.

Za kupujiciho Za prodavajiciho

Bc. Jitka MareSova

Account Manager na zakladé povéfeni ze dne
01.12.2023

11
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Priloha €. 1 smlouvy — Technicka specifikace zadavatele (kupujiciho)

Predmétem plnéni této technické specifikace je dodavka a implementace opatfeni v oblasti
kybernetické bezpecnosti, a to v€etné nedilné souvisejicich pozadavku typu dodani licenci,
za$koleni, zpracovani dokumentace a sluzeb technické podpory.

Zadavatel pozaduje dodavku jednotlivych komponent dle této technické specifikace véetné
prisluSenstvi v nize uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepouzita, nerepasovana a uréena pro prodej v Ceské
republice.

Dodavatel jednoznacné urci, jaky typ nebo verze nabizeného feSeni je pfedmétem jeho
nabidky. V pfipadé, Ze neexistuje vefejné dostupny podrobny popis nabizeného feSeni, ktery
umozni posoudit spinéni zadavacich podminek, je dodavatel povinen pfipojit tento popis jako
soucast nabidky.

1. New Generation Firewall

Pfedmétem vefejné zakazky je dodavka 2 ks Next Generation Firewalld. Dodané feSeni
musi splfiovat nasledujici minimalni pozadavky:

PInéni parametrd NGFW Ano/Ne

HW pozadavky -

HW zafizeni typu NGFW (VM appliance nebo jiné software feSeni neni
akceptovatelné). Soucasti nabidky musi byt 2 kusy identickych zafizeni pro vyuZiti v
rezimu HA s licencemi tak, aby byl tento reZim plné podporovéan v&etné v3ech nize
pozadovanych funkci.

Podpora vyrobce (min. vSechny pozadované funkce, aktualizace firmware, technické
problémy) po dobu 5 let

Podpora rezimu vysoké dostupnosti minimalné jako active/active a active/passive,
HA cluster o dvou fyzickych zafizenich. NGFW cluster musi byt schopen odbavovat
100% datového toku bez omezeni i v pfipadé vypadku jakéhokoliv z HA nodd,
preklopeni v ramci clusteru musi byt pIné automatické bez nutnosti jakéhokoliv
zasahu administratora.

Velikost HW appliance maximainé 1 RU

Podpora dualniho napéjeni (redundantni zdroj). Zdroje jsou soudasti nabizeného
zafizeni

Maximalni spotfeba 40W

Minimalné 4x 10GE SFP+

Minimalné 8x 1Gbps SFP

Minimalné 16x 1Gbps GE-RJ45

Dedikované sitové porty pro HA, management a konzolovou konektivitu
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USB port

TPM modul pro generovani a ukladani kryptografickych kli¢u

Vykonové pozadavky (vykonové parametry je nutné dolozit produktovym listem
vyrobce, nebo oficialni dokumentaci vyrobce)

Pozadovana propustnost poptavaného zafizeni pro IPv4 i IPv6 provoz je 39 Gbps
(UDP paket o velikosto 512B)

NGFW propustnost 3 Gbps

IPS propustnost 5 Gbps (v€etné zapnutého logovani provozu)

Threath protection propustnost 2,8 Gbps

Pocet soucasné navazanych TCP spojeni firewallu min. 3 mil.

Pocet novych TCP spojeni za sekundu min. 140 000

Propustnost funkce SSL inspekce 3 Gbps.

Minimalni Pocet sou€asné navazanych spojeni kontrolovanych pomoci SSL inspekce
—315 000

Pozadavky na VPN funkce

Minimalni propustnost IPSEC VPN 35 Gbps

Minimalni propustnost SSL VPN 1,5 Gbps

Minimalné 450 sou€asné prfipojenych uzivateld SSL VPN (pokud funkce vyzaduje
licenci, musi byt sou¢asti nabidky.)

Klient pro SSL VPN musi je soucasti dodavky (bezplatny, pfipadné pro 450 uzivatel()

Vicefaktorova autentizace pro 20 privilegovanych uzivatel( je sou¢asti dodavky -
druhy faktor formou OTP mobilni aplikace integrované s dodavanym NGFW fe$enim
(FeSeni pomoci samostatného IAM feSeni neni akceptovano)

Podpora push notifikaci u OTP mobilni aplikace bez nutnosti opisovat OTP kéd

Podpora iOS a Android OS u OTP mobilni aplikace

Pozadavky na obecné funkce

Konsolidované bezpecénostni FeSeni obecné znacené jako firewall nové generace
(next generation firewall, NGFW)

Grafické konfigura€ni rozhrani (napf. webovy prohlizec) a pfikazovy fadek bez
omezeni na pocet administrator(l. KliCovym pozadavkem je moznost plnohodnotné
spravy v ramci GUI i CLI bez nutnosti instalovat management aplikaci na koncovou
stanici.

Podpora logickych domén (kontextl) na nabizenim fyzickém zafizeni v poltu alespon
10 v cené nabizeného zafizeni; kazda logicka doména musi pracovat izolované s
moznosti propojovat jednotlivé logické domény pomoci internich virtualnich propoju
bez nutnosti pouziti fyzickych interface

Podpora vice routovacich kontextu, tzv VRF

Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46, plnohodnotna
podpora IPv6

Moznost nasazeni ve vSech z nasledujicich rezimu (kombinace mozné pomoci
pouziti riznych rezim( pro riizné logické domény): L2 bridge rezim (inline), L3
router/NAT rezim (inline), explicitni proxy (inline/out of path), transparentni proxy
(inline)

PInohodnotna spravy z lokalniho management rozhrani (a to i v pfipadé vyuziti
nastroje centralni spravy, nebot’ i v takovém pfipadé musi byt mozné firewall, resp.
firewall cluster, plnohodnotné konfigurovat ve chvili, kdy z jakéhokoliv ddvodu
centralni sprava nebude dostupna)
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Obousmérna integrace (min. ve smyslu sdileni informaci o odhalenych hrozbach a
provozné/telemetricky informaci) nabizeného NGFW s dalSimi instalovanymi
bezpecnostni prvky (nastroj pro sbér a vyhodnocovani log(ll, nastroj pro centraini
spravu)

Pozadavky na sitové funkce

Podpora VLAN dle IEE 802.1Q

Podpora QinQ dle IEE 802.1ad

Podpora agregovanych interface (LACP) IEE802.3ad

Podpora redundatnich rozhrani

Podpora looback rozhrani

Moznost spojit vybrané fyzivké porty do virtualniho switche

Moznost prace se zénamy (logicka skupina sitovych rozhrani zastoupena objektem v
konfiguraci)

Podpora vytvofeni tzv. wire pair pro L2 transparetni inspekci

Podpora VXLAN (enkapsulace L2 sitovych ramcu do L3 IP paketd za ucelem
transportu do vzdaléné sité)

Podpora dynamickych smérovacich protokol( min v rozsahu: RIP, OSPF, BGP, IS-
IS; podpora BFD

Podpora LLDP

Ovérovani identity uzivateld (moznost napojeni na MS Active Directory, LDAP,
Radius, Kerberos), prace s identitou uzivatele v bezpe&nostni politice firewallu
v rezimu tzv. Single sign-on

Podpora lokalni databaze a vzdalené databaze (radius, Idap, tacacs+, saml,
kerberos) pro ovéfovani uzivatelll

Funkce QoS a traffic shaping min. ve varianté policing a queuing, aplikace politiky
globalné nebo pomoci pravidel, podpora DSCP v pravidlech

Podpora funkce SSL inspekce (MITM) v&etné podpory TLS 1.3

Podpora tunelovani provozu pomoci technologie GRE s mozZnosti terminace tunelu
do specifické VRF

Pozadavky na bezpeénostni funkce

Antivirovy engine musi byt vybaven lokalni databazi vzorkd malware a Al/ML
enginem pro identifikaci podezfelych ¢i neznamych vzorkd

Funkce ochrany pfed Skodlivym kdédem s databazi vzorkl Skodlivého koédu pravidelné
aktualizovanou vyrobcem, podpora rozpoznavani skodlivého kédu uréeného pro
mobilni zafizeni (tzv. mobile malware), detekce komunikace do siti typu botnet
(minimalné na zakladé IP adres a domén), podpora ochrany pfed rychle se Sificimi
kampanémi Skodlivého kddu (tzv. virus outbreak), podpora sanitarizace aktivniho
obsahu béznych kancelafskych dokumentd (odstranéni napf. skript ¢i maker

z dokumentu, extrakce obsahu dokumentu do nedkodné podoby); podpora napojeni
na sandboxovaci funkce v&etné funkce akceptace lokalnich signaturovych databazi
generovanych sandboxem, v8e bez nutnosti instalace plugin do prohlizece.
Sandboxovaci funkce musi byt soucasti nabidky (mozno jako sluzbu vyrobce
poskytovanou z cloud prostfedi)

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky
provozu na aplikacni vrstvé, podpora min. 4000 aplikaci, pravidelna aktualizace
signatur aplikaci vyrobcem, aplikace rozdéleny do pfehlednych kategorii, moznost
vytvaret signatury pro vlastni aplikace

MozZnost definice zakazanych slov pro vyhledavani na internetu
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Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60
kategorii (pracovni zajmy, osobni zajmy, stranky se Skodlivym kédem, nové
registrované domény atp.), podpora definice ¢asové kvoty, kterou nesmi dany
uzivatel na dané kategorii za den pFekrocit, vyrobcem aktualizovana a udrzovana
databaze, vynikajici pokryti Ceského internetu; pozadované akce — povoleni stranky,
logovani stranky, brouzdani s proklikem, nutnost autentizace uzivatele pro uréitou
kategorii, moznost definice ¢asovych kvét pro uzivatele a kategorie webu

Podpora kategorizace stremovanych videi a kanalt min. pro platformu Youtube a
Vimeo

Funkce ochrany pfed sitovymi utoky (IPS) s vyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat rlizné profily na rlizny druh komunikace,
moznost vytvaret vlastni signatury, integrovany anomaini filtr a mechanismus kontroly
validity vybranych protokold

Moznost blokovat sitovy provoz na zakladé URL, kategorie webové stranky, IP
adresy (rozsahu), GeolP databaze, data a ¢asu

Funkce ochrany pfed unikem citlivych dat (data leak prevention), ktera umi zachytit
pokus o odeslani/upload oznaeného dokumentu pfes internet na zakladé
vodoznakl, popisu regularnim vyrazem, vyskytem nezadané komunikace v ¢ase atd.
s podporou pro protokoly HTTP, FTP, IMAP, POP3, SMTP, NNTP, MAPI, CIFS,
SFTP/SCP), rozliSovani souborl podle jejich pfipony a podle jejich vnitfni struktury,
moznost logovat i blokovat nezadouci provoz, podpora vytvareni logickych vzahu v
pravidlech.

Analyza a zabezpeceni DNS dotazd (ochrana pfed DNS poisoningem), filtrovani
DNS dotazll na zakladé kategorizace

Podpora rezimu nasazeni v rezimu WCCP (WCCP v2)

Podpora konfiguraénich PAC souboru pro rezim nasazeni explicitni proxy

Podpora ICAP rozhrani pro obousmérnou integraci s externimi inspekénimi servery
dle RFC 3507

Podpora automaticky aktivovaného bypass rezimu v pfipadé pFetizeni systému a
jeho inspeké&nich funkci

Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu

Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni algorimtu
pro rozklad zatézé (round robing, vahovani, nejkratsi odezva, nejmensi pocet
aktivnich spojeni) s detekci stavu realnych server(i na pozadi, podpora funkce ssl
offloading a ssl inspekce pro rozkladany provoz

Integrovana funkce filtrovani pfenasenych souboru pro protokoly CIFS, FTP, HTTP,
IMAP, MAPI, POP3, SMTP a SSH; moznost konfigurace rizného chovani pro
pfichozi a odchozi smér, moznost prace s heslem chranénymi soubory, mozZnost
logovat a blokovat provoz

Integrovany web aplikacni firewall pro ochranu publikovanych webovych sluzeb proti
sitovym utokdm, moznost konfigurace ochrany proti ttokiim typu SQL injection,
generické techniky, trojské koné, unik informaci, znamé zranitelnosti).

Ochrana VolP komunikace min. pro protokoly SIP a SCCP s podporou NAT46 a
NAT64 SIP ALG, inspekce SIP komunikace, SIP pinholes, SIP over TLS, kontrola
MSRP provozu

DalSi pozadavky

VSechny vykonové a funk&ni parametry nabizeného zafizeni musi byt ovéfitelné z
vefejné dostupnych zdroji vyrobce zafizeni

VSechny licence potfebné ke spusténi pozadovanych funkcionalit musi byt soucasti
dodavky zafizeni

Podpora vyrobce na nabizené zafizeni funguje 24/7 a pfipadna licence pro takovou
podporu je soucasti nabizeného zafizeni
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2. Wifi AP a Switche

Predmétem vefejné zakazky je dodavka a instalace novych pfistupovych prepinact — 10 ks
wifi pFistupovych bodl a 11ks switch( pro moznost plosné implementace technologie

802.1X.

PInéni parametru

Ano/Ne

Pozadavky na centralni management pristupovych bodia a switcht

AP plné integrované s firewall platformou poptavanou v tomto vybérovém fizeni jak
na funk&ni, tak na management drovni

automaticka nebo manualni autorizace AP a switchU na zakladé auto discovery
mechanismu

jednotné management rozhrani, ze kterého Ize spravovat AP, switche i firewally

jednotné management rozhrani pro spravu bezdratové sité a bezpe€nostnich politik
souvisejicich s konkrétnim SSID a VLAN

jednotné management rozhrani pro zobrazeni stavu firewall zafizeni a v§ech
pfistupovych bodu véetné jim pfifazenych SSID, asociovanych klientl interferujich
SSID véetné sily signalu intereferujiciho SSID vié&i konkrétnimu AP

moznost vyhledavani, v jednotném management rozhrani, konkrétnich zafizeni nebo
uzivatel na zakladé minimalné nasledujicich parametr(: IP adresa, MAC adres,
uzivatelské jméno

moznost automatické aktualizace operaéniho sytému AP a switchU po jeho registraci
k firewall platformé

moznost automaticky registrovat AP a switche po jeho registraci k firewall platformé
na servisni portal vyrobce AP a switchU

moznost manualni karantény konkrétniho uzivatele z jednotného management
rozhrani, ktera zamezi dal$i moznosti pfipojeni se uzivatele k bezdratové siti

moznost hromadného upgrade firmware AP a switchl z jednotného management
rozhrani

Pozadavky na AP

Format AP: indoor s internimi anténami

PrisluSenstvi k montazi na zed/strop/T-Rail

Podet radii: minimalné 3 pro pfenos v pasmech 2,4 a 5GHz a samostatné
monitorovaci radio

Minimalné 2x2 MIMO

Dedikované radio pro analyzu okolniho provozu

Dedikované Bluetooth/ZigBee radio pro lokalizaéni sluzby

Soucasna podpora 2,4 GHz a 5GHz pasma

Podpora standardu 802.11ax

2x 10/100/1000 Base-T RJ45 uplink porty s moznosti sestaveni LAG

1x seriovy port RJ45

Pocet SSID: az 16

Cellular Co-existence

Podpora BSS Coloring

Podpora TWT (Target Wake Time)

Spektralni analyza pfimo na AP

16




Kupni smlouva Dodavka IT infrastruktury a licenci

Moznost zachytavani paketd na AP pro jejich analyzu

Provoz vSech radii i pfi napajeni pomoci 802.3af

Podpora v§ech nasledujicich standard(i - 802.11a, 802.11b, 802.11d, 802.11e,
802.11g, 802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w,
802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az

Kensigton lock

Podpora vyrobce na 5 let

Pozadavky na switche

Rack Mount provedeni

48 x 1 GE port (RJ45)

4 x 10 GE SFP+ sloty
Dedikovany konzolovy port ( RJ45)

Minimalné 24 portl POE (802.3af/at)

PoE power budget 370W

Switchovaci propustnost minimalné 170 Gbps

Paketova propustnost minimalné 260 Mpps

3. Systém pro uchovavani loqu

Bude implementovan nastroj pro spravu logul (tzv. log management). Nastroj bude sbirat,

normalizovat a spravovat logy a data sitovych toku.

PInéni parametrd

Ano/Ne

Nastroj pro sbér provoznich informaci a reporting

HW appliance (feSeni formou virutalni appliance nebude akceptovano)

Obousmérnd integrace s poptavanou NGFW platformou, AP, switchi, agentem pro
koncova zafizeni a konzoli pro spravu logl (feSeni od stejného vyrobce. V opacéném
pfipadé musi byt podpora oficialné garantovana obéma vyrobci)

Vyuzitelna diskova kapacita min. 2TB pfi vyuziti min RAID1)

Pozadovany vykon min. 25 GB logl za 24 h

Min. 2x sitové rozhrani typu RJ-45, 1Gb propustnost

Multitenantni pfistup s podporou izolovaného kontextu

Podpora vyrobce (min. vdechny poZadované funkce, aktualizace firmware, technické
problémy) po dobu 5 let

Funkéni pozadavky

Centralni logovaci prvek pro NGFW firewally

Podpora syslog protokolu pro logovani dalSich zafizeni

Obousmérna (vyrobcem podporovana) integrace se vSemi napojenymi zafizenimi.
Obousmeérnou integraci se rozumi min. odesilani loga z koncového zafizeni a jejich
zpétné nadteni na zafizeni)

Centralizovany monitoring a vhled do provozu v celé siti

Korelace nasbiranych dat, vizualizace incident(l v asové ose

Podpora SOC a NOC rezimu

Podpora automatizace (automaticka reakce na incident v siti)

Min. 60 pfeddefinovanych reportl

17




Kupni smlouva Dodavka IT infrastruktury a licenci

Min. 1500 preddefinovanych komponent pouzitelnych v reportech

Funkce pro praci s incidenty (incident management)

Analytické a reportovaci funkce

Vizualizace informaci v realném ¢ase

Offline reporting

Identifikace a vizualizace odhalenych koncovych zafizeni v siti

Podpora prohlizeni statistickych tdaju nad logy

Analyza hrozeb odhalenych v siti

Podpora reportu nad logy ve formatu HTML/CSV/XML/PDF, generovani reportd v
pravidelnych intervalech, pfedefinované vzory pro reporty na nejcastéjsi pouziti,
moznost vytvareni vlastnich reportd na zakladé konkrétnich SELECT dotaz( do
databaze

Podpora SNMPv2, SNMPv3 minimalné pro reportovani udalosti a stavu zafizeni

Podpora REST API pro integraci se systémy zadavatele

Sprava pres webové rozhrani HTTPS

Administratorské ucty musi byt mozné konfigurovat lokalné nebo na vzdaleném
serveru (LDAP, RADIUS, Tacacs+)

4. Nastroj pro zabezpeceni koncovych stanic

PInéni parametru

Ano/Ne

Pozadavky na centralni management reseni

Podpora multitenance - moznost oddélit jednotlivé stanice dle uzivatele/typu atd.

Moznost napojeni na Active Directory

Moznost definice lokalnich skupin

Moznost ovéreni uzivatele proti AD pfi pfipojeni k centralnimu managementu

Komunikace s klienty zabezpe&ena pomoci certifikatl

Tvorba instala¢nich bali¢k( v prostfedi centralniho managmentu

Centralni sprava pfipojenych klientd (upgrade a odinstalovani klienta z koncové
stanice)

Moznost definice politik a profild

Politiky aplikované dle ¢lenstvi v AD skupiné/lokalni skupiné

Detekce umisténi klienta dle definovanych pravidel (ve firmé&, home office atd.)

Definice politik a profilt dle detekovaného umisténi klienta (firma, home office atd.)

MozZnost definovat pravidla zjiStujici stav koncové stanice:

- pfitomnost zranitelnosti na nainstalovaném software

- informace z Windows Security Centra (stav antiviru a firewallu)
- pritomnost konkrétniho procesu, souboru, zaznamu v registru
- pfitomnost certifikatu v€etné definice Subjectu/CN

- detekce uzivatelské identity, skupiny, IP rozsahu

Distribuce vysledku kontroly stavu koncovych stanic na firewall

Distribuce telemetrickych dat pfipojenych klient( na firewall

Pozadavky na klienta

Integrovany Cloud Access Security Broker

Skener zranitelnosti
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Podpora automatického patchingu nalezenych zranitelnosti

Lokalni webfilter s reputa¢ni databazi webovych stranek vyrobce

Synchronizace webfilter profilu s firewallem

IPSEC VPN klient s podporou 2FA

SSL VPN s ovéfenim proti SAML IdP

SSL VPN klient podporuijici firewall zadavatele s podporou 2FA

Podpora always-on VPN - automatické pfipojeni k VPN

Podpora pfipojeni k VPN pfed pfihlaSenim k operaénimu systému Windows

Split tunneling na zakladé rozpoznavani aplikaci

ZeroTrust agent - vzdaleny pfistup bez pfipojeni k VPN

Definice ZeroTrust pravidel manualné nebo pomoci centralniho mangementu

ZeroTrust komunikace zabezpecéena certifikatem

Podpora centralniho logovani

Antivirovy engine musi byt vybaven lokalni databazi vzork( malware a Al/ML
enginem pro identifikaci podezrelych ¢i neznamych vzorkd

Podpora kontroly pfipojenych USB zafizeni

Moznost spoluprace s dodavanym NGFW feSenim ve formé automatické karantény
napadené stanice

Aplikaéni firewall

Integrace se sandboxem vyrobce ve formé cloudové sluzby

5. Zalohovaci server

Soucasti vefejné zakazky je dodavka a instalace serveru uréenému k zalohovani VM stroja z
Vmware

PInéni parametrt Ano/Ne

server o max. velikosti 2U

barevné znacené hot-plug vnitini komponenty

rackmount pfisluSenstvi véetné pohyblivého ramene pro zachyceni kabelaze

CPU: jednosocketovy systém osazeny 16 Core CPU

RAM: minimalné 128GB

Diskovy systém: server musi podporovat minimalné 12 x 3,5 palcovych disku + 2 x
2,5 palcovych diskd SSD

server musi akceptovat tocici disky SAS, Near Line SAS, SATA i SSD zaroven

server s hot-plug disky kapacita disk(l 3,5 palcovych minmalné 24TB disk 2x SSD
500 GB

Diskovy fadi€: minimalni vlastnosti fadiCe:

- typu SAS, PCI Express 3.0 kompatibilni, dvoukanalovy (2 konektory)

- podpora RAID 0, 1, 5, 6, 10, 50, 60

- podpora 12Gbps technologie rozhrani diskti (6Gbps se nepovoluje), 12Gbps na port
- podpora Non-RAID (Pass-through)

- podpora Online Capacity Expansion (OCE)

- podpora Online RAID Level Migration (RLM)

- podpora Auto resume po ztraté napajeni
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- podpora 4K native sector velikosti

- podpora TRIM/UNMAP pfikaz( pro SAS/SATA SSDs
- podpora NVRAM “Wipe”

- podpora End Device Frame Buffering (EDFB)

- podpora SED diskd a SSD diskd

- Load balancing

- podpora az 64 logickych disk{l a 64TB LUN

- podpora DDF compliant Configuration on Disk (COD)
- podpora S.M.A.R.T.

- podpora globalniho i dedikovaného hot-spare

- minimalné 1GB cache typu NV (cache to flash)
moznost osadit i 2 fadi€e na interni disky serveru

Flash/USB Driver

Sitové rozhrani: zakladni 2 x 1GbE + 2 x 10GbE 10GBASE-T (RJ-45)

Management serveru nezavisly na operacnim systému poskytujici nasledujici
management funkce a vlastnosti:

Local Updates Power Monitoring Backup & Restore

Driver Pack Crash Screen Capture Virtual Console

IPMI 2.0 Auto-Recovery Virtual Media

Embedded Diagnostics Remote Config Remote File Share

Local OS Install Remote Update PK Authentication

Shared NIC Email Alerts Crash Video Playback

Local Configuration via USC Encryption Console Chat

Web GUI Power Control Virtual Folders

Serial Redirection SNMP Gets/Alerts Enterprise Group Power Management
Remote CLI Comprehensive Monitoring Power Capping

local/SSH CLI Virtual Flash Partitions Boot Playback

IPv6 Dedicated NIC 1Gbps Directory Services (AD, LDAP)

Auto-Discovery Part Replacement Two-Factor Authentication

nezavisly management je s dedikovanym ethernet portem, ktery neni soucasti
pozadovanych ethernet portl

management nastroje musi umét poskytovat diagnostiku serveru bez specialni
dedikované partition na internich

discich serveru a nezavisle na téchto discich, tzn. i bezdiskovy server poskytuje
diagnostiku serveru; nepfipousti se

diagnostika spousténa z optické mechaniky nebo jiného externiho zafizeni (napf.
USB flash disk, SD karta, atd.)

vyZadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do opera¢niho

systému

jejich vymény v¢. zakladové desky

provoz serveru v pfizpusobeném datovém centru bez klimatizaéni jednotky az do 45
stupnu Celsia

6. Klimatizace do servrovny

PInéni parametru

Ano/Ne

provedeni uréené pro serverovny ( provoz 24/7 )

Vykon minimalné 3 kW chlazeni

Rozmeéry servroven Mirové nameésti ¢p. 1 (Radnice) d4m x s1.5m x v3m 18m?, J.
Svermy €ép. 21 ddm xs2m x 2,5m 20m?3a J. Rohaée 1381 d3m x s4m x
v3dm 36m?

7. NAS
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Dedikovany storage pro zalohovani logu

PInéni parametrd

Ano/Ne

Rack mount provedeni

2 zdroje napajeni

4 x 1GB porty (RJ45)

8 Slotl pro HDD/SSD

8 x 4T HDD

8. Systém pro Automatizaci Incidenénich Workflow

Pfedmétem dodavky je implementace Systému pro Automatizaci Incidenénich Workflow
(SAIW). Jedna se o komunika¢ni nadstavbu bezpecnostnich komponent, ktera umozni
automatizaci komunikace v ramci feSeni incident( vzniklych na dodanych bezpecénostnich

zarfizenich

PInéni parametrd

Ano/Ne

Systém bude poskytovat funkce pro efektivni komunikaci a spolupraci mezi osobami
odpovédnymi za feSeni incidentl a zi¢astnénymi stranami. Komunikace bude
zajiSténa v rozsahu:

e Mailové notifikace

¢ Rozesilani SMS

e Automatizované hlasové volani

Moznost rozsifeni komunikacnich kanali o whatsapp — existujici funkcionalita

Systém bude poskytovat klienta pro mobilni zafizeni typu Android, iOS. V téchto
zafizenich umoznit pfijeti nebo zamitnuti vyzvy, nahled do historie osloveni a
scénarll, vybér stavu (pfipraven, mimo sluzbu atd.), zménu hesla, reportovani polohy

Systém bude umét zakladat bezpe€nostni komunikalni scénafe = pfedpisy
komunikacnich krokd/ukon (sestaveni hlasového volani, odeslani SMS, pfijem
odpovédni SMS, odeslani PUSH notifikace, odeslani zpravy ve WhatsApp, pfijem
zpravy z WhatsApp) a pracovat se zpétnou vazbou (pfijimam ukol / nepfijimam ukol)

Systém by mél umét nabirat a vyhodnocovat zpétnou vazbu k zaslanym
bezpecnostnim incidentim &imz realizuje funkci rozhodovaciho uzlu (ano/ne, resp.
uspéch/neuspéch). Komunikaéni kroky Ize provadét sekvencéné (jeden po druhém) i
paralelné (sou€asné na ur€itou mnozinu osob), nasledujici komunikaéni kroky je
mozno definovat pro oba vysledky rozhodovaciho uzlu a dale je mozné podminit je
poZadovanymi parametry (odbornost, operacni stav, dosazeni potfebného skore =
situace, kdy vyzvu pfijme potfebny pocet pracovniku.

Systém bude mit mozZnost spustit bezpeé&nostni komunikaéni scénar automaticky
(bez zasahu lidské obsluhy) v pfipadé mailového notifikaéniho alertu generovaného
ze systém(i NGFW, Log Manager ¢i zalohovani. Udalost ¢i incident zaslany z
uvedenych systémul automaticky spusti nadefinované bezpecénostni komunikaéni
scénaie

Moznost spousténi pfedem nadefinovanych bezpeénostnich komunikaénich scénaru
lidskou obsluhou odkudkoliv z webového prohlizece, z mobilniho telefonu zaslanim
SMS:
e Spusténim zcela predpfipraveného bezpecénostni scénare — ke spusténi staci
jeden klik
e Doplnénim proménnych v opera¢nim dashboardu a naslednym spusténim
bezpe€nostniho komunikacnich scénafe — dashboard Ize ovladat jak z
dotykové obrazovky, tak i z pracovni stanice
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Systém bude mit moznost vyuziti nasledujicich komunikaénich kanal(:

e Mailové notifikace,

e SMS zpravy s moznosti pozadovani odpovédni SMS

o telefonicky hovor s funkci TTS (Text To Speech) s moznosti pozadovani
odpovédi interaktivni DTMF volbou

e PUSH notifikace v mobilnim telefonu, s moznosti pozadovani odpovédi na
zaslanou zpravu

e Automatické zasilani varovnych zprav na PC stanice, vybavené samostatnou
aplikaci (tlusty klient), ktera umozfuje akustickou a optickou vizualizaci
varovného hlaseni na PC stanici

Real-timovy pfehled o aktualnim stavu odpovédi, pribéhu prevzeti informace o
incidentech v&etné zachovani evidence a zaznamu historie (kompletni pfehled o
prabéhu a historii informovani)

Tvorba reportt obsahujicich veskeré dostupné informace o komunikaci, vyrozuméni
a prubéhu scénari. Soucasti reportu je i detailni historie odpovédi ucastnikl. Vybér z
nékolika pfeddefinovanych reportd.

Moznost automatického vkladani dynamickych informaci do textu zpravy (datum a
¢as spusténi/jméno uzivatele, ktery scénar spustil/druh a typ bezpeénostniho
incidentu ...)

Moznost a podpora zadavani operacniho stavu informované osoby (,pfipraven /
nepfipraven®; respektive ,ve sluzbé / mimo sluzbu® nebo respektive ,v pohotovosti/
mimo pohotovost"

Systém automatizace komunikace SAIW bude provozovan v rezimu on-premis.
Systém tedy bude umistén v infrastruktufe zakaznika. Nicméné komunikacni sluzby
SMS konektor a SIP trunk budou provozovany formou sluzby a systém automatizace
komunikace na né bude napojen. Soucasti feSeni je i volna mésicni kapacita 100
SMS a 30 min volani zdarma.

9. Instalace, konfigurace, zaskoleni:

Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

PInéni parametrd

Ano/Ne

Doprava do mista plnéni (technologicka mistnost na adrese sidla zadavatele

Montaz HW zafizeni do racku, pfipojeni k UPS, pfipojeni sité,

Provedeni SW instalace, zakladni konfigurace na Urovni zapojeni, oziveni, aktualizaci
firmware a pfipravy prostfedi pro provoz virtualnich servert a sluzeb zalohovani.

Dodavka poZadovanych SW licenci.

Zaskoleni administratord na dodané technologie

Instalace serveru k zalohovani VM

Implementace novych pravidel a konfiguraci zalohovani do vSech relevantnich arovni
procesu zalohovani

Zpracovani dokumentace k dodavanému feseni

Zajisténi testovaciho provozu

Provedeni akceptacnich testu
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10. ZajiSténi kybernetického auditu:

Po ukonceni pInéni technickych dodavek projekt je sou€asti plnéni provedeni nezavislého
auditu kybernetické bezpecénosti.

PInéni parametru Ano/Ne
Provedeni auditu kybernetické bezpecénosti v souladu s vyhlaskou ¢. 82/2018 Sb.,
podle pozadavkl § 7 ods. 4. vyhlasky

Certifikace prokazujici odpovidajici kvalifikaci pro provedeni auditu kybernetické
bezpecnopsti (Certified Information Systems Auditor (CISA), Certified Internal Auditor
(CIA), Certified in Risk and Information Systems Control (CRISC), Lead Auditor
Information Security Management Systém (Lead Auditor ISMS), Auditor Bl
(akreditaéni schéma CIA)

Priloha ¢. 2 smlouvy — Technicka specifikace z nabidky (prodavajiciho)

Predmétem plnéni této technické specifikace je dodavka a implementace opatfeni v oblasti
kybernetické bezpecnosti, a to v€etné nedilné souvisejicich pozadavkul typu dodani licenci,
za8koleni, zpracovani dokumentace a sluZzeb technické podpory.

Zadavatel pozaduje dodavku jednotlivych komponent dle této technické specifikace véetné
prisluSenstvi v nize uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepouzita, nerepasovana a uréena pro prodej v Ceské
republice.

Dodavatel jednoznacéné urci, jaky typ nebo verze nabizeného feSeni je pfedmétem jeho
nabidky. V pfipadé, Ze neexistuje verejné dostupny podrobny popis nabizeného feSeni, ktery
umozni posoudit splnéni zadavacich podminek, je dodavatel povinen pfipoijit tento popis jako
soucast nabidky.

1. New Generation Firewall

Pfedmétem vefejné zakazky je dodavka 2 ks Next Generation Firewalld. Dodané feSeni
musi splfiovat nasledujici minimalni poZzadavky:

| PInéni parametri NGFW | Ano/Ne |
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HW pozadavky

HW zafizeni typu NGFW (VM appliance nebo jiné software feSeni neni
akceptovatelné). Soucasti nabidky musi byt 2 kusy identickych zafizeni pro vyuziti v

rezimu HA s licencemi tak, aby byl tento rezim pIné podporovan véetné vSech nize Ano
pozadovanych funkci.
Podpora vyrobce (min. vSechny pozadované funkce, aktualizace firmware, technické A
) no

problémy) po dobu 5 let
Podpora rezimu vysoké dostupnosti minimalné jako active/active a active/passive,
HA cluster o dvou fyzickych zafizenich. NGFW cluster musi byt schopen odbavovat
100% datového toku bez omezeni i v pfipadé vypadku jakéhokoliv z HA noda, A

N e . M o — : no
preklopeni v ramci clusteru musi byt pIné automatické bez nutnosti jakéhokoliv
zasahu administratora.
Velikost HW appliance maximalné 1 RU Ano
Podpora dualniho napajeni (redundantni zdroj). Zdroje jsou soucasti nabizeného Ano
zafizeni
Maximalni spotfeba 40W Ano
Minimalné 4x 10GE SFP+ Ano
Minimalné 8x 1Gbps SFP Ano
Minimalné 16x 1Gbps GE-RJ45 Ano
Dedikované sitové porty pro HA, management a konzolovou konektivitu Ano
USB port Ano
TPM modul pro generovani a ukladani kryptografickych kli¢i Ano
Vykonové pozadavky (vykonové parametry je nutné dolozit produktovym listem
vyrobce, nebo oficialni dokumentaci vyrobce)
Pozadovana propustnost poptavaného zafizeni pro IPv4 i IPv6 provoz je 39 Gbps
(UDP paket o velikosto 512B) Ano
NGFW propustnost 3 Gbps Ano
IPS propustnost 5 Gbps (v€etné& zapnutého logovani provozu) Ano
Threath protection propustnost 2,8 Gbps Ano
Pocet souCasné navazanych TCP spojeni firewallu min. 3 mil. Ano
Pocet novych TCP spojeni za sekundu min. 140 000 Ano
Propustnost funkce SSL inspekce 3 Gbps. Ano
Minimalni PoCet sou¢asné navazanych spojeni kontrolovanych pomoci SSL inspekce ANno
—315000
Pozadavky na VPN funkce —
Minimalni propustnost IPSEC VPN 35 Gbps Ano
Minimalni propustnost SSL VPN 1,5 Gbps Ano
Minimalné 450 soucasné pfipojenych uzivatelll SSL VPN (pokud funkce vyZaduje Ano
licenci, musi byt sou€asti nabidky.)
Klient pro SSL VPN musi je soucasti dodavky (bezplatny, pfipadné pro 450 uzivatel() Ano
Vicefaktorova autentizace pro 20 privilegovanych uzivatell je sou¢asti dodavky -
druhy faktor formou OTP mobilni aplikace integrované s dodavanym NGFW feSenim Ano
(feSeni pomoci samostatného IAM FeSeni neni akceptovano)
Podpora push notifikaci u OTP mobilni aplikace bez nutnosti opisovat OTP kéd Ano
Podpora iOS a Android OS u OTP mobilni aplikace Ano

Pozadavky na obecné funkce
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Konsolidované bezpec¢nostni FeSeni obecné znafené jako firewall nové generace

(next generation firewall, NGFW) Ano
Grafické konfigura€ni rozhrani (napf. webovy prohlize€) a pfikazovy fadek bez

omezeni na pocet administrator(. Klicovym poZadavkem je moznost plnohodnotné

spravy v ramci GUI i CLI bez nutnosti instalovat management aplikaci na koncovou Ano
stanici.

Podpora logickych domén (kontextd) na nabizenim fyzickém zafizeni v poc€tu alespori

10 v cené nabizeného zafizeni; kazda logicka doména musi pracovat izolované s

moznosti propojovat jednotlivé logické domény pomoci internich virtualnich propojd Ano
bez nutnosti pouziti fyzickych interface

Podpora vice routovacich kontextu, tzv VRF Ano
Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46, plnohodnotna ANno
podpora IPv6

Moznost nasazeni ve v8ech z nasledujicich rezimu (kombinace mozné pomoci

pouziti riznych rezim( pro rdzné logické domény): L2 bridge rezim (inline), L3

router/NAT rezim (inline), explicitni proxy (inline/out of path), transparentni proxy Ano
(inline)

PIlnohodnotna spravy z lokalniho management rozhrani (a to i v pfipadé vyuziti

nastroje centralni spravy, nebot i v takovém pfipadé musi byt mozné firewall, resp.

firewall cluster, plnohodnotné konfigurovat ve chvili, kdy z jakéhokoliv diivodu Ano
centralni sprava nebude dostupnd)

Obousmérna integrace (min. ve smyslu sdileni informaci o odhalenych hrozbach a
provozné/telemetricky informaci) nabizeného NGFW s dalSimi instalovanymi

bezpecnostni prvky (nastroj pro sbér a vyhodnocovani logl, nastroj pro centralni Ano
spravu)

Pozadavky na sitové funkce ---
Podpora VLAN dle IEE 802.1Q Ano
Podpora QinQ dle IEE 802.1ad Ano
Podpora agregovanych interface (LACP) IEE802.3ad Ano
Podpora redundatnich rozhrani Ano
Podpora looback rozhrani Ano
Moznost spojit vybrané fyzivké porty do virtualniho switche Ano
Moznost prace se zonamy (logicka skupina sitovych rozhrani zastoupena objektem v ANno
konfiguraci)

Podpora vytvoreni tzv. wire pair pro L2 transparetni inspekci Ano
Podpora VXLAN (enkapsulace L2 sitovych ramcu do L3 IP paketd za ucelem ANno
transportu do vzdaléné sité)

Podpora dynamickych smérovacich protokolt min v rozsahu: RIP, OSPF, BGP, IS- Ano
IS; podpora BFD

Podpora LLDP Ano
Ovérovani identity uzivatell (moznost napojeni na MS Active Directory, LDAP,

Radius, Kerberos), prace s identitou uZivatele v bezpeé&nostni politice firewallu Ano
v rezimu tzv. Single sign-on

Podpora lokéalni databaze a vzdalené databaze (radius, Idap, tacacs+, saml, Ano
kerberos) pro ovéfovani uzivatell

Funkce QoS a traffic shaping min. ve varianté policing a queuing, aplikace politiky

globalné nebo pomoci pravidel, podpora DSCP v pravidlech Ano
Podpora funkce SSL inspekce (MITM) vEetné podpory TLS 1.3 Ano
Podpora tunelovani provozu pomoci technologie GRE s moznosti terminace tunelu ANno

do specifické VRF

Pozadavky na bezpecnostni funkce
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Antivirovy engine musi byt vybaven lokalni databazi vzork( malware a Al/ML
enginem pro identifikaci podezrelych ¢i neznamych vzorkl

Ano

Funkce ochrany pred $kodlivym kédem s databazi vzork( Skodlivého kédu pravidelné
aktualizovanou vyrobcem, podpora rozpoznavani Skodlivého kédu uréeného pro
mobilni zafizeni (tzv. mobile malware), detekce komunikace do siti typu botnet
(minimalné na zakladé IP adres a domén), podpora ochrany pfed rychle se Sificimi
kampanémi Skodlivého kddu (tzv. virus outbreak), podpora sanitarizace aktivniho
obsahu béznych kancelafskych dokumentd (odstranéni napf. skriptli ¢i maker

z dokumentu, extrakce obsahu dokumentu do neskodné podoby); podpora napojeni
na sandboxovaci funkce véetné funkce akceptace lokalnich signaturovych databazi
generovanych sandboxem, vS§e bez nutnosti instalace plugin(i do prohlizece.
Sandboxovaci funkce musi byt souc¢asti nabidky (mozno jako sluzbu vyrobce
poskytovanou z cloud prostredi)

Ano

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky
provozu na aplikacni vrstvé, podpora min. 4000 aplikaci, pravidelna aktualizace
signatur aplikaci vyrobcem, aplikace rozdéleny do pfehlednych kategorii, moznost
vytvaret signatury pro vlastni aplikace

Ano

Moznost definice zakazanych slov pro vyhledavani na internetu

Ano

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60
kategorii (pracovni zajmy, osobni zajmy, stranky se Skodlivym kédem, nové
registrované domény atp.), podpora definice asové kvoéty, kterou nesmi dany
uzivatel na dané kategorii za den pfekrocit, vyrobcem aktualizovana a udrzovana
databaze, vynikajici pokryti Ceského internetu; pozadované akce — povoleni stranky,
logovani stranky, brouzdani s proklikem, nutnost autentizace uzivatele pro urcitou
kategorii, moznost definice ¢asovych kvét pro uzivatele a kategorie webu

Ano

Podpora kategorizace stremovanych videi a kanalt min. pro platformu Youtube a
Vimeo

Ano

Funkce ochrany pred sitovymi utoky (IPS) s vyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat rizné profily na rlizny druh komunikace,
moznost vytvaret vlastni signatury, integrovany anomalni filtr a mechanismus kontroly
validity vybranych protokol(

Ano

Moznost blokovat sitovy provoz na zékladé URL, kategorie webové stranky, IP
adresy (rozsahu), GeolP databaze, data a ¢asu

Ano

Funkce ochrany pfed unikem citlivych dat (data leak prevention), ktera umi zachytit
pokus o odeslani/upload oznaceného dokumentu pfes internet na zakladé
vodoznaku, popisu regularnim vyrazem, vyskytem nezadané komunikace v Case atd.
s podporou pro protokoly HTTP, FTP, IMAP, POP3, SMTP, NNTP, MAPI, CIFS,
SFTP/SCP), rozliSovani soubord podle jejich pfipony a podle jejich vnitfni struktury,
moznost logovat i blokovat nezadouci provoz, podpora vytvareni logickych vzahl v
pravidlech.

Ano

Analyza a zabezpec€eni DNS dotazd (ochrana pfed DNS poisoningem), filtrovani
DNS dotazli na zakladé kategorizace

Ano

Podpora rezimu nasazeni v rezimu WCCP (WCCP v2)

Ano

Podpora konfiguracnich PAC soubort pro rezim nasazeni explicitni proxy

Ano

Podpora ICAP rozhrani pro obousmérnou integraci s externimi inspek&nimi servery
dle RFC 3507

Ano

Podpora automaticky aktivovaného bypass rezimu v pfipadé pretizeni systému a
jeho inspeké&nich funkci

Ano

Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu

Ano

Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni algorimt(
pro rozklad z4té€Zé& (round robing, vahovani, nejkratdi odezva, nejmensi pocet
aktivnich spojeni) s detekci stavu realnych serverll na pozadi, podpora funkce ssl
offloading a ssl inspekce pro rozkladany provoz

Ano
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Integrovana funkce filtrovani pfenasenych souborl pro protokoly CIFS, FTP, HTTP,
IMAP, MAPI, POP3, SMTP a SSH; moznost konfigurace riizného chovani pro
pfichozi a odchozi smér, moznost prace s heslem chranénymi soubory, moznost
logovat a blokovat provoz

Ano

Integrovany web aplikacni firewall pro ochranu publikovanych webovych sluzeb proti
sitovym utokdm, moznost konfigurace ochrany proti Gtokiim typu SQL injection,
generické techniky, trojské koné, unik informaci, znamé zranitelnosti).

Ano

Ochrana VolP komunikace min. pro protokoly SIP a SCCP s podporou NAT46 a
NAT64 SIP ALG, inspekce SIP komunikace, SIP pinholes, SIP over TLS, kontrola
MSRP provozu

Ano

DalSi pozadavky

V8echny vykonové a funk&ni parametry nabizeného zafizeni musi byt ovéfitelné z
vefejné dostupnych zdroji vyrobce zafizeni

Ano

V8echny licence potfebné ke spusténi pozadovanych funkcionalit musi byt sou¢asti
dodavky zafizeni

Ano

Podpora vyrobce na nabizené zafizeni funguje 24/7 a pfipadna licence pro takovou
podporu je sou¢asti nabizeného zafizeni

Ano

2. Wifi AP a Switche

Predmétem verejné zakazky je dodavka a instalace novych pfistupovych prepinact — 10
wifi pFistupovych bodl a 11ks switch( pro moznost plosné implementace technologie

ks

802.1X.
PInéni parametru Ano/Ne
Pozadavky na centralni management pristupovych bodu a switchti -
AP plné integrované s firewall platformou poptavanou v tomto vybérovém fizeni jak
na funkéni, tak na management drovni Ano
automaticka nebo manualni autorizace AP a switchd na zakladé auto discovery ANno
mechanismu
jednotné management rozhrani, ze kterého Ize spravovat AP, switche i firewally Ano
jednotné management rozhrani pro spravu bezdratoveé sité a bezpecnostnich politik ANno
souvisejicich s konkrétnim SSID a VLAN
jednotné management rozhrani pro zobrazeni stavu firewall zafizeni a vSech
pristupovych bodud v&etné jim pfifazenych SSID, asociovanych klient( interferujich Ano
SSID véetné sily signalu intereferujiciho SSID vi&i konkrétnimu AP
moznost vyhledavani, v jednothém management rozhrani, konkrétnich zafizeni nebo
uzivatel na zakladé minimalné nasledujicich parametra: IP adresa, MAC adres, Ano
uZivatelské jméno
moznost automatické aktualizace operacniho sytému AP a switch( po jeho registraci Ano
k firewall platformé
moznost automaticky registrovat AP a switche po jeho registraci k firewall platformé Ano
na servisni portal vyrobce AP a switchl
moznost manualni karantény konkrétniho uzivatele z jednotného management
rozhrani, ktera zamezi dal$i moznosti pfipojeni se uzivatele k bezdratové siti Ano
moznost hromadného upgrade firmware AP a switchl z jednotného management ANno
rozhrani
Pozadavky na AP
Format AP: indoor s internimi anténami Ano
Prisludenstvi k montazi na zed/strop/T-Rail Ano

27




Kupni smlouva Dodavka IT infrastruktury a licenci

Pocet radii: minimalné 3 pro pfenos v pasmech 2,4 a 5GHz a samostatné

monitorovaci radio Ano
Minimalné 2x2 MIMO Ano
Dedikované radio pro analyzu okolniho provozu Ano
Dedikované Bluetooth/ZigBee radio pro lokaliza¢ni sluzby Ano
Soucasna podpora 2,4 GHz a 5GHz pasma Ano
Podpora standardu 802.11ax Ano
2x 10/100/1000 Base-T RJ45 uplink porty s moznosti sestaveni LAG Ano
1x seriovy port RJ45 Ano
Pocet SSID: az 16 Ano
Cellular Co-existence Ano
Podpora BSS Coloring Ano
Podpora TWT (Target Wake Time) Ano
Spekiralni analyza pfimo na AP Ano
Moznost zachytavani pakett na AP pro jejich analyzu Ano
Provoz vSech radii i pfi napajeni pomoci 802.3af Ano
Podpora v§ech nasledujicich standard(i - 802.11a, 802.11b, 802.11d, 802.11e,

802.11g, 802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, Ano
802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az

Kensigton lock Ano
Podpora vyrobce na 5 let Ano
Pozadavky na switche -
Rack Mount provedeni Ano
48 x 1 GE port ( RJ45) Ano
4 x 10 GE SFP+ sloty Ano
Dedikovany konzolovy port ( RJ45)

Minimalné 24 port( POE (802.3af/at) Ano
PoE power budget 370W Ano
Switchovaci propustnost minimalné 170 Gbps Ano
Paketova propustnost minimalné 260 Mpps Ano

3. Systém pro uchovavani logu

Bude implementovan nastroj pro spravu logu (tzv. log management). Nastroj bude sbirat,

normalizovat a spravovat logy a data sitovych toku.

PInéni parametrt Ano/Ne
Nastroj pro sbér provoznich informaci a reporting ---
HW appliance (feSeni formou virutalni appliance nebude akceptovano) Ano
Obousmérna integrace s poptavanou NGFW platformou, AP, switchi, agentem pro

koncova zafizeni a konzoli pro spravu logl (feSeni od stejného vyrobce. V opacném Ano
pfipadé musi byt podpora oficialné garantovana obéma vyrobci)

Vyuzitelna diskova kapacita min. 2TB pfi vyuziti min RAID1) Ano
PoZadovany vykon min. 25 GB logtl za 24 h Ano
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Min. 2x sitové rozhrani typu RJ-45, 1Gb propustnost Ano
Multitenantni pfistup s podporou izolovaného kontextu Ano
Podpora vyrobce (min. vSechny pozadované funkce, aktualizace firmware, technické ANno
problémy) po dobu 5 let
Funkéni pozadavky —
Centralni logovaci prvek pro NGFW firewally Ano
Podpora syslog protokolu pro logovani dalSich zafizeni Ano
Obousmérna (vyrobcem podporovana) integrace se vSemi napojenymi zafizenimi.
Obousmérnou integraci se rozumi min. odesilani logli z koncového zafizeni a jejich Ano
zpétné nadteni na zafizeni)
Centralizovany monitoring a vhled do provozu v celé siti Ano
Korelace nasbiranych dat, vizualizace incident(l v asové ose Ano
Podpora SOC a NOC rezimu Ano
Podpora automatizace (automaticka reakce na incident v siti) Ano
Min. 60 preddefinovanych reportl Ano
Min. 1500 pfeddefinovanych komponent pouzitelnych v reportech Ano
Funkce pro praci s incidenty (incident management) Ano
Analytické a reportovaci funkce Ano
Vizualizace informaci v realném Case Ano
Offline reporting Ano
Identifikace a vizualizace odhalenych koncovych zafizeni v siti Ano
Podpora prohlizeni statistickych adajd nad logy Ano
Analyza hrozeb odhalenych v siti Ano
Podpora reportli nad logy ve formatu HTML/CSV/XML/PDF, generovani reportt v
pravidelnych intervalech, pfedefinované vzory pro reporty na nejéastéjsi pouziti, ANno
moznost vytvareni vlastnich reportt na zakladé konkrétnich SELECT dotazl do
databaze
Podpora SNMPv2, SNMPv3 minimalné pro reportovani udalosti a stavu zafizeni Ano
Podpora REST API pro integraci se systémy zadavatele Ano
Spréava pfes webové rozhrani HTTPS Ano
Administratorské ucty musi byt mozné konfigurovat lokalné nebo na vzdaleném ANno
serveru (LDAP, RADIUS, Tacacs+)

4. Nastroj pro zabezpeceni koncovych stanic
PInéni parametri Ano/Ne
Pozadavky na centralni management reSeni
Podpora multitenance - moznost oddélit jednotlivé stanice dle uZivatele/typu atd. Ano
Moznost napojeni na Active Directory Ano
Moznost definice lokalnich skupin Ano
MozZnost ovéfeni uZivatele proti AD pfi pfipojeni k centralnimu managementu Ano
Komunikace s klienty zabezpecena pomoci certifikatl Ano
Tvorba instalacnich bali¢k( v prostfedi centralniho managmentu Ano
Centralni sprava pfipojenych klientl (upgrade a odinstalovani klienta z koncové ANno
stanice)
Moznost definice politik a profil Ano
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Politiky aplikované dle ¢lenstvi v AD skupiné/lokalni skupiné Ano
Detekce umisténi klienta dle definovanych pravidel (ve firmé, home office atd.) Ano
Definice politik a profill dle detekovaného umisténi klienta (firma, home office atd.) Ano
Moznost definovat pravidla zjiStujici stav koncové stanice:

- pfitomnost zranitelnosti na nainstalovaném software

- informace z Windows Security Centra (stav antiviru a firewallu)

- pritomnost konkrétniho procesu, souboru, zaznamu v registru Ano
- pfitomnost certifikatu v€etné definice Subjectu/CN

- detekce uzivatelské identity, skupiny, IP rozsahu

Distribuce vysledku kontroly stavu koncovych stanic na firewall Ano
Distribuce telemetrickych dat pfipojenych klientl na firewall Ano
Pozadavky na klienta —
Integrovany Cloud Access Security Broker Ano
Skener zranitelnosti Ano
Podpora automatického patchingu nalezenych zranitelnosti Ano
Lokalni webfilter s reputaéni databazi webovych stranek vyrobce Ano
Synchronizace webfilter profilu s firewallem Ano
IPSEC VPN klient s podporou 2FA Ano
SSL VPN s ovéfenim proti SAML IdP Ano
SSL VPN klient podporuijici firewall zadavatele s podporou 2FA Ano
Podpora always-on VPN - automatické pfipojeni k VPN Ano
Podpora pfipojeni k VPN pied pfihlasenim k operaénimu systému Windows Ano
Split tunneling na zakladé rozpoznavani aplikaci Ano
ZeroTrust agent - vzdaleny pfistup bez pfipojeni k VPN Ano
Definice ZeroTrust pravidel manualné nebo pomoci centralniho mangementu Ano
ZeroTrust komunikace zabezpecCena certifikatem Ano
Podpora centralniho logovani Ano
Antivirovy engine musi byt vybaven lokalni databazi vzorkd malware a Al/ML

enginem pro identifikaci podezfelych ¢i neznamych vzorki Ano
Podpora kontroly pfipojenych USB zafizeni Ano
MozZnost spolupréce s dodavanym NGFW fFeSenim ve formé automatické karantény Ano
napadené stanice

Aplikacni firewall Ano
Integrace se sandboxem vyrobce ve formé cloudové sluzby Ano

5. Zalohovaci server

Soucasti vefejné zakazky je dodavka a instalace serveru uréenému k zalohovani VM stroja z

Vmware

PInéni parametru

Ano/Ne

server o max. velikosti 2U

Ano
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barevné& znacené hot-plug vnitini komponenty

Ano

rackmount pfisluSenstvi v€etné pohyblivého ramene pro zachyceni kabelaze

Ano

CPU: jednosocketovy systém osazeny 16 Core CPU

Ano

RAM: minimalné 128GB

Ano

Diskovy systém: server musi podporovat minimalné 12 x 3,5 palcovych diskl + 2 x
2,5 palcovych diskd SSD

Ano

server musi akceptovat tocici disky SAS, Near Line SAS, SATA i SSD zaroven

Ano

server s hot-plug disky kapacita diskt 3,5 palcovych minmalné 24TB disk 2x SSD
500 GB

Ano

Diskovy fadi¢: minimalni vlastnosti fadiCe:

- typu SAS, PCI Express 3.0 kompatibilni, dvoukanalovy (2 konektory)
- podpora RAID 0, 1, 5, 6, 10, 50, 60

- podpora 12Gbps technologie rozhrani diskli (6Gbps se nepovoluje), 12Gbps na port
- podpora Non-RAID (Pass-through)

- podpora Online Capacity Expansion (OCE)

- podpora Online RAID Level Migration (RLM)

- podpora Auto resume po ztraté napajeni

- podpora 4K native sector velikosti

- podpora TRIM/UNMAP pfikaz( pro SAS/SATA SSDs

- podpora NVRAM “Wipe”

- podpora End Device Frame Buffering (EDFB)

- podpora SED diskd a SSD diskd

- Load balancing

- podpora az 64 logickych disk(l a 64TB LUN

- podpora DDF compliant Configuration on Disk (COD)

- podpora S.M.A.R.T.

- podpora globalniho i dedikovaného hot-spare

- minimalné 1GB cache typu NV (cache to flash)

moznost osadit i 2 fadi€e na interni disky serveru

Ano

Flash/USB Driver

Sitové rozhrani: zakladni 2 x 1GbE + 2 x 10GbE 10GBASE-T (RJ-45)

Ano

Management serveru nezavisly na operacnim systému poskytujici nasledujici
management funkce a vlastnosti:

Local Updates Power Monitoring Backup & Restore

Driver Pack Crash Screen Capture Virtual Console

IPMI 2.0 Auto-Recovery Virtual Media

Embedded Diagnostics Remote Config Remote File Share

Local OS Install Remote Update PK Authentication

Shared NIC Email Alerts Crash Video Playback

Local Configuration via USC Encryption Console Chat

Web GUI Power Control Virtual Folders

Serial Redirection SNMP Gets/Alerts Enterprise Group Power Management
Remote CLI Comprehensive Monitoring Power Capping

local/SSH CLI Virtual Flash Partitions Boot Playback

IPv6 Dedicated NIC 1Gbps Directory Services (AD, LDAP)

Auto-Discovery Part Replacement Two-Factor Authentication

nezavisly management je s dedikovanym ethernet portem, ktery neni sou¢asti
pozadovanych ethernet portl

management nastroje musi umét poskytovat diagnostiku serveru bez specialni
dedikované partition na internich

discich serveru a nezavisle na téchto discich, tzn. i bezdiskovy server poskytuje
diagnostiku serveru; nepfipousti se

diagnostika spousténa z optické mechaniky nebo jiného externiho zafizeni (napft.
USB flash disk, SD karta, atd.)

vyZadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do opera¢niho

systému

Ano
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jejich vymény vE&. zakladové desky
provoz serveru v pfizpusobeném datovém centru bez klimatiza¢ni jednotky az do 45
stupfiti Celsia

6. Klimatizace do servrovny

PInéni parametru Ano/Ne
provedeni uréené pro serverovny ( provoz 24/7 ) Ano
Vykon minimalné 3 kW chlazeni Ano
Rozmeéry servroven Mirové namesti ¢p. 1 (Radnice) d4m x s1.5m x v3m 18m?, J.
Svermy ép. 21 ddm x s 2m x 2,5m 20m?®a J. Rohaée 1381 d3m x s4m x -
v3m 36m?3
7. NAS
Dedikovany storage pro zalohovani logu

PInéni parametri Ano/Ne
Rack mount provedeni Ano
2 zdroje napajeni Ano
4 x 1GB porty (RJ45) Ano
8 Slotl pro HDD/SSD Ano

8 x4THDD Ano

8. Systém pro Automatizaci Incidenénich Workflow

Pfedmétem dodavky je implementace Systému pro Automatizaci Inciden&nich Workflow
(SAIW). Jedna se o komunikagni nadstavbu bezpe€nostnich komponent, ktera umozni

automatizaci komunikace v ramci feSeni incidentu vzniklych na dodanych bezpe&nostnich

zarfizenich

PInéni parametrd

Ano/Ne

Systém bude poskytovat funkce pro efektivni komunikaci a spolupraci mezi osobami
odpovédnymi za FeSeni incidentl a za¢astnénymi stranami. Komunikace bude
zajisténa v rozsahu:

¢ Mailové notifikace

e Rozesilani SMS

e Automatizované hlasové volani

Ano

Moznost rozSifeni komunikacnich kanalt o whatsapp — existujici funkcionalita

Ano

Systém bude poskytovat klienta pro mobilni zafizeni typu Android, iOS. V téchto
zafizenich umoznit pfijeti nebo zamitnuti vyzvy, nahled do historie osloveni a
scénarll, vybér stavu (pfipraven, mimo sluzbu atd.), zménu hesla, reportovani polohy

Ano

Systém bude umét zakladat bezpeénostni komunikaéni scénarfe = pfedpisy
komunikacénich krokd/ukont (sestaveni hlasového volani, odeslani SMS, pfijem
odpovédni SMS, odeslani PUSH notifikace, odeslani zpravy ve WhatsApp, pfijem
zpravy z WhatsApp) a pracovat se zpétnou vazbou (pfijimam ukol / nepfijimam ukol)

Ano
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Systém by mél umét nabirat a vyhodnocovat zpétnou vazbu k zaslanym
bezpec€nostnim incidentlim &imz realizuje funkci rozhodovaciho uzlu (ano/ne, resp.
uspéch/neuspéch). Komunikaéni kroky Ize provadét sekvenéné (jeden po druhém) &i
paralelné (sou€asné na ur€itou mnozinu osob), nasledujici komunikaéni kroky je
mozno definovat pro oba vysledky rozhodovaciho uzlu a dale je mozné podminit je
poZadovanymi parametry (odbornost, operacni stav, dosazeni potfebného skére =
situace, kdy vyzvu pfijme potfebny pocet pracovniku.

Ano

Systém bude mit moznost spustit bezpeénostni komunikaéni scénar automaticky
(bez zasahu lidské obsluhy) v pfipadé mailového notifikaéniho alertu generovaného
ze systémi NGFW, Log Manager ¢&i zalohovani. Udalost &i incident zaslany z
uvedenych systému automaticky spusti nadefinované bezpecénostni komunikaéni
scénare

Ano

Moznost spousténi pfedem nadefinovanych bezpecénostnich komunikaénich scénari
lidskou obsluhou odkudkoliv z webového prohlizee, z mobilniho telefonu zaslanim
SMS:
e Spusténim zcela predpfipraveného bezpecnostni scénare — ke spusténi staci
jeden Klik
e Doplnénim proménnych v operacnim dashboardu a naslednym spusténim
bezpelnostniho komunikacnich scénafe — dashboard Ize ovladat jak z
dotykové obrazovky, tak i z pracovni stanice

Ano

Systém bude mit moznost vyuziti nasledujicich komunikaénich kanal(:

e Mailové notifikace,

e SMS zpravy s moznosti pozadovani odpovédni SMS
telefonicky hovor s funkci TTS (Text To Speech) s moznosti pozadovani
odpovédi interaktivni DTMF volbou
e PUSH notifikace v mobilnim telefonu, s moznosti pozadovani odpovédi na
zaslanou zpravu
Automatické zasilani varovnych zprav na PC stanice, vybavené samostatnou
aplikaci (tlusty klient), ktera umoznuje akustickou a optickou vizualizaci
varovného hlaseni na PC stanici

Ano

Real-timovy pfehled o aktualnim stavu odpovédi, prabéhu prevzeti informace o
incidentech v&etné zachovani evidence a zaznamu historie (kompletni pfehled o
pribéhu a historii informovani)

Ano

Tvorba reportll obsahujicich veskeré dostupné informace o komunikaci, vyrozuméni
a pribéhu scénarl. Soucasti reportu je i detailni historie odpovédi u¢astnikd. Vybér z
nékolika preddefinovanych reportd.

Ano

MozZnost automatického vkladani dynamickych informaci do textu zpravy (datum a
¢as spusténi/jméno uzivatele, ktery scénar spustil/druh a typ bezpecnostniho
incidentu ...)

Ano

Moznost a podpora zadavani operacniho stavu informované osoby (,pfipraven /
nepfipraven®; respektive ,ve sluzbé / mimo sluzbu“ nebo respektive ,v pohotovosti/
mimo pohotovost"

Ano

Systém automatizace komunikace SAIW bude provozovan v rezimu on-premis.
Systém tedy bude umistén v infrastruktufe zakaznika. Nicméné komunikacni sluzby
SMS konektor a SIP trunk budou provozovany formou sluzby a systém automatizace
komunikace na né bude napojen. Soucasti feSeni je i volna mésicni kapacita 100
SMS a 30 min volani zdarma.

Ano

9. Instalace, konfigurace, zaskoleni:

Soucésti dodavky niZe uvedenych technologii budou i dale uvedené sluzby.

PInéni parametrd

Ano/Ne

Doprava do mista plnéni (technologicka mistnost na adrese sidla zadavatele

Ano

Montéaz HW zafizeni do racku, pfipojeni k UPS, pfipojeni sité,

Ano
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Provedeni SW instalace, zakladni konfigurace na uUrovni zapojeni, oziveni, aktualizaci

) - o P . N . L Ano
firmware a pfipravy prostfedi pro provoz virtualnich server( a sluzeb zalohovani.

Dodavka pozadovanych SW licenci. Ano
ZasSkoleni administrator(i na dodané technologie Ano
Instalace serveru k zalohovani VM Ano
Implementace novych pravidel a konfiguraci zalohovani do vSech relevantnich drovni ANno
procesu zalohovani

Zpracovani dokumentace k dodavanému feseni Ano
Zajisténi testovaciho provozu Ano
Provedeni akceptacnich testl Ano

10. Zajisténi kybernetického auditu:

Po ukonceni plnéni technickych dodavek projekt je soucasti plnéni provedeni nezavislého

auditu kybernetické bezpecénosti.

Information Security Management Systém (Lead Auditor ISMS), Auditor Bl
(akreditaéni schéma CIA)

PInéni parametri Ano/Ne
Provedeni auditu kybernetické bezpecnosti v souladu s vyhlaskou ¢. 82/2018 Sb., A

. . . no
podle pozadavkl § 7 ods. 4. vyhlasky
Certifikace prokazujici odpovidajici kvalifikaci pro provedeni auditu kybernetické
bezpecnopsti (Certified Information Systems Auditor (CISA), Certified Internal Auditor
(CIA), Certified in Risk and Information Systems Control (CRISC), Lead Auditor Ano

Pfiloha €. 3 smlouvy — Cenova tabulka Nabidkova cena za plnéni, které je predmétem

zakazky, ¢ini celkem:

- cena bez DPH 5687 000 K¢
- ¢astka DPH 1194 270 K¢
- cena véetné DPH 6 881 270 K&
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