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Zavazné parametry reseni projektu

1. Nazev projektu

Budovani kapacit a podpora spoluprdce v postkvantové kryptografii

2. Doba zahajeni a ukonceni projektu

Datum zahdjeni projektu: 1. zafi 2024

Datum ukonceni projektu (Ih(ta, v niz ma byt Ucelu dosazeno): 31. 8. 2025

3. Cil(e) projektu (ucel projektu)

Navrh projektu ,Budovani kapacit a podpora spoluprace v postkvantové kryptografii”
(DeCaPoQ) je zaméren na rozsifeni narodni expertizy a rozvoj mezinarodni spoluprace v oblasti
zvySovani odolnosti vici kvantovym hrozbam, zejména pomoci prostredkd postkvantové
kryptografie. Cilem je udrZet a dale rozsifit narodni expertni zakladnu, ktery je schopna
navrhovat, implementovat, hodnotit a provozovat systémy vyuZivajici postkvantovou
kryptografii; rozvinout spolupraci mezi akademickym, privatnim a vefejnym sektorem a propojit
klicové instituce také na mezinarodni Urovni. Dil¢im cilem je dale zvysit povédomi o kvantovych
hrozbach a moznych reseni u SirSi odborné vefejnosti a doplnit vzdélavani v této oblasti do
studijnich program( zamérenych na kybernetickou bezpecnost. Realizaci projektu dojde k
vyznamné podpore procesu pfechodu na kvantoveé odolnou kryptografii, ktera je v soucasné
dobé diky dokoncujici se standardizaci velmi aktualnim tématem.

4. Klicova osoba resitelského tymu
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5. Planované vystupy/vysledky projektu

Vystup/vysledek:
Cislo vystupu/vysledku: VOO1
Nazev vystupu/vysledku: Workshop I: Postkvantova kryptografie: strategie a roadmapping

Popis vystupu/vysledku: Jednd se o vysledek typu RIV-W, tedy usporadani mezinarodniho
workshopu, ktery bude uréen pro profesionaly a SirSi odbornou verejnost k tématlim v oblasti
postkvantové kryptografie a odolnosti vici kvantovym hrozbam. Na workshopu bude probran




@ NCC-CZ

b B

aktudlni stav kvantovych hrozeb, vyvoj postkvantové kryptografie a strategie pfechodu na
kvantové odolné feseni. Pfedndsky budou zajistény zastupci z akademického a statniho sektoru
z CR i zahrani¢i. Uelem workshopu bude propojit zastupce statniho a akademického sektoru a
diskutovat aktualni problémy spojené s pfechodem na postkvantovou kryptografii. Pfinosem
tohoto vysledku bude posileni spoluprace statniho a akademického sektoru v oblasti kvantové
bezpecnosti a koncensus ve strategii, vyzkumu a vyvoji v dané oblasti. Pfedpokladad se
dvoudenni program s cca 30 az 50 Ucastniky. Workshop bude ¢astecné otevien i Sirsi verejnosti,

avsak bude vyZadovana registrace z kapacitnich ddvodda.

Druh vystupu/vysledku: RIV-W

Vystup/vysledek:
Cislo vystupu/vysledku: VOO2
Nazev vystupu/vysledku: Workshop II: Postkvantova kryptografie v praxi

Popis vystupu/vysledku: Jedna se o vysledek typu RIV-W, tedy usporadani workshopu, ktery
bude zaméren predevsim na praktické problémy kvantové bezpecnosti a urcen pro soukromy
a verejny sektor a odborniky v ICT. Ugelem workshopu bude piedstavit postkvantovou
kryptografii, benefity a limity PQC, a prezentovat praktické pfiklady a nastroje pro nasazeni PQC
do praxe a do soucasnych systému ICT. V ramci workshopu vystoupi jak zdstupci privatniho
sektoru, tak i akademického a statniho sektoru. Pfinosem tohoto vysledku bude posileni
spoluprace mezi sektory, t.j. propojeni soukromého, statniho a akademického sektoru v oblasti
kvantové bezpecnosti a primé definovani konkrétnich problémd a vyzev spojenych s
pfechodem na postkvantovou kryptografii v praxi. Soucasti akce bude i sekce brokerage, na
které bude mozné predstavit a probrat navrhy projekt( a sestavit konsorcium. Pfedpoklada se
jednodenni program s cca 20 aZz 150 ucastniky. Pfevazna cast workshopu bude oteviena i Sirsi
verejnosti, avSak bude vyZadovana registrace Ucastnikd.

Druh vystupu/vysledku: RIV-W

Vystup/vysledek:
Cislo vystupu/vysledku: V003
Nazev vystupu/vysledku: Workshop IlI: Postkvantova kryptografie: principy a vyzvy

Popis vystupu/vysledku: Jedna se o vysledek typu RIV-W, tedy usporadani workshopu, ktery
bude uréen predevsim pro studenty a dalsi zdjemce o problematiku kvantové bezpecnosti.
Ucelem workshopu bude atraktivné predstavit postkvantovou kryptografii od teoretickych
zadkladG po praktické ukdazky existujicich ndstroji. Na workshopu vystoupi nejen zkuseni
akademici, ale i zastupci soukromého sektoru, ktefi predstavi aktuaini problémy z praxe. Cilem
bude zvysit povédomi o problematice kvantové bezpelnosti a zaujmout talentované studenty
pro dalsi studium a vyzkum v této oblasti. DalSim pfinosem akce bude moiné propojeni
studentl a firem pfi rfeSeni konkrétnich problém0 spojenych s nasazenim PQC v praxi a
moznosti vytvoreni stazi pro studenty. Pfedpoklada se jednodenni program s cca 20 az 150
ucastniky. Workshop bude otevien i pro Sirsi vefejnost a nebude vyZadovana registrace.

Druh vystupu/vysledku: RIV-W




Vystup/vysledek:
Cislo vystupu/vysledku: V004

Ndzev vystupu/vysledku: Audiovizudini tvorba: Postkvantova kryptografie
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Popis vystupu/vysledku: Jedna se o vysledek typu RIV-A, tedy audiovizualni tvorbu. Vysledek
sdruzuje kvalitni vefejné prezentace, které byly pfedstaveny béhem workshopu I, pfipadné

pfedchozich. Prezentace budou slouZit jako wuceleny materidl v ramci

problematiky

postkvantové kryptografie a budou vefejné dostupné Sirsi vefejnosti prostfednictvim webovych
stranek. Nékteré prezentace budou rovnéZ zafazeny jako novy vyukovy materidl v ramci

nékterych predmétd studijniho programu Informacni bezpecnost na VUT v Brné.

Planovanym dodatecnych vystupem tohoto projektu je vytvorfeni nového konsorcia a pfiprava
projektu do vhodné narodni nebo EU vyzvy v ramci kvantové-odolné bezpecnosti. Vhledem k
termindm vyzev, které mohou byt aZ po skonceni projektu (tj. od 9/2025), neni tento vysledek

planovan jako zdvazny.

Druh vystupu/vysledku: RIV-A
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6. Identifikacni udaje ucastnikd
Hlavni pFijemce: Vysoké uceni technické v Brné
Role uchazece na projektu: Hlavni Fesitel
IC: 00216305
DIC / VAT-ID: CZ00216305

Obchodni jméno/nazev organizace: Vysoké uceni technické v Brné

Pravni forma: Verejna vysoka Skola




@ NCC-CZ

[ |

7. Naklady
Naklady - Souhrn 2024 2025
Osobni naklady [K¢E] 448 452,00 149 484,00 298 968,00
Osobni naklady [K¢] 448 452,00 149 484,00 298 968,00
Uvazek [lovéko-rok] 0,11 0,22
Primérné osobni naklady 1379 852,31 1379 852,31
na uvazek [KE / Elovéko-
rok]
Ostatni primé naklady 205 000,00 115 000,00 90 000,00
[K<]
Cestovni naklady 65 000,00 25 000,00 40 000,00
Nakup sluzeb, materialu, 140 000,00 90 000,00 50 000,00
drobného hmotného a
nehmotného majetku
DalSi pfimé naklady 0,00 0,00 0,00
Neprimé naklady [K¢] 45 742,00 18 514,00 27 228,00
Naklady celkem [K¢] 699 194,00 282 998,00 416 196,00
Podpora [K¢] 699 194,00 282 998,00 416 196,00
Neverejné zdroje [KE] 0,00 0,00 0,00
Zdroje celkem [K¢] 699 194,00 282 998,00 416 196,00
Intenzita podpory [%] 100,00% 100,00% 100,00%




