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Rizeni letového provozu
Ceské republiky

SMLOUVA O DiLO

»Virtualizace ATM systému - studie”

uzaviena podle § 2586 a nasl. a 1746 odst. 2 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpisu (dale jen ,obcansky zakonik")

(dale jen ,smlouva®“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Jene¢, Navigacni 787, 252 61

zastoupeny: [l I I BN S D = N e

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: KB Praha 1, ¢islo u¢tu: 1162200106/0100

SWIFT kéd: KOMBCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile A, vloZzce 10771,

(dale jen ,objednatel")

Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava

zastoupena: Ing. Petrem Frohlichem, obchodnim feditelem EBS

ICO: 04308697

DIC: CZ04308697

bankovni spojeni: Ceska spofitelna, a.s., &islo uétu: 6563752 / 0800

SWIFT kéd: GIBACZPX

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé pod spisovou zna¢kou B 11012

(dale jen ,zhotovitel)

(objednatel a zhotovitel dale jen ,smluvni strany®).
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evidenéni &islo smlouvy RLP CR, s.p.:238/2024/1S/146 Smlouva o dilo
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2.1

2.2

2.3

3.1

3.2

3.3

3.4

3.5

3.6

Predmét smlouvy

Pfedmétem této smlouvy je zavazek zhotovitele provést na svij naklad a nebezpedi dilo
spocCivajici ve zpracovani dokumentu ,Virtualizace ATM systémd“. Bliz§i pozadavky na
zpracovani dokumentu jsou uvedena v pfiloze €. 1 této smlouvy (dale jen ,dilo“).

Zhotovitel se dale zavazuje na zakladé jednotlivych dil¢ich vyzev objednatele provést pro
objednatele dodatecné prace spocivajici v dopracovani nebo aktualizaci nékterych &asti dila, a
to vzhledem k vyvaiji virtualnich technologii. BlizSi poZzadavky na dodate¢né prace budou uréeny
v dil€ich vyzvach k pInéni (dale jen ,objednavka®), vzdy vS§ak v rozsahu a charakteru stanoveném
touto smlouvou. Zhotovitel je opravnén pozZadovat dalSi detaily tykajici se poZadovanych
dodate€nych praci prostfednictvim telefonické konzultace s kontaktni osobou objednatele
uvedenou objednavce.

Objednatel se zavazuje dilo pfevzit a zaplatit zhotoviteli cenu dila ve vySi a za podminek
stanovenych v ¢lanku 3. této smlouvy.

Cena a platebni podminky

Cena dila dodaného fadné a v€as podle této smlouvy je stanovena dohodou smluvnich stran dle
zakona ¢. 526/1990 Sb., o cenach, ve znéni pozdéjSich predpist. Celkova dohodnuta cena dila
dle odst. 2.1 této smlouvy je sjednana jako cena pevna a Cini:

300 000,- K¢ bez DPH
(slovy: tristatisic korun ¢eskych)
Hodinova sazba za dodatec¢né prace dle odst. 2.2 této smlouvy Cini I 1IN T

K cené plnéni uvedené v této smlouvé bude Uctovana prislusna sazba dané z pfidané hodnoty
v souladu se zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu
(dale jen ,zakon o DPHY). V pfipadé, Ze pfedmét plnéni bude podléhat pfenesené danoveé
povinnosti, tak na faktufe musi byt uvedeno ,daf odvede zdkaznik“ a k cené nebude Uctovana
pfislusna sazba DPH.

Platba objednatele za dilo dle této smlouvy bude uskuteé¢néna na zakladé faktury - dafiového
dokladu (dale jen ,faktura“) vystavené zhotovitelem po predani dila dle této smlouvy. Soucasti
faktury musi byt pfedavaci protokol potvrzujici fadné pfedani a prevzeti dila podepsany obéma
smluvnimi stranami.

Platba objednatele za dodateéné prace dle této smlouvy bude uskuteénéna na zakladé faktury
vystavené zhotovitelem po predani dodatecnych praci, resp. Upravé dila. Soucasti faktury musi
byt odsouhlaseny vykaz skute€né poskytnutych hodin dodate¢nych praci.

Kazda faktura je splatna do tficeti (30) kalendarnich dnt ode dne jejiho obdrzeni objednatelem.
V pfipadé opravnéného vraceni faktury prestava bézet lhuta jeji splatnosti v den jejiho odeslani
objednatelem a nova |hlita pocina bézet ode dne nového doruéeni opravené &i doplnéné faktury
objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 dnd od jejiho obdrzeni
zhotovitelem.

Faktura musi spifiovat veskeré nalezitosti darfiového dokladu dané ustanovenim zakona o DPH,
odkaz na evidencni Cislo této smlouvy objednatele, které je uvedeno v zahlavi této smlouvy jako
evidenéni &islo RLP CR, s.p., a musi byt k ni pfipojeny veskeré prilohy dle odst. 3.3 a 3.4 této
smlouvy, jinak bude vracena zhotoviteli zpét.
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3.7

3.8

3.9

4.1

4.2

4.3

44

5.1

6.1

7.1

7.2

Faktura v€etné v§ech nalezitosti a pFiloh musi byt zaslana na adresu objednatele uvedenou v ¢l.
1 této smlouvy, nebo  elektronickou poStou ze-mailové adresy zhotovitele

I 2 c-mailovou adresu objednatele: fakturace@ans.cz, jinak bude

vracena zhotoviteli zpét.

Celkova cena za plnéni dle odst. 3.1 této smlouvy vyplyvajici z této smlouvy nesmi za dobu trvani
této smlouvy pfesahnout ¢astku ve vysi 1.500.000 K¢.

Cena plnéni dle odst. 3.1 této smlouvy zahrnuje veSkeré naklady spojené s plnénim dle této
smlouvy. Zména ceny muze byt provedena vyhradné pisemnymi vzestupné Cislovanymi dodatky
k této smlouvé, podepsanymi obéma smluvnimi stranami.

Termin pInéni

Zhotovitel se zavazuje pfedat objednateli fadné provedené dilo uvedené v ¢l. 2 této smlouvy
v nasledujicich terminech:

TO + 4 tydny - review osnovy dokumentu a odsouhlaseni podrobnosti jednotlivych kapitol;

TO + 14 tydnd - kontrola rozpracovanosti textu studie pfi cca 50% rozpracovanosti navrhu
architektury;

TO + 18 tydna - kontrola pfed odevzdanim, predlozeni k pfipominkam objednateli;

TO + 20 tydnu — pfedani dila,

kde TO je den uvefejnéni této smlouvy v registru smluv a jednim tydnem se rozumi 7 po sobé
jdoucich kalendafnich dni.

Termin plnéni dodatecnych praci bude vZdy uveden v pfisluSné objednavce dodatecnych praci.

Dodate¢né prace mohou byt zhotovitelem realizovany ode dne predani dila po dobu tfi let, nebo
do dosaZeni limitu uvedeného v odst. 3.8 této smlouvy, podle toho, ktera skute€nost nastane
drive.

Prejimajicim za objednatele je [Jj I I

Misto pInéni

Mistem pInéni a prfedani dila v€éetné dodatecnych praci je sidlo objednatele uvedené v ¢l. 1 této
smiouvy.

Vlastnické pravo

Vlastnické pravo ke hmotnym ¢astem pinéni dle této smlouvy pfechazi na objednatele okamzikem
podpisu protokolu o fadném predani a prevzeti dila, pfipadné dodate¢nych praci obéma
smluvnimi stranami. Nebezpeci Skody pfechazi na objednatele spolu s vlastnickym pravem.

Zaruka a odpovédnost za vady

Zhotovitel odpovida za to, ze pInéni dle této smlouvy bude dodano v souladu se specifikaci dle
této smlouvy, bez vad, v pozadované jakosti a kvalité.

Zhotovitel poskytuje na celé plnéni zaruku za jakost v délce 24 mésicu, ktera pocne bézet ode
dne podpisu pfedavaciho protokolu o Fadném predani a pfevzeti dila pfipadné dodatecnych praci
obé&ma smluvnimi stranami. Pfitom se ma za to, Ze objednatel oznamil pfipadné zjisténé vady
v€as bez ohledu na okamzik jejich zjisténi, pokud je oznamil kdykoli béhem zaruéni doby.
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7.3

7.4

7.5

7.6

7.7

8.1

8.2

8.3

8.4

Objednatel méa pravo reklamovat zjisténé vady pInéni. Objednatel oznami vady pInéni pisemné -
postou nebo e-mailem na kontaktni osoby uvedené v odst. 8.6 této smlouvy. Objednatel je
povinen hlasit reklamované vady plnéni zhotoviteli bezprostfedné po jejich zjisténi. Odstranit
vadu je zhotovitel povinen na vlastni naklady nejpozdéji do 30 dnt od jejiho nahlaseni. Tim nejsou
dotéena dalSi prava zhotovitele z vadného plnéni.

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto smlouvou, zejména za to, Ze
uzitim dila podle této smlouvy nedojde k neopravnénému zasahu do prav tfetich osob ani
k jinému poruseni pravnich pfedpist, ze pfipadné majetkové naroky tietich osob byly vypofadany
a objednateli v souvislosti s uzitim dila nemohou vzniknout penézité ani jiné zavazky vudi tietim
osobam.

Zhotovitel rovnéz odpovida objednateli za Ujmu vzniklou v souvislosti s uplatnénim prav tretich
osob. Vznese-li proti objednateli jakakoliv tfeti osoba narok z poruSeni svych prav v souvislosti
s vytvofenim nebo uzitim dila, je zhotovitel povinen na své naklady uc¢inné branit objednatele a
odskodnit jej v plné vysi v pfipadé, Ze tfeti osoba svUj narok plynouci z pravni vady dila Uspésné
uplatni. V pfipadé, Zze by narok tfeti osoby vznikly v souvislosti s dilem, bez ohledu na jeho
opravnénost, vedl k do€asnému ¢i trvalému soudnimu zakazu i omezeni uzivani dila €i jeho
Casti, je zhotovitel povinen bezodkladné zajistit objednateli nahradni plnéni a minimalizovat
dopady takovéto situace, a to na své naklady a bez vlivu na cenu plnéni sjednanou v této
smlouvé, pficemz sou¢asné nebudou dotéeny ani naroky objednatele na nahradu Skody.

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615 ve
spojeni s § 2099 a nasledujicimi ustanovenimi obéanského zakoniku.

Pro vylou€eni pochybnosti se uvadi, Ze odpovédnost zhotovitele za pravni vady dila neni
omezena zarucni dobou sjednanou v této smlouvé.

Povinnosti zhotovitele

Zhotovitel je povinen neprodlené informovat objednatele o vSech skute¢nostech, které mohou mit
vliv na provadéni dila Fadné a vcas.

Zhotovitel je povinen dodrzovat Bezpecnostni pravidla pro bézné dodavatele, ktera jsou uvedena
na nasledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni_pravidla_pro_bezne dodavatele.pdf

Objednatel muze Bezpecnostni pravidla pro bézné dodavatele po uzavieni smlouvy ménit, a to v
souvislosti se zménami pravnich predpisl, rozhodnutimi nebo varovanimi Narodniho Gradu pro
kybernetickou a informacni bezpecnost, rozhodnutimi dalSich spravnich Gfadl nebo plnénim
napravnych opatreni vyplyvajicich ze statniho dozoru. Zmeény Bezpe&nostnich pravidel pro bézné
dodavatele budou distribuovany elektronickou (digitalni) formou, a to e-mailovou zpravou, kde
pfilohy musi byt pfevedeny do formatu pdf a podepsany manazerem kybernetické bezpecnosti
uznavanym elektronickym podpisem v souladu se zakonem €. 297/2016 Sb., o sluzbach
vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjSich predpisu, ¢i datovou
schrankou nebo pisemnou (listinnou) formou s podpisem manazera kybernetické bezpecnosti, a
to prostfednictvim drzitele postovni licence s potvrzenim o doruéeni na adresu manazera
kybernetické bezpecnosti zhotovitele. V pfipadé, ze zhotovitel do 10 pracovnich dni od doruceni
oznameni o zméné nevyjadri s provedenou zménou nesouhlas, plati, Ze se zménou souhlasi a
je povinen dodrzovat takto upravena Bezpecnostni pravidla pro bézné dodavatele.

Zhotovitel zajisti u vS§ech svych pracovnik(, ktefi se podileji na plnéni povinnosti dle této smlouvy
prokazatelné seznameni s Bezpecnostnimi pravidly pro bézné dodavatele.
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8.5

8.6

8.7

8.8

9.1

9.2

10.

10.1

10.2

10.3

Pro ucely plnéni Bezpecnostnich pravidel pro bézné dodavatele kontaktni osoby uvedené v nize
predaji druhé smluvni strané kontaktni udaje manazert kybernetické bezpecnosti. Tyto kontaktni
Udaje/osoby mohou byt ¢as od ¢asu ménény, nicméné kazda takova zména musi byt druhé
smluvni strané neprodlené oznamena prostifednictvim kontaktnich osob uvedenych nize.
Komunikace ohledné kontaktnich (daji manazera kybernetické bezpeénosti bude mezi
uvedenymi kontaktnimi osobami probihat elektronickou (digitalni) formou, a to e-mailovou
zpravou, kde pfilohy musi byt pfevedeny do formatu pdf a podepsany uznavanym elektronickym
podpisem v souladu se zakonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce, ve znéni pozdéjSich pFedpisU, ¢i datovou schrankou nebo listinnou
formou, a to prostfednictvim drzitele poStovni licence.

Kontaktni osoby
Za objednatele: |l N NN NN RN
Za zhotovitele: IS I S

Zhotovitel je povinen zachovavat vic&i tretim osobam micenlivost o veskerych divérnych
skute€nostech, o nichZ se v souvislosti s dilem a/nebo touto smlouvou dozvédél, zejména o vSech
udajich a informacich, které mu byly objednatelem poskytnuty. Zhotovitel bude povazovat za
davérné informace i vSechna data, kterd jsou uchovavana v systémech a programech
objednatele, a to i po neomezenou dobu po ukonéeni platnosti této smlouvy. Takové informace
¢i data nesmi zhotovitel Zadnym zplGsobem zpfistupnit jakékoliv tfeti osobé&. Zhotovitel se dale
zavazuje podepsat dohodu o mi€enlivosti, ktera blize specifikuje divérné skutecnosti, o nichz je
tfeba v souvislosti s dilem a/nebo touto smlouvou zachovavat mi€enlivost vici tfetim osobam.

Zhotovitel je povinen dodrzovat pravidla vstupu externich subjektd do areald a objektl
objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektl do areall a objektl
objednatele jsou uvedeny na nasledujici webové strance:

https://www.rlp.cz/categorysb?CatCode=A9

Povinnosti objednatele

Objednatel se zavazuje, Ze poskytne zhotoviteli sou€innost nezbytné nutnou k fadnému pinéni
této smlouvy.

Objednatel je povinen neprodlené informovat zhotovitele o vSech skute¢nostech, které mohou
mit vliv na provadéni praci fadné a véas.

Smluvni pokuty

V pfipadé, ze objednatelem budou vytvofeny podminky pro plnéni v rozsahu uvedeném v této
smlouvé, av§ak zhotovitel nedodrzi termin pfedani dila ¢i dodate¢nych praci dle této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 % z ceny dila dle této smlouvy,
a to za kazdy zapocaty den prodleni.

V pfipadé, Ze zhotovitel nedodrzi podminky tykajici se odstrafiovani vad béhem zaruc¢ni doby
stanovené v odst. 7.3 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 1.000
KE, a to za kazdy zapocaty den prodleni.

Pokud zhotovitel porusi podminky zabezpeceni koncové pracovni stanice stanovené v
Bezpecnostnich pravidlech pro béZzné dodavatele, je objednatel opravnén poZzadovat smluvni
pokutu ve vySi Il Il M za kazdy jednotlivy pfipad poruseni.
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10.4

10.5

10.6

10.7

10.8

1.

11.5

11.6

Pokud zhotovitel porusi ohlaSovaci povinnost v oblasti bezpe€nostnich udalosti/incidentd
stanovenou v Bezpecnostnich pravidlech pro bézné dodavatele, je objednatel opravnén
pozadovat smluvni pokutu ve vysi 50 000,- K¢ za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni pravidel vstupu externich subjektl dle odst. 8.8 této smlouvy je zhotovitel
povinen uhradit objednateli smluvni pokutu ve vysi 10 000 K¢ za kazdé jednotlivé poruseni téchto
pravidel.

V ptipadé poruseni nékteré povinnosti ochrany divérnych informaci nebo povinnosti mi¢enlivosti
ohledné duvérnych informaci podle této smlouvy smluvni stranou vznika druhé smluvni strané
vuci porusujici smluvni strané narok na smluvni pokutu ve vysi 1.000.000,- K&, a to za kazdy
jednotlivy pfipad poruseni.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dn od doruceni pisemné vyzvy k jejich
uhradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 ob¢anského zakoniku se strany dohodly, Ze sjednani jakékoli smluvni pokuty
se nedotyka prava na nahradu skody vzniklé z poruseni povinnosti, ke kterému se smluvni pokuta
vztahuje, a narok na nahradu skody mize byt uplatnén nezavisle na smluvni pokuté a v pIné vysi.

Odstoupeni od smlouvy

Objednatel je od této smlouvy opravnén odstoupit zejména v pfipadé, ze zhotovitel porusi tuto
smlouvu podstatnym zpUsobem. Za podstatné poruseni této smlouvy s moznosti okamzitého
odstoupeni se povazuje zejména pokud:

e zhotovitel je v prodleni s pInénim dle této smlouvy po dobu del$i nez 30 dnl a i pfes
pisemné upozornéni objednatele a poskytnuti dodateéné Ihuty ke splnéni povinnosti
v délce alespori 10 dnd od doruceni upozornéni zhotoviteli, povinnost nesplnil;

e zhotovitel nevytvafi dilo v souladu s touto smlouvou anebo zanedbava pinéni svych
zavazk( takovym zpUdsobem, Ze tato skute€nost vyrazné ovliviiuje kvalitu dila nebo termin
jeho dodani;

¢ zhotovitel porusil ustanoveni Bezpecnostnich pravidel pro béZné dodavatele;

» objednateli vznikl podle této smlouvy narok na smluvni pokuty v souhrnné vysi pfesahujici
30% ceny plnéni dle této smlouvy.

Zhotovitel je od této smlouvy opravnén odstoupit zejména v pfipadé, Ze je objednatel v prodleni
s Uhradou ceny pInéni dle této smlouvy, po dobu delSi nez 30 dnu i pfes pisemné upozornéni
zhotovitele a poskytnuti dodatecné Ihity alespori 10 dnli od doru€eni upozornéni objednateli.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této smlouvy, pokud je druha
smluvni strana v Upadku ve smyslu zakona €. 182/2006 Sb., o Upadku a zplGsobech jeho FeSeni
(insolvencni zakon), ve znéni pozdé&jSich predpisu.

V pfipadé odstoupeni kterékoliv smluvni strany od této smlouvy, konéi platnost a ucinnost této
smlouvy dnem doruceni pisemného oznameni o odstoupeni od této smlouvy druhé smluvni
strané. Odstoupeni bude zaslano doporu¢enym dopisem prostiednictvim drzitele poStovni
licence.

V pfipadé odstoupeni od této smlouvy budou vyrovnany naroky obou smiuvnich stran tak, aby
nedoslo k bezdivodnému obohaceni ani jedné smluvni strany.

Je-li dan divod pro odstoupeni od této smlouvy, je objednatel opravnén odstoupit od této smlouvy
v plném rozsahu, a to i kdyZ zhotovitel jiz Castecné ze smlouvy pinil.
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11.7

11.8

12,

12.1

12.2

12.3

13.

13.1

14.

14.1
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V pfipadé odstoupeni zhotovitele od této smlouvy z didvodl na strané objednatele uhradi
objednatel zhotoviteli prokazatelné vynalozené naklady vzniklé ke dni odstoupeni.

Odstoupeni od této smlouvy nema vliv na naroky ze smluvnich pokut a nahrady Skody dle této
smlouvy vzniklé pfed G€innosti odstoupeni od této smlouvy.

Vyss$i moc (vis maior)

Smluvni strany se osvobozuji od odpovédnosti za ¢aste¢né nebo Uplné nesplnéni smluvnich
zavazk, jestlize se tak prokazatelné stalo v disledku vysSi moci. Za vy$Si moc se pokladaji
okolnosti, které vznikly po uzavieni této smlouvy v dulsledku stranami nepfedvidanych
a neodvratitelnych udalosti mimofadné povahy a maji bezprostfedni vliv na plnéni pfedmétu této
smlouvy. Nastanou-li vySe uvedené okolnosti, jsou ob& smluvni strany povinny se neprodlené o
téchto okolnostech vzajemné informovat.

Lhuty pro pInéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vyludujici odpovédnost za ¢astecné nebo Uplné nesplnéni smluvnich zavazka.

Jestlize dasledky vyplyvajici ze zasahu vy$$i moci prokazatelné trvaji déle nez tfi mésice, muze
kterakoliv ze smluvnich stran od smlouvy odstoupit s tim, Ze se naroky smluvnich stran vyrovnaji
tak, aby zadné ze smluvnich stran nevzniklo bezdtvodné obohaceni.

Nahrada majetkové a nemajetkové Gjmy

Pro nahradu majetkové ujmy (Skody) a nemajetkové ujmy plati pfisluSna ustanoveni obanského
zakoniku. Majetkova uUjma se nahrazuje v penézich, nedohodnou-li se strany v konkrétnim
pfipadé jinak. Smluvni strany prohlasuji, Zze dojde-li porusenim povinnosti zhotovitele ke vzniku
Ujmy na povésti nebo obchodni firmé objednatele i k jiné nemajetkové Ujmé, uhradi zhotovitel
objednateli i pfiméfené zadostiucinéni.

Ostatni ujednani

Zhotovitel prohlasuje, Ze je dostate¢né pojistén pro pfipad odpovédnosti za Skodu zplisobenou
jeho €innosti jinym osobam.

Uverejriovani

Zhotovitel bere na védomi, Ze objednatel je povinen uverfejnit tuto smlouvu ve smyslu zakona ¢.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a
o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu. Zhotovitel bere dale na
védomi, Ze objednatel je povinen poskytnout informace podle zakona ¢€.106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu.

Obchodni tajemstvi

Podle § 504 ob¢anského zakoniku je obchodnim tajemstvim hodinova sazba uvedena v odst.
3.1 této smlouvy, a proto nebude tato sazba uvefejnéna, ani poskytnuta podle odst. 14.2 této
smlouvy.

Bezpecnost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, Ze neni opravnén sdélovat Ci jakkoliv Sifit
informace, kterymi by mohla byt naruSena bezpecnost v civilnim letectvi, a to z dlvodu
pozadavkl na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfisluSnych pravnich
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predpisl (zejména Letecky predpis L 17), a které ukladaji poskytovatelim letovych provoznich
sluzeb pfijmout takova adekvatni opatfeni, na zakladé kterych bude zajisténa ochrana civilniho
letectvi pfed protipravnimi €iny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale S§ifit
informace, o nichz se dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich udaju

Objednatel i zhotovitel respektuji pravidla o ochrané osobnich udaju dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaju a o volném pohybu téchto Gdajd a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajd), tj. nafizeni GDPR, a dalSich obecné zavaznych

sxe s

udaj na strané objednatele jsou k dispozici na webovych strankach

https://www.rlp.cz/categorysb?CatCode=A5

Zavérecna ustanoveni

Tuto smlouvu Ize ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym smluvnim
ujednanim, a to ve formé& pisemnych vzestupné Ccislovanych dodatk(l ktéto smlouvé,
podepsanych opravnénymi zastupci obou smluvnich stran.

Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a Gu¢innosti nabyva dnem
jejiho uvefejnéni v registru smluv.

Stane-li se jakakoliv ¢ast smlouvy neplatnou i neucinnou, zbyvajici ¢asti zGstavaji i nadale platné
a ucinné. V takovém pfipadé se smluvni strany zavazuji neplatné ¢i nedcinné ustanoveni
neprodlené nahradit ustanovenim, které je svym ucelem a povahou nejblizsi takovému
neplatnému ¢€i neu€innému ustanoveni.

Smluvni strany se dohodly, Ze veSkeré spory vyplyvajici ze smlouvy nebo v souvislosti s ni, které
se nedafi odstranit jednanim mezi stranami, budou s konecnou platnosti rozhodovany pfislusnym
soudem.

Obé smluvni strany prohlasuji, ze jednotlivé €lanky této smlouvy jsou dostatecné z hlediska
nalezitosti pro vznik smluvniho vztahu, a Ze bylo vyuZito smluvni volnosti stran a tato smlouva se
uzavira urcité, vazné a srozumitelné. Smluvni strany se dohodly, Ze jejich zavazkovy vztah se
fidi ustanovenimi ob&anského zakoniku.

Tato smlouva je vyhotovena v Eeském jazyce ve Ctyfech (4) stejnopisech, z nichz kazda smluvni
strana obdrzi dva (2) stejnopisy.
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15.7 Nedilnou soucasti této smlouvy je nasledujici pfiloha:
Pfiloha €. 1 - zadani studie - Virtualizace ATM systému

V Jenci dne

Rizeni letového provozu &eské republiky, statni podnik (RLP CR, s.p.)

zhotovitel
Ing. Petr Frohlich
Obchodni feditel EBS na zakladé plné moci
Aricoma Systems a.s.
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Virtualizace ATM systému
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Uvod:

Ugelem tohoto zadani je poskytnout uchazeéi informace potfebné pro pfedloZeni nabidky na
dokument ,Virtualizace ATM systému“. Jedna se o navrh strategie pro implementaci virtualniho
prostiedi pro systémy Rizeni letového provozu.

Poptavan je navod/souhrn pravidel pro budovani virtualnich clusterd, farem, dlozist a doporuceni pro
zalohovaci mechanismy pro systémy zabezpeceni letového provozu.

Doporuéeny postup musi vychazet ze soucasného stavu, kdy je v RLP jiz provozovano nékolik
VMware prostredi.

Vysledny dokument musi zahrnovat navrh na jejich konsolidaci a optimalizaci z hlediska uspor
nakladl na provoz, rozvoj a licenéni naklady.

Definice poptavaného dokumentu

Kapitola popisuje pozadavky na vécny obsah, strukturu a rozsah dokumentu.

Dokument bude strategii, kterou se bude Fidit rozvoj, nakup a implementace virtualnich prostredi.
Predpoklada se postupna migrace provozovanych ATM systému. Cast systém je schopna migrace
ve stfednédobém horizontu cca do 5ti let, ¢ast systému bude migrovat az v rdmci generaéni obmény
HW, ktera probiha kazdych 10-15 let.

Dokument by mél zahrnovat stfednédobé obdobi véetné dlouhodobého vyhledu na 10let.

Cilem dokumentu je:
a) pfipravit design virtualniho prostredi pro migraci ATM systéma.

b) doporugit konsolidaci stavajicich virtualnich prostredi v ramci RLP
(hledisko udrzby, spravy, administrace, obnovy a rozvoje)

Postupna realizace navrzeného feSeni se pfedpoklada od roku 2025.

Obsah dokumentu:

Dokument musi obsahovat nejméné nasledujici témata:

- Navrh architektury virtualnich farem a clusterd.
Cilem je minimalizovat po¢et farem a maximaini sdileni infrastruktury.

- Navrh musi respektovat zavaznost jednotlivych systému
Rozdéleni systému podle zavaznosti je uveden dale v kapitole ,ATM systémy".

- Navrh musi respektovat redundanci a principy zalohovani jednotlivych aplikaci.

- Navrh musi respektovat fyzické umisténi jednotlivych stanovidt’ poskytovani letovych
provoznich sluzeb
Jedna se o letistni, pfiblizovaci, terminalni a oblastni sluzbu fizeni letového provozu, dale
sluzbu SAR a leteckou informaéni sluzbu.
Stanovisté jsou v lokalitach Jeneg, letiSté Ruzyné, letisté Karlovy Vary, Brno a Ostrava.

- Navrh musi respektovat stavajici infrastrukturu RLP a vybaveni technickych salu.

- Navrh virtualizace pracovnich stanic a doporuc¢eni vhodné technologie.
(Horizon, RDP, X-forwarding, NoMachine)




Navrh licencovani jednotlivych serverltl s ohledem na jejich budouci rozsSifovani.

Doporuceni pro technickou administraci, spravu, udrzbu a obnovu.

Popis administrace musi obsahovat postupy pro kontrolu a udrzbu tak, aby stale byla
zajisténa dostatec¢na kapacita pro instalaci novych aplikaci, i zajis§téni pfesunu aplikaci pro
pfipad poruchy HW.

NavrZzena architektura musi respektovat provozni a kybernetickou bezpecénost.

Plan na dosazeni cilového stavu.

Rozsah dokumentu by mél byt v rozmezi 30-50 stran textu.

Odhadovana pracnost cca 30 ¢lovékodni.

Struktura dokumentu mlze vychazet z nasledujicich nazvu kapitol:

popis prostredi

architektura, clusterq, virtualnich farem
ulozisté

zalohovani

udrzba a spravy prostredi.

Prabéh prace

Béhem prace na dokumentu se pfedpoklada Uzka spoluprace mezi zadavatelem a feSitelem.
Modelovy pfiklad formy spoluprace je popsan nize. Skute¢na forma spoluprace na dokumentu muize
byt po dohodé pfizplisobena pracnosti jednotlivych témat.

Pfedpokladaji se nasledujici etapy tvorby studie:

Analyza a seznameni feSitell s prostfedim ATM systému.

(3 osobni navstévy v misté zadavatele)

Review osnovy dokumentu a odsouhlaseni podrobnosti jednotlivych kapitol.

(3 osobni jednani v misté zadavatele nebo MS Teams)

Kontrola rozpracovanosti textu studie pfi cca 50% rozpracovanosti navrhu architektury
(2 osobni jednani)

Kontrola pfed odevzdanim a zapracovani pfipominek zadavatele.

(2 osobni jednani)

Po odevzdani dokumentu zahaji zadavatel interni diskusi o implementaci navrzeného feSeni.

Lze pfedpokladat, Ze v oblasti virtualnich technologii bude dochazet k vyvoji technologii i zménam
licencovani. Proto zadavatel poptava moznost dopracovani, nebo aktualizaci nékterych ¢asti
dokumentu. Tyto dodateé&né prace budou hrazeny podle odpracovanych hodin. Celkovy objem
zakazky podle smlouvy bude je omezen finanénim limitem 1 500 000 K& (cena za studii + celkovy
objem praci na dopracovani &i aktualizaci).

Hodinova cena na dodatecné prace musi byt sou¢asti nabidky.

Zavazek na provedeni aktualizaci je omezen na 3roky od odevzdani zakladni studie.



Popis cilového stavu — oCekavané pfinosy od
virtualizace

Pozadovany cilovy stav je maximalni mozné oddéleni spravy HW infrastruktury od spravy a
administrace aplikaci.

Sprava HW infrastruktury bude zajistovana prisluSnym oddélenim a vypocetni prostiedky budou
pridélovany aplikacim podle potfeb.

Vytvareni provoznich zaloh bude provadéno na uUrovni hypervizoru podle pfedepsaného schématu.
Predpoklada se automatické zalohovani, mimoradné zalohy budou u pfilezitosti SW upgrade nebo
zmeén konfiguraci jednotlivych aplikaci.

Nezavislost aplikace na HW

Pro soucasné ATM systémy je charakteristické, Ze jsou provozovany na dodavatelem otestovaném
HW. Dodavatel aplikacniho SW je dnes vétSinou také dodavatelem HW.

Provoz aplikace na virtualnim prostfedi znamena, ze dodavatel bude rucit za funkci na daném
hypervisoru. Provoz a obména HW pak bude zcela nezavisla na dodavateli SW aplikace.

+ neni potreba skladovat nahradni dily pro servery. V pfipadé poruchy hostitelského HW se
hypervisor postara o automatické spusténi aplikace na jiném dostupném HW. Zcela odpada klasicky
postup, kdy pfi poruSe serveru se instaluje (z DVD) operacni systém, aplikaéni SW, sitova konfigurace
systému a nakonec aplika¢ni konfigurace.

+ odpada instalace pii obnové porouchaného HW.

Po poru$e hostitelského HW, hypervisor sam spusti aplikaci se 100% stejném konfigura¢nim
nastaveni jako bylo pfed poruchou. Doba takové opravy pak odpovida rebootu systému, tedy
v jednotkach minut.

+ odpadaiji problémy s nedostupnosti nahradnich dilti nebo ukonceni podpory HW od vyrobce.
Pokud server za¢ne vykazovat chybovost (které je monitorovana), tak bude vyménén za vykonnostné
odpovidajici dostupny model.

Postup je takovy, Ze béZici aplikace se za béhu (bez vypadku) pfesunou na novy server a stary server
bude nasledné odpojen. Tuto sluzbu zajisti sprava virtualniho prostredi.

+ administrator aplikace nezajistuje opravy HW.
Sprava virtualniho prostfedi se provadi centralné, spolecné pro vSechny aplikace.

+ pokles administrativy spojeny s obnovou HW.
Obnova HW pro virtualni prostfedi se provadi centralné, neni tedy zalezitosti spravce aplikace.
Provadi se vyrazné méné Vefejnych zakazek spojenych s nakupem HW.

Tvorba provoznich zaloh jako funkce hypervisoru

Hypervisor umi vytvaret tzv. image instalované aplikace v€etné OS. Takova zaloha obsahuje i
konfigurani data. Obnoveni z této zalohy odpovida restartu systému do stavu, kdy byla zaloha
(image) pofizena.

+ Zalohovani aplikace Ize provadét nezavisle na aplikaci.
Image vytvoreny k danému datu umozni 100% obnoveni systému. Odpada riziko ,opomenuti*
nékterého ze systémovych nastaveni pfi obnové systému.

+ Navrat do stavu pred upgrade SW nebo zménou konfigurace je rychly a 100% spolehlivy.
Je mozné vytvorit vice zaloh, k rdznym staviim SW i konfigurace. Navrat do stavu pfed zménou je pak
zaleZitosti jednotek minut.



+ Prepinani mezi vice verzemi SW/konfigurace stejné aplikace.

Na virtualnim prostiedi muize byt ve stejnou dobu instalovano vice klonl stejné aplikace. Na urovni
hypervisoru je povoleno jedné (i vice) instanci komunikovat do datové sité. Administrator pak maze
jednoduse a rychle prepinat mezi instancemi.

To je pouzitelné pro provadéni rozsahlych upgrade, které obsahuji nékolik zmén. V situaci, kdy se
projevi skryté vady je mozZny velmi rychly a 100% spolehlivy navrat do pfedchoziho stavu.

DalSi varianta je soubé&h vice variant aplikace a porovnavani vysledki. Pro testovani neni potieba
alokovat dalsi HW.

+ Hypervisorem vytvorené zalohy (image) Ize automatizovat a jsou prenositelné.

Nezavisla dislokace serverl a stanic na umisténi stanovisté

Pro architekturu systému RLP je dnes typické umisténi servertl a pracovnich stanic v blizkosti
koncového uzivatele. Signal monitoru, mysi a klavesnice je pak pomoci KVM extender( pfiveden na
pracovisté fidiciho letového provozu (ATCO). To vyvolava potfebu datovych sall s odpovidajici
infrastrukturou a vySkolenou obsluhu v misté poskytovani sluzeb, oproti tomu provoz serverd na
virtualni platformé& muze byt zcela nezavisly na lokalité stanoviste.

+ Zajisténi contingency

Aplikace pro letistni sluzbu napf. A-SMGCS nebo AMS.3 mohou byt provozovany na serverech

v IATCC (stfedisko v Jenci). Pokud by doSlo k havarii na technickém salu na letisti, je mozné ihned
zprovoznit obraz v jiné lokalité nebo na zaloznim stanovisti. Doba zprovoznéni v nové lokalité pak
dosahuje jednotky minut bez ztraty aktualnich provoznich dat. Naklady (licence SW, HW) na takovyto
contingency systém jsou minimalni.

A naopak zaloha serverl bézicich v IATCC muze byt zajisténa virtualni platformou na letisti Ruzyné
(TS TEB).

+ Centralizace vypocetnich prostiredkt do lokalit s infastrukturou a H24 dostupnou technickou
obsluhou.

Systémy pfipravované remote TWR (rTWR) mohou byt instalovany na serverech v IATCC, kde je
dostupna obsluha H24. Na lokalité poskytovani sluzeb pak budou pouze klientské stanice.
Minimalizuje se tak pocet nahradnich dil( i naroky na technickou obsluhu v misté.

Optimalni vyuziti zdroju a investovany prostredku

Virtualni platforma Iépe vyuziva vykon pouzitého HW. Napf. dnesni systémy pro TWR LKPR primérné
vytézuji procesory svych serverd na 1-5%. Na virtualni platformé je optimalni zatéz pfiblizné 70%
vypocCetniho vykonu HW.

Uspora infrastruktury, prostoru, energii

Sdilenim vypocetnich zdroja server(i dochazi k Uspofe infrastruktury.
Oproti jednotlivym aplikaénim serverim ma virtualni platforma niz$i naroky na:
- pofizeni a upgrade HW
- napajeni/chlazeni
- infrastrukturu a umisténi (kabelaz, datova sit, prostor v datovém centru)
- udrzbu a opravy (Cas, finance)
- administrativu pfi obnové HW (VZ, tvorba smluv atd.)



Popis systémového prostfedi v RLP

Tato kapitola obecné popisuje systémové aplikaéni prostredi v RLP a definuje jednotlivé typy
provozovanych aplikaci.

V RLP jsou provozovany SW aplikace i kompletni systémy véetné HW, které zabezpeduji ginnosti
podniku:

A. zabezpeceni letového provozu (tzv. ATM systémy): Jedna se o hlavni ¢innost podniku.
Systémy pro zabezpedeni letového provozu jsou souéasti kritické infrastruktury Ceské
republiky. Tyto systémy poskytuji zakladni kritické funkce jako je komunikace s letadly,
navigaci letadel a detekci polohy v€etné zobrazeni Fidicimu letového provozu.

B. administrativni a podptrné éinnosti: Jedna se o kancelarské prostredi produktl microsoft
véetné UCetnich systéma a firemnich aplikaci.

C. sprava budov, BMS: dohledové systémy pro spravu budovy a fyzickou bezpec¢nost.

JiZ nyni, je v ramci podniku instalovano nékolik mensich VMware prostiedi.

Implementace VMware prostiedi neni centralné fizena a jednotlivé implementace vznikaly postupné a
navzajem nezavisle podle potfeb organizaénich slozek.

Na VMware je dnes provozovana mensi ¢ast aplikaci, pfevazné servery pro administrativni €innosti
podniku. Pro aplikace zabezpec&eni letového provozu neni aktualné VMware (virtualni) prostredi
vyuzivano, s vyjimkou pomocnych analytickych nastroju.

ATM systémy

Systémy pro zabezpeceni letového provozu se déli do nékolika kategorii podle vlivu na bezpe&nost
letového provozu.

Jednotlivé kategorie/skupiny ATM systému jsou fazeny sestupné a odpovidaji zavaznosti a zplsobu
certifikace od nadfazené autority.

Nejvétsi zavaznost maji systémy 1. skupiny, nejmensi vliv na letovy provoz maiji systémy skupiny 4.

1. Systémy, u kterych je vyzadovana certifikace EASA
ATM systémy s pfimym vlivem na rozestupy
Do skupiny patfi komunikacni systémy a vétSina DPS systému (Data Processing System),
které jsou pfimo pouzivany fidicim letového provozu.
Informace z téchto systému napf. poloha letadla maji pfimy vliv na rozhodovani fidiciho a
pokyny vydavané letadlim. V pfipadé vypadku téchto systému dochazi k okamzitému narlstu
pracovni zatéze fidiciho a k poklesu kapacity daného prostoru.
Kazdy takto dllezity systém ma pro pfipad poruchy na HW nebo SW provozovany zalozni
systém.
U systému je vyzadovana vysoka dostupnost a minimalni doba vypadku.
Systémy jsou provozovaneé v interni datové siti CADIN.
Napf. hlavni radarovy systém Top Sky,

poznamka: hlavni a zalozni systém nesmi byt na stejném HW, clusteru. (nesmi sdilet
infrastrukturu)

2. Systémy, u kterych je vyzadovana ATM deklarace
Radarova ¢idla a naviga€ni systémy
Do skupiny patfi radary, jiné senzory a navigacni systémy.
Jedna se o funkéné redundantni systémy. Vypadek jednoho systému je zalohovan jinym
systémem nebo postupem.
U nékterych systému je pfipustny i dlouhodoby vypadek, napf. po dobu obmény.
Systémy jsou provozované v interni datové siti CADIN.



3. Systémy, u kterych se doklada ATM prohlaseni o shodé
Informaéni systémy, systémy letecké informaéni sluzby, dohledové a zaznamové
systémy.
Tyto systémy nemaiji okamzity vliv na praci fidiciho, ale poskytuji dilezité informace pro
provedeni letu. Dale jsou to systémy, které zajistuji technicky monitoring navigacnich a
komunikaénich systéma.
Vypadek systému ma za nasledek zvySenou pracovni zatéz technické obsluhy, mlze
znemoznit provadéni nékterych servisnich, dohledovych &i auditnich €innosti.

Systémy jsou provozované v interni datové siti CADIN. Cast systému letecké informaéni
sluzby je provozovana v DMZ prostiedi s pfistupem do internetu.

4. ATM systémy bez atestace shody a Non ATM
Simulatory, testovaci systémy, pomocné nastroje, monitoring infrastruktury atd.
Aplikacni SW zcela bez vlivu na letovy provoz. Tyto nastroje poskytuji funkce pro vycvik,
analyzy a organizacni funkce. Do této skupiny patfi i monitorovaci nastroje pro technickou
obsluhu.

Systémy jsou provozované v interni datové siti CADIN.

ATM systémy jsou dnes charakteristické dedikovanym HW. Hlavni servery aplikace jsou redundantni.
Prepinani mezi master/slave a replikaci provoznich dat zajistuje funkce aplikace.

VétSinové je zastoupeny OS linux, mensi ¢ast aplikaci pouziva rizné verze Windows server.

Celkovy ATM systému je dnes okolo 70.

Neé&ktefi vyrobci aplikaci jiz nabizi feSeni pro virtualizaci KVM a néktefi maji zkusenosti s VMware.
Podpora vyrobce pro dané virtualizacni feSeni je hlavni podminkou pro provoz dana aplikace.

ATM systém jsou provozovany v rezimu H24/7 s technickym dohledem, ktery je vySkolen pro
odstranéni béZnych zavad i vyménu jakéhokoliv HW.



Stavajici VMware prostredi

V RLP je uz nyni provozovano pét ,farem* VMware. Tyto prostfedi vznikaly nezavisle podle
pozadavku jednotlivych oddéleni a specifickych potfeb vybranych aplikaci mimo ATM systémy.
Spravu téchto farem si aktualné provadi vzdy spravce aplikace a prislusné oddéleni.

Vyjimkou je farma CADIN, ktera slouzi vice uzivatelim napfi¢ organizaéni strukturou.

KVM prostiedi zatim neni implementovano.

Seznam VMware:

1.MIS — kancelafské prostfedi pfipojené do internetu

HW vypocetni: 8 VMware clustert
33 serverd.

HW dlozisté: Kombinace diskovych poli a lokalnich disku.
Licence: VMware ESXi 4.0 az 6.x.
Pocet hostu: 35 x linux OS

225 x Windows (Server + Remote Console)

2.0SDA — farma pro hostovani systému letecké informaéni sluzby
Jsou provozovany aplikace s pfistupem do internetu i aplikace provozované na vnitini siti CADIN.

HW vypocetni: Je provozovan 1 cluster
8 serveru, celkem: 24 CPU, 344 Cores (688 logical)
3072 GB RAM
HW dlozisté: 2x FC Storage, 50 TB kazda
Licence: vSphere 7 Enterprise Plus pro 24 CPU
vCenter Server 7 Standard
vSAN Standard pro 8 CPU
Pocet hostu: cca 50 virtualnich stroju (jeden je v DMZ, jeden provozuje dodavatel).

Zaijistuje provoz GIS systém, AlSview, AIM a distribu¢ni sluzby + potfebné obsluzné a infrastrukturni
sluzby.

3.CADIN — farma pro ucely podpurnych (non) ATM systémd

Jedna se o aplikace bez pfistupu do internetu, provozované na dedikované interni siti CADIN.
Aplikace jsou vétSinou pomocné nastroje pro analyzy a vyhodnoceni, aktualné se zde planuje také
umisténi dvou systému pro fizeni letového provozu.

HW vypocetni: Probiha obnova 5 servert pro prostfedi siti ATC/iDMZ/DTC/SIMU za
Cisco UCS-C 240 M7

5TB RAM, 160 core

6-8x 10Gbit optika, 4-6x 1Gbit metalika, 2x 16Gbit FC optika.

2 servery pro prostfedi DMZ (bude zru$eno)
2x 10Gbit optika
2x 16Gbit FC optika

HW ulozisté: 2 diskové pole, celkem 180TB raw kapacity v SSD/SAS/NL-SAS
tierech.




Licence: 7x VMware ESXi Standard v6.7

2x VMware vCenter Server Std v6.7
2x Veeam Backup&Replication instance pro zalohovani

Pocet hostl: Cca 100

4.RRS — mini farma pro ucely aplikace RRS

zaznam obrazu ze systému fizeni letového provozu.

HW vypocetni:

HW dlozZisté: 750 TB

Licence: 2x Server VMware ESx 7.02 + 1x VCenter Server 7.02

Pocet hostl:

5.1BS

HW vypocetni: 4 fyzické servery Dell PowerEdge R630

HW dloZisté:

Licence: VmWare ESXi verze 6 Standard

Pocet hostt:

Probihajici modernizace VMware 2024
V roce 2024 probiha ¢asteéna HW modernizace VMware MIS, OSDA a CADIN, ktera zahrnuje:

vystavbu SAN sité spole&né pro celé RLP

Spoleény DMZ cluster (pfipojeny do internetu) pro celé RLP — 2 DMZ ESX hosty budou v &asti
CADIN bez nahrady zruseny, VM pievedeny do spole¢ného clusteru

Spole¢né uloZisté pro celé RLP — budou na néj pfevedena véechna data z Huawei poli,
Huawei zUstane v provozu jako pfipadné nahradni tlozisté do konce jeho Zivotnosti;
Spole¢né backup feseni

2 servery v lokalité TEB jako site recovery/contingency pfi vypadku IATCC

2 servery pro testovani jinych virtualiza€nich technologii




