Pfiloha €. 3

Smlouvy o vypljéce

uzavirané na zakladé vysledku zadavaciho Fizeni verejné zakazky podle zdkona ¢. 134/2016 Sb.,

o zadavani verejnych zakazek, v platném a Géinném znéni s ndzvem
»ZP - Dodavky setii pro online extrakorporalni fotoferézu véetné vypujéky separatoru”,
evidovaného v IKEM pod &islem PZ-2024-0000640
{ddle jen ,, Smlouva“)

KYBERNETICKA BEZPECNOST

Uvodni ustanoveni o kybernetické bezpeénosti

IKEM je provozovatelem zakladni sluzby ve smyslu § 2 pism. k) zakona ¢. 181/2014 Sh., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zékon o kybernetické bezpecénosti),
ve znéni pozdéjsich predpisi (dale jen ,ZKB“) podle § 2 pism. i) ZKB a § 22a ZKB.

Pljcitel je vyznamnym dodavatelem ve smyslu § 2 pism. n) Vyhlasky ¢. 82/2018 Sb., o
bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti), ve znéni pozdéjsich predpist (déle jen ,VKB“), nebot vstupuje do
pravniho vztahu s IKEM a tento prdvni vztah je vyznamny z hlediska bezpeénosti informaéniho
a komunikaéniho systému.

V souvislosti s fizenim rizik souhlasi smluvni strany ve smyslu § 8 odst. 1 pism. f) VKB
s podminkami této Pfilohy €. 3, ktera naplnuje pozadavky na obsah smlouvy formulované
v priloze ¢. 7 VKB. Pfedmétem této Pfilohy €. 3 je zadvazek Pdjcitele plnit pozadavky stanovené
v této Priloze €. 3 a zavazek IKEM plInéni pozadavkl Pujcitele vyZzadovat a kontrolovat.

IKEM ma stanovenou bezpeénostni politiku a vede bezpeénostni dokumentaci ve smyslu § 30
odst. 1 VKB jako souhrn vnitfnich predpisii IKEM (dale jen , bezpecnostni politika“). Tato
bezpecnosti politika podléha utajeni a jejimi relevantnimi ¢astmi bude Pujcitel seznamen po
podpisu Smlouvy. IKEM se zavazuje Pujcitele seznamit s relevantnimi ¢astmi bezpeénostni
politiky. Vycet relevantnich ¢asti bezpecnosti politiky bude Pujciteli predloZzen po podpisu
Smlouvy. Pljcitel se zavazuje dodrzovat relevantni ¢asti bezpeénostni politiky IKEM, se kterou
bude prokazatelné sezndmen. Stanovi-li tato Pfiloha ¢. 3 néco jiného, nei je obsazeno
v relevantnich éastech bezpeénostni politiky, ma pfednost ujednani v této Pfiloze €. 3.

IKEM je oprdvnén pravidelné vyhodnocovat G¢innost a pripadnost opatfeni pfrijatych
v bezpeénostni politice a v ndvaznosti na tato vyhodnoceni ménit bezpeénostni politiku.
Dotkne-li se zména bezpelnostni politiky relevantnich ¢asti bezpecnostni politiky uvedenych
v pfedchozim odstavci, zavazuje se IKEM o téchto zménach Pujcitele bez zbyteéného odkladu
vyrozumét. Pujcitel se zavazuje dodriovat relevantni ¢asti bezpecnostni politiky vidy
v aktudlnim znéni.

IKEM se zavazuje vramci fizeni zmén u informaéniho nebo komunikaéniho systému
prezkoumadvat mozné dopady zmén a uréovat vyznamné zmény, a to i bezpecnostni politiky
v souladu s pozadavky stanovenymiv § 11 VKB. Je-li v rdmci navazujicich krok( IKEM (a to napfr.



i vdusledku penetracniho testovani nebo testovani zranitelnosti) zjistén nedostatek ¢i je
potfeba udinit zménu informaéniho nebo komunikaéniho systému, postupuje IKEM obdobné
jako v predchozim odstavci. Nedotyka-li se zjistény nedostatek ¢i potfeba zmény bezpeénostni
politiky a ma-li i pfesto vliv na plnéni této Pfilohy ¢. 3 ¢i napliovani poZadavk( kladenych na
cinnost Pujcitele, zavazuje se IKEM o pfijatych opatfenich informovat Pujcitele a Pujcitel se
zavazuje opatfeni pfijatd IKEM dodrzovat, a to ve lhatach stanovenych IKEM.

Bezpeénost informaci — identifikace informaénich aktiv

Smluvni strany identifikuji informacni aktiva, s nimiz P{jcitel pfi provozu informac¢niho nebo
komunikaéniho systému a pfi ¢innostech souvisejicich naklada (dale jen ,informacni aktiva“ Ci
»informace”). PUjcitel v ramci Smlouvy dodava technologii, kterd je pfimo odpovédna za
funkéni provoz viech informacnich aktiv IKEM.

Technologie, kterou dodava Pdjcitel, ovliviiuje kazdé identifikované informacni aktivum &i pro
skupinu informacnich aktiv zplsob likvidace informacnich aktiv podle drovné dlvérnosti
informacéniho aktiva ¢i informacnich aktiv, a to v souladu s poZadavky, které stanovi v pfiloze
¢. 4 VKB.

Pujcitel je povinen zlikvidovat informacni aktiva v pFipadech, kdy tak stanovi tato Pfiloha ¢.3 a
dale vidy, kdyz tak stanovi IKEM.

Smluvni strany shodné prohlasuji, Ze bezpeénost informaci je pro obé smluvni strany zasadni.
Pljcitel se zavazuje informovat IKEM bez zbyte¢ného odkladu (nejpozdéji do 12 hodin) o
vyskytu kybernetického bezpecnostniho incidentu u Pujéitele nebo vyrobce technologie,
souvisejiciho s plnénim Smlouvy.

Bezpeénost informaci — duvérnost informaci

Pljcitel se zavazuje zajistit dlvérnost informacnich aktiv, s nimiZ nakladd nebo pfichazi do
styku.

Pljcitel se zavazuje o veskerych jemu predanych, zprfistupnénych, zpracovavanych ¢i jinak
dostupnych ¢&i zndmych informacénich aktivech zachovdvat mléenlivost a nesdélit je ani
neumoznit k nim pristup tfetim osobam, nebo je nevyuzit ve svlj prospéch nebo ve prospéch
tfetich osob, neni-li v této Smlouvé stanoveno jinak.

Povinnost mléenlivosti podle pfedchoziho odstavce se vztahuje rovnéz, bez ohledu na formu a
zpUsob jejich sdéleni ¢i zachyceni a aZ do doby jejich zverejnéni, na jakékoli a vSechny
skute€nosti, véetné obchodniho tajemstvi, které se Pujcitel v pribéhu vzajemné spoluprace
dozvi, a/nebo které mu IKEM v prabéhu vzdjemné spoluprace zpfistupni, jakoz i sama existence
téchto skutecnosti a vzajemné spoluprace smluvnich stran.

Smluvni strany vymezuji jako dlvérné informace vsechny informace o infrastrukture,
technologii, nastaveni a viech informacnich aktivech a déle jakékoli neverejné informace
zpfistupnéné smluvnimi stranami v pisemné nebo Ustni formé, na ochrané kterych maze mit
smluvni strana zajem, zejména se tak za dlvérné informace povazuji: (i) obchodni tajemstvi,



10.

11.

12.

postupy, definice, specifikace, programy, programové baliky, technické a jiné know-how,
provozni metody a postupy, obchodni strategie, obchodni a marketingové plany, navrhy,
dohody, smlouvy, financni, obchodni a dalsi provozni Udaje smluvnich stran; (ii) informace o
pacientech IKEM, zaméstnancich a dodavatelich IKEM, Udaje podléhajici ochrané podle
zvlastnich pravnich predpisli, udaje, na néz se vztahuje zdkonem uznanad nebo uloZend
povinnost mléenlivosti; (iii) pfipadné jiné informace, které jako divérné smluvni strana oznadi.
Divérné informace jsou dale spole¢né oznaceny téz jako ,,chranéné informace*.

Smluvni strany se zavazuji, Ze davérné informace nebudou déle rozsifovat nebo reprodukovat
a nezpristupni je treti strané. Soucasné se zavazuji, Ze zabezpedi, aby prevzaté dokumenty
obsahujici davérné informace byly radné evidovany a chranény. Smluvni strany se dale
zavazuji, Zze divérné informace nepouZiji v rozporu s jejich i¢elem ani tcelem jejich poskytnuti
pro své potfeby nebo ve prospéch tretich osob.

Smluvni strany prijmou G¢inna opatfeni pro zamezeni Uniku divérnych informaci.

V pfipadé, ze jedna smluvni strana bude nezbytné potrebovat k zajisténi nékteré ¢innosti treti
stranu, mdze ji predat informace, které jsou predmétem ochrany dle této Prilohy €. 3, pouze s
predchozim pisemnym souhlasem druhé smluvni strany, a to za podminky, Ze se treti strana
smluvné zavaze k jejich ochrané.

Povinnost plnit ustanoveni této Pfilohy €. 3 se nevztahuje na chranéné informace, které:
mohou byt zvefejnény bez poruseni Smlouvy nebo jeji Pfilohy €. 3;

byly pisemnym souhlasem druhé smluvni strany uvolnény od téchto omezeni;

jsou verejné dostupné nebo byly zverejnény jinak, nez porusenim povinnosti jedné ze
smluvnich stran;

pfijemce je znal zcela prokazatelné dfive, nez je sdéli smluvni strana;

jsou vyzaddny soudem, statnim zastupitelstvim nebo vécné pfisluSnym spravnim orgdnem za
podminek stanovenych zakonem.

Poskytnuti informaci spadajicich do oblasti divérnych informaci nezaklada zadné prévo na

licenci, ochrannou zndmku, patent, pravo uziti nebo Sifeni autorského dila, ani jakékoliv jiné
pravo dusevniho nebo primyslového vlastnictvi.

Pljcitel se zavazuje ukladat divérné informace a chranit je pred zneuZitim, poskozenim,
znehodnocenim, ztratou, zdménou a nakladat s ddvérnymi informacemi pouze zplsobem
stanovenym Smlouvou a touto Prilohou €. 3.

Pujcitel se zavazuje ukladat informace, s nimiz podle Smlouvy nebo podle této Pfilohy €. 3
naklddat v digitdlni podobé svyuzitim informacénich technologii umoziujicich Sifrovani
s ochranou nastavenou na vice faktorové ovéreni. Maji-li informace, s nimiz Pijcitel naklada
systematicky ¢i nahodile listinnou podobu ¢i jsou ulozeny na prenosnych technickych nosicich
dat (napf. USB, CD apod.), ukladaji se tyto informace sochranou Sifrovani s ochranou
nastavenou za vyuziti komplexniho hesla.

Pujcitel se zavazuje zdrZet se jakéhokoliv Sifeni informaci, nestanovi-li Smlouva ¢i tato Priloha
¢. 3 jinak.



V.

VL.

Bezpeénost informaci — dostupnost informaci

Pljcitel se zavazuje zajistit dostupnost informacnich aktiv, s nimiz nakldda nebo prichazi do
styku.

Bezpeénost informaci — integrita informaci

Smluvni strany sjednavaji, ze data obsazena v informaénim nebo komunikaénim systému jsou
IKEM, ktery k nim ma primdrni uzivaci pravo.

Pdjcitel se zavazuje zajistit integritu informacnich aktiv, s nimiz naklada nebo prichazi do styku.

Pujcitel se zavazuje nastavit systém pfistupu do informacniho nebo komunikaéniho systému
tak, aby bylo mozné jednoznaéné uréit, kdo do informaéniho nebo komunikaéniho systému
pristoupil, kdo provedl| dpravu v informaénim nebo komunikaénim systému.

Za Ucelem zajisténi dostupnosti a funkénosti informaéniho nebo komunikaéniho systému je
Pajcitel opravnén do informacniho nebo komunikac¢niho systému pFistupovat prostrednictvim
svych zaméstnancu ¢i spolupracujicich osob, a to v souladu s poZadavky na fizené pfistupy do
informaéniho nebo komunikaéniho systému odvislé od zhodnoceni rizik pro informaéni aktiva,
ktera se v informacnim nebo komunikaénim systému nachazi (Pajcitel se zavazuje zajistit, aby
kazdd osoba opravnéna v pfistupu do informac¢niho nebo komunika¢niho systému méla
nastavené pristupové Udaje s opravnénim provadét Upravy a zapisy dat v informacnim nebo
komunikaénim systému dle svého zafazeni se zohlednénim potencidlnich rizik z toho
vyplyvajicich.).

Pljcitel se zavazuje predloZit na vyZadani seznam osob, kterym umoznil pristup k systému
IKEM, véetné uvedeni davodu.

Pujcitel se zavazuje, mit rozdilné pristupové (daje pro systém IKEM, nez pro obdobny systém

dodavany pro jiného objednatele. PouiZiti stejnych/totoinych systémovych hesel je
neakceptovatelné.

Audit

IKEM je opravnén kontrolovat plnéni poZadavkl a podminek stanovenych ZKB, VKB a touto
Prilohou €. 3 Pljcitelem (dale jen ,zakaznicky audit”).

. IKEM je opravnén provadét zdkaznicky audit:

a) Frekvence: 1x roéné ¢i Castéji, vyvstane-li takova potreba na strané IKEM.

b) Zplsob: osobni kontrola

c) Podminky: IKEM je opravnén k pfistupu do veskerych prostor PUjcitele, v nichz
jsou realizovdny ¢&innosti, které maji vliv na plnéni Smlouvy a ke v3em



VII.

prostiedklim, kterymi nebo pomoci kterych je plnéna Smlouva. IKEM informuje
Pljcitele pisemné nejméné 10 pracovnich dni pfedem.

Dojde-li IKEM k zavéru, Ze Pljcitel porusuje povinnosti stanovené Smlouvu, Pfilohou ¢. 4 ZKB
¢i VKB, upozorni na tuto skutec¢nost Pujcitele a vyzve jej k okamzZitému zjednani ndpravy. Pravo
IKEM na Uhradu smluvni pokuty podle él. XII této Pfilohy €. 3 a pravo na nahradu skody tim
neni dotéeno.

IKEM je oprdvnén k provadéni zdkaznického auditu zmocnit tfeti osobu. Tfeti osoba zmocnéna
podle predchozi véty ma pfi realizaci zakaznického auditu stejna opravnéni jako IKEM.

Pujcitel se zavazuje poskytnout veskerou soucéinnost potfebnou pro realizaci auditu ve smyslu
tohoto ¢lanku.

Poddodavatelé

Smluvni strany sjednavaji opravnéni Pljcitele zapojit do plnéni podle Smlouvy a této Prilohy ¢.
3 poddodavatele. Kazdé jednotlivé, byt jen diléi zapojeni konkrétniho poddodavatele do plnéni
podle Smlouvy podléhd predchozimu souhlasu IKEM.

Pujcitel se zavazuje zajistit, aby poddodavatel plnil stejné povinnosti ve stejném rozsahu, jako
stanovi ZKB, VKB nebo tato Priloha €. 3 pro Pujéitele.

Za plInéni povinnosti stanovenych ZKB, VKB nebo touto Smlouvou poddodavatelem odpovida
Pujcitel.

VIII. Kontaktni udaje

1.

IX.

Smluvni strany se dohodly, Ze za Uéelem pInéni podminek této Pfilohy €. 3 smluvni strany
vyuZivaji pro béZinou komunikaci a plnéni jednotlivych smluvnich pozadavk(, a to véetné
hlaseni bezpecnostnich incidentl podle €l. Il odst. 6 této Pfilohy ¢. 3 s vyjimkou kontakt(
uvedenych v €l. IV této Prilohy €. 3 vyuzivanych pro realizaci servisnich a spravnich ¢innosti,
téchto kontaktu:

IKEM:
Email:
Tel.:

Pujéitel:
Email:
Tel.:

Rizeni rizik Pdjéitelem




XI.

Xil.

Pljcitel se zavazuje podat IKEM ucelenou informaci o fizeni rizik, konkrétné o zplsobu ¢i
metodé fizeni rizik, které PUjcitel zavedl a vymaha v souvislosti s pInénim Smlouvy. Informace
budou IKEM predany pisemné pfi podpisu Smlouvy.

Smluvni strany prohlasuji, Ze je jim znama skuteénost, Ze rizika nelze zcela vyloudit a Zze vidy
budou existovat zbytkova rizika. Pljcitel se dale zavazuje informovat IKEM o zbytkovych rizicich

souvisejicich s pInénim Smlouvy.

IKEM je opravnén kontrolovat zplsob fizeni rizik u Pljcitele postupem upravenym v ¢l. VI této
Prilohy €. 3 (audit).

Notifikace — vyznamna zména na strané Pujcitele

Pljcitel se zavazuje informovat IKEM o kaZzdé vyznamné zméné, ktera je zpusobila ovlivnit
bezpeénost informaéniho nebo komunikaéniho systému.

Pdjcitel se zavazuje informovat IKEM zejména, nikoli vylu¢né, o zménach, které se tykaji fizeni
¢i ovladani Pajcitele ve smyslu § 74 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich spole¢nostech
a druZstvech (zakon o obchodnich korporacich) ¢i zménach, které se tykaji skuteéného majitele
Pljcitele v evidenci skuteénych majiteld podle zdkona €. 37/2021 Sb., o evidenci skuteénych
majitel(l, oba ve znéni pozdéjsich predpisu.

Pujcitel se dale zavazuje informovat IKEM o vyznamnych zménach tykajicich se zdsadnich aktiv,
které Pujcitel vyuZivda za ucelem plnéni Smlouvy. Zasadnimi aktivy se rozumi zejména
programové a technické prostfedky, souvisejici vybaveni, zaméstnanci Pujcitele a
spolupracujici osoby, ktefi realizuji pInéni Smlouvy a ddle veskeré vstupy, véci, osoby, nosiée a
jina aktiva, kterymi je mozné proniknout do systémi IKEM.

IKEM je opravnén vyhodnotit zmény na strané Pljcitele ve smyslu predchozich odstavci
tohoto ¢lanku.

Dojde-li IKEM na zdakladé vyhodnoceni podle predchoziho odstavce k zavéru, ze zména
oznamena PUjcitelem postupem podle tohoto ¢lanku mize vyznamné ovlivnit bezpeénost
informaéniho nebo komunika¢niho systému, je IKEM opravnén od Smlouvy odstoupit.
Odstoupeni je U¢inné ckamzikem doruéeni. Pro ukonéeni Smlouvy na zakladé odstoupeni se
uplatni ujednani mimo jiné obsazena v €l. XIl. této Prilohy €. 3.

Rizeni kontinuity &innosti

Pujcitel se zavazuje plnit pokyny IKEM, dojde-li IKEM k zavéru, Ze je tfeba aktivity Pljcitele a
jeho zapojeni do planud kontinuity ¢innosti ¢i do havarijnich plana.

Aktivuje-li IKEM havarijni plan, zavazuje se Pujcitel respektovat plné a s okamzitou ucinnosti
pokyny IKEM.

Sankce



b)

c)

d)

f)

g)

h)

Smluvni strany prohlasuji, Zze maji zajem na fadném a bezvadném fungovani Smlouvy. Pijcitel
se, pro pripad poruseni svych smluvnich povinnosti, stanovenych Smlouvou a/ nebo Pfilohou
¢. 3 zavazuje uhradit nasledujici smluvni pokuty.

Pujcitel se zavazuje:

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé porudeni povinnosti stanovené
v ¢l. 1 odst. 4 a 5 a/nebo 6 této Pfilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. Il odst. 2 této Prilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. Il odst. 4 této Pfilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. Il odst. 2 a 3 této Pfilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. Il odst. 5 této Pfilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. Il odst. 11 této Prilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. V odst. 3 /nebo 4 této Pfilohy €. 3;

uhradit smluvni pokutu ve vy3$i 1.000.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené
v €l. V odst. 6 této Prilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. VI odst. 5 této Prilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. VIl odst. 1 a/nebo 2 a/nebo 3 této Prilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. X odst. 1 a/nebo 2 této Prilohy €. 3;

uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdé jednotlivé poruseni povinnosti stanovené v
¢l. Xl odst. 1 a/nebo 2 Pfilohy €. 3;

Uhradou smluvnich pokut Pdjéitelem neni dotéeno pravo IKEM zadat po Puijciteli nahradu
$kody zvlast a v pIné vysi, jakoz i navraceni v predesly stav.

* v # Digitalné podepsal
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Kubace 11:11:02 +01'00"



