SMLOUVA O POSKYTOVANI SLUZEB
DDoS ochrany

uzaviena dle §1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozd&jsich

ptedpist (dale jen ,,0Z%)

&.j. C7/B/2025/R/8

Smluvni strany:

1.

Centrum pro zjistovani vysledka vzdélavani, statni prispévkova organizace

Se sidlem: Jankovcova 933/63, 170 00 Praha 7 - HoleSovice
ICO: 720 29 455

DIC: CZ72029455 (neni platcem DPH)

Zastoupena:  Bc. Barborou Rosulkovou, DiS., feditelkou

(dale jen ,,Objednatel*)

a

T-Mobile Czech Republic a.s.

Se sidlem: Tomickova 2144/1, 148 00 Praha 4

Zapsana v obchodnim rejstiiku vedeném krajskym soudem v Praze, sp. zn. B3878
IC: 649 49 681

DIC: CZ64949681

Bankovni spojeni: Komer¢ni banka, a.s.

Uget ¢&islo:

Zastoupena: Stépanem Cekalem, na zakladé Povétfeni

(dale jen ,,Dodavatel*)

(Objednatel a Dodavatel spole¢né dale téz ,,.Smluvni strany“ nebo jednotlivé ,,Smluvni strana“).

uzaviraji nasledujiciho dne, mésice a roku tuto Smlouvu o poskytovani sluzeb DDoS ochrany (dale jen

»Smlouva“):

11

1.2

21

l. Predmét smlouvy

Dodavatel se na zakladé této Smlouvy zavazuje poskytnout Objednateli sluzby DDoS ochrany,

a to v rozsahu dle Prilohy €. 1 této Smlouvy (dale téz ,,pfedmét plnéni* nebo ,, TP*).

Objednatel se zavazuje za poskytnuté sluzby zaplatit Dodavateli sjednanou cenu.

Il.  Termin plnéni

Sluzby dle ¢l. 1, odst. 1.1 smlouvy je Dodavatel povinen poskytovat v obdobi deset (10) tydna od
pocatku tucinnosti smlouvy do 30. 6. 2025 a to ve dvou ¢asovych blocich, o délce trvani ¢tyfi (4)
a Sest (6) tydnt, terminy jednotlivych bloki budou objednany dle aktudlnich potieb Objednatele.
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I11. Misto a podminky plnéni
Mistem plnéni je Praha.

Dodavatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli sluzby DDoS ochrany po
celou dobu trvani Smlouvy.

Smluvni strany souhlasné prohlasuji, ze pfedmét plnéni je na ziklad€ specifikace dostatecné
a srozumiteln€ urcen.

Dodavatel se zavazuje neprodlené pisemné informovat Objednatele o vSech skute¢nostech, které
nastanou v prubéhu ucinnosti této Smlouvy a které mohou zptsobit prodleni s plnénim predmétu
této Smlouvy, ¢i fadné plnéni této Smlouvy jinak ovlivnit.

Dodavatel se zavazuje povéfit splnénim zavazku vyplyvajici z této Smlouvy pouze ty své
zameéstnance, ktefi jsou k tomu odborn¢ zpUsobili.

Za ucelem realizace plnéni poskytne Objednatel Dodavateli zejména soucinnost pro piistup do
objektu a prostor realizace.

Dodavatel je pfi plnéni pfedmétu této Smlouvy vazan touto Smlouvou, pravnimi piedpisy
a pokyny Objednatele a neni opravnén postoupit ani pievést jakakoliv sva prava ¢i povinnosti
vyplyvajici z této Smlouvy na tieti osobu.

IV. Cena a platebni podminky

Cena za predmét Smlouvy se stanovuje jako cena smluvni, nejvyse ptipustna a neptekrocitelna.
Uvedena cena je platnd po celou dobu realizace predmétu Smlouvy a zahrnuje veskeré prace
a ¢innosti potfebné pro fadné splnéni predmétu této Smlouvy, zejména naklady na dopravu do
mista plnéni, cestovné a jiné vydaje v souvislosti s poskytovanim sluzeb TP.

Cena pfedmétu plnéni za poskytované sluzby ¢ini 185.930 K¢ (slovy: jedno sto osmdesat pét tisic
devét set tficet korun ¢eskych) bez DPH, tj. 224.976 K¢ (slovy: dvé sté dvacet ¢tyfi tisic devét set
sedmdesat Sest korun ¢eskych) vé. DPH. Cena zahrnuje 2x inicializaci sluzby a 10 (deset) tydnt
provozu sluzby.

Platby za poskytnuté sluzby budou Objednatelem provedeny na zakladé faktury vystavené
Dodavatelem za kazdy uplynuly kalendaini mésic. Faktura bude vystavena po fadném pievzeti
predmétu plnéni Objednatelem, a to ve dvojim (2) vyhotoveni. Splatnost faktury je tficet (30)
kalendainich dnti ode dne doruceni faktury Objednateli. Faktury budou doru¢ovany Objednateli
elektronickou cestou na adresu: uctarna@cermat.cz.

Faktura bude mit nalezitosti uc¢etniho dokladu podle zakona ¢. 563/1991 Sb., o Gi¢etnictvi, ve znéni
pozdéjsich piedpist, nalezitosti dle § 435 OZ, a pokud je Dodavatel platce DPH, nalezitosti
danového dokladu podle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd&jsich
predpist.

V ptipadé, ze faktura nebude mit odpovidajici nalezitosti nebo bude obsahovat chybné udaje, je
Objednatel opravnén vratit ji ve Thuté splatnosti zpét Dodavateli k opravé nebo vystaveni nové
faktury, aniz se tak dostane do prodleni se zaplacenim ceny. Lhtita splatnosti po¢ina bézet znovu
od opétovného doruceni nalezité opravené nebo nove vystavené faktury.

Smluvni strany se dohodly, ze Objednatel nebude poskytovat Dodavateli Zadné zalohy.

Fakturovana céstka se povazuje za uhrazenou okamzikem odepsani pfislusné financni Castky
z bankovniho uctu Objednatele ve prospéch bankovniho uctu Dodavatele uvedenych ve smlouve.

Dodavatel je podle ustanoveni § 2 pism. €) zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné
spravé a o zmén¢ nékterych zakonti (zakon o finan¢ni kontrole), ve znéni pozdéjsich predpist,
osobou povinnou spoluptisobit pii vykonu finanéni kontroly provadéné v souvislosti s thradou
sluzeb z vetrejnych vydajl.
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V.  Odpovédnost za vady

Dodavatel zaru¢uje a odpovida za to, Zze plnéni dle této Smlouvy bude provedeno fadné,
s vynalozenim odborné péce, adekvatnich znalosti a dovednosti.

V ptipadé zjisténi vady plnéni oznami Objednatel tuto skutecnost pisemné na elektronickou
adresu Dodavatele dohled@t-mobile.cz. V takovém piipadé je Dodavatel povinen zjisténou vadu
bez prodleni odstranit ve lThitach dle nasledujiciho odstavce, nedohodnou-li se Smluvni strany
jinak.

Dodavatel odpovida za skodu zptsobenou Objednateli v souvislosti s vykonem ¢innosti dle této
Smlouvy, v¢etné pripadné Skody na vécech prevzatych od Objednatele nebo tietich osob v ramci
plnéni této Smlouvy, ledaZe tuto Skodu nemohl odvratit ani pti vynaloZeni veskeré odborné péce.

Dodavatel neodpovida za vady zpisobené neodbornym mechanickym poskozenim nebo
neodbornym zasahem ze strany Objednatele nebo tfeti osobou.

VI. Komunikace smluvnich stran

Veskera komunikace mezi Smluvnimi stranami bude probihat prostiednictvim opravnénych osob
stanovenych zakonem, touto smlouvou nebo jimi povéienych zastupct.

Kromé zakonnych zastupct Smluvnich stran, dalsi kontaktni osoby opravnéné jednat ve vécech
plnéni poskytovaného dle této Smlouvy:

za Objednatele: Roman Jiranek, T: | I E: I
za Dodavatele: Patrik Nikendey, T: S E:

V piipadé, ze dojde ke zmén¢ opravnénych osob nebo kontaktnich udaji u nich uvedenych, jako
je e-mail, telefon apod., povinna strana doru¢i pisemné oznameni o této zméné druhé Smluvni
stran¢ bez zbytecného odkladu.

VIl. Sankéni ustanoveni a zanik smlouvy

Objednatel je opravnén od Smlouvy nebo jeji ¢asti odstoupit v piipadé podstatného poruseni
smluvni nebo zadkonné povinnosti Dodavatelem. Odstoupeni od Smlouvy nabyva uéinnosti
dorucenim pisemného oznameni o odstoupeni Dodavateli.

Za podstatné poruseni povinnosti dle Smlouvy se povazuje zejména, nikoliv vSak jen vyluéné,

pripady, kdy:

a) Dodavatel je v prodleni s odezvou na poskytovani sluzeb po dobu delsi nez ¢tyti (4) pracovni
dny.

c) Poruseni smluvni povinnosti dle této Smlouvy, které nebude odstranéno ani v dodate¢né
lhite 10 (deseti) dnd.

d) Dodavatel je ucastnikem insolvenéniho fizeni, v némz bylo vydano rozhodnuti o jeho
upadku.

V ptipadé prodleni Objednatele s ihradou fadné vystavené a dorucené faktury, je Dodavatel
opravnén pozadovat zakonny urok z prodleni.

Smluvni strany se dohodly, Zze zavazek zaplatit smluvni pokutu nevylu¢uje pravo na nahradu
ujmy, a to v celém rozsahu. Neni-li stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty
nezbavuje povinnou Smluvni stranu povinnosti splnit své zavazky.

Smluvni pokuta a urok z prodleni jsou splatné ve lhuté 30 (tficet) dnti od dne doruceni pisemné
vyzvy opravnéné Smluvni strany k jeji thrad€, neni-li ve vyzveé uvedena lhita delsi.

Smlouvu lze ukoncit pisemnou dohodou Smluvnich stran, jejiz soucéasti bude i vypotradani
vzajemnych zavazkl a pohledavek.
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Ukoncenim uc¢innosti Smlouvy nejsou dotCena ustanoveni Smlouvy tykajici se prevodu
vlastnického prava, ndrokl z odpovédnosti za vady, narokli z odpovédnosti za skodu a narokt ze
smluvnich pokut, ani dalsi ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku
ucinnosti této Smlouvy.

VI1IIl. Zavérecna ustanoveni

Tato Smlouva se uzavira elektronicky a nabyva ucinnosti dnem uvetejnéni v Registru smluv dle
zakona ¢. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych smluv, uverejiiovani téchto
smluv a o registru smluv (zakon o registru smluv) ve znéni pozdé&jsich predpisi.

Smluvni strany se zavazuji vzéjemné si poskytnout paticnou soucinnost pii plnéni predmétu této
Smlouvy. Nesplnénim této povinnosti neni vyloucen narok na nahradu Gjmy druhé Smluvni
stran¢.

Smluvni strany jsou povinny bez zbyteéného odkladu pisemné oznamit druhé Smluvni strané
jakoukoliv zménu udaji v této Smlouve.

Tato Smlouva, ani prava a povinnosti z ni vyplyvajici, nesmi byt Dodavatelem postoupena bez
ptredchoziho pisemného souhlasu Objednatele.

Smluvni strany nemaji zajem, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoliv
prava a povinnosti dovozovana z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi stranami
¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu plnéni dle této Smlouvy,
ledaze je stanoveno jinak. Vedle shora uvedeného Smluvni strany prohlasuji, ze si nejsou védomy
zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Smluvni strany vyluéuji aplikaci ustanoveni § 557 ob&anského zakoniku na tuto Smlouvu.

Dodavatel piebira podle § 1765 obcanského zakoniku riziko zmény okolnosti, zejména
v souvislosti s cenou za poskytnuté plnéni ¢i pozadavky na poskytované plnéni.

Ukaze-li se nekteré z ustanoveni této Smlouvy zdanlivym (nicotnym), posoudi se vliv této vady
na ostatni ustanoveni Smlouvy obdobn¢ podle ust. § 576 ob¢anského zakoniku.

Vsechny spory vyplyvajici z pravniho vztahu zaloZeného touto Smlouvou a v souvislosti s ni,
budou feseny podle obecné zavaznych pravnich piedpist Ceské republiky a soudy Ceské
republiky.

Tato Smlouva mize byt mé€néna pouze formou ¢islovanych pisemnych dodatk.

Kazda ze Smluvnich stran se zavazuje zachovavat v tajnosti vSechny informace duvérného
charakteru, tykajici se opa¢né Smluvni strany, které se dozvi v pribéhu vzajemné spoluprace, a
to i po skoceni platnosti této Smlouvy. Jakékoli tyto informace lze pouzit jen pro splnéni pfedmétu
této Smlouvy. Za duvérné informace se pro ucely této Smlouvy povazuji zejména informace
obsazené v dokumentaci a materialech dodanych nebo ptijatych v jakékoli forme nebo poskytnuté
nékterou Smluvni stranou na zakladé této Smlouvy a dalsi informace tykajici se nékteré Smluvni
strany, jeji Cinnosti ¢i obchodnich partnerti apod., které nejsou vefejné znamé a dostupné
a k jejichz zvefejnéni dotena Smluvni strana vyslovné neudélila souhlas. Smluvni strany se
zavazuji, ze vesSkeré diveérné informace, které jim budou poskytnuty, nesdéli ani jinak
nezpiistupni tfetim osobam s vyjimkou osob zucastnénych na poskytovani plnéni dle této
Smlouvy; takové osoby musi byt zavazany mléenlivosti v rozsahu dle této Smlouvy. Povinnost
zachovavat zavazek mlcenlivosti ve vztahu k duvérnym informacim trva po celou dobu existence
smluvniho vztahu, tak i po jeho zaniku do té doby, nezli se diivérmé informace stanou vefejné
znamymi, aniz by Smluvni strana porusila své povinnosti podle této Smlouvy.

Nedilnou sou¢asti smlouvy jsou nésledujici pilohy:
= Ptiloha ¢. 1: Technicka specifikace plnéni;
= Povéreni k zastoupeni Dodavatele — p. Toméase Cekala.



Smluvni strany prohlasuji, Ze tuto Smlouvu uzaviraji svobodné a vazné, ze povazuji obsah této Smlouvy
za urcity a srozumitelny a ze jsou jim znamy veskeré skutecnosti, jez jsou pro uzavieni této Smlouvy
rozhodujici, na dikaz ¢ehoz ptipojuji Smluvni strany nize své podpisy.

Objednatel: Dodavatel:

18. 2. 2025; elektronicky podepsano 18. 2. 2025; elektronicky podepsano
Centrum pro zjist'ovani vysledka vzdélavani T-Mobile Czech Republic a.s.

Bc. Barbora Rosulkova, DiS. Stépan Cekal

feditelka



Priloha €. 1 — Technicka specifikace pInéni

CZVV pozaduje v ramci zajisténi kontinuity a zajisténi bezpecnosti v dobé trvani JPZ/MZ zajistit robustni
bezpecnostni feSeni pro DDoS ochranu své infrastruktury tak, aby nemohlo dojit
k omezeni sluzeb poskytovanych Skolskym zafizenim. Pro tyto Ucely sjedndva kazdoro¢né nad ramec
svych bezpecénostnich feseni, zajisténi ochrany perimetru proti DDoSovym utokim na strané svého
poskytovatele sitovych sluzeb. Tim je v souc¢asné dobé spole¢nost T-Mobile, od kterého ma pronajaté
linky a infrastrukturu. Smlouva s T-Mobile je platna do 31. 12. 2025, poté bude vyhlasena verejna
soutéZ na nového poskytovatele sluzeb datovych linek, ve které mize byt vybran jiny dodavatel, ktery
by musel zajistit pfesmérovani datového toku do infrastruktury dodavatele DDoS ochrany, a to
v takovém objemu, aby byla zajisténa kontinuita sluzeb zadavatele a uzivatelé je mohli nadale vyZivat.
V tomto se dodavatel DDoS ochrany zavazuje k sou¢innosti.

Zadavatel tedy poZaduje prfesunuti DDoS ochrany na stranu poskytovatele komunikacni infrastruktury,
ktery zajisti, v pfipadé utoku, prichodnost linek do CZVV a dostupnost poskytovanych sluzeb. Sluzba
DDoS ochrana musi zajiStovat neustalou ochranu a minimalizovat negativni dopady utokd diky
proaktivni kontrole a realizaci technickych a procesnich protiopatfeni pro rychlé sniZeni rizik. ZkuSeni
odbornici v bezpecnostnim centru v Uzké spolupradci s CZVV musi blokovat zavadné toky dat
a propoustét ddle jen bezpecny obsah.

Technické parametry

e  Proaktivni kontrola a spolehliva podpora (24 hodin denné, 7 dni v tydnu) zajistujici maximalni
funkénost;

e Nepretrzitd ochrana;

e QOdhalovani rGznych druh( Utok( v redlném cCase, zamezeni masivnich volumetrickych DDoS
utokd;

e Vysokd Uroven sluzeb zarucujici véasné upozornéni zakaznika a nejvyssi snizeni rizik;

e  VyufZiti specializovanych zdroj(, které ¢erpaji z bohatych zkusenosti se sitovou ochranou proti
DDoS utoklm;

e Bezpecnostni centrum zajistujici hloubkovou kontrolu paketli — tym bezpecnostniho dohledu
(SOC) sloZeny ze specialistl kybernetické bezpecnosti;

e Specidlni portal pro sledovani on-line zprav a analyz;

e Technologie ARBOR;

e Na vSech vstupnich bodech sité poskytovatele musi byt umistény monitorovaci sondy, které
analyzuji prochazejici provoz s cilem detekovat DDoS utoky smétujici na Infrastrukturu CZVV

e V pfipadé zachyceni DDoS utoku musi byt veSkery pfichozi provoz pfesmérovan do
mitigacniho centra, které odfiltruje Skodlivou ¢ast a do komunikacni infrastruktury CZVV
posle pouze legitimni komunikaci;

e Zajisténi pristupu do dohledové konzole sluzby;

e Dodavatel Internetového pfipojeni — T-Mobile — smlouva platna do 31. 12. 2025, poté bude
vyhlasena verejnda soutéZ na nového poskytovatele sluzeb datovych linek, ve které mize byt
vybran jiny dodavatel;

e Poskytovatel poskytne zadavateli popis feseni, tj. popis pouZzité technologické platformy
a jejiho nasazeni v rdmci prosttedi poskytovatele, principy monitoringu a mitigace, procesni
postupy SOC, popis zajisténi change managementu a incident managementu.





