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SMLOUVA O PODPORE PROVOZU A ROZVOJE SYSTEMU DMS
dle ustanoveni § 1746 odst. 2, s ptfihlédnutim k ustanoveni § 2358 a nasl., jakoz i ustanoveni
§ 2586 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich piedpist
(dale jen ,,obcansky zakonik®)

Lesy Ceské republiky, s.p.
se sidlem Ptemyslova 1106/19, Novy Hradec Kralové¢, 500 08 Hradec Kralové
1CO: 421 96 451
DIC: CZ42196451
zapsany v obchodnim rejstitku vedeném Krajskym soudem v Hradci Kralové, oddil AXII,
vlozka 540
zastoupeny Ing. Daliborem Safatikem, Ph.D., generalnim feditelem
bankovni spojeni: Komer¢ni banka, a.s., pobocka Hradec Kralové,
¢. uctu: 26300511/0100

(dale jako ,,0bjednatel*) na strané jedné

Seyfor, a.s.
se sidlem: Drobného 555/49, 602 00 Brno
1CO: 015 72 377
DIC: CZ01572377
zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Brné&, oddil B, vlozka 7072
zastoupend: Martinem Ciglerem, pfedsedou predstavenstva
bankovni spojeni:  Raiffeisenbank a.s.
¢. uctu: 6253399002/5500

(dale jako ,,dodavatel*) na strané druhé

(objednatel a dodavatel dale téz spole¢né jako ,,smluvni strany* a kazdy jednotlive jako ,,smluvni
strana®)

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o podpoie provozu a rozvoje systému
DMS (dale jen ,,Smlouva‘):

l.
Uvodni ustanoveni
1. Objednatel realizoval oteviené fizeni dle ustanoveni § 56 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozd€jsich predpist, K zadani nadlimitni vefejné zakazky
S nazvem ,,Podpora provozu a rozvoje systému DMS*, ev. ¢.: 099/2024/055.
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Na zaklad¢ vysledku zadavaciho tizeni objednatel rozhodl o podpisu Smlouvy s dodavatelem.

1.
Piedmét Smlouvy

1. Dodavatel se Smlouvou zavazuje =zajistit objednateli maintenance licenci produktu
TS-DATAPOINT (1 ks) a TS-ELDAX (1 ks), poskytovani sluzeb udrzby (maintenance)
U objednatele implementovaného DMS a poskytovani sluzeb podpory provozu a rozvoje
takového DMS, jakoZz i poskytnout mu opravnéni k vykonu prava uzit autorska dila
(pocitacové programy) vznikla nebo dodana pii plnéni Smlouvy, jez jsou potfebna k fadnému
uzivani dila (poskytnutého plnéni) objednatelem, a to na celou dobu trvani prav autora.

Maintenance licenci produktu TS-DATAPOINT (1 ks) a TS-ELDAX (1 ks) dle odstavce 1
tohoto ¢lanku Smlouvy zahrnuje udrzbu a technickou podporu daného software, zarucuje
uzivateli narok na vyuzivani technické podpory a bezplatnych upgradi na nové verze.

Udrzba (maintenance) DMS dle odstavce 1 tohoto &lanku Smlouvy zahrnuje udrzbu
(maintenance) software a firmware produktt, které jsou uvedeny v odstavcich 1 a 2 tohoto
¢lanku Smlouvy, spoc€ivajici zejména v poskytovani a implementaci novych verzi téchto
produktt, provadéni update ¢i upgrade téchto produktl a instalaci opravnych patchii. Sluzba
udrzby (maintenance) DMS musi zajistit provozuschopnost, spravovatelnost vlastnimi nastroji
a zalohovatelnost DMS, exportovatelnost dat a migrovatelnost dat, aplikaci a prostiedi.

Sluzby dle odstavci 2 a 3 tohoto ¢lanku Smlouvy zahrnuji:

a) servisni podporu V ¢eském anebo slovenském jazyce v rezimu 9x5 NBD (nasledujici
pracovni den) v pracovnich dnech od 08:00 hod. do 17:00 hod., ktera zahrnuje:

I. odeslani (nahlaseni) pozadavku objednatelem,
ii. pfijeti pozadavku dodavatelem,
iii. analyzu problému dodavatelem,

IV. odstranéni zavady, vyfeSeni problému, technického incidentu anebo provedeni
jiného poZadovaného tkonu servisni podpory nasledujici pracovni den v ptipadé
odeslani pisemného pozadavku do 15 hod ptedchdzejiciho pracovniho dne,
Vv ptipad¢, ze pozadavek bude odeslan pozdéji, povazuje se za okamzik odeslani
poZadavku osmé hodina ranni (8:00 hod.) nasledujiciho pracovniho dne po
odeslani pozadavku;

b) poskytovani sluzeb udrzby software, zahrnujici zejména poskytovani novych verzi
software pro update ¢i upgrade software a instalaci opravnych patchu;

c) podporu pii konfiguracnich zménach, konzultace, profylaxe;

d) oprava dat na zakladé pozadavku objednatele do 5 pracovnich dnti od doruceni
pisemného pozadavku objednatele, pokud se smluvni strany nedohodnou jinak.
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Podpora provozu a rozvoje DMS dle odstavce 1 tohoto ¢lanku Smlouvy zahrnuje feSeni
zménovych pozadavki (pozadavki na rozvoj systému) DMS objednatele, technickou podporu
objednatele, jakoz i konzultace pracovnikiim objednatele, a to prostfednictvim osob podle roli
technik/systémovy inzenyr, vyvojaf a architekt/analytik, v ¢eském nebo slovenském jazyce
(dale také jen ,,Sluzby rozvoje a podpory*).

Postup objednavani SluZeb rozvoje a podpory spocivajicich nikoli pouze v prosté fyzické
piitomnosti ¢i konzultaci pracovnika dodavatele je uveden v ¢l. VI. Smlouvy.

Piedpokladany a zaroven maximalné mozny rozsah poskytovani SluZzeb rozvoje a podpory
dodavatelem dle Smlouvy ¢ini 2 000 Man-days (Glovékodni). Objednatel negarantuje
dodavateli jakykoliv minimalni objem poptavky SluZeb rozvoje a podpory; takovy objem
bude vychazet z aktualnich potieb objednatele. Jeden Man-day ¢ini pro ucely Smlouvy
8 celych hodin.

Cilem (potfebou), ktery ma byt plnénim Smlouvy u objednatele naplnén, je (nikoli vSak
vyluéng) zajisténi funk¢nosti a rozvoje u objednatele implementovaného systému DMS, ktery
k okamziku uzavieni Smlouvy zahrnuje agendy: Rizend dokumentace, Centralni registr
smluv, Centrélni registr objednavek, Technicka knihovna, Povolenky a vyjimky ze zédkazu
vjezdu, Utetni doklady, Historie OJ, Vetejné zakazky, Rizeni zmén, Rizeni projekta,
Povéteni, Personalni dokumenty, jakoz i zajisténi moznosti dal§iho rozvoje elektronizace
schvalovacich procesti.

Pti plnéni Smlouvy je dodavatel povinen dbat existujicich licen¢nich ujednani tykajicich se
feSeni TS-DATAPOINT a TS-ELDAX, ktera jsou pfilohou ¢. 1 a ¢. 2 Smlouvy a Standardt
systémové bezpecnosti, které jsou ptilohou ¢. 3 Smlouvy

Objednatel se zavazuje poskytnout dodavateli stanovenou sou¢innost pii plnéni této Smlouvy.

1.
Doba a misto pInéni
PInéni dle €l II. odst. 2 az 4 Smlouvy se dodavatel zavazuje poskytovat objednateli po dobu
3 let ode dne nabyti i€innosti Smlouvy.

Sluzby rozvoje a podpory (dle ¢l. II. odst. 5 Smlouvy) je objednatel u dodavatele opravnén
objednavat po dobu poskytovani plnéni dle ¢l. II. odst. 2 az 4 Smlouvy uvedenou v odst. 1
tohoto ¢lanku Smlouvy. Dodavatel se zavazuje objednatelem fadn¢ objednané Sluzby rozvoje
a podpory objednateli poskytnout

Dodavatel je povinen pfedmét plnéni Smlouvy poskytovat v sidle objednatele, nedohodnou-li
se smluvni strany jinak. Pfedmét plnéni Smlouvy mulze byt poskytovan ivzdalenym
pfistupem, pokud to jeho povaha umoziuje a neni-li nezbytné nebo vhodné vykon takového
plnéni Smlouvy zajistit on-site.
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V.
Cena
Za tadné a v€asné poskytovani plnéni dle ¢l. II. odst. 2 az 4 Smlouvy nalezi dodavateli cena
ve vysi 179 000 Ké€ roéné bez DPH. K uvedené cen¢ bude pripoctena DPH ve vysi dle
ptislusnych pravnich predpist, vznikne-li povinnost K jeji uhrad¢.

Z4dné dal§i ¢astky neni v souvislosti s poskytovanim plnéni dle ¢l. Il. odst. 2 az 4 Smlouvy
dodavatel opravnén objednateli uctovat.

Za tadné poskytnuté objednatelem poptané Sluzby rozvoje a podpory (dle ¢l. II. odst. 5
Smlouvy) nalezi dodavateli cena ve vysi 9700 K¢ bez DPH za kazdy jeden Man-day
(Clovékoden) ucelné straveny poskytnutim takového plnéni; v ptipadé SluZeb rozvoje o
podpory spocivajicich nikoli pouze v prosté fyzické ptitomnosti ¢i konzultaci pracovnika
dodavatele nalezi dodavateli nejvySe castka odpovidajici rozsahu plnéni pisemné
odsouhlaseného objednatelem (¢asova naro¢nost splnéni pozadavku uvedena v popisu splnéni
pozadavku schvaleném objednatelem). Za Sluzby rozvoje a podpory bude objednatel
dodavateli hradit pouze cenu za skute¢né poskytnuté Sluzby rozvoje a podpory (dodavatelem
fadné poskytnuté a objednatelem poptané) stanovenou dle jejich skute¢ného rozsahu. Cena
bude uctovana v pomérné vysi za kazdou, byt i zapocatou, ¢tvrthodinu (15 minut) ucelné
stravenou poskytnutim vSech takovych sluzeb. K uvedené cen¢ bude pfipoctena DPH ve vysi
dle pfislusnych pravnich predpist, vznikne-li povinnost K jeji thradg.

Smluvni strany sjednavaji, ze ceny za jednotliva plnéni dle Smlouvy uvedené v odst. 1 a odst.
2 tohoto ¢lanku Smlouvy maji charakter cen finalnich (maximalné pfipustnych), tj. zahrnuji
veskeré naklady spojené s plnénim Smlouvy. Dodavatel tak neni v souvislosti s plnénim
Smlouvy opravnén uctovat a poZadovat na objednateli thradu jakychkoliv jinych ¢i dalSich
Castek.

V.
Platebni podminky
Cena dle ¢l. IV. odst. 1 Smlouvy bude dodavateli objednatelem hrazena vzdy jednou ro¢né
(pocitano od nabyti u¢innosti Smlouvy), ptfi¢emz dodavatel je opravnén piislusnou fakturu
vystavit nejdiive 2 pracovni dny pied zahdjenim ptislusného roku, v némz budou tyto sluzby
poskytovany s vyjimkou faktury za 1. rok poskytovani téchto sluzeb, kterou je dodavatel
opravnén vystavit nejdiive dva pracovni dny po nabyti i¢innosti Smlouvy.

Cena dle ¢l. IV. odst. 2 Smlouvy bude dodavateli objednatelem hrazena na zakladé
dodavatelem radn¢ vystavenych faktur spliiujicich nalezitosti uc¢etniho dokladu a je-li plnéni
predmétem piislusné dané téz nalezitosti danového dokladu dle ptislusnych obecné zavaznych
pravnich ptedpist, jejiz ptilohou bude objednatelem schvaleny vykaz dle ¢l. VI. odst. 3
Smlouvy.

Splatnost ceny dle odstavct 1 a 2 je 30 dnd od doruceni fadné vystavené faktury (danového
dokladu) obsahujici veskeré zakonné a smluvené nalezitosti, jak pfedepsano vyse. Nebude-li
faktura obsahovat nékterou stanovenou nalezitost, bude-li chybné vyuctovana cena anebo
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bude-li faktura obsahovat jinou vadu, je objednatel opravnén fakturu vratit dodavateli bez
zaplaceni (proplaceni). Objednatel ptitom uvede diivod vraceni.

Veskeré cenové udaje podle Smlouvy musi byt uvedeny v ¢eskych korunéach a veskeré platby
podle Smlouvy budou provadény v ¢eské meéng.

Faktura¢ni adresou je adresa sidla objednatele. Dodavatel doruc¢i fakturu v elektronické

podobé na adresu [ IENGTGTTNTGTG

Cena se povazuje za v€as uhrazenou, pokud je pfislusna castka nejpozdéji v den splatnosti
odepsana z uctu objednatele ve prospéch uctu dodavatele.

Dodavatel neni opravnén zapocist jakékoliv pohledavky proti narokim objednatele.
Pohledavky a naroky dodavatele vzniklé v souvislosti se Smlouvou nesmi byt postoupeny
tietim osobam, zastaveny nebo s nimi jinak disponovano. Jakékoliv pravni jednani u¢inéné

mravam.

Dodavatel prohlasuje, ze v dobé uzavieni Smlouvy neni nespolehlivym platcem ve smyslu
ustanoveni § 106a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v u¢inném znéni a
zavazuje se, ze v pripadé, Ze se v dobé plnéni Smlouvy takovym nespolehlivym platcem stane,
oznami tuto skutecnost neprodlené pisemné objednateli.

Bude-li dodavatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce ve
smyslu ustanoveni § 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v ii€¢inném znéni,
je objednatel opravnén Cast ceny odpovidajici DPH uhradit pfimo na ucet spravce dang;
dodavatel v takovém piipadé obdrzi pouze cenu bez DPH.

VI.
Postup pri objednavani a poskytovani SluZeb rozvoje a podpory a vykaz

Na zakladé pisemného pozadavku na poskytnuti Sluzeb rozvoje a podpory (dle ¢l. II. odst. 5
Smlouvy) spocivajicich nikoli pouze v prosté fyzické piitomnosti ¢i konzultaci pracovnika
dodavatele, vzneseného objednatelem, ma dodavatel povinnost provést a piedlozit objednateli
popis splnéni pozadavku, a to v¢etné popisu zptisobu splnéni. V popisu bude uveden mozny
dopad splnéni pozadavku do z4jmu objednatele, harmonogram praci nutnych ke splnéni
pozadavku s casovym vytizenim jednotlivych roli (Casovou naro¢nosti splnéni pozadavku) a
garantovand doba splnéni pozadavku, pocitana od odsouhlaseni popisu splnéni poZadavku
objednatelem. Popis splnéni pozadavku spliujici shora uvedené nalezitosti dodavatel doruci
objednateli k odsouhlaseni nejpozdéji do 5 pracovnich dni od jeho zaslani objednatelem na
Helpdesk e-mail nebo Servicedesk web dodavatele dle Smlouvy a po pisemném odsouhlaseni
popisu objednatelem pozadavek v souladu se schvalenym popisem splni. V piipad¢ nedohody
je objednatel opravnén od Smlouvy odstoupit.

2. O poskytnuti SluZeb rozvoje a podpory dodavatel zpracuje vykaz, a to vzdy zpétné za
uplynuly kalendaini mésic. Vykaz bude obsahovat popis plnéni poskytnutych dodavatelem
objednateli v ramci téchto sluzeb v uplynulém kalendainim mésici, tak, aby zadné nemohlo
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byt zaménéno za jiné, v¢etné datumu, kdy bylo kazdé takové plnéni poskytnuto, spolu s dobou
uceln¢ dodavatelem vynalozenou na poskytnuti takového plnéni v minutach, jakoz
I Suvedenim jména a piijmeni pracovnika (jmen a piijmeni pracovnikil) dodavatele, ktery
plnéni poskytl (ktefi plnéni poskytli). Vykaz predlozi dodavatel objednateli ke kontrole a
schvaleni.

Osoba opravnéna jednat za objednatele ve vécech technickych bez zbyteéného odkladu
zkontroluje piedlozeny vykaz. Pokud bude vykaz bezchybny, schvali ho, coz provede na
vykaz svym podpisem.

Schvaleny vykaz je podkladem k vystaveni faktury dle ¢l. V. odst. 2 Smlouvy.

VII.
Dalsi prava a povinnosti smluvnich stran
Pfi plnéni Smlouvy je dodavatel opravnén jednat se vSemi kompetentnimi zaméstnanci
objednatele za ucelem zajisténi transparentniho a efektivniho pribéhu procesu poskytovani
smluvenych plnéni. Dodavatel je opravnén pozadovat po kompetentnich osobach objednatele
sou¢innost nezbytnou pro plnéni Smlouvy.

Dodavatel je povinen plnit Smlouvu fadné, v¢as a s nejvyssi odbornou pééi. Pii plnéni
Smlouvy dodavatel spolupracuje s osobami opravnénymi jednat za objednatele ve vécech
technickych, pravidelné je informuje o plnéni Smlouvy a fidi se jejich pokyny. Ustanoveni §
2594 obcanského zékoniku plati obdobné.

Dodavatel je povinen plnit Smlouvu v souladu s obecné zavaznymi pravnimi predpisy
I zvla$tnimi pravnimi predpisy vztahujicimi se k pfedmétu plnéni Smlouvy, zejména
v souladu se zakonem ¢. 110/2019 Sb., 0 zpracovani osobnich udajt, ve znéni pozdé&jsich
ptedpisii, zdkonem €. 121/2000 Sb., o pravu autorském, 0 pravech souvisejicich s pravem
autorskym a o zméné nckterych zékond, ve znéni pozdé¢jsich predpisi, zakonem €. 181/2014
Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdgjSich predpisii a Natizenim Evropského parlamentu a Rady (EU)
2016/679.

Dodavatel je déale povinen, nedohodnou-li se smluvni strany pfedem jinak, pii plnéni Smlouvy
dodrZovat obecné platné standardy, zejména:

e RFC
e CIS (Center for Internet Security Benchmark)
e OWASP

e ISO/IEC 2700x (ISMS)
e ISO/IEC 12207 (Systems and software engineering — Software life cycle processes)

e ISO/IEC 15504 (Software Process Improvement and Capability Determination
(SPICE)).
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Dodavatel ma povinnost realizovat pfedmét Smlouvy tak, aby na serverech vztahujicich se
k pfedmétu plnéni Smlouvy byly nainstalovany a byly v provozu pouze takové sluzby, které
jsou nezbytné pro korektni béh aplikaci nebo spravy systému DMS.

Dodavatel ma povinnost pouZzivat v ramci realizace predmétu plnéni Smlouvy pouze sluzby ¢i
protokoly, které¢ vyhovuji bezpecnostnim pozadavkiim pro pienos i zpracovani informaci dle
piislusné kategorie jejich citlivosti; za nevyhovujici je povazovano zejména:

e pouziti neSifrovanych protokoli pro vzdalenou administraci (TELNET, http atd.),

e pouziti nesifrovanych protokoll pro pienos dat (FTP http atd.),

e pouziti slabych a jiz nevyhovujicich metod Sifrovani (SSL2, SSL3, SHA1 atd.),

e pouziti zranitelnych protokolt RDP, IMAP,

e pouziti sluzeb se zndmou zranitelnosti, kterd neni vyrobcem opravena nebo je
neopravitelna,

e pouziti sluzeb bez podpory vyrobce (Out Of Life).

VIIL.
Miéenlivost
Dodavatel se zavazuje zachovavat ml¢enlivost o vSech informacich tykajicich se objednatele
nebo Smlouvy ¢i jejiho plnéni, které (a) ziskal pfimo ¢i nepfimo od objednatele v souvislosti
S uzavienim anebo plnénim Smlouvy anebo (b) je ziska jinym zptsobem v souvislosti
S plnénim Smlouvy (déle jen ,divémné informace®). Povinnost mlcenlivosti zahrnuje
povinnost dodavatele u¢init vse, co lze spravedlivé pozadovat, aby divérné informace nevesly
ve znamost nepovolané osoby.

Dodavatel je opravnén sdélit divérnou informaci téeti osob& pouze s pfedchozim pisemnym
souhlasem objednatele s tim, ze tento souhlas je vazan na povinnost zavazat tuto tieti osobu,
aby nakladala s témito informacemi jako s diivérnymi a na souhlas této tfeti osoby, ze zavazek
pfijima, a to alespon v rozsahu stanoveném Smlouvou; tim nejsou dotceny povinnosti
dodavatele stanovené obecné zavaznymi pravnimi predpisy.

Dlvérnymi informacemi nejsou nebo prestavaji byt:
a) informace, které byly v dobé, kdy je dodavatel ziskal, vetejné znamé, nebo

b) informace, které je dodavatel povinen sd¢lit opravnéné osobé na zaklad¢ u¢innych
pravnich predpist.

Poskytnuti informace na zaklad¢ povinnosti stanovené dodavateli obecné zavaznym pravnim
pfedpisem neni povazovano za poruseni povinnosti dodavatele sjednané v tomto c¢lanku
Smlouvy. Jedna se zejména o povinnost na zadost poskytnout informace podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozd¢jSich predpisti ¢i zdkona
¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpisi, ¢i jinych
obecné zadvaznych pravnich predpist.
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IX.
Komunikace smluvnich stran
Smluvni strany se zavazuji pti plnéni této Smlouvy komunikovat prostiednictvim Servicedesk
webu (viz odst. 2 tohoto ¢lanku smlouvy), ktery musi byt dostupny 24 hodin denn¢, 7 dni
Vv tydnu. V odiivodnénych pripadech, zejména v ptipadé nefunkénosti Servicedesk webu nebo
v ptipad¢ vad plnéni Smlouvy, jsou smluvni strany opravnény komunikovat prostfednictvim
Helpdesk e-mailu, Helpdesk telefonu (viz odst. 2 tohoto ¢lanku smlouvy) nebo
prostiednictvim kontaktnich osob (viz odst. 4 a odst. 5 tohoto ¢lanku Smlouvy).

Adresy (kontaktni tdaje) dodavatele, na néz je objednatel opravnén doruéit dodavateli
ptislusny pozadavek, popt. nahlésit zdvadu dodavateli:

——————
Helpdesk telefon G

Dodavatel se zavazuje zajistit dostupnost ServiceDesk webu alesponn z 95 % doby trvani
kazdého kalendainiho mésice. Objednatel piedpoklada udrzbu Servicedesk webu, pii¢emz
Dodavatel je povinen Objednatele o nedostupnosti Servicedesk webu z divodu jeho
planované tdrzby pisemné informovat min. 48 hodin pfedem. Nedostupnost Servicedesk

webu po dobu jeho udrzby se zapocitava do doby jeho nedostupnosti ve smyslu véty prvni
tohoto odstavce.

PoZzadavky objednatele doruc¢ené dodavateli telefonicky je dodavatel povinen pisemné
(e-mailem) objednateli potvrdit a zaevidovat na Servicedesk webu.

4. Osoby opravnéné zastupovat objednatele v technickych zalezitostech tykajicich se Smlouvy
(kontaktni osoby):

5. Osoba/osoby opravnéna/opravnéné zastupovat dodavatele v technickych zaleZitostech
tykajicich se Smlouvy (kontaktni osoba/osoby):

6. Kazda ze smluvnich stran je opravnéna své kontaktni osoby a/nebo jejich kontaktni udaje
jednostranné zmeénit, a to prostiednictvim pisemného oznameni doru¢eného druhé smluvni
stran€. Zména je U¢inna okamzikem doruceni oznameni druhé smluvni strané.
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X.
Odpovédnost za Skodu

Odpovédnost smluvnich stran za Skodu se fidi ustanovenim § 2894 a nasl. obcanského
zakoniku. Smluvni strany se zavazuji k vyvinuti maximalniho 0sili k ptedchazeni Skodam a
k jejich minimalizaci.

Dodavatel je povinen za objednatele Gplné a bez piispéni objednatele vyiidit a urovnat jakékoli
opravnéné pozadavky tietich osob vyplyvajici z ptipadnych autorskych prav (jejich mozného
poruseni atp.) k predmétu plnéni Smlouvy.

Smluvni strana neodpovida za Gjmu, ktera vznikla v dasledku vécné nespravného nebo jinak
chybného zadani, které obdrzela od druhé smluvni strany.

Smluvni strana neni odpovédna za Gjmu zptisobenou prodlenim druhé smluvni strany s jejim
vlastnim plnénim Smlouvy.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbytecného odkladu na
vzniklé okolnosti vylucujici odpovédnost branici fadnému plnéni této Smlouvy.

XI.
Smluvni pokuty
V piipadé prodleni dodavatele s odstranénim zéavady, vyfeSenim problému, technického
incidentu anebo provedenim jiného pozadovaného tkonu servisni podpory (viz ¢l. Il. odst. 4
Smlouvy) je dodavatel povinen objednateli uhradit smluvni pokutu ve vysi 3 000 K¢ za kazdy,
byt’ 1 zapocaty kalendaini den prodleni.

V ptipadé prodleni dodavatele s dorucenim fadného popisu splnéni pozadavku objednateli
(viz ¢L. V1. odst. 2 Smlouvy) je dodavatel povinen objednateli uhradit smluvni pokutu ve vysi
3 000 K¢ za kazdy, byt i zapocaty kalendaini den prodleni.

V piipadé¢ ze dodavatel nedodrzi dobu splnéni pozadavku uvedenou v objednatelem
odsouhlaseném popisu splnéni pozadavku (viz ¢l. VI. odst. 2 Smlouvy), je dodavatel povinen
objednateli uhradit smluvni pokutu ve vysi 3 000 K¢ za kazdy, byt’ i zapocaty kalendaini den
prodleni.

Ujednanim o smluvni pokuté, uplatnénim prava na jeji zaplaceni ani jejim zaplacenim neni,
a to ani z¢€asti, dotéen narok objednatele na ndhradu skody.

Smluvni strany prohlasuji, Ze sjednand vySe smluvnich pokut je pfiméfena vyznamu
zajiSténé/utvrzené pravni povinnosti.

Smluvni pokuty mohou byt kombinovany (tzn., Ze uplatnéni jedné smluvni pokuty nevylucuje

uplatnéni jakékoliv jiné smluvni pokuty), nestanovi-li Smlouva jinak.

Vznikem povinnosti dodavatele zaplatit smluvni pokutu ani jejim samotnym zaplacenim
nezanika povinnost dodavatele splnit povinnost, jejiz splnéni bylo smluvni pokutou zajisténo.
Dodavatel je i nadale povinen ke splnéni takovéto povinnosti.
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Smluvni pokuta je splatna do 21 dnli od doruceni pisemného oznadmeni o jejim uplatnéni
dodavateli.

Objednatel je opravnén svou pohledavku, splatnou i nesplatnou, za dodavatelem z titulu
povinnosti dodavatele zaplatit smluvni pokutu zapocist oproti pohledavce dodavatele za
objednatelem z titulu povinnosti objednatele zaplatit cenu dle ¢1. IV. Smlouvy.

Pro pfipad prodleni s uhradou penézitého zédvazku dle Smlouvy je smluvni strana, ktera je
Vv prodleni, povinna zaplatit druhé smluvni strané urok z prodleni ve vysi 0,05 % z dluzné
castky za kazdy, byt’ i zapocaty den prodleni.

XILI.
Odstoupeni od Smlouvy
Kterakoli ze smluvnich stran je opravnéna od Smlouvy pisemné odstoupit v piipadech a za
podminek stanovenych ob¢anskym zdkonikem a/nebo ujednanych Smlouvou.

Objednatel je opravnén od Smlouvy pisemné odstoupit zejména v ptipad¢, ze

a) se dodavatel ocitl v prodleni s odstranénim zavady, vyfesenim problému, technického
incidentu anebo provedenim jiného pozadovaného ukonu servisni podpory o dobu delsi
nez 30 kalendainich dn;

b) se dodavatel ocitl v prodleni s doru¢enim fadného popisu splnéni pozadavku
objednateli (dle ¢l. VI. odst. 2 Smlouvy) o dobu delsi nez 20 kalendainich dnu;

c) se dodavatel ocitl v prodleni se spInénim pozadavku dle objednatelem odsouhlaseného
popisu splnéni pozadavku (dle ¢l. VI. odst. 2 Smlouvy) o dobu delsi nez 30
kalendarnich dnut;

d) dodavatel vstoupil do likvidace;

e) nabylo pravni moci rozhodnuti soudu o Upadku dodavatele ve smyslu zakona
¢. 182/2006 Sb., o upadku a zplsobech jeho feSeni (insolvencni zdkon), ve znéni
pozdéjsich predpist;

f) z chovani ¢i jednani dodavatele lze mit za to, ze Smlouvu porusi podstatnym
zpusobem.

Dodavatel je opravnén od Smlouvy pisemné odstoupit zejména v piipadé, Ze se objednatel
ocitl v prodleni se zaplacenim ceny dle Smlouvy o dobu delsi nez 30 kalendainich dnt.

V ptipadé odstoupeni od Smlouvy jsou smluvni strany povinny vypotadat své vzajemné
zavazky a pohledavky vyplyvajici z této Smlouvy do 30 kalendainich dnii od pravnich u€inki
odstoupeni.

Ptedcasnym ukonc¢enim Smlouvy neni dot¢ena platnost kteréhokoliv ustanoveni Smlouvy, jez
ma vyslovné ¢i ve svych nasledcich zlstat v platnosti po jejim zaniku. Pfed¢asné ukonceni

Smlouvy se nedotyka prava na zaplaceni smluvni pokuty, dospélého uroku z prodleni, prava
na nahradu skody vzniklé z poruSeni smluvni povinnosti ani ujednani, které ma vzhledem ke
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své povaze zavazovat smluvni strany i po ukon¢eni Smlouvy, zejména zavazku ml¢enlivosti
a ochrany informaci, zajisténi a utvrzeni zavazki a ujednani o zptisobu feseni sporti.

X1,
Zaruka a uplatnéni prav z odpovédnosti za vady
Dodavatel poskytuje objednateli zaruku za jakost na sluzby uvedené v ¢l. Il Smlouvy
0 dob¢ trvani 24 mésict. Zaruka zacind bézet dnem prevzeti sluzby.

Dodavatel je povinen bez zbyte¢ného odkladu po obdrZzeni oznameni vady pisemné oznamit
objednateli, zda vadu sluzby uznava ¢i neuznava. Pokud tak neucini, plati, ze vadu uznava.
Neuplatni-li objednatel pisemné pii oznameni vady jiné pravo z odpovédnosti za vady, plati,
7e pozaduje odstranéni vady. Vadu je dodavatel povinen odstranit nejpozdéji do 30 dnt od
jejiho oznameni objednatelem, nebude-li smluvnimi stranami pisemné ujednano jinak.

XIV.
Zavazek a prohlaseni dodavatele
Dodavatel se zavazuje:

a) po celou dobu trvani smluvniho vztahu zaloZzeného Smlouvou zajistit pfedev§im distojné
pracovni podminky pro veskeré své zaméstnance podilejici se na plnéni Smlouvy, stejné
jako udrzovat férové dodavatelské vztahy s obchodnimi partnery, jejichz sluzeb pii plnéni
Smlouvy vyuzije,

b) dodrzovat veskeré pravni piedpisy, zejména pak z oblasti prava zivotniho prostfedi, prava
socialniho ¢i pracovniho (odméfovani, dodrzovani délky pracovni doby a doby
odpoCinku mezi sménami, placené piesCasy), dale predpisy tykajici se oblasti
zamestnanosti a bezpe€nosti a ochrany zdravi pfi praci, tj. zejména zékon ¢. 435/2004 Sb.,
o zaméstnanosti, ve znéni pozdé¢jSich predpist, a zakon €. 262/2006 Sb., zakonik prace,
ve znéni pozdé&jSich predpist, a to vici vSem osobam ¢i subjektim, které se na plnéni
Smlouvy podileji a bez ohledu na to, zda bude plnéni poskytovano jim samotnym ¢i jeho
poddodavatelem. Dodavatel zajisti, ze na plnéni smlouvy se budou podilet pouze osoby,
které byly proskoleny z problematiky BOZP a poZarni ochrany, a jsou nalezité vybaveny
osobnimi ochrannymi pracovnimi prostitedky dle ucinné legislativy. Soucasné je
dodavatel povinen dodrzovat veskeré podminky, které ujednal se svymi obchodnimi
partnery podilejicimi se na plnéni Smlouvy, zejména je vici nim povinen fadn¢ a vcas
plnit své finan¢ni zavazky pfi respektovani ustanoveni § 1963 obcanského zakoniku.

Dodavatel prohlasuje, ze vefejny funkcionaf uvedeny v ustanoveni § 2 odst. 1, pism. ¢) zdkona
¢. 159/2006 Sb., o stietu z4jmu, ve znéni pozdgjSich predpisii, nebo jim ovladana osoba
nevlastni v dodavateli ani v zadné z osob, jejichz prostiednictvim dodavatel v zadavacim
fizeni na vybér dodavatele prokazoval kvalifikaci, podil predstavujici alespont 25 % ucasti
spole¢nika. V piipadé, Ze prohlaseni dodavatele uc¢inéné v piedchozi vété je nebo se ukaze byt
nepravdivym, je objednatel opravnén od Smlouvy pisemné odstoupit.
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Dodavatel prohlasuje, ze ke dni uzavieni Smlouvy u néj neexistuji podminky pro uplatnéni
mezinarodnich sankci ve smyslu § 48a zédkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek,
ve znéni pozd¢jsSich predpisii, a soucasné se zavazuje, ze tyto nebudou existovat ani po celou
dobu ucinnosti Smlouvy; v opaéném piipad¢ je objednatel opravnén od Smlouvy pisemné
odstoupit.

XV.
Criminal Compliance dolozka
Smluvni strany nize svym podpisem stvrzuji, Ze v pribéhu vyjednavani o Smlouvé vzdy
jednaly a postupovaly Cestné, transparentné a v souladu s veSkerymi pravnimi ptedpisy, a ze
takto budou jednat i pii jejim plnéni.

Smluvni strany prohlasuji, ze v souvislosti s& Smlouvou vyvinou maximalni tsili, aby zadné
ze smluvnich stran nemohla byt pfictena trestni odpovédnost podle piisluSnych pravnich
predpist.

Objednatel zachovava nulovou toleranci k jakémukoli nelegalnimu jednani, dodrzuje
maximalni transparentnost, legalitu, etiku a uplatituje zasady Criminal Compliance Programu
(www.lesycr.cz/ccp).

XVI.
Zavérecna ustanoveni
Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi a G¢innosti nabyva dnem
jejiho uvetenéni v registru smluv dle ustanoveni § 6 zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvetejiovani téchto smluv a o registru smluv (zakon
o registru smluv), ve znéni pozd¢jsich predpisi.

Pokud neni ve Smlouvé ujednéano jinak, tidi se vztahy mezi smluvnimi stranami pravnim
fadem Ceské republiky, zejména obcanskym zakonikem a pravnimi pfedpisy souvisejicimi.

Tuto Smlouvu 1ze ménit ¢i dopliovat pouze formou pisemnych dodatki podepsanych obéma
smluvnimi stranami.

Veskeré spory vzniklé ze Smlouvy, které se nepodafi prednostné vyteSit smirn€, budou
rozhodovany obecnymi soudy Ceské republiky a v souladu se zdkonem &. 99/1963 Sb.,
obcansky soudni fad, ve znéni pozd¢jsich predpist.

Pokud nékteré z ustanoveni Smlouvy je nebo se stane neplatnym, neti¢innym ¢i zdanlivym,
neplatnost, neucinnost ¢i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost
Smlouvy jako celku ani jinych ustanoveni Smlouvy, pokud je takovéto ustanoveni oddélitelné
od zbytku Smlouvy. Smluvni strany se zavazuji, bude-li to mozné, takovéto neplatné, neucinné
¢1 zdanlivé ustanoveni nahradit novym platnym a u¢innym ustanovenim, které svym obsahem
bude co nejveérnéji odpovidat podstaté a smyslu ptivodniho ustanoveni.

Z4dné ze smluvnich stran neni oprdvnéna bez piredchoziho pisemného souhlasu druhé smluvni
strany pievést na tfeti osobu jakakoli prdva nebo povinnosti vyplyvajici ze Smlouvy nebo
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postoupit na tfeti osobu jakoukoli pohledavku nebo dluh vznikly na zakladé Smlouvy vcetné
prav, povinnosti, pohleddvek nebo dluhti vzniklych na zaklad€ poruseni Smlouvy. Toto
omezeni nakladani s pravy, povinnostmi, pohledavkami a dluhy trva i po ukonceni Smlouvy.
Jakékoliv pravni jednani u¢inéné kteroukoli ze smluvnich stran v rozporu s timto omezenim

wrwr

7. Dodavatel bere na védomi, ze objednatel bude postupovat v souladu se svymi povinnostmi
stanovenymi V zakoné €. 134/2016 Sb., o zadavani vetfejnych zakazek, ve znéni pozdéjsich
piedpist, a uvetrejni na svém profilu zadavatele idaje a dokumenty, k jejichz uverejnéni je dle
zminéného zakona povinen. Dodavatel souhlasi s uvefejnénim Smlouvy a vySe skute¢né
uhrazené ceny na zakladé Smlouvy. Dale dodavatel bere na védomi, ze objednatel bude
postupovat v souladu s povinnostmi stanovenymi dle zakona ¢. 340/2015 Sb., o zvlaStnich
podminkach uc¢innosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zékon
o registru smluv), ve znéni pozdéjSich predpisti, a uvetejni Smlouvu v registru smluv.

8. Zastupuje-li kazdou ze smluvnich stran osoba opravnéna za ni jednat, jez disponuje platnym
uznavanym elektronickym podpisem ve smyslu zakona ¢. 297/2016 Sb., o sluzbach
vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjsich predpisi, je Smlouva
uzavirdna elektronicky. V ostatnich pfipadech se Smlouva uzavira v listinné podobé a je
vyhotovena v poctu 4 stejnopisti, z nichz po 2 vyhotovenich obdrzi kazda ze smluvnich stran.

9. Smluvni strany prohlasuji, ze si Smlouvu pfed jejim podpisem piecetly, jejimu obsahu rozumi
a bez vyhrad s nim souhlasi. Smlouva je vyjadfenim jejich pravé, skutecné, svobodné a vazné
vile, na diikaz ¢ehoz nize ptipojuji, prosty omylu, své podpisy.

10. Nedilnou souc¢ésti Smlouvy jsou tyto jeji ptilohy:

e Priiloha €. 1 — Licen¢ni ujednani tykajicich se feSeni TS-DATAPOINT
e Priloha €. 2 — Licen¢ni ujednani tykajici se feSeni TS-ELDAX
e Piiloha ¢. 3 — Standard systémové bezpecnosti

V Hradci Kralové, dne elektronického podpisu V Brng, dne dle elektronického podpisu

Ing. Dalibor Safaiik, Ph.D. Martin Cigler
generalni feditel predseda predstavenstva
Lesy Ceské republiky, s.p. Seyfor, a.s.
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ELDAX

Oznacéeni dokumentu Licenéni podminky STADIUM: Schvdleno
DUVERNOST: Vefejné

ZE DNE: 1.1.2016 DATUM AKTUALIZACE: 1.1.2023

ZPRACOVAL / AUTOR: Ludék Telecky VERZE DOKUMENTU: 3.0

1. Uvodni ustanovenf

1.1.

1.2.

1.5.

Tyto licenéni podminky jsou zdvazné pokyny pro Nabyvatele prdav uziti
softwarového produktu o zpUsobu, moznostech a prévech uziti softwarového
produktu (ddle jen LICENCNI PODMINKY) - softwarového produktu — uréené pro
prdci s elekfronickymi dokumenty:

Softwarovy produkt TS-DATAPOINT je feSeni urCené pro sprdvu a obéh
(workflow) dokumentd v rdmci organizace. TS-DATAPOINT obsahuje cely soubor
vzdjemné propojenych agend pokryvaijici viechny standardni procesy
organizace. Agendy TS-DATAPOINT pokryvaiji klicové procesy spolecnosti, a jsou
uréeny pro implementaci do prostredi technologie MS SharePoint riznych verzi.
Nabyti licence TS-DATAPOINT je samostatny pravni akt a jakkoliv neovliviuje
nebo nepodminuje zpUsob licencovdni prostfedi MS-SharePoint Nabyvatelem
licence.

TS-DATAPOINT je slozen agend, obsahuje uzivatelskou dokumentaci v
elektronické formé&, a mUze obsahovat dalsi materidly v fisténé Ci elektronické
podobé&. Pro Ucely téchto LICENCNICH PODMINEK se pro soubor téchto
polozek a materidld zahrnutych v softwarovém produktu pouzivd jednotné
oznaceni TS-DATAPOINT.

Nabyvatel je opravnén k uzivani TS-DATAPOINT v rozsahu stanoveném témito
Licen&nimi Podminkami. Licence podle t&chto PODMINEK neopravriuje
Nabyvatele k jakémukoli jinému nakldddani s TS-datapoint, nez je upraveno
t&mito LICENCNIMI PODMINKAMI nebo neZ vyplyvd z platnych pravnich
predpisu.

Okamzikem nabyti se pro UcCely poutziti Licence produktu TS-DATAPOINT rozumi
datum zdanitelného pinéni uvedené na danovém dokladu vystaveného
dodavatelskym subjektem. V pripadé neexistence takového dokladu, mize
tento dokument nahradit jiny doklad, jednoznacné urCujici datum
preddni/prevzeti Licence TS-DATAPOINT Nabyvatelem.

Majitel autorskych prav

1.6.

Maijitelem viech autorskych prdv k produktu TS-DATAPOINT je spolecnost Seyfor,

smart trust electronic platform



2.
2.1.
2.1.1.
2.1.2
2.1.3
2.1.4
2.1.5

ELDAX

a.s. Okruzni 5, BRNO, CESKA REPUBLIKA, IC 01572377, spisovd znacka: B 7072
vedend u Krajského soudu v Brné.

Licence k softwarovému produktu TS-DATAPOINT

Licence TS-DATAPOINT obsahuje tato prava uziti:
Pristup z klientskych zafizeni: TS-DATAPOINT mUze byt na zafizeni prostrednictvim

klientské aplikace pouzivan k béznému uziti — tj. mUzZe byt spoustén, prohlizena,
vkldddna nebo ménéna v ném pomoci klientské aplikace data Ci je mozné
data jinym zpUsobem uzivat na neomezeném poctu zafizeni pouzivanych
zaméstnanci Nabyvatele. Toto ustanoveni se vztahuje na viechna Zarizeni,
kterd technologicky umoznuiji instalaci klientské aplikace. Zafizenim se rozumi
server, pocita¢, pracovni stanice, termindl, PDA, zafizeni typu ,inteligentni
telefon" nebo jiné elekironické digitdini zafizeni, na kterém je mozné pomoci
klienta pristupovat k TS-DATAPOINT. Zafizeni joko takové nemusi byt ve
viastnictvi Nabyvatele, ale osoba PouZivajici toto zafizeni musi byt
zaméstnancem Nabyvatele, pokud nespliuje nékterou z podminek nize.

PRODUKCNI SERVEROVA LICENCE (PROSERVER): Licence opravrivje instalovat
a pouzivat jednu kopii TS-DATAPOINT pro produkcni provoz Nabyvatele.

Licence neopravruje k instalaci TS-DATAPOINT souCasné na vice Zarizenich.

. TESTOVACI SERVEROVA LICENCE (TESTSERVER): Licence opravrivje instalovat

jednu kopii TS-DATAPOINT do testovaciho prostiedi Nabyvatele a mize byt
pouzita vyhradné pro "Testovaci Provoz'. "Testovaci provoz' je realizovdn nad
testovacimi daty, tedy nelplnymi daty z pohledu komplexity a urcenymi
zejména k realizaci testovacich scéndil a ma za cil provérit funkcionality TS-
DATAPOINT. V rdmci " Testovaciho provozu" mUZze Nabyvatel provérovat
zejména soulad uzivatelskych viastnosti TS-DATAPOINT nebo integrovanych
systémU - aplikaci. Vystupy jakychkoliv testovacich cinnosti nesméji byt pouZity
pro jiné UcCely, nez optimalizace nastaveni TS-DATAPOINT nebo integrovanych

aplikaci s TS-DATAPOINT.

. SKOLICI SERVEROVA LICENCE (EDUSERVER): Licence opravriuje instalovat jednu

kopii TS-DATAPOQOINT do 3koliciho prostfedi Nabyvatele. Nabyvatel ve skolicim
prostredi zvysuje Uroven ovldddni a pozndni TS-DATAPQOINT pro uzivatele nebo
administratory. Vystupy jakychkoliv skolicich Cinnosti a instalace EDUSERVER
nesméiji byt pouzity pro jiné Ucely, nez zvySovdni znalosti uZivateld nebo
administratord TS-DATAPOINT.

. SKOLICI SERVEROVA LICENCE (EDUSERVER): Licence opravriuje instalovat jednu

kopii TS-DATAPOINT do 3koliciho prostfedi Nabyvatele. Nabyvatel ve skolicim
prostredi zvysuje Uroven oviaddani a pozndni TS-DATAPOINT pro uzivatele nebo
administratory. Vystupy jakychkoliv Skolicich Cinnosti a instalace EDUSERVER

smart trust electronic platform
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nesméji byt pouzity pro jiné Ucely, nez zvySovdni znalosti uzivateld nebo
administratord TS-DATAPOINT.

. AFILACE LICENCE: Opravnuje k uziti TS-DATAPOINT zaméstnanci jedné jiné

fyzické Ci pravnické osoby, kterd je ve vztahu dfilace k viastnikovi licence.
AFILACNI LICENCE neopravriuje k instalaci dalsi instance TS-DATAPOINT. Afilaci
ve smyslu t&chto LICENCNICH PODMINEK se rozumi vztah mezi oprédvnénym z
licence a kteroukoliv pravnickou osobou, kterou vlastni, kterd viastni jeho nebo
je s nim spole¢né vlastnéna. Viastnictvi pro UCely této definice znamend vetsi
nez 50% pfimy nebo prepocteny majetkovy podil na prdvnické osobé.

Zadnd licence TS-DATAPOINT, neni uréena k:

prondjmu,

sdileni,

poskytovdni sublicenci jinym subjektim (prdavnické nebo fyzické osobé),

k vyuZiti tfetimi osobbami, s vyjimkou pripadU, kdy treti osoba zajistuje provozni
potfeby Nabyvatele nebo spliuje podminky afilace a jeji pristup je pokryt
udélenou AFILACNI LICENCI.

PREVOD LICENCE: Veskerd prava a povinnosti vyplyvajici z t&chto LICENCNICH
PODMINEK mUze Nabyvatel postoupit na novy subjekt pouze po predchozim
pisemném souhlasu spolecnosti TECHNISERV IT. V pripadé udéleni souhlasu pro
prevod licence musi Nabyvatel prevést na novy subjekt licence veskeré Cdsti
TS-DATAPOINT (v€etné viech rozitujicich licenci, medii, fisténého materidlu a
aktudini verze Smlouvy na zdkladé které byla licence pofizena) a ze svych
Zarizeni zcela odstranit viechny instance TS-DATAPOINT nebo jeho Agend.
Predpokladem moznosti prevodu je i pisemny souhlas nového subjektu s
realizaci pfevodu a s t&mito LICENCNIMI PODMINKAMI.

Reverzni inzenyrstvi za cilem analyzy TS-DATAPOINT nebo jeho Agend:
Nabyvatel nesmi jakkoli vyuzit znalosti o myslenkdch, postupech, strukture,
algoritmu a pouzitych metoddch, na nichz je TS-DATAPOINT zaloZzen nebo které
obsahuje, i kdyz je zskal pfi oprdvnéném uziti TS-DATAPOINT, vyjma jejich
nezbytného uziti k dosazeni vzdjemného funk&niho propojeni TS-DATAPOINT s
jinymi pocitacovymi programy pomoci Standardniho Integracniho Rozhrani TS-
DATAPQINT. Ale ani tyto znalosti nesmi byt vyuZity ani k vyvoji, zhnotoveni nebo k
obchodnimu vyu7Ziti jiného pocitacového programu, ani k jinému jedndni
ohrozujicimu nebo porusujicimu autorské prévo k TS-DATAPQOINT. O znalostech
ziskanych pfi integracnich cinnostech je Nabyvatel povinen zachovdavat
micenlivost vici tretim osobdm.

Licence TS-DATAPOINT a Agend se udéluje vyhradné na produkt v
kompilovaném tvaru
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Ochranné znamky TS-DATAPOINT

Tyto LICENCNI PODMINKY neudéluji Nabyvateli 7addnd préva ve spojeni s
ochrannymi zn&dmkami TS-DATAPOINT.

Ukonceni licence a prava k uziti TS-DATAPOINT

V piifpad& poruseni t&chto LICENCNICH PODMINEK Nabyvatelem licence
zanikd pravo Nabyvateli na uzivdani licence. Timto ustanovenim nezanikd
povinnost Nabyvatele uhradit viastnikovi autorskych prév k TS-DATAPOINT za
neoprdvnéné uziti licence a zdroven nezanikd ndhrada na Uhradu vzniklé
Skody.

V piipadé& ukon&eni prava uziti TS-DATAPOINT na zdkladé t&chto LICENCNICH
PODMINEK kon&i veskerd prava uziti TS-DATAPOINT vE. jeho Agend poskytnutd
Nabyvateli. V takovém pripadé musi Nabyvatel nejpozdéji v den ukonceni
prava uziti TS-DATAPOINT ze viech svych pocitacl zcela odstranit viechny
instalace TS-DATAPOINT a jeho Agend.

Zavérecna ustanoveni

Tyto licencni podminky jsou platné od 1. 1. 2016 a nahrazuji predchozi
,LICENCNI PODMINKY SOFTWAROVEHO RESENI TS-DATAPOINT".

Pokud soud rozhodne, Ze nékteré z ustanoveni téchto Licencnich podminek
jsou neplatné, zUstavaiji zbyvaijici ustanoveni platnd a U&innd.
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ELDAX

Oznacéeni dokumentu Licenéni podminky STADIUM: Schvdleno
Release ELDAX Po datu platnosti DUVERNOST: Verfejné
ZE DNE: 1.1.2023 DATUM AKTUALIZACE: 1.1.2023
ZPRACOVAL / AUTOR: Nicolas Kovarik VERZE DOKUMENTU: 3.0
1. Uvod

1.1.

1.2.

1.3.

1.6.

Tyto licenéni podminky jsou zdvazné pokyny pro Nabyvatele prdav uziti
softwarového produktu o zpUsobu, moznostech a prévech uziti softwarového
produktu (ddle jen LICENCNI PODMINKY) - softwarové aplikace — uréené pro
elektronickou divéryhodnou archivaci s obchodnim ndzvem:

Softwarovy produkt ELDAx elDAS SMART TRUST eLECTRONIC PLATFORM urCeny
pro realizaci procesu a sluzeb spojenych s nafizenim elDAS zahrnuje mimo jiné
samotné aplikace v kompilovaném tvaru, pfipadné jejich souvisejicich moduld,
uzivatelskou dokumentaci v elektronické formé a muize obsahovat dalsi
materidly v tisténé Ci elekironické podobé.

Pro UCely téchto Licencnich podminek se pro soubor téchto polozek a
materidld zahrnutych v softwarovém produktu pouzivd jednotné oznaceni
ELDAX.

Nabyvatel je oprdvnén k uzZivdni ELDAx v rozsahu stanoveném témito
Licenénimi podminkami. Licence podle téchto podminek neopraviiuje
Nabyvatele k jakémukoli jinému nakldddni s ELDAX, nez jak je upraveno témito
podminkami nebo nez jak vyplyvd z platnych prdvnich predpisu.

Okamzikem Nabyti se pro Ucely pourziti Licence produktu ELDAx rozumi datum
zdanitelného plnéni uvedené na danovém dokladu vystaveného
dodavatelskym subjektem. V pripadé neexistence takového dokladu, mize
tento dokument nahradit jiny doklad, jednoznac¢né urCujici datum porizeni
licence ELDAx Nabyvatelem.

Soucdsti Danového dokladu, nebo jeho priloh, musi byt zfejmd konfigurace
licence, 1. seznam komponent a modulU, ke kterym Nabyvatel ziskal pravo uziti
dle této licencni smlouvy.

Majitel autorskych prav

1.7.

Maijitelem viech autorskych prdav k produktu ELDAXx SMART TRUST ELECTRONIC
PLATFORM je spolecnost TECHNISERV [T, spol. s r.o., Trafova 1, BRNO, CESKA
REPUBLIKA, IC 26298953, spisovd znacka: C 42557 vedend u Krajského soudu
v Brné.
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Typy licenci SW produktu ELDAX

Licence typu UnLimited obsahuje tyto prava uziti ELDAX:

Pristup z klientskych zafizeni: ELDAx mUZe byt na zafizeni prostrednictvim

klientské aplikace pouzivdn k béznému uziti — tj. mUze byt spoustén, mohou byt
prohlizena, vkidddna nebo v ném ménéna data pomoci klientské aplikace, Ci
je moiné data jinym zpUsobem uZivat na neomezeném poctu zafizeni
pouzivanych zaméstnanci Nabyvatele. Toto ustanoveni se vztahuje na viechna
Zarizeni, kterd technologicky umoznuji pristup z klientskych zafizeni. Zafizenim se
rozumi server, pocitag, pracovni stanice, termindl, PDA, zafizeni typu
winteligentni telefon" nebo jiné elektronické digitdini zafizeni, na kterém jde
pomoci klienta pristupovat k ELDAX. Zafizeni joko takové nemusi byt ve
viastnictvi Nabyvatele, ale osoba pouzZivajici toto zafizeni musi byt
zaméstnancem Nabyvatele, pokud nespliuje nékterou z podminek nize.
Pristup ze serverovych aplikaci Nabyvatele prostfednictvim integracnino
rozhrani: Do ELDAx mUze vstupovat jakdkoliv aplikace, systém informaéniho
systému Nabyvatele. Prosttednictvim standardniho integracniho rozhrani
(SInRo) aplikace mohou vyuzivat jakékoliv sluzby ELDAx dostupné na tomto
Standardnim Integracénim Rozhrani (tj. mohou byt vkladdny, nebo cteny
dokumenty, ménéna popisnd data a dalsi informace, konzumovdany sluzby
divéryhodnosti, provadéna administrace). Aplikace musi byt v majetku
Nabyvatele, nebo je musi mit pro své potreby pronajaté.

. Vyuziti rozhrani SInRo je pro aplikace tretich stran mozné vyhradné v pripadech,

kdy je UCelem preddavdni strukturovanych dat, kterd jsou v okamziku zapséni do
ELDAX v majetku a sprdvé Nabyvatele, a nejedend se o zpUsob vyuZiti majici
podobu a charakter pro ktery je uréend licence Datacenter.

Produkeni serverovd licence (Proserver) opraviuje instalovat a pouzivat jednu
instanci ELDAx pro produkcni provoz Nabyvatele. Licence neopravriuje k
instalaci ELDAx sou€asné na vice Zafizenich nebo provozu ve vice instancich.

. Testovaciserverovd licence (Testserver) opravnuje Nabyvatele instalovat jednu

instanci ELDAx do testovaciho prostredi Nabyvatele a mUze byt pouZita
vyhradné pro ,Testovaci Provoz". '"Testovaci provoz' je realizovdn nad
testovacimi daty, tedy neulplnymi daty z pohledu komplexity, urcenymi k
realizaci testovacich scéndrl, a md za cil provérit funkcionality ELDAX nebo
souvisejicich aplikaci. V rdmci testovaciho provozu mize Nabyvatel provérovat
zejména soulad uzivatelskych viastnosti ELDAx nebo integrovanych Systémud —
aplikaci. Vystupy jakychkoliv testovacich Cinnosti nesméji byt pouzity pro jiné
Ucely, nez optimalizace nastaveni ELDAx nebo integrovanych aplikaci s ELDAX.

. Skolici a serverovd licence (Eduserver) opraviivje instalovat jednu instanci

ELDAx do Sskoliciho prostfedi Nabyvatele. Nabyvatel ve skolicim prostredi
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zvysuje Uroven ovladdni a pozndni ELDAX pro uzivatele nebo administratory.
Vystupy jakychkoliv Skolicich Cinnosti a instalace Eduserver nesméji byt pouzity
pro jiné Ucely, nez zvysovdni znalosti uzivateld nebo administrdtord ELDAX .
Moduly serverové licence Proserver, Testserver, Eduserver: Moduly nebo
komponenty ELDAX se rozumi moduly feSeni ELDAX. Tyto se porizuji volitelné,
spolec¢né se zdkladni licenci produktu ELDAX. Pofizené Moduly &i komponenty
mohou byt pouzivdny pouze soucasné s Produkéni, Testovaci nebo Skolici
serverovou licenci. Pokud neni u modulu vyslovné stanoveno jinak, pouzivd se
v souladu s témito licencnimi podminkami. Seznam pofizenych moduld je
souCdsti nabyvaciho dokumentu a je oznacovdn jako konfigurace licence
ELDAX.

Afilace licence. Opravnuje k uziti ELDAXx zaméstnanci jedné jiné fyzické Ci

prdvnické osoby, kterd je ve vztahu afilace k viastnikovi licence. Afilacnilicence
neopraviuje k instalaci dalsi instance ELDAx. Afilaci ve smyslu téchto
Licen&nich podminek se rozumi vztah mezi opradvnénym z licence a kteroukoliv
prdvnickou osobou, kterou viastni, kterd vlastni jeho nebo je s nim spolecné
vlastnéna. Vlastnictvi pro UCely této definice znamend vétsinez 50% primy nebo
prepocteny majetkovy podil na pravnické osobé.

Omezeni nékterych Typu licenci ELDAXx

Applimited Licence. Opravnuje k uziti ELDAXx pouze pro ru¢ni vkladdani, cteni

nebo jiné zpracovdni dat prostrednictvim uzivatelského webového rozhrani a
vyuZiti ELDAX zpUsobem, jak je popsdno v odstavci v licenci UnLimited, je
omezeno pouze na jednu aplikaci pristupujici kontinudiné v pribéhu 12 mésicu.
Jakékoliv dalsi aplikace nemaqji do ELDAx prostfednictvim Standardniho
Integracniho Rozhrani (SINRO) pristup.

Lite Licence: Opravnuje k uZiti ELDAX pouze pro rucni vkldddni, cteni nebo jiné
zpracovani dat prostrednictvim uzivatelského webového rozhrani a je mozné ji
vyuZzit vyhradné pro komponentu ELDAXSTORAGE.

Time Limited Licence. Casové omezend licence Opravrivje k uziti ELDAX v

souladu s témito Licencnimi podminkami. Udélend licence je Casové omezena.
Doba, na kterou je licence omezena je uvedena v oznaceni licence v
nabyvacim dokumentu za oznacenim ,,TIME LIMITED:*

Trial Licence: Softwarové produkty oznacené jako ELDAX TRIAL mUze Nabyvatel
ziskat bezUplatné a mUze je uzivat na libovolném poctu Zafizeni soucasné.
K tomuto typu licence se nevdzi zadné zdruky, ani odpovédnost za vady i
skodu. Tyto licence nesméji byt pouzity pro komercni Ucely, jsou urCeny
vyhradné k provéreni deklarovanych funkci produktu ELDAX.

Zadnd licence ELDAX, vyjma edice ELDAx Datacenter neni uréena k prondjmu
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nebo sdileni, poskytovdni sublicenci jinym subjektOm (prdvnické nebo fyzické
o0sobé), nebo k vyuzitim tretim osobdm s vyjimkou pripadl, kdy freti osoba
zqjistuje provozni potreby Nabyvatele nebo spliuje podminky afilace a jeji
pristup je pokryt udélenou Afilacni licenci.

Operace s licencemi ELDAx

Patch management ELDAx a prechod na nové verze: V rdmci licence mad

Nabyvatel préavo na pfistup k aktualizacim, upgrade, update ELDAX,
komponent nebo jeho Moduld. Toto ustanoveni plati vyhradné v piipadé, ze
ma Nabyvatel fadné porizené maintenance produktu ELDAX.

Iména Typu licence: ZIména typu licence znamend zména na Urovni

AppLimited, UnLimited, Time Limited nebo jiného typu licence.
Rozsifeni licence: jednd se o doplnéni daného Typu a konfigurace licence o

dalsi modul nebo komponentu.

Prevod Licence: Veskerd prdva a povinnosti vyplyvajici z téchto Licencnich
podminek mUze Nabyvatel postoupit na novy subjekt pouze po predchozim
pisemném souhlasu registrovaného partnera, oprdvnéného doddvat licence
ELDAX, nebo vyrobce ELDAX. Seznam partnerd je dostupny na www.eldax.cz.
V pripadé udéleni souhlasu pro prevod licence musi Nabyvatel prevést na Novy
Subjekt veskeré licence ELDAx a jejich soucldsti (vCéetné viech rozsifujicich
licenci, komponent, médii, tisténého materidlu a aktudini verze Smlouvy) a ze
svych Zafizeni zcela odstranit viechny instance ELDAx nebo jeho Moduld.
Pfedpokladem moznosti prfevodu je i pisemny souhlas Nového Subjektu s
realizaci prevodu a s témito Licencnimi podminkami.

Ochranné znamky ELDAx

Tyto Licencni podminky neudéluji Nabyvateli zadnd prdva ve spojeni s
ochrannymi zndmkami ELDAX.

REVERZNI INZENYRSTVI ZA CILEM ANALYZY ELDAx, JEHO MODULU NEBO
KOMPONENT: Nabyvatel nesmi jakkoli vyuzit znalosti o myslenkdch, postupech,
strukture, algoritmu a pouzitych metoddch, na nichz je ELDAx zaloZzen nebo
které obsahuje, i kdyz je ziskal pri opradvnénéem uziti ELDAX, vyjma jejich
nezbytného uZiti k dosazeni vzdjemného funk&niho propojeni ELDAX s jinymi
pocitaCovymi programy pomoci standardniho integracnino rozhrani ELDAX.
Tyto znalosti nesmi byt vyuZity ani k vyvoji, zhotoveni nebo k obchodnimu vyuziti
jiného pocitacového programu, ani k jinému jedndni ohrozujicimu nebo
porusujicimu autorské pravo ELDAX.

O znalostech ziskanych pfi integracnich cCinnostech je Nabyvatel povinen
zachovavat micenlivost vici tretim osobdm.

Licence ELDAx, komponent a modull se udéluje vyhradné na produkt v
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kompilovaném tvaru.

Ukonceni licence, prava k uZiti ELDAx

V pfipadé poruseni tohoto Licencniho ujedndni Nabyvatelem nebo vyprieni
casového omezeni u TIME LIMITED licence zanikd Nabyvateli prdvo na uzivani
licence.

Timto ustanovenim nezanikd povinnost nabyvatele uhradit viastnikovi
autorskych prdv k ELDAX za neoprdvnéné uzité licence a zdroven nezanikd
ndhrada na Uhradu vzniklé Skody.

V pripadé ukonceni prava uziti ELDAx na z&kladé téchto Licencnich podminek
konci veskerd prdava uziti ELDAX vE. jeho Moduld a komponent poskytnutd
Nabyvateli.

V takovém pripadé musi Nabyvatel nejpozdéji v den ukonceni prava uziti ELDAX
ze vsech svych pocitacl zcela odstranit viechny instalace ELDAx a jeho
moduld a komponent.

Zavérecna ustanoveni

Tyto licenéni podminky jsou platné od 1. 1. 2023 a nahrazuji predchozi
,LICENCNI PODMINKY SOFTWAROVEHO RESENI ELDAX".

Licen&ni podminky jsou UCinné pro viechny nové licence ELDAX pofizené po
jejich datu platnosti.

Licen&ni podminky jsou UCinné pro viechny licence ELDAX, u kterych doslo po
datu jejich platnosti k jakékoliv ,,operaci* s licenci v souladu s Cldnkem 4.
Pokud soud rozhodne, Ze nékteré z ustanoveni téchto Licen&nich podminek
jsou neplatné, zUstavaiji zbyvaijici ustanoveni platnd a U&innd.
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1. Uvodni ustanoveni

1.1. Ugel standardu

Ugelem standardu je definovat zakladni ramec pro implementaci bezpeénosti aplikaci a systémi
zavadénych nebo provozovanych v infrastruktuie LCR.

Tento ramec je tvoien vymezenim bezpecnostnich pozadavki, které musi spliiovat aplikace a systémy
vyvijené, dodédvané a rozvijené v prostiedi LCR. Jedna se o definované procesy, postupy, opatieni a
jejich naplnéni vzhledem k pozadované trovni zabezpeceni.

Cilem naplnéni standardu systémové bezpecnosti je sjednotit pozadavky na povyseni bezpecnosti u
v§ech dodavanych, vyvijenych nebo rozvijenych systému. Predmétem standardu jsou tedy rozvijené
nebo vyvijené a dodavané aplikace, informacni systémy na miru nebo podobné programy a feSeni, a
dale i komercni software, které jsou dodavany za ticelem poskytovani agendy a jeji podpory vymezené
zdkonem nebo poskytovani informacnich sluZeb pro interni potieby v prostiedi LCR (dale jen
»Jystém®).

1.2. Rozsah piisobnosti

Standard je zavazny pro viechny zaméstnance LCR, a to jak ve sluzebnim, popiipadé pracovnim
pomeru, tak i zaméstnanych na zakladé dohod o pracich konanych mimo sluzebni, poptipadé pracovni
pomér (dale jen ,,zaméstnanci), a dale pro vSechny osoby a externi strany vykonavajici prace pro
LCR na zakladé smluvniho vztahu &i ob&anského zakoniku (déle jen ,.externisté*), ktefi spoluptisobi
pfi rozvoji, vyvoji nebo zavadéni Systému.

1.3. Pojmy a zkratky
Pojmy a zkratky pouZzivané v tomto standardu jsou uvedeny v tabulce na konci tohoto dokumentu.

2. Rozdéleni a definice pozadavkii na zabezpeceni

Pozadavky na zabezpeCeni Systému jsou v tomto dokumentu rozdéleny na ¢tyti zakladni oblasti,
vztahujici se k jednotlivym atributim bezpecnosti, tak jak jsou chapany obecné i smérem
k bezpecnosti Systému. Jedna se o tyto oblasti:

2.1. Davérnost
Musi byt zajisténa mechaniSmy se schopnosti ujistit se, Ze je vynucena nezbytna tiroven miry utajeni v
kazdém okamziku, kdy dochazi ke zpracovani dat a je zajiSténa prevence jejich neautorizované¢ho
vyzrazeni. Takova troven divérnosti musi pretrvat minimalné béhem uchovavani dat v Systému a pti
jejich pienosu k adresatovi. Rozpracovano v kap. 3.1.

2.2. Integrita

Musi byt zajisténa identifikaci pfesnosti, zaruceného obsahu a musi byt provedena opatfeni proti jejich
neautorizované zmén¢. Hardwarové, softwarové a komunikaéni prostfedky musi pracovat tak, aby
data uchovavaly a zpracovavaly spravn¢ a presn¢, pienasely je do pozadovaného cile bez nezadoucich
zmeén. Celkové musi byt Systém a sit’ chranény pfed vnéjs$im rusenim ¢i kontaminaci piivodni
informace. Rozpracovano v kap. 3.2.

2.3. Dostupnost

Musi byt zajisténa spolehlivou a v€asnou dispozici dat a zdroji autorizovanym jednotlivetiim. Systém a
sit¢ musi mit datovou kapacitu dimenzovanou tak, aby v definovaném Case poskytovaly dostatecny
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vykon, a musi byt schopny zotavit se z vypadkl transparentnim a rychlym zpiisobem. Proto musi byt
zavedeny redundantni mechanismy a navrzeny zalozni feSeni pro moznost rychlé nahrady. Soucésti
proskoleni uzivatel k Systému musi byt postup nebo navod jak provést jeho uvedeni do funkéniho
stavu. Pokud jsou opatfeni realizovéna na infrastrukturni vrstvé, nebudou pozadovana. Rozpracovano
v kap. 3.3.

2.4. Metodika vyvoje a ostatni pozadavky

Predstavuje zavedeni souhrnu postupd, pravidel a nastrojii pouzivanych pro navrh, planovani a tizeni
vyvoje software. Metodikou se téz rozumi vyuziti téchto polozek nebo dalSich specifickych postupti
pracovnim tymem nebo celou organizaci pii vyvoji aplika¢niho software nebo informaéniho.

3. Pozadavky na Systém
3.1. DUVERNOST

3.1.1.Rizeni pFistupu
Systém musi zajistovat tvz. AAA (Autentizaci, Autorizaci, Audit) v potiebné urovni dle jeho
konkrétni specifikace.
e Systémy, které obsahuji citliva data, musi podporovat vicefaktorovou autentizaci.
e Systémy typu webové aplikace musi umoznovat autentizaci zasifrovanym kanalem (pomoci
TLS), tak, aby piihlasovaci idaje neprochazely sitovou infrastrukturou v otevieném tvaru.
Musi existovat moznost oddéleni roli v Systému, minimaln¢ pro:
o administratory,
o uzivatele,
o auditory.
e Sprava internich a externich uzivatelskych entit musi byt oddélena.
e Musi existovat moznost Sifrovani ptenosu i ulozeni citlivych uZivatelskych dat.

Registrace, autentizace a identifikace uzivatelu.

Systém musi umoziovat:

e registraci vSech uzivatell centralng,

e stanovit pravidla pro procesy:

o registrace,

schvalovani,
generovani identit,
pridélovani a odebirani piistupti,
deaktivace identit,
monitorovani ¢innosti uzivateld.
Tyto funkce musi byt v Systému bud’ pfimo implementovany, nebo mize Systém vyuzivat stavajicich
podsystémi pro podporu identifikace a autentizace v prostiedi LCR.

O O O O O

Pokud v ramci Systému nebo jeho komponent a podplrnych podsystémi existuji lokalni Géty, musi se
fidit nasledujici politikou hesel pro privilegované ¢ty nebo musi umoznit integraci se systémem pro
spravu privilegovanych ucti.

Rizeni hesel je vazano na aktudlni bezpe&nostni politiku platnou v dobé implementace feseni a v
zavislosti na jeji definici se parametry politiky pro vytvafeni hesel mohou ménit. Dodavatel Systému
se pii tom musi fidit aktualnim znénim smérnice OICT LCR.
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Tyka se pozadavku na vznik nebo zmeény roli, v pozadavku musi byt popsano véetné rozsahu
opravnéni. Za dodrzeni principu ,,least privilege® (minimalnich opravnéni) je odpovédna aplikacni
definice. Vztahuje se k textu v kap. 3.1.1, pfedevsim k oddéleni roli, monitorovani ¢innosti uzivateld,
lokalnim tctim.

3.1.2.Autorizace

Autorizace uzivatelli musi probihat na zaklad¢ stanovenych uzivatelskych roli. Pro ovéfeni uzivateld
v Systému musi byt pfimo v ném implementovéana funkce ovéfeni uzivatelt nebo musi vyuzivat
stavajicich systémi pro podporu autorizace v prostiedi LCR. Souc¢asné ovéfovani uzivateli je fizeno
adresatovou sluzbou (LDAP) resp. jejich Clenstvim ve skupinach (tedy LDAP skupina = role v
Systému). Systém musi mit vyhrazenu vétev LDAP adresare, ve kterém existuji vlastni skupiny.
Systém se pomoci protokolu LDAP ptipoji do LDAP adresare, ze kterého nasledné vy¢ita informace o
¢lenstvi ve skupinach, na zakladé kterych se dale rozhoduje o autorizaci (opravnéni). Pokud bude
nutné z divodu komplexnosti a slozité udrzby (napf. opravnéni piistupu k jednotlivym objektiim)
udrzovat nékterd opravnéni pouze lokalné, musi byt udélena vyjimka manazerem kybernetické
bezpecnosti. Systém musi navic v takovém ptipadé poskytovat vhodné rozhrani pro jejich export,
véetné vazeb na uzivatele (webova sluzba, JDBC, soubor).

Pro Systém musi byt definovany samostatné uzivatelské role, které se dale cleni dle aplikacnich
pozadavkd.

3.1.3.Infrastrukturni privilegované ucty

Na vsSech podptirnych systémech a komponentach (OS, DB, atp.) musi byt zavedeny privilegované
ucty, vyhradné personifikované, které predstavuji pfidéleni samostatnych ptihlasovacich udaja pro
jednotlivé administratory. Pouziti sdilenych administratorskych uctl musi byt fadn€ odtivodnéno a
schvaleno vyjimkou manaZera kybernetické bezpeénosti LCR.

Tyka se pozadavkd, jejichz predmétem je infrastrukturni typ ucth véetné servisnich nebo technickych
ucth viz také kap. 3.1.4 a 3.1.6

3.1.4.Servisni ucty
Servisni nebo také technické Gcty, pod kterymi bézi Systém ¢i jeho jednotlivé komponenty, pod
kterymi jsou jakymkoli zplisobem impersonifikovana vlakna, systémova ¢i meziprocesova volani,
nebo prostfednictvim kterych Systém pfistupuje k ostatnim komponentam nebo externim systémutim,
musi byt uvedeny v dokumentaci k Systému. U kazdého uétu musi byt uveden jeho tcel a zpisob
jakym je mozné uctu zmeénit heslo, v¢etné identifikace vSech mist, kde je takové heslo ulozeno (DB
tabulka, konfiguracni soubor Vv zaSifrované podobe¢, atp.). Hesla k servisnim uctim musi byt predana
LCR bezpeénym zptisobem dle smluvné stanovenych podminek.

Tyka se pozadavkd, jejichz predmétem je infrastrukturni typ Ut véetné servisnich nebo technickych
uctl.

3.1.5.0mezeni opravnéni
Pro vSechny typy Gctl (uzivatelské, administratorské, servisni) je vzdy uplatnén “princip minimalnich
opravnéni* (principle of least privilege), tedy ze kazdy G¢et ma nastavena pouze takova opravnéni,
ktera jsou nezbytna pro provadeéni ¢innosti, ke kterym byl Gcet ztizen. Princip minimalnich opravnéni
se vztahuje téZ na opravnéni ke strankam v rezimu chranéné paméti.
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Pro servisni ucty se dale uplatiiuje “princip odde€leni privilegii® (principle of privilege separation), na
zaklade kterého ma kazda komponenta (funk¢ni ¢ast) pouze takova opravnéni, ktera potiebuje pro
svoji funkci a tedy vyuziva sviij vyhrazeny servisni ucet s ptislusSnymi opravnénimi.

3.1.6.Procesni Fizeni ucti
Proces pridélovani/odebirani opravnéni a vytvaieni/ruseni uctd v Systému a podplrnych
komponentach (OS, DB, atp.) je zifizovan pies Helpdesk systém LCR.

Tyka se pozadavkd, jejichz predmétem je infrastrukturni typ Gt véetné servisnich nebo technickych
uctl.

3.1.7.Auditni mechanismy Systému.

S ohledem na pozadavek zajisténi auditovatelnosti dat i procesti v Systému je nezbytné nutné
zabudovat tuto moznost pii navrhu a vyvoji Systému. Jedna se zejména o piistupy i zmeny v datech
pro jednotlivé objekty. Rovnéz proces fizeni identit uzivatelti musi byt auditovatelny.

Auditni mechanismy by mély byt zavedeny na 2 irovnich:
1. Dohledatelnost provedenych zmén v datech prislusné agendy
2. Centralni logovani udalosti v systému

Ad 1) Dohledatelnost provedenych zmén v datech prislu$né agendy
Na trovni fyzickych tabulek s ulozenymi daty ptislusné vécné agendy je minimalné nutné zajistit

e Auditni sloupce Kdo (jaky login) a Kdy zdznam vytvotil

e Auditni sloupce Kdo a Kdy dany zaznam naposledy zménil

e Tato auditni stopa musi byt zajisténa i v pfipad€ ptfimych operaci v databazi
Vyse uvedené sloupce nemusi byt feSeny na urovni kazdé tabulky s daty pro piislusnou agendu, jestlize
systém disponuje jinym mechanismem pro logovani zmén, ktery zajisti snadnou publikaci auditnich dat
na uzivatelské rozhrani.
Jestlize v ramci pozadavku bude vyslovné pozadovana plna historizace dat pfislusné agendy, je systém
povinen na Grovni databaze zajistit takovou formu historizace, ktera umozni historizovana data v¢etng
casovych otiski zmén prezentovat V ptfipadé zmén jednoduSe na uzivatelském rozhrani, a to
atomizovang po kazdé dilci zmeénové udalosti. (standardnim feSenim je opatfeni tabulky systémovymi
sloupci Od-Do , event. sloupcem Smazano a sloupci, které nesou informaci o autorovi zmény).

Ad 2) Centralni logovani udalosti v systému

Logy Systému musi byt integrovany do aktualniho centralniho feSeni pro spravu a vyhodnocovani
logii, které je provozovano v prosttedi LCR. Systém tedy musi umoznit takovou integraci. Logy
Systému musi byt dostupné bez prodleni od vzniku udalosti, a integrovany do centralniho logovaciho
nastroje V jim podporovanych formatech minimaln¢ jednou z nasledujicich metod:

e Syslog

o SNMP TRAP

o Textovy soubor

e JDBC

e Microsoft Event Log

Dodavatel Systému zajisti definici rozsahu Systému vzhledem k infrastruktufe a tedy, které ¢asti
infrastruktury a podptirné komponenty jsou jeho soucasti a doporuci vzhledem k bezpe¢nostnim
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dopadtim jejich bezpecnostni monitoring. Dodavatel zajisti pfistup k auditnim logiim a doporuci
zpusob jejich vyc¢itani v souladu s témito standardy.

V ramci LCR musi byt potizovany a uchovavany auditni zaznamy zejména takové, které jsou uvedeny
ve vyctu nize, tak, aby byly vyuzitelné pro monitorovani fizeni pfistupu a piipadné budouci
vySetiovani bezpeénostnich incidenti.. Zaznamenavani udalosti zohlediuje technické mozZnosti
Systému a pro sbér zaznamu uklada minimalné tyto typy udalosti:
e piihlaseni a odhlaseni uzivateld a administratord,
e cCinnosti provedené administratory,
o pouziti privilegovanych uctl, napt. Gctu supervisora, administratora,
o spusténi a ukonceni Systému,
o zmeény konfiguraci,
e cCinnosti vedouci ke zméné¢ ptistupovych opravnéni,
e neprovedeni ¢innosti v disledku nedostatku pristupovych opravnéni a dalsi netispésné Cinnosti
uzivateld,
e zahjjeni a ukonceni Cinnosti technickych aktiv,
e automaticka varovna nebo chybova hlaseni technickych aktiv,
e pfistupy k zaznamiim o Cinnostech, pokusy o manipulaci se zdznamy o ¢innostech a zmény
nastaveni nastroje pro zaznamenavani ¢innosti,
e pouziti mechanismi identifikace a autentizace vcetné zméeny udaji, které slouzi k piihlaseni.

Jednotlivé polozky logu Systému nebo jeho jednotlivé fadky zaznamu musi obsahovat minimalné tyto
pole:
e ID zdznamu
e Datum a ¢as udalosti (uvedeny s jednozna¢nou identifikaci ¢asové zony, napt UTC nebo lokalni
¢as s uvedenim offsetu)
sitové identifikatory komunikujicich bodt (tj. napt. IP adresy a porty)
UZzivatelsky identifikator
ID Typu udalosti
Popis udalosti
Detail udalosti

Textova pole musi byt oddélena pomoci znaku,,|* (pipe, ASCII kod 124) a musi byt vytvofen Ciselnik
ID typu udalosti dle typickych udalosti v Systému a ptedan v dokumentaci.

|“

Pokud udaje zapisované do logu Systému obsahuji citliva data (heslo, kli¢ ¢i jeho prekurzor, session
ID apod.) nesmi byt ulozena v plain textu, ale musi byt pted zapsanim zaSifrovany nebo ptepsany
pseudonahodnou sekvenci;

V Systému musi byt zavedena ochrana proti deaktivaci, selhani ¢i zmé€nam v pofizovani auditnich
zdznamu a ochrana proti zménam nebo zniceni auditnich zdznamd.

Ptistup k auditnim zdznamm musi byt bezpecné chranén, aby bylo zabranéno jeho zneuziti nebo
ohrozeni. Systém musi umoznit nastaveni pfistupovych prav k auditnim zaznamam tak, aby mohly byt
auditovany samostatnou roli (auditor, security officer a.p.).

Konkrétni pozadavky mohou brat zfetel na potiebu historizace zaznamd (stav zdznamu k uréitému
datu), musi zde ale existovat opravnéna potieba vzhledem ke kapacitni naroénosti jejiho zajisténi.
Zadavatel a dodavatel zvazuje, zda existuji legislativni nebo vécné pozadavky na moznost historizace
dat.
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3.1.8.Sifrovani

Veskeri citliva data musi byt adekvatnim zptisobem zabezpecena kryptografickymi metodami, které
zajisti pouze autorizovany piistup. Ochrana dat musi byt zaru¢ena béhem celého jejich zivotniho
cyklu, tedy jak pfi jejich pienosu tak jejich uchovavani. V ramci kryptografickych metod musi byt
Systém pfipraven na vyuzivani kryptografickych algoritmu, které jsou v souladu s Ptilohou ¢. 3 k
vyhlasce €. 316/2014 Sb., (vyhlaska o kybernetické bezpeénosti).

Zavazné detaily nastaveni Sifrovani k jednotlivym protokoliim jsou definovany ve zde vlozeném
dokumentu, a to vzdy v jeho aktudlni verzi:

Tyka se pozadavki realizujicich kryptografickou ochranu na trovni aplikace. Tyka se i kap. 3.1.9

[
3=
technické_pozadav
ky.xlsx

3.1.9.Certifika¢ni autority
Systém musi byt pfipraven vyuZzivat pii autentizaci uzivatele a ovéfovani digitalniho podpisu
kvalifikované certifika¢ni autority v CR a ze zemi EU, interni CA LCR, ptfipadn¢ jinou CA
nastavenou jako divéryhodnou.

Systém musi umoznit elektronické podepisovani a schvalovani dokumentii prostfednictvim zapojeni
do procest interniho PKI pro spravu uzivatelskych kli¢t nebo pro vytvareni elektronickych znacéek a
pro autoritu ¢asovych razitek, pokud Systém tyto procesy vyuziva. Ve vSech téchto pfipadech se
Systém téz musi fidit certifikacni politikou a provadécimi smérnicemi zicastnénych CA.

Pti ovétovani certifikatu, at’ uz jde o certifikat protistrany v komunikaci nebo certifikat pro ovéteni
elektronického podpisu ¢i ¢asového razitka, musi Systém implementovat algoritmus ovéteni
certifikatu minimalné s t€mito kontrolami:
e sestaveni certifikacni cesty az k divéryhodnému certifikatu
o lze pouzit atribut AIA k dotazeni certifikati mezilehlych CA
o musi byt moznost pouZit statickou cache certifikatlh mezilehlych CA
o preferované pouZzivat certifikaty mezilehlych CA, které jsou soucasti TLS handshake
¢i obalky elektronického podpisu
o neuspésné sestaveni jedné certifikacni cesty neni samo o sobé diivodem pro ukonceni
ovefovani certifikatu s negativnim vysledkem, pokud Ize sestavit alternativni
certifika¢ni cesty (napft. v prostiedi s kiizovou certifikaci kofenovych CA)
e pro vSechny certifikaty v certifikacni cesté, které nejsou explicitné divéryhodné, je nutno
ovefit:
o uvedeni daného certifikatu podle jeho hashe ¢i hashe vetfejné Casti jeho klice na
seznamu explicitné nedtivéryhodnych certifikati
o platnost certifikatu vzhledem k
» aktualnimu Casu
* nebo k ¢asu podpisu, pokud je tato hodnota v ovéfitelné ¢asové znacce
svazané s oveéfovanymi daty (kontrasignace TSA)
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o atributy Basic Constraints (Entity Type, Path Length Constraint), Name Constraints,
Key Usage a Extended Key Usage, jsou-li v certifikatu uvedené, pro dané pouZiti
certifikatu a klice, a to bez ohledu na jejich kriti¢nost

o silu podpisového algoritmu, popf. i ve vztahu k dobé& platnosti a/nebo aktualnimu
¢asu, pokud je pouziti daného algoritmu ¢i velikosti klice ¢asové omezeno

o platnost digitalniho podpisu vefejnou ¢asti klice nadiizené CA

OID certifikacni politiky, pokud je pro dané pouziti omezena

o zneplatnéni certifikatu pfed koncem doby platnosti podle:
= CRL
e Ize pouzit atribut CRL DP pro dotazeni aktualniho CRL
e musi byt moznost pouzit statickou cache s CRL
= OCSP
e online komunikaci s OCSP responderem podle URL v atributu AIA
e OSCP stapling, pokud jej dany protokol (napi. TLS) podporuje
o Vpfipadé, ze certifikat obsahuje atribut (atributy), oznac¢eny (oznacené) jako kritické,
které ovérovaci algoritmus bud’ nezna, nebo nemiize jejich kontrolu z néjakého
divodu provést (napt. kvili chybé v komunikaci), musi byt ovéfovani certifikatu
ukonceno jako neuspésné
o pokud ovefovani v certifikacni cesté neni uspésné
= je mozné pouzit alternativni certifikacni cesty, pokud je lze sestavit (napf.
v prostiedi s kiizovou certifikaci kofenovych CA)
= Vv pfipade, ze se selhani vaze k obsahu ¢i stavu platnosti koncového
certifikatu, alternativni cesty se jiZ nepouziji

e pokud se ovéfeni certifikatu vaze na identitu protistrany (hostname v URL, IP adresa
vzdaleného konce IPSec apod.) ¢i ptivodce (napi. E-mailova adresa odesilatele podepsané
zpravy), pak pro porovnani:

o pokud neni pfitomen atribut Subject Alternative Name (SAN), pouZije se atribut
Subject

o pokud je pfitomen atribut SAN, pouzije se preferované ten; volitelné, pokud se
nenalezne shoda v atributu SAN, muize se pouZit i atribut Subject

(0]

Tyka se pozadavku realizujicich kryptografickou ochranu na urovni aplikace.

3.2. INTEGRITA

Cilem je zaruceni a udrZeni konzistence a spravnosti dat béhem jejich celého Zivotniho cyklu. Je tedy
potieba zajistit, aby data nemohla byt neautorizované modifikovana a aby kazda autorizovana i
neautorizovana modifikace dat byla detekovana a zaznamenana. Spolu s integritou je zadouci zajistit
také nepopiratelnost, tedy vylou¢eni moznosti popfit provedeni libovolné operace nad daty. V zakladu
je integrita dat zajisténa pomoci vhodného fizeni ptistupu k datlim (autorizace) a auditovatelnosti
(logovani a nasledna detekce pristupu k datiim). Integrita kritickych dat musi byt zajisténa
implementaci kontrol — napf. pocitani kontrolnich otiski dat a jejich pravidelna kontrola, dale téz
kryptografické zajisténi kontrolnich otiski dat (elektronicky podpis, HMAC, hash tree).

Kazdy vstup do Systému (externi systém, uZivatel, mezi komponentami) je vzdy kontrolovén na
typovou a logickou spravnost, ¢imz miize byt detekovano poskozeni dat, nebo ptipadny pokus o utok.
V definovanych ptipadech se provadi validace dat dle specifikace v zadavaci dokumentacli, ta urcuje
zakladni parametry a urCuje kvalitu vstupli Se zamétenim napf. na kontrolu spravného formatu dat,
kontrolu mezi, ptitomnost povinnych dat, logickych zavislosti mezi daty apod. Architektura FeSeni
bere v ivahu bezpeénostni aspekty prostiedi. Systém musi byt navrzen mimo jiné tak, aby respektoval
jednotlivé bezpecnostni pfifazeni komponent Systému k zonam divéryhodnosti a jejich rozmisténi do
jednotlivych bezpecnostnich zon prostiedi.

Standardnimi opatienimi pro zajiSténi integrity kromé zajiSténi dohledatelnosti zmén je
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1. pouzivani databazovych nastroji primarné na urovni transakénich dat
e Pouzivani cizich kli¢i pfi vazbé na ciselnikové hodnoty anebo nadfizené entity
e Pouzivani constraints zamezujicich vlozeni prdzdné hodnoty do sloupct, kde
Vv zadném piipadé se neocekava prazdna hodnota
e Pouzivani unikétnich kli¢a nad sloupci, které z povahy véci musi obsahovat unikéatni
zadznamy
2. pouzivani aplikaéni logiky kontrolujici platnost dat
e Platnost podiizené entity by neméla piesahovat platnost nadfizené entity
e PlatnostDo by nikdy neméla predchazet PlatnostiOd
3. pouzivani kontrol na data vstupujicich do systému
e Vstupni formulafe musi pouzivat elementdrni kontroly na spravnost formatu datumu,
¢isla, a pInéni povinnych hodnot apod.
e Jestlize urcité pole ma definovanou délku a format, pak musi byt na vstupnim
formulafi provadéna adekvatni kontrola
V pfipadé, Ze se systém ma od téchto pravidel odchylit, pak v pfislusném pozadavku tato odchylka
bude popsana.

3.3. DOSTUPNOST

Dostupnost Systému musi byt stanovena a definovana na pozadovanou uroveii. Podle této definice se
dale stanovi architektura celého feSeni s ohledem na dostupnost, ve smyslu redundantnich a
clusterovanych schémat v rezimu vysoké dostupnosti (HA), stanoveni Girovné podpory, DRP a
zalohovani.

Tyka se pozadavku realizujicich opatieni v kap.3.3 na urovni aplikace.

3.3.1.Reseni vysoké dostupnosti (HA)

Dodavatel Systému navrhne v ramci architektury feseni, zptisob zajisténi vysoké dostupnosti Systému
dle jeho definice irovné dostupnosti. Ta musi byt zajisténa pomoci redundantnich nebo
clusterovanych schémat ptimo v navrhu architektury.

Postupy obnovy po havarii - Disaster recovery planning

Dodavatel Systému navrhne postupy pro vypnuti a zapnuti Systému, véetné posloupnosti jednotlivych
krokd, predevs§im s ohledem na bezpe¢né obnoveni Systému pii jeho selhani — tj. vytvoieni plant
obnovy aplikace. Dale je povinen spolupracovat na jeho ovéfeni v ramci testovani obecnych plani
obnovy provozu Systému LCR, uvedené téZ v &asti Testovani.

3.3.2.SPOF

Pii navrhu HW platformy, logické a fyzické komunikace a datovych tokl obecné, musi byt
zohlednéno dodrzovani pravidla eliminace ,,SPOF* (Single Point of Failure) — tedy, Ze porucha jedné
komponenty nezptisobi vypadek celého Systému. Jedn4 se o serverovou infrastrukturu, datové
ulozisté, zalohovani a dal$i prvky celé LAN.

Server Co zalohovat | Jak Casto Koli | Kolik dni | Jak ¢asto | Kdy probiha Piedpokla
full backup | k drzet inkrement | zaloha dana doba
zaloh | zalohy backup obnovy
drzet
Server-x | Cely server 1*tydné 30 denné 18:00-18:10 30 minut
Server-x | Databaze A 2*denné 28 8:00-8:10, 10 minut
20:00-20:10
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Server-x | Databaze A — 730 Kazdou Dle transakci 10 minut
transak¢ni transakci
logy
Aktivni Konfiguracni | Pti kazdé 10 Dle zmén 30 minut
prvek-X | soubory zméné

3.3.3.Zalohovani

Navrh Systému musi obsahovat pozadavky na zalohovani, které vychazi ze SLA parametrt aplikace.
Vzdy se pozaduje vytvoreni detailniho ndvrhu zalohovani celého Systému vcetné€ ndvaznosti na
stavajici zalohovaci systém LCR. Popis by mél mit strukturu, viz vzor nize

3.4. METODOLOGIE PRO VYVOJ A OSTATNI POZADAVKY

Dodavatel musi mit formalizovanou Metodologii pro vyvoj, programovani a kddovani aplikace
zahrnujici i pozadavky na bezpeénost, véetné opatieni na ochranu proti $kodlivym programtim nebo
postuptim. Metodologie musi téz zahrnovat zdkladni principy organiza¢ni bezpecnosti pro vyvoj a
testovani aplikace. Dodavatelé musi dolozit typ metodologie, ktery pouzil pro vyvoj aplikace
prostiednictvim ¢estného prohlaseni a dodani popisu nebo dokumentace této metodologie.

3.4.1.Data
Systém musi poskytovat podporu pro spravu klasifikovanych dat.

Dale pak je pozadovano, aby fesil vstupné - vystupni validaci dat tak, aby odesilana a pfijimana data
byla kontrolovana na typovou a logickou spravnost pfi jejich zadavani nebo exportu.

Sifrovani ukladanych dat musi byt provadéno s ohledem na pozadavky zajisténi diivérnosti dat, kde je
vzdy nutné vyuzit vhodného Sifrovani ukladanych dat, které zajisti tento pozadavek na diveérnost viz
kapitola 3.1.8

Viz kapitola 3.2.

3.4.2.Lokalizace

Systém musi podporovat ¢eskou narodni lokalizaci a prednostné vicebajtové kodovani (UTF8
S povinnosti uvadét BOM).

3.4.3.Vyjimky béhu, chyby a hlaseni
Systém musi podporovat fizeni vyjimek, kdy vyjimkou se mysli libovolna chyba nebo neo¢ekavané
chovani, které se vyskytne béhem vykonavani programu a je nasledn€ zpracovano a zaroven nedojde
K netizenému selhani béhu.
Standardem je, ze pfi vzniku chyby béhu programu bude zobrazeno dialogové okno s identifikatorem
chyby majici vazbu na log udalosti aplikace, pod kterym je situace nasledné v lozich dohledatelna,
pricemz musi existovat odd¢leni uzivatelskych hlaseni od technickych. Uzivatelska hlaseni nesmi
obsahovat technické detaily, které by bylo mozné pouzit k dalsi exploitaci, ale jen index, ktery
odkazuje na jeho popis mimo systém. Opakované a znamé chyby je vhodné opatftit kodem a
smysluplnym popisem. Uzivatelska hlaseni musi byt uvedena v ¢eském jazyce.
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3.4.4.Prace s paméti
Kod Systému musi implementovat vhodna opatfeni pii praci s paméti:

e jiz nepouzivané objekty a jiné datové struktury jSOu z paméti odstranovany;

e pokud datova struktura obsahuje citliva data (heslo, kli¢ ¢i jeho prekurzor, session ID apod.),
musi byt pfed dealokaci tyto hodnoty pfepsany pseudondhodnou sekvenci;

e je nutné zajistit, aby datovou strukturu, oznac¢enou k dealokaci, nebylo mozné dereferencovat
(tj. odstranit pred dealokaci vSechny ukazatele na dealokovanou strukturu);

e pamétoveé stranky, které obsahuji pouze data, nebyly zaroven oznaceny jako stranky se
spustitelnym kodem;

e nepiimé skoky (napt. volani virtualni metody) musi pfed vlastnim provedenim volani
zkontrolovat, zdali je adresa volaného kodu legitimni.

3.4.5.Rizeni konfigurace a zmén

Systém musi mit zavedeno fizeni konfigurace a zmén, které predstavuje systematické vyhodnocovani,
koordinovani a implementaci schvalenych zmén, vcetné uchovani ptedchozich verzi a testovani verzi
novych.

3.4.6.Bezpetnost, provoz a sprava Systému v prostiedi LCR

Pfi implementaci Systému je nutné vzdy zhodnotit dopady pozadavkl na provoz. Pti zaclenéni do
infrastruktury LCR je nezbytné brat v ivahu dtisledné oddéleni interni sit& a zabezpedeni firewally.
Z tohoto diivodu je nutné, aby pfi navrhu realizace byly stanoveny potiebné pozadavky na Gpravy
provozni a bezpecnostni infrastruktury. Provoz aplikace respektuje architekturu feseni, predevsim
vyzadovanou lokalizaci jednotlivych funkénich komponent v odpovidajicich bezpe¢nostnich zoénach,
napt. Systém poskytujici data do internetu musi byt umistén v samostatné oddéleném segmentu sité
(DMZ) apod. a to dle clenéni jednotlivych bezpecnostnich zon a zon diveryhodnosti (trust zones) v
LCR

3.4.7.0chrana Systému typu webové aplikace.
Casti Systému typu webova aplikace musi byt chranény proti nejéast&jsim ttokéim, které byly
identifikovany nezavislym spolecenstvim OWASP (http:www.owasp.org) tim, Ze se pii vyvoji pouziji
principy definované dle této metodiky v aktualnim znéni. Podle dobré vzité praxe musi byt pozornost
vénovana predevsim nésledujicim zndmym zranitelnostem:

. Cross Site Scripting (XSS). XSS je metoda naruseni WWW stranek vyuzitim
bezpecnostnich chyb ve skriptech (pfedevsim neoSetiené vstupy).
. Injection utoky. SQL injection je technika napadnuti databazové vrstvy programu

vsunutim (injection) kodu pres neosetfeny vstup a vykonani vlastniho, pozménéného, SQL
dotazu. Vedle SQL injection existuji téz dalsi podobné scénafe s jinym cilem, napf. shell
command injection, LDAP injection atd.

. UmisténiVzdalené spusténi kodu a to bud’ vlivem zranitelnosti v samotném webovém
serveru, pouzitém frameworku ¢i logice ve webové aplikaci.

. Nezabezpeceny ptimy popis objektu. Zranitelnosti této kategorie umoziuji uto¢nikovi
ziskat informace o jednotlivych objektech cilové aplikace bez patii¢né autentizace.

. Cross Site Request Forgery (CSRF). CSFR je technika, ktera umoziuje ito¢nikovi
podvrhnout formulaf na jiné strance nebo pomoci nékterych HTTP metod pfesmérovat
prohlize¢ obéti na skript zpracovavajici legitimni formulaf aplikace s daty, ktera mizou obét’
poskodit.
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. Unik informaci nebo nedostate¢né fizeni chyb. Zranitelnosti tohoto typu Gtoénikovi
zptistupnuji v piipadé chybového stavu aplikace informace, které lze pozdéji pouzit k lepsimu
planovani utoku.
. Spatné autentizace a sprava relace. Zranitelnosti tohoto typu umoziiuji iitok na
ptihlasovaci casti aplikace ¢i tiplné obchéazeni pfihlasovaciho systému.
. Nezabezpecené kryptografické tlozisté. Zranitelnosti tohoto typu miiZzou zpusobit
kompromitaci privatniho Sifrovaciho klice jedné ¢i obou stran spojeni.
. Nezabezpecend komunikace. Zranitelnosti tohoto typu umoziuji utoénikiim
odchytavat komunikaci, ktera jim neni uréena, a provadét téz aktivni utoky typu Man-in-the-
Middle.
. Chybné zamezeni URL pfistupu. V ptipadé, ze aplikace umoziiuje neautentizovany
ptistup i ke strankdm, ke kterym by mél byt ptistup jen po piislusné autentizaci, je moznou
zranitelnosti situace, kdy takto odkazovana stranka zobrazi n¢které informace, které by mély
byt pfistupné jen konkrétnim autorizovanym uzivateltim, ¢i systémové informace citlivého
charakteru.
. Nezabezpecené vzdalené volani API. Chybi standardizovany protokol pro autorizaci a
autentizaci, komunikace neni Sifrovana, nepouzivaji se digitaln¢ podepsané tokeny, piipadné
neni omezena mnozina predavanych informaci. Loginy a hesla jsou staticky uvedena piimo
v aplikaci.

Zjisténi nékteré z vyse uvedenych bezpecnostnich zranitelnosti, ptipadné jinych zranitelnosti znamych

v okamziku vyvoje webové aplikace je povazovano za vadu vytvorené aplikace.

Ochrana proti CSRF je na LCR implementovana globalng, tedy v ramci celého prostfedi, a to na
infrastrukturni i aplikacni vrstvé, a to dle moznych dopadt a potfebnosti. Pozadavky musi byt
konfrontovany s touto koncepci a musi byt rozhodnuto, zda ochrana proti CSRF bude feSena v ramci
pozadavku nebo v ramci globalnich opatfeni. Také je nutné brat zfetel na to, jaka opatieni jiz byla
implementovana nebo v jakém stavu je jejich realizace a zda se opatieni navrhovana v aplikaci
nepiekryvaji nebo nejsou ve vzajemném rozporu s jiz pfijatymi nebo aplikovanymi opatfenimi na
jinych vrstvach nebo v jinych oblastech. Ochrana proti CSRF musi byt samostatné konzultovana

s OICT.

Pti pouziti XML komunikace by mély byt provadéné tyto kontroly:

- Pocetni a délkové limity
1. Kontrola délky vstupnich dat, kontroluje se maximalni velikost zpracovavaného souboru v
bytech na definovanou velikost.
Maximalni pocet atributii v elementu
Maximalni poCet namespaces, namespace prefixti a obecné vSech lokalnich jmen v XML
dokumentu
Maximalni délka jména elementu
Maximalni délka jména atributu
Kontrola maximalni délky komentafe, Délka komentare vétsi nez definovany pocet znakt
. Maximalni délka identifikatoru namespace (URI)
- Znakové sady
Konzistence deklaraci (atribut ,,charset” v HTTP request hlavicce ,,Content-Type*, BOM na
zacatku dat a atribut ,,encoding® v hlavicce XML)
9. Pritomnost netisknutelnych znakt
- Escaping
10. Escaping validnich znakt (napf. ,,&#x41;* misto ,,A%, té€Z napft. ,,&#x42f;* misto ,,51, pokud
je pouzity encoding néktery z UTF apod.)
11. Pouziti znaku ,,&*“ mimo escape sekvenci

wmn
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12. Pouziti znaku ,,“ (uvozovky — ASCII 34), ,,’ (apostrof — 39), ,,<“ a ,,>* mimo mista, kde
maji syntakticky vyznam
13. Kontrola spravného ohraniceni CDATA sekci (pokud se viibec mohou vyskytovat, pokud ne,
tak rovnou odmitat XML zpravy, které CDATA obsahuji)
- Ptitomnost XML External Entity v DTD
14. Upfesnit text ve vztahu k XSD + obecny pravidla XML fw na agri.
15. Kontrola na ptekro¢eni maximalniho povoleného poctu zanoteni. Doporuceno 20 trovni.

Pti pouziti JSON formatu pro vymeénu dat by mély byt provadéné minimalné tyto kontroly:

maximalni velikost zpravy

maximalni délka ndzvu klice

neunikatni klice

maximalni pocet elementt

maximalni iroven vnofeni

maximalni velikost pole (mysleno array, nikoli field)

komentate, pokud jsou zakdzané nebo limitované velikosti

limit objemu whitespace (tabulatory, mezery, odiadkovani)

kontrola striktni syntaxe a struktury JSON dokumentu (nékteré parsery v aplikacich ledacos
toleruji)

kontrola kanonické formy nebo provedeni kanonizace (pokud je poZzadovana)

kontrola obsahu (jména kli¢t,, hodnoty) na sekvence XSS ¢i SQLi (s moznosti vypnout per
element — nemusi byt datové transparentni a nékdy muize hodnota naopak zamérné obsahovat
renderované HTML)

e provadi se kontrola syntaxe kodu JSON — parser pro RFC4627

o validace key value, metoda zjist'uje, zda hodnoty pouzité v key value odpovidaji typu
definované hodnoty (numeric,boolean apod.)

Ptipadné doplnit hodnoty. Oddélit ws a klient versus aplikace. Odkaz na standart.

3.4.8.Antivirova ochrana

Pro implementaci Systému musi byt navrzen zptisob antivirové ochrany piedevs§im pomoci stavajicich
feSeni pouzivanych v prostiedi LCR. Dodavatel zhodnoti vSechny sméry a vstupy dat do Systému a
navrhne zpUsob antivirové kontroly. Vezme pfitom v tivahu existujici antivirové nastroje LCR a jejich
standardy.

Pro jakykoliv upload souboru bude pouzito povinné sluzba antivirové detekce.

3.4.9.Testovani Systému

Testovani Systému musi probihat v souladu s metodologii vyvoje.

Integracni testy, systémové, zatézové a akceptacni testy musi vzdy probihat ve vyhrazeném testovacim
prostfedi nebo modu, tak aby nemohla byt narusena ¢innost produk¢nich systému. Penetracni a
bezpecnostni testy probihaji i na produkénim prostiedi a provadi je nezavisly auditor, tak aby byl
zajistén atribut nestrannosti. Scénafe penetracnich a bezpecnostnich testli musi byt predem
odsouhlaseny manaZerem kybernetické bezpeé¢nosti za stranu LCR. Penetraéni nebo bezpe&nostni
testovani véetné konfiguracniho review, musi byt provedeno po implementaci Systému a musi overit
spravnost nastaveni celého prostiedi.
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Testovaci tdaje (data) musi byt dostatecné chranéna a kontrolovana. Pokud je nezbytné vyuzit k
testovani provozni data, upfednostni se pouziti jiz neplatnych dat. Pii vybéru provoznich dat

k testovani z provoznich databazi je nutné pouzit maskovani polozek, které nejsou pro potieby
testovani nezbytné.

Pokud je nutné pouzit platnd provozni data, musi byt dodrzeny nasledujici zasady:

e postupy kontroly pfistupu platné pro provozni data musi byt uplatnény i pro testovaci data,

e kazdé kopirovani provoznich dat do testovaciho prostiedi musi byt autorizovano souhlasem
garanta IS a schvalenim pracovnim tymem (napftiklad ve schvaleném zapisu z pracovniho tymu
nebo HTP),

e nevefejné informace musi byt okamzité¢ po ukonceni testd odstranény z testovaného prostredi
bezpeénym zplsobem, aby nebyla mozna jejich dodate¢na obnova,

kopirovani a uziti provoznich dat musi byt zaznamenavano do auditnich zaznam?.

V ptipadé pozadavku objednatele mohou byt vyvijené aplikace provéfeny nastrojem pro analyzu
zdrojového kodu a nastrojem na zjisStovani zranitelnosti. Soucasti akceptace musi byt prohlaseni o
provedeni téchto testi a jejich vysledky. Dodavatel Systému poskytne prohlaseni o provedeni téchto
testd, které bude obsahovat minimalné tyto polozky:

Datum provedeni testu

Pouzita testovaci metodika a metodika scoringu

Nazev nastroje pouzitého pro testovani, pokud byl pouzit
Konfigurace profilu pro testovani

Testovaci protokol

Vysledky testovani, navrzeni protiopatieni

Shrnuti vysledku testovani a zavére¢na zprava

Osobni odpovédnost — jména odpoveédnych osob

Pfti realizaci zmén musi byt provadéno vzdy uzivatelské testovani, vykonnostni a integracni testy a
dalsi viz tato kapitola, dle potieby.

3.4.10. Patch management

Odstranéni zranitelnosti musi probihat i v dodavatelské i provozni fazi. V provozni fazi nejméné 1x za
dva mésice nebo dle planu patch managementu pro dany Systém nebo v ptipadé dodani novych
komponent pti zménovych fizenich apod. Dodavatel Systému navrhne v ramci patch managementu
testovani Systému a jeho béhu na OS s nové vydavanymi bezpe¢nostnimi zaplatami. V dodavatelské
fazi je mozné s ohledem na implementaci Systému udélit vyjimku z patch managementu. Vyjimku
udéluje Manazer kybernetické bezpecnosti.

Tyka se pozadavk realizujicich dodavky novych modult nebo vétsich ¢asti, v téchto pripadech
ovéiuje dodavatel jejich zranitelnost pti nasazeni. Dodavatel je povinen pouzivat pii vyvoji posledni
stabilni verze OS, nastroju a dal§ich komponent dle aktualni verze pouzivané na LCR.

3.4.11. Komunikace

Zpisob feseni integrace na externi systémy.
Pokud Systém vyuziva data nebo sluzby externich systémi, méla by byt jejich integrace provedena
prostfednictvim centralni komunikac¢ni sbérnice ESB.

Komunikace s externimi systémy musi byt rozdélena podle stupné zabezpeceni na:
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e Zabezpeceny kanal pfenosu (Sifrovani dat) s povinnou trovni zabezpeceni koncovych bodu
Systému na trovni infrastruktury.

e Sifrovani dat pro pienos a autorizaci uZivatele v ramci Systému.

e  ZajiSténi Sifrovani nebo nahradu citlivych dat na irovni poskytovatelskych a konzumentskych
systémt pomoci end to end metody pii pfenosu dat pomoci centralni komunikacni sbérnice.
Napt. pole nesouci osobni data je nahrazeno identifikatorem nebo pomoci hash.

V ptipadé pozadavku na vznik komunikace mezi 2 systémy, bez ohledu na to, zda bude komunikace
skrze WS nebo databazovy link je nezbytné v Pozadavku:

- Definovat rozsah vyménovanych dat

-V ptipad¢ WS definovat strukturu request a response

-V ptipad¢ databazového pohledu definovat strukturu tabulek, k nimz ma mit druhy systém
pristup

-V ptipadé, ze komunikace vyzaduje ziizeni nového uctu pro pfistup k datiim, pak je nezbytné
tento pozadavek definovat (tj. piijemce dat, rozsah pfistupu po vécné strance)

- Pro databazové pohledy je nutné dodrzet princip least privilege, musi byt stanoven rozsah
ptistupu v DB, autentizace pomoci standardnich nastroji DB, pouziva se pouze read-only
pristup.

- Vyjimky povoluje OKB.

3.4.12. Fyzicka bezpecnost a pozadavky na infrastrukturu datovych center.

Pozadavky na fyzickou bezpe¢nost, naroky na HW platformu a infrastrukturu datovych center jsou
definovany v aktualni Smérnici OICT

Pozadavky na Infrastrukturu datovych center.

Infrastruktura, musi spliiovat pozadavky zejména na:

* Zajisténi ochrany prostor — bezpecnostni perimetr,

* Zabezpeceni piistupu osob,

* Nezavisly zdroj elektrického proudu /UPS/,

* Pfesna klimatizace prostor,

* Datové rozvody dle technickych norem,

* Bezpecnost kabelovych rozvodt,

» Zabezpeceni a ochranu datové centra v¢. elektronické zabezpecovaci signalizace,
* Vicenasobné kapacitni ptipojeni k internetu,

» Moznost vybudovani vlastni optické konektivity.

Tyka se pouze pozadavki realizujicich dodavky s dopadem do fyzické bezpe¢nosti. (Napt. zmény HW
a jeho umisténi apod.)

3.4.13. Dokumentace

Dodavané dokumentace Systému obsahuje polozku bezpecnostni dokumentace.
Ta musi obsahovat popis vSech relevantnich bezpe¢nostnich atributll pro dodavku Systému. Jedna se o
popis v tomto standardu vyse uvedenych relevantnich pozadavka pro dany systém a to piedevsim o
popis téchto bezpecnostnich opatieni (jsou-li relevantni):

a. Rizeni pistupu, role, autentizace a autorizace, druhy a sprava G,

b. Omezeni opravnéni (princip minimalnich opravnéni),

€. Proces fizeni ucti (pfidélovani/odebirani, vytvareni/ruseni)

d. Auditni mechanismy, napojeni na centralni logovani (Syslog, SNP TRAP, Textovy

soubor, JDBC, Microsoft Event Log...),

Chyba! Neni definovana polozka Strana 17z 19
automatického textu.Chyba! Neni

definovana polozka automatického

texti.



LCR Obsah

Sifrovani,

Zabezpeceni webového rozhrani, je-1i soucasti systému,

Certifika¢ni autority a PKI,

Zajisténi integrity dat,

Zajisténi dostupnosti dat (redundance, cluster, HA...),

Zalohovani, zpiisob, rozvrh,

Obnoveni ze zalohy (DRP) véetné predpokladané doby obnovy.

Predpoklada se, ze existuje sitové schéma, komunikacni schéma a zdrojovy kod.

— X oKQ Hho

Kromé téchto atributl je vyZzadovano schéma zaclenéni Systému a komunika¢ni mapa na trovni L2-
L3 topologie. Dodavatel si vyzada podkladové materidly, tak aby byl schopen vytvofit tuto
komunika¢ni mapu a schéma, a to jiz jako sou¢ast navrhu Systému v piipad¢, Ze je to soucasti zmeény a
ta obsahuje dopad na sitovou architekturu. Pokud se tato zména provadi na infrastruktufe LCR, peda
dodavatel vSechny relevantni pozadavky na sitovou architekturu.

Bezpecnostni dokumentace neni vyzadovana jako samostatny dokument, ale jednotlivé bezpecnostni
funkce jsou popsané a jsou souéasti Provozné technické dokumentace.
Zmény musi byt zavedeny v rezimu zmén v aplikaci MS Word.

Tabulka 1 - seznam zkratek

Termin Vyznam
Autentizace — Autorizace — Acounting (Auditing), tedy ovéfeni identity -

AAA R Y oy
pridéleni opravnéni — vytvofeni zdznamu o piistupu
(Byte order mark, Cesky ptiblizné ,,0znaceni potadi bajti‘) je znak
BOM 1 7.
hexadecimalné zapsany jako FEFF
DB Databaze
s Vsechny osoby a externi strany vykonévajici prace pro LCR na zékladé¢
Externisté ;
smluvniho vztahu
Firewall Zatizeni nebo feseni pro fizeni a zabezpecovani sitového provozu mezi
sitémi s riiznou Grovni diveéryhodnosti
Helodesk Specializované oddéleni Objednatele zajistujici komplexné€ uzivatelskou
P podporu
Internisté Zamestnanci a to jak v pracovnim pomeéru, tak i zaméstnanych na zakladé
dohod o pracich konanych mimo pracovni pomér
IT service management — fizeni trovné poskytovanych Sluzeb piedevsim,
ITSM R , . N
nikoliv v8ak vyhradné, v rozsahu doporuceném ITIL
LDAP Lightweight Directory Access Protocol - protokol pro ukladani a piistup k

datiim na adresafovém serveru nebo primo zkratka pro adresafovy server
Sluzby a aktivity, poskytované vyrobcem Systému nebo jeho komponent,
potfebné pro udrzeni Systému v provozuschopném stavu v souladu

S dohodnutymi parametry a zajist'ujici kompatibilitu Systému

s komponentami ICT Objednatele

LCR Lesy Ceské republiky, s.p.

Objednatel, Zadavatel ~ osoba, ktera je jako Objednatel definovana v zahlavi Smlouvy

(0N Operacni systém

integracni a komunikaéni rozhrani Systému prezentované vnéjsim
rozhranim hrani¢niho (posledniho) aktivniho sitového prvku pod spravou
Zhotovitel/Dodavatele, tvoficiho rozhrani mezi siti Zhotovitel/Dodavatele
a vn&jsi komunikacni infrastrukturou

Maintenance

Rozhrani Systému
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Servisni okno
SIEM
Smlouva

SSL

Standardni SW (SSW)

Casovy interval definovany Objednatelem a zakotveny v dokumentaci, pro
potieby odstavek

Security incident & event management — systém pro spravu incidentt a
udalosti

Smlouva o poskytnuti feSeni ,,Systém* uzaviena mezi Objednatelem a
Zhotovitel/Dodavatelem

Secure Sockets Layer - vrstva ktera poskytuje zabezpeceni komunikace
Sifrovanim a autentizaci komunikujicich stran

softwarové vybaveni tfetich stran dodané v rdmci Smlouvy, na zékladé
kterého byl zhotoven Systém, které nebylo vyvinuto
Zhotovitel/Dodavatelem a neni aplikacni SW komponentou Systému
vyvinutou v ramci Smlouvy

Vyvijena nebo vyvijena a dodédvana aplikace, informac¢ni systém na miru

té . R (1 s < s
System nebo podobny program a feSeni, a dale i komer¢ni software
WS Webova sluzba
Zhotovitel/Dodavatel ~ osoba, ktera je jako Zhotovitel/Dodavatel definovana v zahlavi Smlouvy
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