Zdravotnicka zachranna sluzba Libereckého kraje *
VR

prispévkova organizace n
<Zs\¢

SMLOUVA O DiLO

ev.Cislo objednatele: ..............
ev.Cislo zhotovitele: 08071128

nize uvedené smluvni strany uzaviraji tuto smlouvu o dilo (dale jen ,smlouva®) dle § 1746 odst. 2
zakona €. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsSich predpist (dale jen ,ob¢ansky zakonik*)
za priméfeného pouziti ustanoveni upravujicich smlouvu o dilo dle § 2586 anasl. ob&anského
zakoniku, pfikaz dle § 2430 a nasl. obéanského zakoniku a licenci dle § 2358 a nasl. ob&anského
zakoniku. Prava a povinnosti stran touto smlouvou neupravena se Fidi pfisluSnymi ustanovenimi
ob&anského zakoniku a zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpist (dale
jen ,autorsky zakon*) a vsouladu se zakonem &. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (dale jen ,zakon" nebo ,Z2ZVZ*)

Uéastnici smlouvy

1. Objednatel: Zdravotnicka zachranna sluzba Libereckého kraje, p.o.
sidlo: Klasterni 954/5, 460 01 Liberec 1 — Staré Mésto
zastoupeny: MUDr. Ludkem Kramarem, MBA, feditelem
IC: 467 44 991
Bankovni spojeni: 78-6184890227/0100

ve vécech smluvnich opravnén k jednani: MUDr. Ludék Krama¥, MBA, feditel
zastupce ve vécech technickych: xxxx

(dale jen ,objednatel)

2. Zhotovitel: Zymestic Solutions, a.s.
PSC, sidlo: Opatov Park, Libalova 2348/1, Chodov, 149 00 Praha 4
zapsany v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 24347
zastoupeny: Lukas Pirkl, MBA, vykonnym feditelem
IC: 08071128
DIC: CzZ08071128
Bankovni spojeni: 8071128884/5500

ve vécech smluvnich opravnén k jednani: Lukas Pirkl, MBA, tel.: xxxxx, e-mail:xxxx
lukas.pirkl@zymestic.cz

ve vécech technickych opravnén k jednani: xxxx

(dale jen ,zhotovitel®)

(objednatel a zhotovitel, dale spole¢né také jen jako ,ucastnici smlouvy“ nebo také jen
»Ssmluvni strany*)
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Uvodni ustanoveni

1. Smluvni strany prohlasuji, zZe identifikaéni udaje specifikujici smluvni strany jsou v souladu
s pravni skuteCnosti v dobé& uzavfeni smlouvy. Smluvni strany se zavazuji, Ze zmény
dotéenych udaji pisemné oznami druhé smluvni strané bez zbyte¢ného odkladu. PFfi zméné
identifikacnich udaji smluvnich stran v€etné zmény uc¢tu neni nutné uzavirat ke smlouvé
dodatek, jediné Ze o to pozada jedna ze smluvnich stran.

2. Tato smlouva je uzaviena na zakladé vysledku vybérového Fizeni vefejné zakazky malého
rozsahu analogicky dle zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpist (dale jen ,ZZVZ) kvefejné zakazce & VZMR/26/2024 s nazvem
.Penetracni testy pro ZZS LK* (dale jen ,vefejna zakazka“), ve které byla nabidka zhotovitele

vybrana jako nejvhodnéjsi.

3. Zhotovitel prohladuje, ze se detailné seznamil se vSemi podklady k vefejné zakazce,
s rozsahem a povahou pfedmétu pInéni této smlouvy, jak je uvedeno ve Vyzvé k podani
nabidek ,Penetra¢ni testy pro ZZS LK* VZMR/26/2024 (dale jen ,Vyzva®), a ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu pInéni
této smlouvy za smluvenou cenu za dilo uvedenou v této smlouvé a v dohodnutém terminu.

Clanek I.
Predmét smlouvy

1. Predmétem této smlouvy je zavazek zhotovitele za nize, v €lanku VII této smlouvy, uvedenou
cenu za dilo povést penetracni testovani ve dvou fazich dle specifikace uvedené v priloze €. 1
— Technicka specifikace a v pfiloze €. 2 — Podrobna specifikace nabizené dodavky (dale
jen dilo), ktera je nedilnou soucasti této smlouvy, pfevést na objednatele vlastnické pravo
k pfedmétnému dilu, a zavazek objednatele uhradit zhotoviteli cenu za dilo ve vysi a
zpusobem uvedenym nize v ¢lanku VII. této smlouvy.

2. Zhotovitel se zavazuje splnit pfedmét smlouvy pfesné v souladu s Vyzvou k podani nabidek
,Penetracni testy pro ZZS LK"* VZMR/26/2024 a zhotovitel prohlasuje, Ze je s obsahem Vyzvy
podrobné seznamen. Zhotovitel se vyslovné zavazuje splnit pfedmét smlouvy pfesné
v souladu s Vyzvou k podani nabidek. Zhotovitel se zavazuje spinit pfedmét pfesné v souladu
s pfilohou €. 1 — Technickou specifikaci.

3. Zadavatel si vyhrazuje pravo na realizaci 2. Faze penetraéniho testovani pouze v pfipadé
schvaleni projektové zadosti a realizace projektu ,ZZS LK — Kyberneticka bezpecnost a
modernizace HW a SW¢, financované v ramci Narodniho planu obnovy CR na posileni
kybernetické bezpelnosti.

Clanek IL.
Specifikace dila

1. Zhotovitel se zavazuje dodat dilo podrobné specifikované v pfiloze €. 1 této smlouvy, ktera tvori
jeji nedilnou soucast.

2. Dilo musi spliovat vSechny zakonné pozadavky, které jsou pfedmétem této smlouvy.
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Clanek IlI.
Cas a misto pInéni

1. Zhotovitel se zavazuje predat objednateli dilo v ramci faze 1 nejpozdéji do 8 tydnli od nabyti
ucinnosti smlouvy. V ramci faze 2 se zhotovitel zavazuje predat objednateli dilo nejpozdéiji do
8 tydntli od pisemné vyzvy objednatele.

2. Zhotovitel je opravnén predat hotové dilo kdykoli béhem dohodnuté IhGty v misté plnéni dle ¢l.
lll. odst. 3 této smlouvy v pracovnich dnech od 08:00 hod. do 15:00 hod., mimo tuto dobu pouze
ve vyjimeénych pfipadech a po pfedchozi dohodé s pfijemcem. Dale je povinen telefonicky
vyrozumét pfijemce o pfipravenosti predat dilo a to nejméné 2 pracovni dny pfedem.

3. Zhotovitel pfeda dilo v misté sidla objednatele na adrese Klasterni 954/5, 460 01 Liberec 1 —
Staré Mésto.

Clanek IV.
Predani a prevzeti dila

1. Zhotovitel se zavazuje predat dilo objednateli bez jakychkoli nedodélkt branicich fadnému
vyuziti, dle pozadavkl odpovidajicim této smlouvé, Vyzvé k podani nabidek a nabidce
zhotovitele podané v ramci vybérového fizeni.

2. Povinnost zhotovitele dle €l. I. odst. 1. smlouvy je povaZovana za splnénou pfejimkou
dokon¢eného dila pfijemcem &i jeho povéfenym zastupcem a zhotovitelem &i jeho povéfenym
zastupcem v misté plnéni dle ¢l. 1ll. odst. 3. smlouvy.

3. Pfejimkou se rozumi pfedani dila v€etné splnéni vSech podminek stanovenych v ¢l. I. smlouvy
zhotovitelem a prevzeti dila pfijemcem. Zjisti-li pfijemce, ze dilo trpi vadami (tzn. dilo trpi
takovymi vadami, pro které ho nelze uzivat k ucelu vyplyvajicimu z této smlouvy), odmitne jeho
prevzeti s vytéenim vad v souladu s postupem stanovenym ¢&l. IV. odst. 6 této smlouvy. O
takovém odmitnuti sepiSi smluvni strany zapis dle ¢l. IV. odst. 7 této smlouvy. Povinnost
zhotovitele dle €l. ll. odst. 1. smlouvy tim neni dotena.

4. O provedeni pfejimky bude zhotovitelem a pfijemcem sepsan prejimaci protokol s uvedenim
data provedeni prejimky. Datum uvedené v pfedavacim protokolu nebo v pfedavacim protokolu
u dokoneného dila v pfipadé dil¢iho pInéni je dnem pfedani dila a je rozhodné pro spinéni
povinnosti zhotovitele dle €l. Ill. odst. 1. smlouvy. O pfedani dila se sepi$e pfedavaci protokol,
ktery musi obsahovat zejména:
- oznadeni osoby zhotovitele véetné uvedeni sidla a IC,
- oznaceni osoby objednatele v&etn& uvedeni sidla a IC,
- oznaceni této smlouvy v€etné uvedeni jejiho evidenéniho Cisla,
- rozsah a pfedmét pInéni,
- Cas a misto pfedani dila,
- jména a vlastnoru¢ni podpis osob odpovédnych za pInéni této smlouvy,
- oznameni objednatele dle odst. 5, pokud objednatel provede prohlidku a vyzkouSeni
dila pfimo pfi jeho pfedani.
5. Zhotovitel se zavazuje umoznit objednateli kontrolu pfedavaného dila za ucelem ovéfeni, zda
bylo pfedano dilo dle pfislusnych ustanoveni této smlouvy, a to porovnhanim skuteCnych
vlastnosti dila se specifikaci pozadavku na dilo uvedenych v této smlouvé.
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. Objednatel se zavazuje provést kontrolu dila nejpozdéji do 5 pracovnich dnu ode dne jeho
predani a v této Ih(té oznamit zhotoviteli vyhrady k pfedanému dilu. Pokud objednatel oznami
zhotoviteli, Zze nema vyhrady, nebo zadné vyhrady neoznami, ma se za to, ze objednatel dilo
akceptuje bez vyhrad a Ze dilo pfevzal. Pokud objednatel zjisti, Zze dilo trpi vadami, pro které Ize
dilo uzivat kucCelu vyplyvajicimu ztéto smlouvy, oznami zhotoviteli, ze dilo akceptuje
s vyhradami. V takovém pfipadé se ma za to, ze objednatel dilo pfevzal. Nelze-li dilo pro jeho
vady uzivat k ucelu vyplyvajicimu z této smlouvy, popf. k ucelu, ktery je pro uzivani dila obvykly,
oznami zhotoviteli, Ze dilo odmita. V takovém pfipadé se ma za to, Ze objednatel dilo
nepifevzal. Nepfevzaté dilo vrati objednatel zpét zhotoviteli, umoznuje-li to povaha véci a
nedohodnou-li se smluvni strany jinak. Dilo ma vady, jestlize neodpovida poZadavkim
uvedenym ve smlouvé, pozadavkum, pfipominkam nebo pokynim uplatnénym objednatelem v
pribéhu realizace dila, pfislusnym pravnim predpisiim, technickym normam, nebo pokud
nespliuje ucel smlouvy.

. Oznameni o vyhradach a oznameni o odmitnuti dila musi obsahovat popis vad dila a pravo,
které objednatel v disledku vady dila uplatfiuje.

. Zhotovitel se zavazuje bezplatné odstranit ozndmené vady ve |huté dle ¢lanku VIII. odst. 3 této
smlouvy.

. Po opétovném predani dila se obdobné uplatni postup pro pfedani a prevzeti dila.

Clanek V.
Prechod nebezpeci Skody na dilo a nabyti vlastnického prava

. Nebezpeci Skody pfechazi na objednatele fadnym prevzetim dila bez vyhrad.

. Radnym pfevzetim dila bez vyhrad nabyva objednateli k dilu vlastnické pravo.

Clanek VI.
Prava a povinnosti smluvnich stran

. Zhotovitel se zavazuje provést pInéni dle této smlouvy v souladu s podklady k vefejné zakazce.
Zhotovitel je povinen zajistit, Ze dilo bude odpovidat obecné platnym pravnim predpisim CR, ve
smlouvé uvedenym dokumentim a pfisluSnym technickym normam, jejichz zavaznost si
smluvni strany timto sjednavaji.

. Zhotovitel je povinen po celou dobu provadéni plnéni podle této smlouvy disponovat potfebnou
kvalifikaci. Zhotovitel je na zadost objednatele povinen existenci skuteCnosti prokazujicich
potfebnou kvalifikaci objednateli prokazat ve |haté stanovené objednatelem a zplsobem dle
pozadavku objednatele.

. Zhotovitel se zavazuje neprodlené informovat objednatele o vSech skute¢nostech, které by mu
mohly zpusobit finan¢ni, nebo jinou ujmu, o prekazkach, které by mohly ohrozit terminy
stanovené touto smlouvou a o eventualnich vadach dodaného dila.

. Zhotovitel prohlasuje, Ze dilo neni zatizeno pravy tretich osob ani zadnymi jinymi pravnimi
vadami.
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5. Zhotovitel se zavazuje zachovavat micenlivost ohledné vSech skuteCnosti, se kterymi se
seznami pfi plnéni této smlouvy. Tato povinnost zavazuje i zmocnénce, zaméstnance nebo jiné
pomocniky zhotovitele, ktefi se podilej na pInéni této smlouvy.

6. Zhotovitel nesmi postoupit pohledavku nebo jeji ¢ast vyplyvajici z této smlouvy vici objednateli
tfeti osobé bez pfedchoziho pisemného souhlasu objednatele.

Clanek VII.
Cena za dilo a platebni podminky

1. Cena za dilo (tzn. celkova cena za provedeni dila) je smluvnimi stranami sjednana ve vysi:
Faze 1 — test infrastruktury

Celkova cena bez DPH 100 000,- K&
DPH (21 %) 21 000,- K&
Celkova cena vé. DPH 121 000,- K&

Faze 2 — re-test infrastruktury

Celkova cena bez DPH 35 000,- Ké
DPH (21 %) 7 350,- K&
Celkova cena vé. DPH 42 350,- K&

2. Podrobny rozpis ceny ve tvofi pfilohu ¢. 3 této smlouvy.

3. Objednatel neposkytuje zalohové platby.

4. DPH bude uc¢tovana ve vysi odpovidajici sazbé platné v dobé uskuteénéni zdaniteIného plnéni.

5. Cena dle odst. 1 uvedena bez DPH je stanovena jako konecna a nepfekrocitelna a zahrnuje
veskeré naklady nezbytné k fadnému splnéni zavazkl zhotovitele, véetné inflace.

6. Zhotovitel je opravnén fakturovat cenu po provedeni pfejimky dila jednorazové za kazdou fazi
testovani za predpokladu, ze podle lanku IV. této smlouvy je dilo akceptovano a zhotovitel
fadné splnil dalsi zavazky vyplyvajici z této smlouvy. Faktura musi byt vystavena do 15 dnd od
vzniku naroku na finan¢ni pInéni a odeslana na adresu objednatele nejpozdéji do 7 dnl od
jejiho vystaveni.

7. Splatnost faktury €ini 30 dnll ode dne jejiho doru€eni objednateli. Smluvni strany se dohodly,
Ze uvedena 30ti denni Ihata pocina bézet dnem doruceni fadného danového dokladu na e-
mailovou adresu objednatele: xxxx

8. Faktura (dafovy doklad) musi obsahovat zejména:
- oznadeni osoby zhotovitele véetné uvedeni sidla a IC (DIC),
- oznadeni osoby objednatele v&etné uvedeni sidla, IC a DIC,
- evidenéni Cislo faktury a datum vystaveni faktury,
- rozsah a pfedmét pInéni (nestac¢i pouze odkaz na evidencni €islo této smlouvy),
- den uskute¢néni pInéni (tj. v pfipadé dil¢iho plnéni den pfedani dokonéeného dila),
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- oznaceni této smlouvy v€etné uvedeni jejiho evidenéniho Cisla,
- Ihudtu splatnosti v souladu s pfedchozim odstavcem,
- oznaceni banky a Cislo u€tu, na ktery ma byt cena poukazana.

. Kromé nalezitosti uvedenych v pfedchozim odstavci musi faktura (dafiovy doklad) obsahovat

nalezitosti dle pfislusnych pravnich predpist, zejména nalezitosti stanovené ustanovenim § 29
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu. Na darfiovém
dokladu bude uveden nazev zakazky, tj: ,Penetracni testy pro ZZS LK* VZMR/26/2024.

10. Jestlize faktura (dafiovy doklad) nebude obsahovat dohodnuté nalezitosti, nebo nalezitosti

11.

dle pfislusnych pravnich pfedpisu, nebo bude mit jiné vady, je objednatel opravnén ji vratit
zhotoviteli s uvedenim vad. Zhotovitel vracenou fakturu opravi, eventualné vyhotovi novou,
bezvadnou. V takovém pfipadé bézi objednateli nova Ihuta splatnosti dle ¢l. VII. odst. 6 této
smlouvy ode dne doru€eni opravené nebo nové faktury.

Dohodnutou cenu za dilo uhradi objednatel na zakladé faktury (darového dokladu), ktera
obsahuje vSechny nalezitosti stanovené touto smlouvou a pfisluSnymi pravnimi pFedpisy,
bezhotovostnim pfevodem na ucCet zhotovitele uvedeny v této smlouvé nebo na ucet, ktery
zhotovitel objednateli pisemné sdéli po uzavreni této smlouvy.

Clanek VIII.
Odpovédnost zhotovitele za vady

. Poskytovatel odpovida za v8echny vady, které dilo pfi pfevzeti vykazuje.

. Vyskytnou-li se pfi pfevzeti vady dila, ma objednatel narok na bezplatné odstranéni vady

poskytovatelem.

. Poskytovatel se zavazuje odstranit vady plnéni nejpozdéji do 48 hodin od oznameni vady dle

toho Clanku smlouvy.

. Bude-li odstranovani vad plnéni bezispésné nebo nebudou-li vady bez zavazného dlivodu

odstranény ve Ihuté 48 hodin, je objednatel dale opravnén povéfit odstranénim vad plnéni treti
osobu. Takto vzniklé naklady je poskytovatel povinen objednateli nahradit.

Zakonné naroky objednatele, zejména narok na nahradu Skody, zlstavaji nedotceny.

. VesSkera pisemna, telefonicka i osobni komunikace bude vedena v ¢eském jazyce.

. Za pisemné oznameni vady a volby naroku z vady pInéni se povazuje i zprava zaslana e-

mailem na adresu info@zymestic.cz

Clanek IX.
Dohoda o smluvni pokuté, urok z prodleni a nahrada skody

. 'V pfipadé, Ze zhotovitel nepfeda dilo v dohodnuty &as (€l. Ill. odst. 1 této smlouvy) na

dohodnutém misté, zavazuje se objednateli uhradit smluvni pokutu ve vysi 0,05 % z celkové
ceny za dilo v€etné DPH za kazdy zapocaty den prodleni.
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. V pripadé prodleni zhotovitele s odstranénim vad ve Ih(té stanovené touto smlouvou (¢l. VIII.
odst. 3 této smlouvy) se zhotovitel zavazuje objednateli uhradit smluvni pokutu ve vys$i 0,05 %
z celkové ceny za dilo v€etné DPH za kazdy den zapocaty prodleni a jednotlivou vadu.

. Smluvni pokuta je splatna do 30 dni ode dne doru€eni pisemného vyuctovani jeji vySe
zhotoviteli.

. Objednatel se zavazuje pfi prodleni se zaplacenim faktury zaplatit zhotoviteli urok z prodleni v
souladu s nafizenim vilady ¢. 351/2013 Sb., kterym se uréuje vySe uroku z prodleni a naklad
spojenych s uplatnénim pohledavky, urCuje odména likvidatora, likvidacniho spravce a ¢lena
organu pravnické osoby jmenovaného soudem a upravujici nékteré otazky Obchodniho
véstniku a vefejnych rejstfikd pravnich a fyzickych osob, v platném znéni.

. Objednatel ma pravo na nahradu Skody zpusobené poruSenim jakékoli povinnosti
zhotovitelem vztahujici se ktéto smlouvé v&etné povinnosti utvrzené vySe dohodnutou
smluvni pokutou. Objednatel ma pravo i na nahradu Skody, ktera pfevySuje dohodnutou
smluvni pokutu.

. Zhotovitel prohlaSuje, Ze ma pojidténi vSeobecné odpovédnosti za Skodu na pojistnou Castku
min. 1.000.000,- K&.

Clanek X.
Odstoupeni od smlouvy

. Smluvni strany mohou odstoupit od této smlouvy z divodu stanovenych zakonem nebo touto
smlouvou.

. Smluvni strany se shodly, ze podstatnym porusenim smlouvy ve smyslu § 2002 odst. 1 OZ se
rozumi take:

- prodleni zhotovitele s dodanim dila o vice jak 20 dn(,

- odmitnuti dila objednatelem ve smyslu ¢lanku IV. této smlouvy,

- prodleni zhotovitele s odstranénim vad dila oznamenych v souvislosti s pfedanim a
prevzetim dila dle ¢lanku IV. této smlouvy o vice jak 7 dnu,

- prodleni zhotovitele s odstranénim reklamované vady ve Ihaté dle €l. VIII. odst. 3 této
smlouvy o vice jak 7 dnq,

- pokud zhotovitele spolu s dilem nedoda pozadovanou dokumentaci, prohlaseni o shodé
a ovéfeni homologace a neprovede zapis vSech €asti pfestavby a zastavby vozidla do
TP (dnes ORV) dle poZadavku platné legislativy.

- pokud zhotovitel porusi ustanoveni ¢lanku VI. odst. 2 této smlouvy.

3. Objednatel mize zavazky vyplyvajici z této smlouvy vypovédét nebo od smlouvy odstoupit
téz v pfipadech uvedenych v § 223 ZZVZ.

4. Smluvni strany se dohodly, Ze v pfipadé odstoupeni od smlouvy nezanika pravo
objednatele na uhradu smluvni pokuty dle &l. IX odst. 1 a 2.

5. Odstoupeni od smlouvy je u€inné okamzikem doruceni pisemného oznameni o odstoupeni
druhé smluvni strané.

6. Objednatel miUze odstoupit od 2. Faze testovani v pfipadé neschvaleni projektové zadosti a
realizace projektu ,ZZS LK — Kyberneticka bezpenost a modernizace HW a SWY
financované v ramci Narodniho planu obnovy CR na posileni kybernetické bezpe&nosti.

7/10

ZZSI k adresa: Klasterni 954/5, 460 01 Liberec 1 IC: 46744991 D datova schranka: bgpmvs6
e-mail: sekretariat@zzslk.cz tel.: +420485218511 GSM: +420606651 125



Smlouva o dilo
,Penetracni testy pro ZZS LK*

Zhotovitel nema pravo vymahat realizaci pfedmétu plnéni pfipadné celého pfedmétu pinéni
a nemuze zadavateli Uc¢tovat jakékoliv sankce, nahrady Skody &i usly zisk z toho plynouci.

Clanek XI.
Zastupci smluvnich stran a doru¢ovani pisemnosti

. Zastupci smluvnich stran, ktefi jsou uvedeni jako U&astnici smlouvy, jednaji za smluvni strany
ve vSech vécech souvisejicich s plnénim této smlouvy, zejména podepisuji zapisy z jednani
smluvnich stran a pfedavaci protokol. Uréeny zastupce objednatele je téZz opravnén
oznamovat za objednatele vady dila a €init dal$i oznameni, zadosti ¢i jiné Ukony podle této
smlouvy.

. Zména urCeni vySe uvedenych zastupct smluvnich stran nevyzaduje zménu této smiouvy.
Smluvni strana, o jejihoz zastupce jde, je v8ak povinna takovou zménu bez zbyte¢ného
odkladu pisemné sdélit druhé smluvni strané.

. Kromé jinych zplsobl komunikace dohodnutych mezi stranami se za u¢inné povazuji osobni
dorucovani, doru¢ovani doporuéenou postou, datovou schrankou, faxem ¢&i elektronickou
postou. Pro doru€ovani plati kontaktni udaje smluvnich stran a jejich zastupcd uvedené v této
smlouvé nebo kontaktini udaje, které si smluvni strany po uzavieni této smlouvy pisemné
oznamily.

. Oznameni spravné adresovana se povazuji za uskutecnéna v pfipadé osobniho doru€ovani
anebo doru€ovani doporu¢enou postou okamzikem doruceni, v pfipadé posilani faxem di
elektronickou postou okamzikem obdrZzeni potvrzeni o doruceni od protistrany pfi pouZiti
stejného komunikaéniho kanalu.

XIl.
Vlastnické pravo

Objednatel nabyva vlastnické pravo k dodavanému dilu okamzikem jeho pfedani a pfevzeti dle

C. IV. této smlouvy. Nebezpeli Skody na dodavce dile pfechazi na objednatele okamzikem
prevzeti dodavky dila od zhotovitele.

Objednatel nabyva do vlastnictvi vdechny pfedané &asti dila, v€etné dokumentace vztahuijici se
k dilu, a to okamzikem podpisu protokolu o pfedani a prevzeti dila bez vad a nedodélku.

Clanek XIV.

Ochrana osobnich udaja

Smluvni strany se zavazuji dodrzovat pfislusna ustanoveni tykajici se dodrzovani ochrany
osobnich udajd, budou-li na zakladé této smlouvy zpracovavany, uchovavany a pouzivany, a
to zejména ve smyslu zakona ¢. 110/2019 Sb., o zpracovani osobnich udajl, ve znéni
pozdéjSich predpisu Ci dle obecného nafizeni o ochrané osobnich na zakladé této smlouvy
shromazdovany, budou ziskavany a zpracovavany pouze z provoznich divodu a pro ucely
zajisténi realizace praci, dodavek a sluzeb a vykon(, které jsou pfedmétem této smlouvy a
naplnéni vesSkerych zavazk( souvisejicich s plnénim této smlouvy. V ramci zpracovavani,
uchovavani & pouziti veSkerych osobnich udaji uvedenych v této smlouvé kazdou ze
smluvnich stran, pfipadné ziskanych v ramci plnéni pfedmétu této smlouvy sdélenim jakékoliv
ze smluvnich stran, budou tyto shromazdovany, zpracovavany a uchovavany pouze v
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nezbytném rozsahu pro naplnéni stanoveného ucelu a po nezbytné nutnou dobu k naplnéni

vvvvvv

ochrané osobnich udaju, jejich shromazdovani, zpracovavani, uchovavani a uzivani, bude
takoveé ujednani mezi smluvnimi stranami pfipadné upraveno v ramci pisemného souhlasu se
zpracovanim a ochranou osobnich udaju.

Clanek XV.
Zavérecna ustanoveni

1. Smluvni vztahy, které nejsou ve smlouvé upravené, se Fidi pfisluSnymi ustanovenimi OZ,
ZZN/Z a ostatnimi pravnimi pfedpisy vztahujicimi se k pfedmétu této smlouvy.

2. V pfipadé, Ze nelze vedle sebe aplikovat ustanoveni této smlouvy a jeji pfilohu tak, aby mohly
byt uzity vedle sebe, pak maji pfednost ustanoveni této smlouvy.

3. Tato smlouva je vyhotovena ve dvou vyhotovenich, které maji platnost a zavaznost originalu.
objednatel obdrzi jedno vyhotoveni a jedno vyhotoveni obdrzi zhotovitel.

4. Smlouva muze byt ménéna ¢i doplfiovana pouze pisemnymi, oboustranné dohodnutymi,
vzestupné Cislovanymi dodatky, které se stavaji jeji nedilnou soucasti.

5. Prodavajici prohlasuje, Ze neni osobou nebo subjektem?, ktery je uréenym cilem nebo ktery je
jinak predmétem sankci, véetné, ale nejen, v dusledku toho, Ze je takovy subjekt viastnén
nebo jinak ovladan, pfimo &i nepfimo, jakoukoli fyzickou nebo pravnickou osobou, ktera je
uréenym cilem sankci nebo ktera je jinak pfedmétem sankci (dale jen ,Sankcionovana
osoba“).

6. Prodavaijici dale prohlauje, ze neporusuje jakékoli zakony, pfedpisy, obchodni embarga nebo
jina omezuijici opatfeni tykajici se hospodarskych nebo finan€nich sankci (zejména, ale nikoli
vyluéné, opatfeni tykajici se financovani terorismu) pfijata, spravovana, provadéna a/nebo
vynucena ¢as od ¢asu nékterym z nasledujicich zpusobu:

a) Organizaci spojenych narodd a jakoukoli agenturu nebo osobu, ktera je fadné
jmenovana, zmocnéna nebo opravnéna Organizaci spojenych narodl k pfijimani, sprave,
provadéni a/nebo uplatiiovani téchto opatfeni;

b) Evropskou unii a jakoukoli agenturu nebo osobu, ktera je fadné jmenovana,
zmocnéna nebo opravnéna Evropskou unii k pfijimani, spravé, provadéni a/nebo
uplatiiovani téchto opatfeni; a

c) vlada Spojenych statl americkych a jakékoli jeji ministerstvo, divize, agentura nebo
kancelaF, véetné Uradu pro kontrolu zahraniénich aktiv (OFAC) ministerstva financi USA,
ministerstva zahranic¢i USA a/nebo ministerstvo obchodu USA

(dale souhrnné jen ,Sankce").

7. Prodavajici zaroven prohlasuje, Ze neni obchodni spole¢nosti, ve které vefejny funkcionar?
uvedeny v § 2 odst. 1 pism. c) zak. €. 159/2006 Sb., o stfetu zajmu, ve znéni pozdé&jsich
pfedpisl, nebo jim ovladana osoba vlastni podil predstavujici alespor 25 % uc€asti spole¢nika
v obchodni spole¢nosti, a dale prohlasuje, Ze takovou obchodni spole¢nosti neni ani Zadny z

" Pojem subjekt zahrnuje, ale neni omezen na jakoukoli viadu, skupinu nebo teroristickou organizaci.
2 Clen vlady nebo vedouci jiného Gstfedniho spravniho Gradu, v jehoZ &ele neni &len viady.
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jeho poddodavatelll, prostfednictvim kterého prodavajici prokazuje kvalifikaci v ramci
zadavaciho fizeni na verejnou zakazku (dale jen ,Stret zajmu®).

8. Zjisti-li kupuijici, ze prodavajici je Sankcionovanou osobou, porusil ¢i porusuje Sankce, je ve
Stretu zajma &i jakymkoliv jinym zpUsobem prodavajici porusil ¢i porusuje prohlaseni uvedena
v odstavci 5. az 8. tohoto ¢lanku, je kupujici opravnén od této Smlouvy odstoupit.

9. Smlouva véetné vSech jejich zmén a dodatk(l bude uvefejnéna v souladu s platnymi pravnimi
predpisy.

10. Zhotovitel timto udéluje souhlas s uvefejnénim této smlouvy, v8ech jejich pfiloh i dodatkld a
udaji o uzavienych objednavkach dle zakona €. 340/2015 Sb. o zvlastnich podminkach
uCinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (dale jen ,zakon o
registru smluv®), a dle zakona ¢&. 106/1999 Sh. o svobodném pfistupu k informacim.

11. Smluvni strany souhlasi s uvefejnénim svych osobnich udaju.

12. Smluvni strany se dohodly, Ze objednatel uverejni smlouvu v Registru smluv ve Ihité dané
zdkonem o registru smluv, a o tomto zhotovitele ke dni uvefejnéni informuije.

13. Smluvni strany jsou povinny oznacit udaje ve smlouvé, které jsou chranény zvlastnimi
zakony a nemohou byt poskytnuty, a to Zlutou barvou zvyraznéni textu €i pfimo ve zvlastnim
ustanoveni smlouvy je oznacit napf. jako obchodni, bankovni tajemstvi nebo jinou utajovanou
skute€nost podle zvlastniho zakona.

14. Tato smlouva nabyva platnosti i ucinnosti dnem jejiho zvefejnéni v souladu s platnymi
pravnimi pfedpisy.

15. Smluvni strany prohlasuji, ze souhlasi s textem této smlouvy a ze ji uzaviely na zakladé
svobodné a vazné vile.

16. Nedilnou soucasti této smlouvy jsou tyto pfilohy:
Pfiloha &. 1: Technicka specifikace
Priloha €. 2: Podrobna specifikace nabizené dodavky

Pfiloha €. 3: Podrobny rozpis ceny za dilo

V Liberci dne 17.2.2025 V Praze dne 5.2.2025
Za objednatele: Za zhotovitele:
MUDr. Ludék Kramar, MBA Lukas Pirkl, MBA
feditel ZZSLK vykonny feditel, Zymestic Solutions, a.s.
10/10
ZZSI k adresa: Klasterni 954/5, 460 01 Liberec 1 IC: 46744991 D datova schranka: bgpmvs6

e-mail: sekretariat@zzslk.cz tel.: +420485218511 GSM: +420606651125



Zdravotnicka zachranna sluzba Libereckého kraje "Fk‘
hw

prispévkova organizace h
<zs\

Priloha €. 1 - Specifikace predmétu plnéni

»Penetracni testy pro ZZS LK“

Pfedmétem plnéni této verejné zakdzky je zajiSténi penetracniho testovani infrastruktury ZZS LK a
zjisténi aktudlniho stavu zabezpeceni informacnich systém( a aplikaci diky simulaci kybernetického
utoku na dané cile - hraniéni prvky, aktivni prvky, aplikace, servery.

Obecny popis pozadavku:

Cilem penetracniho testovani je provéfit zabezpeceni aplikaci a infrastrukturnich prvkd a
identifikovat slabd mista interni infrastruktury, ktera by mohla byt potencidlné zneuzita Gtocniky k
poskozeni zadavatele. Penetracni testy se zaméruji na odhaleni zranitelnosti, které mohou byt
pouzity k prolomeni bezpecnostnich opatfeni a naruseni dostupnosti, integrity nebo dlvérnosti
systému ci aplikace.

Vysledky testl musi byt kvantifikovatelné, opakovatelné a zalozené na faktech zjisténych béhem
testovani. Reportované zranitelnosti musi obsahovat informace o potencidlnim riziku, konkrétnim
postupu napravy a pravdépodobnosti zneuZiti v praxi.

Testy musi byt provadény nedestruktivné a k ovéreni zranitelnosti by mély byt preferovany méné
invazivni techniky, aby se minimalizovalo riziko naruseni chodu aplikaci nebo systéma. Pfistup do
prostfedi objednatele bud' fyzicky, nebo zabezpecenym vzdalenym pfistupem na testovaci zafizeni.
Otestovana by méla byt veskerad zafizeni dostupnd po siti v dobé testu. Poskytovatel musi mit
potiebné licence pro pouZity software a v pfipadé zjisténi omezené dostupnosti systéma musi ihned
informovat kontaktni osobu na strané zadavatele. Povinnosti poskytovatele sluzby je zajistit
napravna opatreni a zadavateli poskytnout veskera data z penetracniho testovani, postupu praci, log
¢innosti, které pomohou co nejrychleji navratit infrastrukturu do funkéniho stavu. Dle zavaZnosti
problému miZe dojit k pozastaveni testovani.

Data z interniho testovani nesmi opustit organizaci, to znamena, pouZzije-li dodavatel vlastni zafizeni
pro penetracni test, pouzité ulozisté (pevny disk) zistava objednateli.

Poskytovatel musi pfi provadéni penetracnich testl dodrZovat zavedené metodiky a standardy
bezpecnostniho testovani. V pfipadé objeveni kritickych zranitelnosti musi neprodlené informovat
zadavatele a navrhnout opatfeni ke zmirnéni rizika zneuZiti téchto zranitelnosti. Soucasti je hledani
informaci z vefejnych zdrojd tzv. OSINT.

Testy budou predem konzultovany se zadavatelem, ktery poskytne potfebnou soucinnost. Testovani
se bude provadét pouze ve stanovenych dnech a ¢asech, a z IP adres schvélenych zadavatelem.

Poskytovatel je povinen zajistit bezpecnost dat a vystupd vzniklych béhem testovani. Fyzické kopie
vysledk( musi byt chranény a pristupné pouze autorizovanym osobam. Pfi predavani vysledkd musi
byt pouzity kryptografické metody Sifrovani.

Po skonceni testu bude celé prostfedi uvedeno do pulvodni stavu, veskeré uloZzené skripty Ci
modifikace infrastruktury budou navraceny do stavu pred zapocetim penetracniho testu.
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Uroven autentizace pfi testech zavisi na konkrétnim scénafi a poZadavcich testovani. Mohou byt
pouzity rGzné Urovné autentizace, aby testy vérné odrdzely skutecné moznosti kompromitace
systému.

Faze testovani:
Faze 1- test infrastruktury (do 8 tydnii od nabyti Gicinnosti smlouvy)

e Testovani interni infrastruktury
e Testovani externi infrastruktury
e Zavérec€na zprava z testovani

e Prezentace a vysvétleni vysledkd

Faze 2 - re-test infrastruktury (pfedpoklad realizace v Q4 2025)

e Testovani interni infrastruktury

e Testovani externi infrastruktury

e ZAavérec€nd zprava z testovani opatiené informaci o validaci oprav z prvniho testovani
e Prezentace a vysvétleni vysledki

Podminky pro realizaci 2. faze testovani:

2. faze testovani bude realizovana pouze za predpokladu schvaleni projektové zadosti a realizace
projektu ,,ZZS LK — Kybernetickd bezpecnost a modernizace HW a SW*, financované v ramci
Narodniho planu obnovy €R na posileni kybernetické bezpeénosti.

Zavérecna zprava z testovani musi obsahovat:

o Ndazev testovaného systému nebo aplikace,

e Manazerské shrnuti s prehledovou tabulkou nalez( (popis, dopad, zavaznost, doporuceni,
odkaz na detailni popis),

e Technické podrobné shrnuti vysledku testovani,

e PouZitou metodiku testovani a klasifikaci zranitelnosti (Black box, Gray box, White box),

o Uroveri autentizace pfi testech,

e Seznam nalezenych zranitelnosti podle metodiky CVSS verze 3.0 nebo PTES pro Red Team
testy,

e Popis nalezd, potencialnich vektor( uUtoku, rizik a dopadd,

e Navrh reseni k odstranéni nebo zmirnéni nalezu,

e Casovou osu vedeného Utoku pro pozdéjsi analyzu

e Vzorovy priklad Uspésného Utoku pro stfedni a vysoké riziko podle CVSS nebo PTES.

Vystup z re-testovani:

e Zprava z re-testu bude navic oproti testovani obsahovat validaci oprav nalezenych kritickych
a zavaznych zranitelnosti.
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Prezentace a vysvétleni vysledka:

e Zmanazerského pohledu, ktery bude vysvétlovat dopady na infrastrukturu ¢i chod
spolecnosti

e Ztechnického pohledu, ktery bude detailné popisovat jednotlivé problémy, zjiSténé na
infrastrukture vedouci k nasledujicim nadpravnym opatienim

Testovani interni infrastruktury:

Scénafr testovani:

Testovani probéhne s cilem identifikovat slabiny v interni ochrané informacniho prostfedi. Testovaci
tym, hrajici roli béZzného uZivatele, bude simulovat Utoky s Ukolem proniknout do systému a ziskat
pfistup k citlivym informacim ¢i kritickym systémOm. Testovani se zaméfi na zjisténi slabin v
konfiguraci systémuU a nastaveni domény, a ovéreni jejich zneuZitelnosti.

V ramci testovani zafizeni je zahrnuto

e Odolnost vici zakladnim sitovym atokdm (VLAN hopping, DHCP starvation, ARP/MAC
spoofing, STP manipulation).

e Utoky na doménovy fadi¢ (Kerberoasting, Golden/Silver ticket, Pass-the-hash apod.).

e Ovéreni zranitelnosti vSech zafizeni a moznosti jejich zneuZiti béznym internim uZivatelem.

e Testovani je omezeno alokovanym ¢asem a zahrnuje i re-test pripadnych kritickych a vysoce
zdvaznych zranitelnosti.

Nastroje a technologie:

e Nastroje pro skenovani zranitelnosti, manualné ovérené dalSimi technikami.
e Nastroje pro testovani konfigurace sité
e Nastroje pro testovani domény a autentizace

Metodiky testovani:

Testovaci tym bude pouZivat osvédcené metodiky nebo vlastni metodiku v souladu s:

e Penetration Testing Execution Standard (PTES)
e Open Source Security Testing Methodology Manual (OSSTMM)
e Information Systems Security Assessment Framework (ISSAF)

Zadavatel poskytne ndasledujici soucinnost:

o Udaje a zafizeni potiebnd pro vychozi pozici béZného uZivatele
e Dohodnuti termin( pro testovani
e Informace o primdrni kontaktni osobé a eskala¢nim kontaktu
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Testovani externi infrastruktury:

V ramci testovani externi infrastruktury je zahrnuto:

Testovani vnéjsiho perimetru bude zahrnovat simulaci Utoku neautentizovaného externiho utocnika,
ktery se pokousi ziskat neoprdvnény pristup do sité nebo systéml organizace. Testovani bude
probihat metodou Black box (Zero-knowledge), kdy Utoénik nema Zadné predem ziskané informace.

Cilem bude identifikovat potencialni zranitelnosti v obrané perimetru, zahrnujici firewally, systémy
IPS, webové firewally, feSeni pro vzddleny ptistup (naptf. VPN nebo RDP), interni sluzby, servery a
pouzivané protokoly (SMTP, FTP, databdze atd.). Testovaci tym se zaméfi na moZnosti zneuziti
znamych zranitelnosti a chyb v nastaveni sluzeb pristupnych z internetu. Vysledkem bude mapovani
celého perimetru, identifikace potencidlné zranitelnych cild a pokus o zneuZiti zranitelnosti pro
ziskani vyhodnéjsi pozice k dalSimu postupu.

Soucdasti testovani bude také re-test kritickych a vysoce zavaznych zranitelnosti.

Nastroje a technologie testovani:

Testovani bude zahrnovat pouZiti nastroji typu skener( zranitelnosti, jejichz nalezy budou manualné
ovéreny pomoci dodatecnych technik. Dale budou vyuZity nastroje jako nmap pro mapovani
perimetru a exploitacni frameworky typu Metasploit pro zneuZiti nalezenych zranitelnosti.

Metodiky testovani

Testovaci tym bude pouZivat osvédcené metodiky nebo jejich kombinace, pfipadné vlastni metodiku,
ktera je v souladu s témito standardy. Mezi hlavni pouZivané metodiky patti:

e Penetration Testing Execution Standard (PTES)
e Open Source Security Testing Methodology Manual (OSSTMM)
e Information Systems Security Assessment Framework (ISSAF)

Vystup testovani:

Vystupem bude podrobna pisemna zprdva obsahujici zjisténi, doporuceni a kroky k ndprave,
doplnéna o manazerské shrnuti. Zprava musi obsahovat seznam zjisténych zranitelnosti, jejich dopad
a hodnoceni potencidlniho rizika. Testovaci tym poskytne informace o pouzitych nastrojich a
technikach spolu s pfipadnymi vytvorenymi skripty nebo kdédem. Zprava také bude obsahovat
hodnoceni zranitelnosti pomoci skore a vektoru CVSS nebo CWE. Pokud je zranitelnosti pridélen CVE
identifikator, musi byt uveden ve zpravé. Zprava stanovi priority a doporuceni k napravé na zakladé
zavaznosti zranitelnosti a potencidlniho dopadu na organizaci.

Zadavatel poskytne nasledujici soucinnost:

e Udaje a zafizeni potiebna pro vychozi pozici béZného uZivatele
e Dohodnuti termin(l pro testovani
e Informace o primarni kontaktni osobé a eskalacnim kontaktu

ZZSI k adresa: Klasterni 954/5, 460 01 Liberec 1 |IC: 46744991 |D datova schranka: bgpmvs6
e-mail: sekretariat@zzslk.cz tel.: +420485218511 GSM: +420606651 125
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Rozsah a parametry testovani:
Parametry testovani interni infrastruktury:
e Typ testu: Gray-box
e Prostredi testu: Produkéni
e Forma testu: Assumed breach z pozice bézného uZivatele
e Pocet zafizeni: 200
o 50 serverd
o 50 aktivnich prvkd (switche, AP)
o 100 uZivatelskych stanic v podobné konfiguraci, hloubkovy test 5 stanic
e Operacni systémy: Linux, Microsoft Windows Server
e Prlmérny pocet otevienych portl / bézZicich sluZeb na serveru: 6
e Segmentace prostredi: cca 10 VLAN
Parametry testovani interni infrastruktury:
e Typ testu: Gray-box
e Prostredi testu: Produkéni
e Forma testu: z pozice administratora infrastruktury
e Pocet zafizeni: 50
o 5 administratorskych stanic
o 20 aktivnich prvkd
o 25servertd
e Operacni systémy: Linux, Microsoft Windows Server
e Prlmérny pocet otevienych port( / béZicich sluzeb na serveru: 6
e Segmentace prostredi: cca 10 VLAN
Externi sluzby:
Pocet externich IP adres: 10
ZZSI k adresa: Klasterni 954/5, 460 01 Liberec 1 |IC: 46744991 |D datova schranka: bgpmvs6
e-mail: sekretariat@zzslk.cz tel.: +420485218511 GSM: +420606651 125
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Verejna zakazka: V20203246
Nazev: Penetracni testy pro ZZS LK

Priloha ¢. 2

Podrobna technicka specifikace nabizené dodavky

Nabizime komplexni penetracni testovani infrastruktury Zdravotnické zachranné sluzby Libereckého kraje (ZZS LK),
jehoz cilem je provérit bezpeénostni stav informacnich systém a aplikaci organizace prostfednictvim simulace
kybernetického utoku. Tato sluzba zahrnuje podrobny test na klicové prvky infrastruktury, jako jsou hranicni prvky,
aktivni sitové prvky, aplikace a servery.

Metodika a pristup:

Nase testovani vychazi z nejlepsich praxi a standard( kybernetické bezpecénosti, jako jsou Penetration Testing Execution
Standard (PTES) a Open Source Security Testing Methodology Manual (OSSTMM). Testovani bude probihat metodou
Gray-box (pouZiti omezenych informaci) pro interni testy a Black-box (testovani bez predchozich informaci) pro externi
infrastrukturu.

Bezpecnostni standardy a soucinnost:

PFi provadéni testl dodrzujeme ptisné bezpecnostni standardy a pravidla ochrany dat. Veskeré vysledky test( budou
Sifrovany a chranény pfed neopravnénym pristupem. Poskytujeme plnou soucinnost pfi predavani vysledkl testovani a
realizaci napravnych opatfreni.

Pro ZZS LK nabizime flexibilni plan testovani, ktery je pfizptsoben potfebam organizace a jejim konkrétnim
pozadavkldm na testovani. Na zakladé vysledkd testovani pak nabizime podrobné doporuceni pro zajisténi kybernetické
bezpecnosti a minimalizaci rizik z potencialnich kybernetickych hrozeb.

Zymestic Solutions, a. s. +420 256 256 656 OFEA®
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IMPLEMENTACE

Best practice
1. Definice rozsahu testovani: Definujeme, které systémy, aplikace a sité budou podrobeny penetracnimu testovani. To

zahrnuje identifikaci konkrétnich IP adres, domén, aplikaci a dalSich relevantnich komponent IT infrastruktury.

e Vybér metodiky: Zvoli se vhodna metodika pro penetracni testovani, napfiklad OWASP pro webové aplikace nebo
metodika pro testovani sité. Déle je tfeba rozhodnout, zda bude testovani provadéno jako black box (bez
predchozich informaci o systému), white box (s plnym pfistupem k dokumentaci a kédu) nebo gray box (s

¢astecnymi informacemi).

e Nastroje a techniky: Identifikuji se nastroje, které budou pouZity pfi testovani, jako jsou napfiklad Rapid7,
Metasploit, Burp Suite, Nmap, Wireshark a dalsi. Tyto nastroje pomohou provadét rtizné utoky a analyzovat
zranitelnosti.

2. Provedeni penetracniho testovani:

e Sbér informaci: Prvni faze testovani zahrnuje sbér informaci o cilové infrastrukture. To zahrnuje skenovani portt,
mapovani sité, identifikaci béZicich sluZzeb a sbér vefejné dostupnych informaci, které by mohly byt zneuZity béhem

utoku.

¢ Identifikace zranitelnosti: Na zakladé ziskanych informaci se provadi identifikace potencialnich zranitelnosti v
systémech a aplikacich. To mlze zahrnovat kontrolu znamych zranitelnosti, testovani slabych mist v autentizaci,

nebo zkoumani mozZnosti pfistupu k citlivym datam.

¢ Exploatacni faze: Ve fazi exploatace se zkousi aktivné vyuZit nalezené zranitelnosti. To mizZe zahrnovat utoky typu
SQL injection, Cross-Site Scripting (XSS), bruteforce na hesla, nebo pokusy o eskalaci opravnéni v systému. Cilem je

zjistit, zda a jak je moZné zneutit zranitelnosti pro ziskani neopravnéného pfistupu nebo zptisobeni skody.

¢ Post-exploatacni analyza: Po tispésné exploataci zranitelnosti se provadi analyza ziskanych pfistupli a moznosti
dalsi eskalace ttoku. Tento krok zahrnuje zkoumani potencialnich cest pro trvalé zachovani pfistupu, ziskani

citlivych informaci nebo manipulaci s daty.

e Zavérecna zprava a prezentace:
- Metodologie
- Shrnuti vysledk
- Detaily o zranitelnostech
- Doporuceni pro mitigaci

- Pfilohy a technické detaily

Zymestic Solutions, a. s. +420 256 256 656 @50

www.zymestic.cz
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Realizace v prostredi ZZS LK

Faze 1: (do 8 tydni od nabyti tcinnosti smlouvy)

Testovani interni infrastruktury:

Testovaci scénar: Testovani interni infrastruktury bude probihat v ramci bézného uzivatele a administratora.

Cilem je provéFit bezpeénostni slabiny, zranitelnosti v sitovych konfiguracich a autentizaénich mechanismech

Metodika testovani

Testovani bude vychazet z nasledujicich standardii:

Penetration Testing Execution Standard (PTES) — Celkovy ramec pro testovani zranitelnosti a metodiku pro
penetration testing.

Open Source Security Testing Methodology Manual (OSSTMM) — Poskytuje podrobny pfristup k testovani
raznych typa bezpecnostnich zranitelnosti a slabin.

Information Systems Security Assessment Framework (ISSAF) — Slouzi pro provedeni podrobného hodnoceni
informacnich systém a jejich zranitelnosti.

MITRE ATT&CK Framework — Podrobny model chovani uto¢nikd, ktery ndm umozni mapovat zjisténé
zranitelnosti a techniky na konkrétni scénare utoku. Tento framework bude pouZit pro vytvoreni simulaci
realnych utoku a pro lepsi pochopeni rizik spojenych s potencialnimi hrozbami, coZ nam pomtze efektivnéji

navrhnout opatfeni na jejich zmirnéni/eliminaci.

Uroveri autentizace pfi testech:

Gray-box testovani, kdy testovaci tym ma omezené pfistupové informace.

Black-box testovani, kde testovaci tym nema zadné predem ziskané informace o systému.

Techniky testovani:

Zranitelnost skenovani (automatizované nastroje jako RAPID7 InsightVM)
Manualni verifikace zjisSténych zranitelnosti (napf. pomoci Metasploit, Burp Suite)
Social engineering (pokud je soucasti testu)

Sitové utoky (napf. ARP spoofing, VLAN hopping)

Nastroje a technologie:

o RAPID7 InsightVM pro skenovani zranitelnosti
o Metasploit pro exploitacni testovani

O nmap pro mapovani sité

o Wireshark pro analyzu sitového provozu

o  Burp Suite pro testovani webovych aplikaci a zjistovani bezpeénostnich slabin v HTTP komunikaci

Zymestic Solutions, a. s. +420 256 256 656 OO
Na strzi 2102/61A, 140 00 Praha 4 info@zymestic.cz '@ ‘
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Testované prvky:

o 50 serverd (Linux, Windows Server)

o 50 aktivnich prvkd (switche, AP)

o 100 uzivatelskych stanic (hloubkovy test na 5 stanicich)
o Segmentace na cca 10 VLAN

o Testovani autentizace na doménovém fadiéi (Kerberoasting, Pass-the-hash, Golden/Silver ticket)

Testovani externi infrastruktury:

Testovaci scénaf: Testovani externi infrastruktury bude probihat metodou Black-box, kde uto¢nik nebude mit
Zadné predem ziskané informace o prostiedi.
Nastroje a technologie:
o RAPID7 InsightVM pro externi skenovani zranitelnosti
O nmap pro mapovani perimetru
o Metasploit pro exploitacni techniky
o Burp Suite pro analyzu webovych aplikaci, identifikaci zranitelnosti jako SQL injection, XSS, CSRF a
dalsi
Testované prvky:
o 10 externich IP adres
o Firewall, IDS/IPS, webové firewally, VPN/RDP pfistup

o Externi servery, SMTP, FTP, webové aplikace, databaze

Analyza a zpracovani vysledkt

Zavérecna zprava a prezentace

Pozadavky na soucinnost zadavatele

Poskytnuti pfistupu k relevantnim zafizeni a sitovym prvkam.

Dohodnuti termint a ¢asového ramce pro testovani.

Zajisténi pfistupu k testovanym systémiim, at uz fyzicky nebo prostfednictvim zabezpeéeného vzdaleného
pfistupu.

Pfedani kontaktnich osob pro eskalaci a podporu.

Zajisténi bezpecnosti dat

Sifrovani: Vechny vystupy z testovani budou Sifrovany a chranény podle nejvyssich bezpeénostnich
standard.

Fyzicka ochrana dat: Fyzické kopie vysledkt testli budou uchovavany v zabezpeéenych prostorach s pfistupem
pouze pro autorizované osoby.

Ulozisté: Pokud testovaci tym pouziva vlastni zafizeni, viechny vysledky budou uchovavény na tlozisti (pevny

disk), ktery bude nasledné predan zadavateli.

Zymestic Solutions, a. s. +420 256 256 656 @50
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Faze 2: Re-test infrastruktury (pfedpoklad realizace v Q4 2025)
1. Testovani interni infrastruktury:
e  Opétovné testovani interni infrastruktury, které bude zahrnovat validaci opravenych zranitelnosti a ovéreni
ucinnosti napravnych opatfeni.
e Re-testovani specifickych zranitelnosti, které byly identifikovany jako kritické v pfedchozim testu.
2. Testovani externi infrastruktury:
e  Opétovné testovani externi infrastruktury pro validaci implementovanych opatfeni proti zjiSténym
zranitelnostem.
e  Zajisténi, Ze zranitelnosti byly skutecné odstranény nebo zmirnény a Ze nové bezpecnostni problémy
nevznikly.
3. Zavérecna zprava:
e  Zprava o re-testu bude zahrnovat validaci odstranéni kritickych a vysoce zavainych zranitelnosti.

e Doporuceni pro dalsi zajisténi bezpecnosti na zakladé opétovného testovani.

4. Pozadavky na soucinnost zadavatele
e  Poskytnuti pfistupu k relevantnim zafizeni a sitovym prvkim.
e Dohodnuti terminti a éasového ramce pro testovani.
e  Zajisténi pristupu k testovanym systémum, at uZ fyzicky nebo prostfednictvim zabezpeéeného vzdileného
pristupu.

e Predani kontaktnich osob pro eskalaci a podporu.

5. Zajisténi bezpecnosti dat
o Sifrovani: Viechny vystupy z testovani budou Sifrovany a chranény podle nejvyssich bezpeénostnich
standardu.
e  Fyzicka ochrana dat: Fyzické kopie vysledku testli budou uchovavany v zabezpeéenych prostorach s pristupem
pouze pro autorizované osoby.
o Ulozisté: Pokud testovaci tym pouziva vlastni zafizeni, viechny vysledky budou uchovavany na tlozisti (pevny

disk), ktery bude nasledné predan zadavateli.

ZavérecCna zprava a prezentace:
- Metodologie
- Shrnuti vysledk
- Detaily o zranitelnostech
- Doporuceni pro mitigaci

- Prilohy a technické detaily
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Po dokonceni penetracniho testovani obdrZite podrobnou zpravu, ktera bude obsahovat:

1. ManaZerské shrnuti s prehlednou tabulkou nalezenych zranitelnosti, jejich zavaZnosti, doporuceni pro
napravu a odkazem na detailni popis.

2. Technické shrnuti vysledkd testovani s podrobnym popisem kaZdé zranitelnosti a jejiho potencialniho dopadu.
3. Seznam nalezenych zranitelnosti dle metodiky CVSS 3.0 nebo PTES pro Red Team testy.

4. Navrhy napravnych opatfeni pro zajisténi bezpecnosti a opravu zjisténych problémd.

5. Casovou osu testovani pro analyzu pribéhu a metodiky ttokgi.

6. Validace opravenych zranitelnosti po re-testovani v rdmci druhé faze testovani.

Zymestic Solutions, a. s. +420 256 256 656 @50
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Priloha €. 3 - Podrobny rozpis ceny za dilo

celkova nabidkova cena

castka DPH

celkova nabidkova cena

bez DPH vc. DPH
Provedeni Faze 1 - test infrastruktury - dle technické . . .
. R , . , . . 100 000,00 K¢ 21 000,00 K¢ 121 000,00 K¢
specifikace, v€. zprdvy, prezentace a vysvétleni vysledk(
P deni Faze 2 - re-test infrastruktury - dle technické
rov? eni azve lre est infrastruktury ) e ,ec, nic eo 35 000,00 K¢ 7 350,00 K¢ 42 350,00 K&
specifikace, v€. zpravy, prezentace a vysvétleni vysledku
CELKOVA NABIDKOVA CENA 135 000,00 K¢ 28 350,00 K¢ 163 350,00 K&
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