Smlouva o zpracovani osobnich udaju

Mésto Moravské Budéjovice

nam. Miru 31, 676 02 Moravske Budé&jovice 2
ICO: 00289931

DIC: CZ00289931

zastoupene starostou Mgr. Martinem Ferdanem

(dale jen ,Spravce®)

a

GLOBDATA a.s.
se sidlem Na Prikopé 393/11, 110 00 Praha 1

ICO: 05642361
DIC:

zastoupena

zapsana v obchodnim rejstfiku vedeném Méstskim soudem v Praze si. zn. B23165

¢lenem pfe

(dale jen ,Zpracovatel®)

nize uvedeného dne, mésice a roku uzavreli dle nafizeni EU &. 2016/679, obecného nafizeni
o ochrané osobnich udajl (dale také jen ,nafizeni®) tuto smlouvu
0 zpracovani osobnich udaju (dale také jen ,smlouva*)

Clanek I.

. Spravce je ve smyslu obecného nafizeni Spravcem osobnich udajl, nebot' v souvislosti se svoji

¢innosti zpracovava osobni udaje osob, které u néj zaplatily parkovaci opravnéni a jsou

evidovany v SW, ktery uziva Spravce na zakladé smlouvy se Zpracovatelem, formou Software

as a service s tim, ze veSkeré informace jsou umistény na serverech Zpracovatele umisténych

v CR. SW umozfuje evidenci parkovacich opravnéni ve mésté Moravské Budéjovice a

zpracovava osobni udaje parkujicich v rozsahu:

a) pfiplatbé za parkovaci opravnéni: telefonni ¢islo a RZ vozidla

b) pfi generovaniltisku danového dokladu: udaje o zakoupeném parkovacim opravnéni (datum
a Cas nakupu parkovaciho opravnéni) telefonni €islo a RZ vozidla

c) v pripadé reklamace ze strany parkujiciho: Udaje o zakoupeném parkovacim opravnéni
(datum a €as nakupu parkovaciho opravnéni) telefonni ¢islo, RZ vozidla, jméno, pfijmeni,
bydlisté, udaje o pouzitém platebnim prostfedku v nelpiné formeé (v pfipadé platby platebni
kartou), ¢islo bankovniho Gctu.

Zakonnym duvodem zpracovani osobnich udaju je skute&nost, Ze toto zpracovani je nezbytné

pro evidenci a kontrolu Uhrady spravniho poplatku placeneho parkujicim na zakladé zakona €.

13/1997 Sb., o pozemnich komunikacich, ktery stanovi, Ze obce mohou nafizenim urcit oblasti,

kde je parkovani zpoplatnéno a zdkona €. 565/1990 Sb., o mistnich poplatcich a reklamace ze

strany parkujiciho.

Udaje o vydanych parkovacich opravnénich jsou uloZeny na serverech Zpracovatele a jsou

poskytovana Spravci zabezpeenym pfistupem prostfednictvim sité internet.
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4. Zpracovatel je ve smyslu obecného nafizeni osobou, ktera poskytuje dostatecné zaruky
zavedeni vhodnych technickych a organizacnich opatfeni pfi provadéni zpracovani osobnich
udaja.

5. Smluvni strany maji zajem upravit touto smlouvou sva vzajemna prava a povinnosti
pfi zpracovani osobnich udaji podle § 28 obecného nafizeni.

6. Pojmy pouzivané v této smlouvé maji totozny vyznam, jako pojmy uzité v nafizeni, ev. maji
vyznam, ktery je jim pfisuzovan jinymi zavaznymi pravnimi pfedpisy.

Clanek Il.

1. Spravce touto smlouvou povéfuje Zpracovatele provadénim zpracovani osobnich Gdajl subjektl
udaja (parkujicich) v pfimé ¢i nepfimé souvislosti se zajisténim evidence a kontroly parkovacich
opravnéni, a to za ucelem:

i. prodeje parkovacich opravnéni,

ii. vedeni parkovacich opravnéni a jejich kontroly,
iii. zajiténi moznosti pro parkujici generovat danove doklady,
iv. vyfizovani reklamaci ze strany parkujicich

2. Zpracovatel se zavazuje poskytovat Spravci sluzby zpracovani osobnich udaji a sluzby se
zpracovanim souvisejici a dale se zavazuje, Ze pfi zpracovavani osobnich udaji bude postupovat
v souladu s nafizenim, s touto smlouvou a doloZzenymi pokyny Spravce.

3. Doba, po kterou bude Zpracovatel provadét zpracovani pro Spravce, se stanovi na dobu
u€innosti této smlouvy.

4. Zpracovanim se rozumi zejména shromazdéni, zaznamenani, uspofadani, strukturovani,
ulozeni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni €i zkombinovani, omezeni, vymaz nebo zniceni.

5. Obé strany se zavazuji se navzajem bez prodleni informovat o vSech okolnostech vyznamnych
pro plnéni predmétu této smlouvy.

6. Zpracovatel umisti na svych internetovych strankach, na misté, které je urCeno parkujicim ke
generovani danoveho dokladu a podani reklamace ze strany parkujiciho ,Informaci o zpracovani
osobnich udaju“ pro parkujici v podobé, ktera tvofi Pfilohu €. 1 této smlouvy. Smluvni strany
sjednavaji, Zze ke zméné Informace o zpracovani osobnich udaji neni nutné uzavieni dodatku
k této smlouvé a postacuje odsouhlaseni zmény vyménou e-mailovych zprav kontaktnich osob
uvedenych v €l. VII této smlouvy.

Clanek Il
1. Spravce prohlasuje a Zpracovateli se zavazuje, Ze:

a) ve vztahu ke v8em osobnim udajum, na které se vztahuje tato smlouva, disponuje Fadnym
pravnim titulem pro zpracovani a je tedy opravnén povéfit Zpracovatele zpracovanim
predmétnych osobnich udaja dle této smlouvy,

b) souhlasi s technickymi a organizanimi bezpefnostnimi opatfenimi Zpracovatele
uvedenymi v Clanku IV. a V. této smlouvy a shledava je vhodnymi a dostateénymi k
ochrané zpracovavanych osobnich udaji pfed nahodnym nebo protipravnim zni¢enim
nebo nahodnou ztratou, zménou, neopravnénym zvefejnénim nebo pfistupem,

c) zajisti na své strané dodrzovani bezpecnostnich opatfeni k ochrané osobnich udajl
v nejvyssi mozné mife,

d) splni vi&i subjektim udaju, jejichz osobni Udaje zpracovava jako Spravce, v plném
rozsahu informacni povinnost ve smyslu ¢l. 13 anebo 14 nafizeni.

Clanek IV.
1. Zpracovatel prohlaSuje, ze SW, jejichz prostfednictvim zpracovava osobni udaje uvedené v této
smlouvé, zajiStuje na svych serverech.
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Zpracovatel dale prohlasuje, Ze k serverim maji pfistup vylu¢né osoby specifikované ve smlouvé
mezi vlastnikem server( a Zpracovatelem.
Zalohovani a archivace dat na strané Zpracovatele probiha podle vnitfnich smérnic Zpracovatele
a je provadéna v souladu s ISO 9001 a ISO 27001. Zpracovatel je drzitelem certifikace systému
managementu kvality dle CSN EN ISO 9001:2009 a systému managementu bezpe&nosti
informaci dle CSN ISO/IEC 27001:2006.
Zpracovatel prohlaSuje, Ze servery jsou umistény v hostingovém centru O2 Chodov, které je
certifikovano jako TIER Ill. Datové centrum dale spliiuje normu PCI-DSS.
Zpracovatel prohlasuje, ze splnil podminky uvedené v ¢lanku 32 Nafizeni. Komplexni systém
pro kontrolu pfistupu a pohybu v ramci datového centra obsahuje:

e omezeni vstupu do datového centra na jeho zaméstnance a navstévniky autorizované
jednotlivymi klienty,
elektronické identifikaéni vstupni karty se zaznamem pohybu,
pritomnost bezpe€nostni agentury v rezimu 24x7x365,
zaznam navstév na recepci,
turnikety u hlavniho vchodu,
systém pramyslové televize véetné nocniho vidéni s 30dennim zaznamem,
alarm naru$eni vstupu a vnitfnich prostor,
automatické hlaseni stavu systému na policejni oddéleni 24x7x365.

Clanek V.
Zpracovatel se zavazuje, Ze nezapoji do zpracovani osobnich uUdaji zadného dalSiho
Zpracovatele bez predchoziho konkrétniho nebo obecného povoleni Spravce. V pfipadé
obecného pisemného povoleni Zpracovatel Spravce informuje o veSkerych zamyslenych
zménach tykajicich se pfijeti dalSich zpracovatell nebo jejich nahrazeni, a poskytne tak Spravci
prilezitost vyslovit vi&i témto zménam namitky.
Zpracovatel bude zpracovavat osobni Udaje pouze na zakladé dolozenych pokynd Spravce.
Zpracovatel se zavazuje, Zze k osobnim udajim parkujicich a k jejich zpracovani budou mit
pfistup vyluéné osoby, které se Zpracovateli pisemné zavazali v souladu s Nafizenim
k povinnosti zachovat mi€enlivost o osobnich Udajich a o bezpelnostnich opatfenich, jejichz
zverejnéni by ohrozilo zabezpefeni osobnich udaju, a Ze tato mi€enlivost trva i po ukonceni
pracovniho poméru u Zpracovatele nebo pfi ukonéeni prace s osobnimi udaji.
Zpracovatel vede zaznamy o vSech c¢innostech zpracovani provadénych pro Spravce, jez
obsahuji:

a) jméno a kontaktni udaje Zpracovatele nebo Zpracovateld a Spravce, pro néhoz
Zpracovatel jedna, a pfipadného zastupce Spravce nebo Zpracovatele a povéfence pro
ochranu osobnich udaju,

b) kategorie zpracovani provadéného pro Spravce,

c) obecny popis technickych a organiza¢nich bezpelnostnich opatfeni s pfihlédnutim ke
stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a u¢elim zpracovani:

e pseudonymizace a Sifrovani osobnich udaj(,
e schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani,
e schopnost obnovit dostupnost osobnich udaji a pfistup k nim v€as v pfipadé
fyzickych €i technickych incidentd,
e proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organiza¢nich opatfeni pro zajisténi bezpecnosti zpracovani.
PFfi posuzovani vhodné urovné bezpecCnosti Zpracovatel zohledni zejména rizika, ktera
predstavuje zpracovani, zejména nahodné nebo protipravni znieni, ztrata, pozménovani,
neopravnéné zpfistupnéni pfedavanych, uloZzenych nebo jinak zpracovavanych osobnich udajq,
nebo neopravnény pfistup k nim.
Jakmile Zpracovatel zjisti poruseni zabezpe€eni osobnich udaju, je povinen tuto skute€nost
ohlasit bez zbyte¢ného odkladu Spravci a dozorovému ufadu. OhlaSeni musi obsahovat:
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a) popis povahy daného pfipadu poruseni zabezpeceni osobnich udaju véetné, pokud je
to mozné, kategorii a pfiblizného pocétu dotéenych subjektd udaju a kategorii a
pfiblizného mnozstvi dotéenych zaznamu osobnich Gdajd,

b) jméno a kontaktni Udaje povéfence pro ochranu osobnich udaji nebo jiného

c) popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udajd,

d) popis opatfeni, ktera Zpracovatel pfijal nebo navrhl k pfijeti s cilem vyfeSit dané
poruseni zabezpec€eni osobnich udaju, v€etné pfipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadu.

Neni-li mozné poskytnout informace soucasné, mlze je Zpracovatel poskytnut postupné bez
dalSiho zbyteéného odkladu. Zpracovatel je povinen poskytnout zaznamy na pozadani
dozorového uradu. Je-li pravdépodobné, ze zjisténé poruSeni zabezpec€eni osobnich udaji bude
mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, je zaméstnanec Zpracovatele,
ktery bezpec€nostni incident nahlasil dozorovému ufadu povinen bez zbyteéného odkladu oznamit
poruseni zabezpeceni osobnich udaju subjektu udaji a v kopii Spravci osobnich udaji véetné
informace o provedenych opatfenich, které Zpracovatel pfijal s cilem vyreSit dané poruSeni
zabezpeceni osobnich Udaju vcetné pfipadnych opatfeni ke zmirnéni moznych nepfiznivych
dopadd.

6. V pfipadé ukonceni smluvniho vztahu mezi Spravcem a Zpracovatelem je Zpracovatel povinen
bez zbytec¢ného odkladu provést likvidaci vSech osobnich udajl, a to i ze vSech zalohovanych
souborl v rozsahu, které pro Spravce zpracovaval. Zpracovatel je povinen Spravci tuto
skute¢nost pisemné potvrdit. V pisemném potvrzeni je Zpracovatel povinen konkretizovat formu
a zpusob, jakym zpusobem proved! likvidaci osobnich udaja.

7. Zpracovatel neprodlené informuje Spravce o:

a) jakémkoliv ur&itém pokynu Spravce, ktery dle jeho nazoru porusuje nafizeni nebo jiné
pravni predpisy,

b) jakékoli pravné zavazné zadosti o zpfistupnéni zpracovavanych osobnich udaji
organy vefejné moci, neni-li to pfisluSnym pravnim predpisem zakazano,

c) jakémkoliv nahodném nebo protipravnim zniceni, ztraté, pozménéni, neopravnéném
zpfistupnéni tretim osobam nebo o neopravnéném pfistupu ke zpracovavanym
osobnim udajum,

d) jakékoli zadosti tykajici se zpracovani osobnich udaju obdrzené pfimo od subjektu
udaja.

8. Zpracovatel se dale zavazuje, Ze:

a) bezodkladné a fadné vyfidi veSkeré dotazy a opravnéné pozadavky Spravce tykajici
se zpracovani osobnich udaja,

b) bude Spravci v pfipadé potfeby napomocen pfi zajistovani souladu s povinnostmi
podle ¢lankd 32 az 36 nafizeni, a to pfi zohlednéni povahy zpracovani a informaci, jez
ma Zpracovatel k dispozici, tj. Zpracovatel je povinen poskytnout Spravci vesSkerou
soucinnost pfi:

e zavadéni a udrzovani vhodnych technickych a organizaCnich opatfeni
k zabezpeceni osobnich udaja,

e posuzovani vlivu zpracovani na ochranu osobnich udajl, pokud se vyzaduije,

e pfedchozich konzultaci s dozorovym ufadem.

c) poskytne Spravci informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené v této smlouveé a na zadost Spravce umozni provadéni inspekci a audita ze
strany Spravce, pfipadné auditora povéfeného Spravcem, a k témto auditim poskytne
soudinnost,

Clanek VI.
1. Zpracovatel souhlasi s ulozenim kopie této smlouvy u dozorového ufadu, pokud o to Spravce
pozada nebo pokud to je/bude vyzadovano dle zavaznych pravnich pfedpisa.
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2. Strany prohlasuji, Zze dozorovy uUfad ma pravo provadét kontrolu Zpracovatele a jakéhokoli
DalSiho Zpracovatele, v rozsahu vyplyvajicim ze zavaznych pravnich predpisu.

Clanek VIL.

Kontaktni osoby:
a) za Spravce
b) za Zprac

Clanek VIIL.

1. Tato smlouva se na zakladé dohody smluvnich stran uzavira na dobu pInéni Smlouvy o
poskytovani sluzeb uzaviené dne 18. 10. 2019 mezi Spravcem a Zpracovatelem. Okamzikem
nabyti Uc€innosti teto smlouvy zanika dohodou smluvnich stran Smlouva o zpracovani
osobnich Udaju, ktera byla mezi smluvnimi stranami uzaviena dne 18. 10. 2019.

2. Spravce podpisem této smlouvy bere vyslovné na védomi, ze existence této smlouvy je

nezbytnou podminkou pro poskytovani téch sluzeb Zpracovatele uvedenych v &lanku I. teto

smlouvy, pfi nichZ se nelze obejit bez zpracovani osobnich Udaju subjektt udaja.

Tuto smlouvu lze ménit, dopliiovat €i rusit pouze pisemnymi Cislovanymi dodatky.

4. Tato smlouva nabyva platnosti podpisu smluvnimi stranami a u€innosti dnem jeho zvefejnéni
v registru smluv.

5. Prava a povinnosti touto smlouvou neupravené se fidi obecné zavaznymi pravnimi pfedpisy,
zejména pfislusnymi ustanovenimi obéanského zakoniku a zakona o ochrané osobnich udaju.

6. Smlouva je vyhotovena ve 2 vytiscich, pficemz vSechny maji platnost originalu. Spravce obdrzi
jedno vyhotoveni smlouvy a Zpracovatel obdrzi jedno vyhotoveni smlouvy.

7. Smluvni strany prohlasuji, ze tato smlouva byla sepsana podle jejich skute€né a svobodné
vule. Smlouvu precetly, s jejim obsahem souhlasi, ujednani obsazena v této smlouveé povazuji
za ujednani odpovidajici dobrym mravum a zasadam poctivého obchodniho styku, na dukaz
¢ehoz pfipojuji vlastnoruéni podpisy/zarucené elektronické podpisy.

w

V Praze dne V Moravskych Budé&jovicich dne

GLOBDATA a.s.

Mésto Moravskeé Budéjovice
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