SMLOUVA

,Datova ulozisté MPO 2024+"

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik,
vedena u Objednatele pod Cislem: 005/25

vedena u Zhotovitele pod &islem: 2025/12

Smluvni strany

Ceska republika — Ministerstvo primyslu a obchodu

se sidlem: Na Frantisku 32, 110 15 Praha

ICO: 476 09 109,

DIC: CZ47609109

bank. spojeni: Ceska narodni banka

&. actu (D

zastoupena (D

(dale jen ,Objednatel”)

IMPROMAT-COMPUTER s.r.o.

se sidlem: tfida Tomase Bati 5267, 760 01 Zlin

ICO: 46992308,

DIC:CZ46992308

spolecnost zapsana v obchodnim rejstfiku vedeném Krajského soudu v Brné, vliozka C 8573
bank. spojeni: Raiffeisenbank a.s.

¢. uctu: 6565655001/5500

zastoupens (D

(dale jen ,Zhotovitel®)



(Objednatel a Zhotovitel dale spole¢né jen ,Smluvni strany“ anebo samostatné ,Smluvni strana®)

dnesniho dne uzaviely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2
zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen ,0Z" a
~Smlouva“)

Preambule

e Smlouva je uzaviena na zakladé vysledku zadavaciho fizeni uvefejnéno dne 04.11.2024
ve Véstniku vefejnych zakazek pod Evidenénim cislem formulafe F2024-055063, Evidenénim
Cislem VZ Z2024-055063, ve verejné zakazce vedené s nazvem ,Datova ulozisté MPO 2024+
(dale jen ,Vefejna zakazka“).

¢ Objednatel zadal vefejnou zakazku dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpist (dale jen ,ZZVZ*), nabidku Zhotovitele vyhodnotil jako nejvhodnéjsi a
rozhodl se realizovat Vefejnou zakazku prostfednictvim Zhotovitele. Zhotovitel je pfipraven se na
realizaci Vefejné zakazky podilet, a to v souladu s podminkami stanovenymi v této Smiouvé
a zadavacimi podminkami Vefejné zakazky (dale jen ,Zadavaci podminky®).

e V pfipadé rozporu pfi plnéni prav a povinnosti ze Smlouvy, a to zejména v pfipadech
neupravenych Smlouvou, plati zadavaci podminky Vefejné zakazky stanovené Objednatelem
v zadavaci dokumentaci a jejich pfilohach, popf. nasledné v nabidce Zhotovitele.

e Smluvni strany, védomy si svych zavazkl obsazenych v této Smlouvé a s umyslem byt touto
Smlouvou vazany, se dohodly na nasledujicim znéni Smlouvy:

1. Predmét Smlouvy

1.1. Pfedmétem této Smlouvy jsou dodavky diskovych poli, expanznich modul pro diskova pole,
pevnych disk( do diskovych poli (dale téz jen ,Diskové pole a prisluSsenstvi‘ nebo ,Predmét
dodavky“) pro Objednatele a dalSi sluzby v rozsahu specifikovaném touto Smlouvou. Pfesné
parametry diskovych poli, expanznich modult a pevnych diski do diskovych poli, véetné dalSich
pozadavkl na pfedmét dodavky, jsou stanoveny v PFiloze €. 2 této Smlouvy — Technicka specifikace.
Zhotovitel se zavazuje pfevést vlastnické pravo k pfedmétu dodavky na Objednatele.

1.2. Pfedmétem smlouvy je rovnéz HW+SW podpora a zajisténi provozuschopnosti (maintenance)
Pfedmétu dodavky po celou zaru€ni dobu trvajici 5 let (dale jen ,Zaruéni servis®), pficemz tato ¢ast
Pfedmétu smlouvy je zahrnuta v cené za Diskova pole a pfisluSenstvi uvedené v odst. 5.4. této
Smiouvy.

1.3. Pfedmétem smlouvy je rovnéz HW+SW podpora a zajisténi provozuschopnosti (maintenance)
ve 2 letech nasledujicich po skonceni 5leté zaru¢ni doby (viz odst. 1.2. této Smlouvy) (dale jen
.Pozaruéni servis“) a prodlouzeni je zapocteno do celkové ceny.

1.4. Dodavana Diskova pole a pfislusenstvi budou nova, nepouzita (maximalné zahofena z vyroby),
popf. zapnuta pro ovéfeni funk&nosti v ramci pfipadné kompletace Zhotovitelem.



1.5. Zhotovitel je povinen:

a. dodat Pfredmét dodavky v souladu se v8emi podminkami a pozadavky uvedenymi v této
Smlouvé pfipadné jednotlivych dilich objednavkach vystavenych na zakladé této Smlouvy a
v souladu s platnymi pravnimi pfedpisy;

b. dodat Pfedmét dodavky dle této Smlouvy fadné, vcas, pIné v souladu se zajmy a pokyny
Objednatele. Dodavka Diskovych poli a pfisludenstvi bude provedena v poZzadovaném &ase a
kvalité podle ureni a dispozic Objednatele;

c. pIné a bezvyjimeCné respektovat vSechny podminky a pozadavky této Smlouvy a zadavaci
dokumentace k Vefejné zakazce.

1.6. Soucasti Pfedmétu dodavky je i pfislusna dokumentace a manualy pro obsluhu v &eském
jazyce.

1.7. Zhotovitel vyslovuje souhlas ke vkladani cizich pevnych diskl do dodanych diskovych poli,
pokud vkladané pevné disky jsou schvaleny vyrobcem diskového pole.

1.8. Vadné disky zustavaiji ve vlastnictvi Objednatele.

1.9. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace potfebné
pro fadné pInéni svych zavazkd. Smluvni strany jsou povinny informovat druhou Smluvni stranu o
vesSkerych skute€nostech, které jsou nebo mohou byt dilezité pro fadné plnéni této Smiouvy.

2. Dodaci podminky

2.1. Zhotovitel se zavazuje dodat Pfedmét zakazky na adresu Objednatele.

2.2. ZpUsob dopravy voli Zhotovitel, viuci Objednateli nese odpovédnost i za pfipadné poskozeni
predmétu dodavky pfi pfrepravé. Pfedmét dodavky se povaZuje za dodany pfedanim odpovédné
osobé Objednatele.

2.3. Pfedani predmétu dodavky potvrdi Objednatel v pfedavacim protokolu vyhotoveném
Zhotovitelem v tisténé (listinné) i elektronické podobé (umoznujici vykopirovani jednotlivych Casti
textu). PFedavaci protokol musi obsahovat identifikaci Zhotovitele a Objednatele (nazev, ICO, sidlo)
v€etné uvedeni zu€astnénych odpovédnych osob (pracovniku), oznaceni mista dodani, odkaz na
konkrétni objednavku, identifikaci a mnozstvi dodanych diskovych poli a pfislusenstvi — seznam
predanych diskovych poli v€etné vyrobnich &isel zakladnich komponent (diskové pole, expanzni
modul, pevny disk), datum dodani. Pfedavaci protokol v listinné podobé& musi obsahovat jméno a
podpis prislusnych odpovédnych osob Zhotovitele a Objednatele.

2.4. Jedno vyhotoveni pfedavaciho protokolu si ponecha Zhotovitel, druhé vyhotoveni bude pfedano
pracovnikovi Objednatele, ktery Pfedmét dodavky pFebira.

3. Doba a misto plnéni

3.1. Dodaci Ihita je maximalné 6 tydnu ode dne ucinnosti této smlouvy.

3.2. Mistem pInéni je sidlo Objednatele.



4. Platebni podminky

4.1. Splatnost faktury (dafiového dokladu) €ini 30 kalendarnich dnu ode dne doruceni danového
dokladu Objednateli.

4.2. Cena za dodavku Diskovych poli a pfislusenstvi je splatna po fadném spinéni dodavky dle této
Smlouvy na zakladé faktury vystavené Zhotovitelem.

4.3. Faktura Zhotovitele musi obsahovat vSechny nalezitosti fadného ucetniho a darfiového dokladu
ve smyslu pfislusnych pravnich predpisl, zejména zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpisu, a ustanoveni § 435 ObCanského zakoniku. Faktura musi
obsahovat nazvy dodanych polozek, jejich ceny v CZK bez DPH, DPH a celkovou cenu s DPH.
Pfilohou faktur za plnéni bude kopie dokladu potvrzujiciho pfevzeti dodanych diskovych poli a
pfisluSenstvi (kopie pfedavaciho protokolu) podepsany Objednatelem, jinak faktura nezaklada
povinnost Objednatele nebo pfislusné platit.

4.5.V pfipadé, ze faktura nebude mit odpovidajici naleZitosti, je Objednatel opravnén ji zaslat ve
Ih(té splatnosti zpét Zhotoviteli k doplnéni i opravé, aniz se tak dostane do prodleni; Ihdta splatnosti
poCina bézet znovu od opétovného dorudeni nalezité doplnéného ¢&i opraveného dokladu
Objednateli.

4.6. Dnem uhrady se rozumi den podani bankovniho pfikazu k uhradé fakturované &astky z uctu
Objednatele ve prospéch uctu Zhotovitele.

4.7. Objednatel neposkytuje zalohy a ani jedna Smluvni strana neposkytne druhé Smluvni strané
zavdavek.

4.8. Platby budou probihat vyhradné v Ceské méné (CZK). Rovnéz vesSkeré cenové udaje na
fakturach budou uvadény v ¢eské méné (CZK).

5. Cena za plnéni predmétu Smlouvy

5.1. Cena dle odst. 5.4. tohoto ¢lanku je nejvyse pfipustna, kone¢na a neprekrocitelna a je zavazna
po celou dobu pInéni Smlouvy, zahrnuje veSkeré naklady a rizika Zhotovitele spojené s plnénim této
Smlouvy v€etné veSkerého materialu, prace, baleni, poplatku, dopravy (dorueni do mist dodani),
dani atd.

5.2. Cena dle tohoto &lanku obsahuje rovnéz predpokladany vyvoj inflace az do konce platnosti a
ucinnosti Smlouvy.

5.3. Cena dle odst. 5.4. tohoto ¢lanku mize byt zménéna pouze z divodu zmény zakonem
stanovené sazby DPH, na zakladé pisemného dodatku podepsaného k tomu opravnénymi zastupci
obou Smluvnich stran. Dojde-li v prabé&hu plnéni dle této Smlouvy ke zméné pfislusné sazby DPH
stanovené obecné zavaznymi pravnimi pfedpisy, bude cena uvedena v odst. 5.4. tohoto ¢lanku
Castecné &i uplné snizena nebo zvySena pfesné podle uc€innosti pfisludné nové pravni upravy. Ke
sjednané cené za diskoveé pole a pfislusenstvi bez DPH se pfipocte dan z pfidané hodnoty ve vysi
stanovené pravnimi pfedpisy v dobé zdanitelného plnéni.

5.4. Cena za diskové pole a pfisluSenstvi (HW+SW podpory a maintenance na 5 let, vCetné
prodlouZeni na 7 let) je podrobné upravena v Pfiloze 3 — Stanoveni nabidkové ceny a Cini celkem:

Cena bez DPH ¢ini 34.711.000 K¢ (slovy: tficet ¢tyfi miliont sedm set jedendct tisic korun €eskych);



Cena celkem vcetné DPH 21 % cCini 42.000.310 K¢ (slovy: Ctyficet dva milionu tfi sta deset korun
Ceskych).

6. Odpovédnost za vady

6.1.Zhotovitel je povinen realizovat veskeré dodavky dle této Smlouvy na svij naklad a na své
nebezpeci. Zhotovitel se zavazuje dodat Objednateli pozadovany Pfedmét dodavky, ve standardni
kvalité, v dohodnutém mnozstvi, v obvyklém baleni a v dohodnutych Ihutach.

6.2. Zhotovitel se zaruCuje, Zze kazdé jednotlivé dodané diskové pole, expanzni modul nebo pevny
disk do diskového pole dle této Smlouvy bude v zarucni dobé plné zplsobily pro pouziti ke
smluvenému nebo obvyklému ucelu a po dobu zaruky si Pfedmét dodavky zachova obvyklé
vlastnosti a vlastnosti stanovené touto Smlouvou a pravnimi predpisy. Zaruka se nevztahuje na
opotiebeni v rozsahu odpovidajicimu obvyklému zpUsobu uzivani.

6.3. Zhotovitel odpovida Objednateli za vady dodaného Pfedmétu dodavky.

6.4. Nema-li Pfedmét dodavky vlastnosti stanovené touto Smlouvou a ustanovenim § 2095, 2096 a
2097 Obcanskeého zakoniku, ma vady. Za vady se pro tyto ucely povaZuje i dodani jiného mnozstvi
nebo jiného typu Diskového pole a pfislusenstvi. Vadou Pfedmétu dodavky jsou rovnéz vady
v dokladech, nutnych k uzivani Pfredmétu dodavky.

6.5. Zhotovitel prohlasuje, Ze na Pfedmétu dodavky nevaznou prava tieti osoby.

6.6. Zhotovitel poskytuje bezplatnou zaruku za jakost poskytnutého pinéni dle této Smlouvy po dobu
60 mésicu ode dne pfedani Pfedmétu dodavky.

6.7. Zarucni doba pro dané Diskové pole a pfislusenstvi dodané na zakladé této Smlouvy bézi ode
dne prevzeti Pfedmétu dodavky dle prfedavaciho protokolu podepsaného odpovédnou osobou
(pracovnikem) Zhotovitele a Objednatele. Zaru¢ni doba nebézi po dobu, po kterou Objednatel
nemuUze uzivat poskytnuté plnéni pro jeho vady, za které odpovida Zhotovitel. Zarukou za jakost
nejsou dotéena prava a povinnosti z vadného pInéni plynouci ze zakona.

6.8. Zaruka se nevztahuje na mechanicka poskozeni, vady zpusobené nespravnou obsluhou a vady
zpusobené vys3i moci nebo tretimi osobami.

6.9. Objednatel je povinen bez zbyte¢ného odkladu oznamit Zhotoviteli zjisténé vady dodaného
Predmétu dodavky poté, co je zjistil, resp. kdy je zjistii béhem zaruéni doby, pfi vynalozZeni
dostateéné péce, a to pisemné na adresu Zhotovitele uvedenou v zahlavi této Smlouvy, nebo na
emailovou adresu (D o2dn¢ na emailovou adresu kontaktni
osoby Zhotovitele ve vécech technickych, bez zbyteCného odkladu. Pro telefonické hlaseni
reklamace Ize vyuzit teIefon_Véechny vySe uvedené zplusoby maji stejnou vahu.
Uplatnénim reklamace se zastavuje béh zarucni doby.

6.10. V pfipadé, ze Objednatel v zaru¢ni dobé v¢as uplatni zjisténé vady Pfedmétu dodavky, je
Zhotovitel povinen, dle volby Objednatele, vady Predmeétu dodavky odstranit dodanim nového
Pfedmétu dodavky bez vady nebo dodanim chybéjiciho Pfedmétu dodavky, nahrazenim jiného
Pfedmétu dodavky pozadovanym, odstranit vady opravou Pifedmétu dodavky, pfipadné poskytnout
Objednateli pfimérenou slevu z ceny Diskového pole a pfislusenstvi uvedené v €l. 5. této Smlouvy,
a to ve Ihuté bez zbyteCného odkladu po oznameni vady Objednatelem. Misto uplatnéni vyse
uvedenych prav z vadného plnéni muze Objednatel v pripadé, Zze ma Predmét dodavky vady,



odstoupit od této Smlouvy. Zhotovitel nese veSkeré naklady spojené s odstrafiovanim vad, a to
véetné nakladu spojenych s pfepravou Pfedmétu dodavky.

6.11. Uplatni-li Objednatel pravo z vadného plnéni, potvrdi mu Zhotovitel v pisemné formé&, kdy
Objednatel pravo uplatnil.

7. Zarucni a Pozarucni servis

7.1. Zhotovitel se zavazuje poskytnout Zaru€ni i Pozarucni servis subjektem, ktery je autorizovan
vyrobcem Diskového pole a pfisluSenstvi vzdy v misté plnéni pfislusné dodavky zafizeni.

7.2. NahlaSeni zavady v zarucni i pozaru¢ni dobé bude v rezimu 7x24, tj. 24 hodin denné 7 dni v
tydnu s reakéni dobou (potvrzeni pfijeti hlaseni zavady) do 4 hodin od nahlaseni zavady. Servisni
zasah bude ukoncen odstranénim zavady/vyménou dilu nejpozdéji do 24 hodin od nahlaseni
zavady.

7.3. Cena za poskytnuti Zaru¢niho servisu a Pozaruéniho servisu dle této Smlouvy je zahrnuta v
cené zafizeni uvedené v ¢l. 5. této Smlouvy. Zhotovitel nese vesSkeré naklady spojené s poskytnutim
Zaruéniho servisu a Pozaruéniho servisu dle této Smlouvy, a to vcetné nakladd spojenych s
pfepravou predmétu dodavky, ke kterému je Zarucni servis poskytovan.

7.4. Na nové dily, pouzité pfi odstrafiovani vady v ramci Zaru¢niho nebo Pozarucniho servisu, se
vztahuje zaruka v pivodnim rozsahu dle odst. 6.6. této Smiouvy.

8. Nabyti viastnického prava, nebezpeci Skody

8.1. Objednatel nabyva vlastnické pravo k Pfedmétu dodavky podepsanim pfedavaciho protokolu
odpovédnou osobou Zhotovitele a Objednatele.

8.2. Nebezpeéi Skody na Pfedmétu dodavky prfechazi na Objednatele podepsanim prfedavaciho
protokolu odpovédnou osobou Zhotovitele a odpovédnou osobou Objednatele.

8.3. Zhotovitel je povinen nahradit veSkerou Skodu a nemajetkovou Ujmu, kterou zpusobil porusenim
ustanoveni této Smlouvy. Zhotovitel bere na védomi, ze pokud neuvédomi Objednatele o jakékoli
hrozici €i vzniklé Skodé a neumozni tak Objednateli, aby ucinil kroky k zabranéni vzniku Skody Ci
k jejimu zmirnéni, ma Objednatel proti Zhotoviteli narok na nahradu ujmy, ktera tim Objednateli
vznikla.

9. Smluvni pokuty a ndhrada ujmy

9.1.V pfipadé prodleni Zhotovitele s dodanim Prfedmétu dodavky €i jeho Casti je Objednatel
opravnén pozadovat po Zhotoviteli a Zhotovitel ma povinnost uhradit smluvni pokutu ve vysi 0,3 %
z celkové ceny nedodaného Pfedmétu dodavky, a to za kazdy i jen zapocCaty den prodleni.

9.2. V pfipadé nedodrzeni IhGty 24 hodin na odstranéni zavady v ramci Zaru¢niho nebo Pozaruéniho
servisu, je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 0,3 % z celkové ceny
servisovaného Diskového pole a pfisluSenstvi, a to za kazdy i jen zapoCaty den prodleni.



9.3. Nedodrzi-li Zhotovitel pozadovanou kvalitu pInéni dle této Smlouvy a tuto zavadu v dodate¢né
poskytnuté pfimérené Ihité na své naklady neodstrani, je Objednatel opravnén pozadovat smluvni
pokutu ve vysi 5 000 CZK za kazdy i jen zapo&aty den nekvalitniho pinéni.

9.4.V pfipadé poruseni smluvni povinnosti, mimo zvlastnich ustanoveni uvedenych v téchto
sankénich podminkach, je Objednatel opravnén pozadovat smluvni pokutu ve vysi 5 000 CZK za
kazdy jednotlivy pfipad poruseni povinnosti stanovené touto Smlouvou, neni-li v téchto sank&nich
podminkach stanovena specificka sankce.

9.5. Za poruseni povinnosti mi€enlivosti specifikované v ¢l. 10. této Smlouvy je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vysi 50 000 CZK, a to za kazdy jednotlivy pfipad poruseni.

9.6. V pfipadé porudeni povinnosti Zhotovitele mit uzavieno pojisténi dle odst. 12.1. této Smiouvy,
je Objednatel opravnén pozadovat smluvni pokutu ve vysi K& 100 000 CZK.

9.7. V pfipadé poruseni povinnosti plynouci z Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022,
kterym se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich vzhledem k €innostem Ruska
destabilizujicim situaci na Ukrajiné je Zhotovitel povinen Objednateli uhradit smluvni pokutu ve vysi
K& 100 000 CZK.

9.8. V pfipadé prodleni Objednatele s Uhradou fakturované ceny je Zhotovitel opravnén pozadovat
urok z prodleni z neuhrazené dluzné ¢astky podle konkrétni faktury za kazdy den prodleni ve vysi
stanovené zvlastnim pravnim predpisem v platném znéni, kterym se stanovi vySe uroka z prodleni
(nafizeni vlady &. 351/2013 Sb.).

9.9. Splatnost smluvnich pokut je 15 dnd ode dne doru€eni pisemné vyzvy k jejich Uhradé
Zhotoviteli.

9.10. Objednatel nepfipousti jakakoliv omezeni vySe nahrady ujmy, jakoz i sankci uvedenych v
této Smlouvé.

9.11. Ujednani o smluvnich pokutach nemaji vliv na povinnost nahradit pfipadné vzniklou ujmu
v plném rozsahu, ani na pravo odstoupit od Smlouvy. Zaplaceni smluvni pokuty nezbavuje
Zhotovitele povinnosti fadné poskytnout plnéni dle této Smlouvy.

10. Ochrana informaci a osobnich udaju

10.1. Zhotovitel se zavazuje zachovavat miCenlivost ohledné skuteCnosti, které se
v souvislosti plnénim této Smlouvy dozvédél nebo které Objednatel oznadil za duvérné (dale jen
,Duvérné informace®). Duvérné informace mohou byt Zhotovitelem pouzity vyhradné k ¢innostem,
kterymi bude zajisténo dosazeni UCelu této Smlouvy. Zhotovitel nesdéli &i nezpfistupni Zadnou
z dbvérnych informaci tfetim osobam, nevyuzije ji k vlastnimu prospéchu nebo jinak nezneuzije.
Povinnost mi€enlivosti a zachovani davérnosti informaci se nevztahuje na informace, které se staly
obecné zndmymi za pfedpokladu, Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze
Smlouvy, nebo o kterych tak stanovi zékon, zpfistupnéni je vSak mozné vzdy jen v nezbytném
rozsahu.

10.2. Povinnost zachovavat miCenlivost znamena zejména povinnost zdrzet se jakéhokoliv jednani,
kterym by Davérné informace byly sdéleny nebo zpfistupnény tfeti osobé nebo by byly vyuzity
v rozporu s jejich ucelem pro vlastni potfeby nebo pro potfeby tfeti osoby, pfipadné by bylo
umoznéno treti osobé jakékoliv vyuziti téchto Dlvérnych informaci.



10.3. Zhotovitel je povinen pfijmout opatfeni k ochrané Dlvérnych informaci a zajistit utajeni
Dlveérnych informaci i u svych zaméstnancu, zastupct, jakoz i u jinych spolupracujicich tfetich stran.

10.4. Povinnosti mi€enlivosti dle tohoto ¢lanku neni dotéena povinnost Smluvni strany sdélit nebo
zpfistupnit Divérné informace tfeti osobé, ktera vyplyva z platnych pravnich predpisd nebo
z rozhodnuti organll vefejné moci, jakoz i zpfistupnéni Duvérnych informaci svému pravnimu,
ucetnimu nebo dafiovému poradci, ktefi jsou vazani povinnosti mi¢enlivosti.

10.5. Povinnost zachovavat mi€enlivost trva i po skon&eni tohoto smluvniho vztahu.

10.6. Zhotovitel pfi poskytovani sluzeb si je védom povinnosti vyplyvajicich mu ze zakona
¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakonu, ve znéni pozdéjsich
predpisu. Zhotovitel je opravnén zpracovavat osobni udaje v rozsahu nezbytné nutném pro plnéni
predmétu Smlouvy, za timto ucelem je opravnén osobni udaje zejména ukladat na nosic¢e informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav Zhotovitele vyplyvajicich z této Smlouvy,
predavat zpracované osobni udaje Objednateli, osobni Udaje likvidovat, vSe v souladu se zakonem
¢. 101/2000 Sb., o ochrané osobnich udaju a o zméné nékterych zakonl, ve znéni pozdé&jsich
predpisU.

10.7. Zhotovitel u€ini v souladu s platnymi pravnimi predpisy dostate¢na organizaéni a technicka
opatfeni zabranuijici pfistupu neopravnénych osob k osobnim udajum.

11. Ukoncéeni Smlouvy

11.1. Tuto Smlouvu Ize ukonéit téz pisemnou dohodou Smluvnich stran, odstoupenim od Smlouvy
nebo pisemnou vypovédi.

11.2. Smluvni strany jsou opravnény Smlouvu pisemné vypovédét i bez udani divodu, vypovédni
doba Cini 3 mésice a pocina bézZet od prvniho dne mésice nasledujiciho po doru€eni vypovédi druhé
Smluvni strané.

11.3. Dojde-li k pfeméné spole€nosti Zhotovitele, je Zhotovitel povinen pisemné oznamit tuto
skute¢nost Objednateli ve Ihuté 10 dnu od zapisu této zmény do vefejného rejstfiku. Objednatel je
v tomto pfipadé opravnén pisemné vypovédét Smlouvu z divodu pfemény spole€nosti druhé
Smluvni strany. Vypovédni doba €ini 2 mésice a pocina béZet od prvniho dne mésice nasledujiciho
po doruéeni vypovédi druhé Smluvni strané.

11.4. Objednatel je opravnén Smlouvu vypovédét s okamzitou ucinnosti v pfipadé vyznamné zmény
kontroly nad Zhotovitelem. Vypovéd musi byt u€inéna pisemné a dorucena Zhotoviteli, ucinky
vypovédi nastavaji okamzikem doruceni vypovédi Zhotoviteli.

11.5. Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipadé, kdy druha strana
porusi podstatnym zplsobem ¢&i opakované své povinnosti stanovené zakonem ¢i touto Smlouvou.

11.6. Objednatel je opravnén odstoupit od Smlouvy, v pfipadé ze:

a. Zhotovitel bude vice nez pét krat v prodleni s poskytnutim plnéni v ramci zaruky dle této
Smlouvy o vice jak 3 dny;

b. Zhotovitel je v prodleni s poskytnutim poZzadovaného pInéni (dodavka Hardware) dle této
Smlouvy o vice jak 30 dni;



c. Zhotovitel pfestane byt subjektem opravnénym poskytovat pinéni dle této Smlouvy;

d. Dodana diskova pole a pfisluSenstvi nespliuji technické specifikace dle pfilohy &. 2
Smlouvy;

e. V insolvenénim Fizeni bude zjistén upadek Zhotovitele nebo insolvenéni navrh bude
zamitnut pro nedostatek majetku Zhotovitele v souladu se znénim zakona ¢. 182/2006 Sb., o
Uupadku a zpusobech jeho feseni (insolvenéni zakon), ve znéni pozdéjsich predpisi:

f. Zhotovitel vstoupi do likvidace;
g. Zhotovitel porusi povinnost mi€enlivosti dle této Smlouvy.

h. Zhotovitel porusi povinnosti plynouci z Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022,
kterym se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich vzhledem k &innostem
Ruska destabilizujicim situaci na Ukrajiné.

11.7. Smluvni strany se dohodly, ze Objednatel je od této Smlouvy opravnén odstoupit bez
jakychkoliv sankci, pokud nebude schvalena &astka ze statniho rozpoctu nasledujiciho roku, ktera
je potfebna k uhradé za pInéni poskytované podle této Smlouvy v nasledujicim roce. Objednatel
prohlasuje, ze do 30 dn(i po vyhlaseni zakona o statnim rozpoctu ve Sbirce zakonl pisemné oznami
Zhotoviteli, Ze nebyla schvalena &astka ze statniho rozpod&tu nasledujiciho roku, ktera je potfebna
k uhradé za pInéni poskytované podle této Smlouvy v nasledujicim roce.

11.8. Odstoupenim od Smlouvy nejsou dotéena prava Smluvnich stran na uhradu smluvni pokuty a
nahradu ujmy.

11.9. Za den odstoupeni od Smlouvy se povazuje den, kdy bylo pisemné oznameni o odstoupeni
opravnéné strany doru€eno druhé Smluvni strané.

11.10. Smluvni strany mohou Smlouvu ukoncit pisemnou dohodou. V této dohodé bude sjednan
zpusob vyporadani vzajemnych narokd.

11.11. Ukon€enim Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, nahrady ujmy,
povinnosti mi€enlivosti a ochrany divérnych informaci a ustanoveni tykajici se takovych prav a
povinnosti, z jejichZ povahy vyplyva, Ze maji trvat i po skonceni u€innosti Smlouvy.

12. Pojisténi odpovédnosti za Skodu

12.1. Zhotovitel prohlaSuje, Ze je pojistén proti odpovédnosti za Skodu zplsobené treti osobé na
zakladé platné pojistné smlouvy s minimalni ¢astkou pojistného kryti ve vysi 5 000 000 CZK.

12.2. Zhotovitel se zavazuje, Ze po dobu trvani Smlouvy bude pojisténi v minimalni ¢astce pojistného
kryti dle odst. 12.1. této Smlouvy udrZzovat v platnosti a ucinnosti a bude za timto ucelem plinit
povinnosti vyplyvajici pro néj z predmétné pojistné smlouvy, zejména platit pojistné a plnit
oznamovaci povinnosti. Kdykoliv na Zadost Objednatele Zhotovitel bez zbyte¢ného odkladu,
nejpozdéji vSak do deseti (10) pracovnich dnl od vyzvy Objednatele, pfedlozi Objednateli platnou
pojistnou smlouvu a doklady o zaplaceni pojistného.

12.3. V pfipadé, Ze Zhotovitel nesplni podminky uloZzené mu pojistnou smlouvou, kterou byl povinen
uzavfit, je Zhotovitel povinen uhradit Objednateli veSkeré ujmy a naroky vzniklé z takového poruseni
povinnosti.



12.4. Zhotovitel je dle zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
neékterych zakonl (zakon o finan¢ni kontrole), ve znéni pozdéjSich predpist, osobou povinnou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb
z vefejnych vydaju.

13. Ostatni ujednani

13.1. Zhotovitel prohlauje, ze predmét plnéni dle této Smlouvy nebude zatizen pravy tfetich osob,
ze kterych by pro Objednatele vyplynuly jakékoliv dali finan&ni nebo jiné naroky ve prospéch tfetich
osob.

13.2. Odpovédnou osobou za Objednatele ve vécech technickych je: (I EENEEEND

13.3. Odpovédna osoba za Objednatele ve vécech technickych je opravnéna podepisovat predavaci
protokoly za Objednatele.

13.4. Odpovédnou osobou za Zhotovitele ve vécech technickych je: —

13.5. Pfipadnou zménu odpovédnych osob jsou Zhotovitel i Objednatel neprodlené prokazatelné
pisemné oznamit druhé Smluvni strané.

13.6. Obé smluvni strany si jsou védomy, Ze dle Nafizeni Rady (EU) 2022/576 ze dne 8. dubna
2022, kterym se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich vzhledem k €innostem
Ruska destabilizujicim situaci na Ukrajing, je zakazano zadat nebo dale plInit verejné zakazky

a) jakymkoliv ruskym statnim pfislusnikim, fyzickym &i pravnickym osobam, subjektum ¢i
organum se sidlem v Rusku,

b) pravnickym osobam, subjektlim nebo organtm, které jsou z vice nez 50 % pfimo ¢i nepfimo
vlastnény nékterym ze subjektt uvedenych v pismeni a), nebo

C) fyzickym nebo pravnickym osobam, subjektim nebo organim jednajicim jménem nebo na
pokyn nékterého ze subjektl uvedenych v pismenech a) nebo b),

a zavazuiji se timto omezenim fidit.

14. Realiza¢ni tym

14.1. Poskytovatel se zavazuje pfi pInéni této smlouvy vyuzit vyhradné realizacni tym, ktery uved! v
Cestnem prohlaseni pfi podani nabidky. V cCestném prohlaseni poskytovatel uvede udaje
realizacniho tymu. Vymeéna kteréhokoli z ¢lenl realizacniho tymu uvedenych v ¢estném prohlaseni
Ci dopInéni novych jsou mozné jen s predchozim pisemnym souhlasem objednatele.

14.2 Nova osoba poskytovatele — ¢lena realizacniho tymu — musi dosahovat stejnych &i lepsSich
charakteristik neZz osoba, kterou nahrazuje. Tato zména ale nemusi byt upravena dodatkem ve
smyslu ¢l. 15. odst. 1. této Smlouvy. Za divod k odepreni souhlasu se povazuji zejména tyto situace:

a) ma se jednat o vyménu osoby, pomaci které poskytovatel prokazoval v zadavacim fizeni na
vefejnou zakazku kvalifikaci a poskytovatel neprokaze zpusobem stanovenym pro prokazovani



kvalifikace v zadavacim Fizeni, ze novy &len splfiuje kvalifikaci minimalné v takovém rozsahu, aby
byly naplnény pozadavky objednatele na kvalifikaci poskytovatele pozadované v zadavacim fizeni;

b) navrhovany ¢len podal v zadavacim fizeni vlastni nabidku nebo nabidku spole¢nou s jinym
dodavatelem;

c) jde o Clena, u kterého poskytovatel neprokaze objednateli spinéni pozadavkd na zakladni
zpusobilost v rozsahu, jak stanovi § 74 a § 75 zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpisu;

d) existuje dlivodna pochybnost objednatele o fadném pInéni ze strany osoby, ktera ma nastoupit
na misto, riziko zvySeni nakladu objednatele &i zvySeni administrativni zatéze pro objednatele v
disledku zmény v osobé.

15. Zavérecna ustanoveni

15.1. Smlouva muze byt doplhovana nebo ménéna pouze vzestupné Cislovanymi pisemnymi
dodatky podepsanymi k tomu opravnénymi zastupci obou Smluvnich stran.

15.2. Tato Smlouva a vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.

15.3. Smluvni strany prohlasuji, ze Smlouva je projevem jejich svobodné a shodné ville a mimo ni
neexistuji Zzadna ujednani v jiné nez pisemné formé, ktera by ji doplfiovala, ménila nebo mohla mit
vyznam pfi jejim vykladu a Ze se tedy Zadna ze Smluvnich stran nespoléha na prohlaseni druhé
Smluvni strany, které neni uvedeno ve Smlouveé, jejich pfilohach &i dodatcich. Tim neni doten
vyznam komunikace Smluvnich stran, véetné pokyn( Objednatele.

15.4. P¥ilohy této Smlouvy jsou jeji nedilnou soucasti.

15.5. Stane-li se nékteré ustanoveni Smlouvy neplatnym, zdanlivym ¢i neuc€innym, nema tato
skute¢nost vliv na ostatni ustanoveni Smlouvy, ktera zustavaji platna a ucinna. Smluvni strany se
v tomto pfipadé zavazuji pisemnou dohodou nahradit ustanoveni, které bylo shledano neplatnym,
zdanlivym ¢i neuCinnym, novym ustanovenim, které po obsahové strance nejlépe odpovida
zamyslenému ucelu plvodniho ustanoveni. Do té doby plati odpovidajici uprava obecné zavaznych
pravnich predpist Ceské republiky.

15.6. Vyskytnou-li se udalosti, které jedné nebo obéma Smluvnim stranam &astecné nebo uplné
znemozni plnéni jejich povinnosti podle této Smlouvy, jsou strany povinny se o tomto bez
zbyte€ného odkladu informovat a spole¢né podniknout kroky k jejich pfekonani.

15.7. PFi rozhodovani pfipadnych sporl, vzniklych ze zavazkovych vztahu zaloZzenych touto
Smlouvou, budou mistné a vécné piislusné soudy Ceské republiky.

15.8. Smlouva nabyva platnosti dnem uzavfeni a u¢innosti dnem uverejnéni v registru smluv podle
zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejhovani téchto
smluv a o registru smluv (zakon o registru smiuv).

15.9. Smluvni strany souhlasi s uvefejnénim pIného znéni této smlouvy v registru smluv, a rovnéz
na profilu Objednatele, pfipadné i na dalSich mistech, kde tak stanovi pravni pfedpis. Uverejnéni
smlouvy prostfednictvim registru smluv zajisti Objednatel.



15.10. Smlouva muze byt ménéna nebo doplfiovana jen pisemnymi, ocislovanymi dodatky,
podepsanymi obéma Smluvnimi stranami.

15.11. Obé Smluvni strany prohlasuji, Ze tato Smlouva nebyla uzaviena v tisni, ani za jednostranné
nevyhodnych podminek, a na dikaz toho pfipojuji své elektronické podpisy.

15.12. Tato Smlouva je vyhotovena v 1 vyhotoveni v Ceském jazyce s platnosti originalu
s elektronickymi podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb., o sluzbach
vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich predpisu.

15.13. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 Produktové listy zafizeni

Pfiloha &. 2 Technicka specifikace

Pfiloha ¢. 3 Stanoveni nabidkové ceny

Pfiloha €. 4 Smluvni ujednani v ramci zakona o kybernetické bezpecnosti

Objednatel Zhotovitel

V Praze dne dle elektronického podpisu Ve Zliné dne dle elektronického podpisu

Ceska republika — Ministerstvo IMPROMAT-COMPUTER s.r.o.

prlflmyslu a obchodu —
D

IMPROMAT-COMPUTER s.r.o.
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Pfiloha . 4
ke smlouvé ,, Datova ulozisté MPO 2024+
(dale jen ,Smlouva“)
Smluvni ujedndani v rdmci zakona o kybernetické bezpecnosti

uzavrena dle § 4 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, (dale jen ,PFiloha“)

Ceska republika — Ministerstvo primyslu a obchodu (dale také jako ,Objednatel”)
a

IMPROMAT-COMPUTER s.r.o. (dale také jako ,Zhotovitel“)

Obecna ustanoveni
Tato Pfiloha tvofi nedilnou soucast Smlouvy.

Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici velkym
pismenem v této Pfiloze shodny vyznam, jaky maji ve Smlouvé.
Smluvni strany dale vymezuji nasledujici pojmy:

a. zdkon €. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zdkonud (dale

jen ,,ZoKB“); a

b. vyhlaska ¢. 82/2018 Sb., o kybernetické bezpeénosti, ve znéni pozdéjsich predpist (dale
jen ,VoKB“).

Objednatel timto informuje Zhotovitele, Ze plnéni Zhotovitele dle této Smlouvy se povaZuje za
plnéni vyznamného Zhotovitele dle § 2 pism. n) VoKB a Ze jej Objednatel eviduje v souladu s §

8 odst. 1 pism. b) VoKB jako vyznamného Zhotovitele.
Zhotovitel uréi odpovédnou osobu ve vécech kybernetické bezpecnosti, ktera odpovida za:

a. informovani statutarniho orgdnu Zhotovitele o poZadavcich na kybernetickou

bezpecnost, které vyplyvaji ze smluvniho vztahu se Objednatelem, z VoKB a z této Pfilohy;

b. komunikaci s manaZzerem kybernetické bezpecnosti Objednatele ve vécech spojenych

s plnénim dle této Prilohy nebo vyplyvajicich ze ZoKB a VoKB.

Zhotovitel informuje Objednatele o jmenovani odpovédné osoby ve vécech kybernetické
bezpecnosti a preda Objednateli kontaktni Udaje odpovédné osoby do deseti dnli od nabyti

ucinnosti této prilohy.
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3.

3.1

Rozsah zapojeni Zhotovitele a poddodavatelé Zhotovitele

Rozsah zapojeni Zhotovitele na rozvoji, provozu a zajisténi kybernetické bezpecnosti
primarnich a podplrnych aktiv dle VokB je uréen predmétem plnéni Smlouvy véetné jejich

priloh.

Zhotovitel je opravnén vyuzit k pInéni dle Smlouvy poddodavatele jen v pfipadé, Ze to Smlouva
véetné jejich priloh vyslovné pripousti, a to za podminek v ni uvedenych. Nestanovi-li Smlouva
véetné priloh jinak, podléhaji jednotlivi poddodavatelé predchozimu pisemnému schvdleni ze
strany Objednatele.

Zhotovitel je povinen zavazat pfipadné poddodavatele k pInéni shodnych povinnosti, které plni
Zhotovitel vici Objednateli dle této Prilohy. Zhotovitel Objednateli doloZi, Ze u poddodavateld
smluvné vyZaduje dodrzovani pravidel dle této Pfilohy, a to poskytnutim prislusné smlouvy do
10 dnl od jejiho uzavreni.

Zhotovitel se zavazuje, ze pravidla dle této Prilohy budou dodrzovat i pracovnici Zhotovitele,
poddodavatelé Zhotovitele ajejich pracovnici. Za poruseni pravidel dle této Prilohy
poddodavatelem odpovida Zhotovitel Objednateli tak, jako by pravidel dle této Pfilohy porusil

sam.

Zhotovitel se zavazuje soustavné (pfipadné pravidelné dle povahy) dohlizet na plnéni této
Prilohy ze strany jeho poddodavatelll a jejich zaméstnancll. Zhotovitel odpovida za zajisténi

dostatecné znalosti pravidel dle této Prilohy, ze strany svych Zhotovitel( a jejich zaméstnancd.

Objednatel je oprdvnén provést Skoleni pravidel dle této Prilohy pro pracovniky Zhotovitele a
jeho poddodavatel(, ktefi maji pfistup k aktiviim Objednatele. Objednatel ozndmi Zhotoviteli
predpokladany termin konani Skoleni alespon s predstihem 30 dnd auréi pracovniky
Zhotovitele, ktefi jsou povinni se Skoleni zucastnit. Objednatel soucasné zvoli formu
atechnické prostfedky, prostfednictvim kterych bude $koleni probihat. Skoleni ze strany
Objednatele nezbavuje Zhotovitele povinnosti provddét vlastni Skoleni svych Skoleni
pracovnikl a odpovédnosti za zajiSténi dostate¢né znalosti pravidel dle této Prilohy ze strany
téchto pracovnik(. Zhotovitel je povinen poskytnout k tomu veskerou soucinnost, zejména
zajistit ucast svych pracovnikl a poddodavatel( na skoleni a zajistit odpovidajici prostory a

technické prostredky dle pokyn(i Objednatele.

Data, vyuziti Dat Zhotovitelem a likvidace Dat

Zhotovitel je pfi poskytovani plnéni dle Smlouvy oprdvnén uzivat nebo sdilet data predana mu
Objednatelem ¢i jinym zplsobem ziskana nebo vytvorena pfi plnéni této Smlouvy (dale jen
,Data”) pouze vrozsahu nezbytném ke splnéni Smlouvy a pouze v souladu se Smlouvou

a prislusnymi pravnimi predpisy, tj. zejména ZoKB a VoKB.
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3.8.

3.9.

4.

4.1.

Zhotovitel se zavazuje dodrzovat parametry plnéni definujici ¢asy odezvy a odstranéni vad
v pripadé omezeni dostupnosti, divérnosti ¢i integrity Dat, jak jsou stanoveny Smlouvou.

Zhotovitel bere na védomi a souhlasi, Ze veskera Data zUstavaji predmétem vyhradnich prav
Objednatele, ktery je jedinym vlastnikem Dat a pofizovatelem databazi, ve kterych jsou Data

ulozena.

Zhotovitel se zavazuje Sifrovat datové nosice, ktera obsahuji Data, v souladu s prfedepsanymi

pravidly v rdmci klasifikace informaci.

Zhotovitel se zavazuje zachovavat micenlivost a dlivérnost Dat a zavazuje se, Ze tato Data

nebudou Zhotovitelem zneuZita, vyuZita a poskytnuta tfetim osobam.

Zhotovitel je povinen omezit pfistup k Datim Objednatele pouze na ty zaméstnance a treti
strany, u kterych pfistup vyzaduje plnéni Smlouvy nebo plnéni zdkonnych povinnosti.
Zhotovitel nesmi umoznit pfistup k Datlim Objednatele jinym organizacim, jako napriklad
poddodavatelim nebo partnerlm, bez predchazejiciho prokazatelného souhlasu Objednatele.
Vyslovi-li Objednatel ve Smlouvé nebo jinak pisemné souhlas se zapojenim konkrétniho
poddodavatele do plnéni Smlouvy, udéluje tim souhlas se zpfistupnénim Dat Objednatele

poddodavateli v rozsahu nezbytném pro plnéni Smlouvy.

Ucini-li organy ¢inné v trestnim Fizeni nebo jiné organy statni spravy jakoukoli pravné zavaznou
zadost o poskytnuti Dat Objednatele, je Zhotovitel povinen tuto skuteénost ozndmit
Objednateli neprodlené a s predstihem pred poskytnutim takovych informaci, pokud mu to
pravni predpisy nezakazuiji.

Zhotovitel se zavazuje na zakladé vyzvy Objednatele bez zbytecného odkladu predat
bezpecnym zplsobem ve strojové Citelné podobé a obvyklém formatu jakakoli Data
v dispozi¢ni sféfe Zhotovitele. Zhotovitel se kvyzvé Objednatele zavazuje poskytnout
nezbytnou soucinnost, pficemz si smluvni strany mohou pisemné dohodnout jiny zplisob

predani Dat.

Zhotovitel se zavazuje odstranit veskera Data pokud dojde k ukonéeni Smlouvy nebo pokud
Objednatel poda pisemnou Zadost, ato nejpozdéji do 14 dni od ukonceni Smlouvy a za
mozZného dozoru zastupce Objednatele. V pfipadé, Zze Zhotovitel bude mit na svych nosicich
Data vysoké ci kritické Urovné duleZitosti uréené v souladu s prilohou ¢. 1 VoKB, ma povinnost

tyto nosice fyzicky protokolarné zlikvidovat, pfipadné je predat k likvidaci Objednateli.

Bezpecnost lidskych zdroju

Zhotovitel se zavazuje provéfit kazdého pracovnika pred umoznénim pristupu k Datlim nebo
pred jeho zapojenim do Cinnosti, které by mohly ovlivnit predmét pInéni Smlouvy, a to alespon

ovérenim:
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4.3.

4.4.

4.5.

4.6.

5.1

5.2.

a. dosazeného vzdélani a odborné kvalifikace;
b. bezuhonnosti vypisem z rejstriku trestd;
c. profesnich zkusSenosti, jde-li o pracovniky, ktefi maji zastdvat administratorské role.

Zhotovitel zavede pravidelné skoleni svych pracovnikd v oblasti kybernetické bezpecnosti a
zdkladni kybernetické hygieny, realizuje alespon 1x rocné dalsi dopliujici aktivity rozvoje
povédomi v oblasti kybernetické bezpeénosti a vede o tomto Skoleni a realizovanych aktivitach

spolehlivou evidenci.

Zhotovitel pouci své pracovniky o pozadavcich dle této Pfilohy pfed umoznénim jejich pfistupu
k Datim nebo pred jejich zapojenim do cinnosti, které by mohly ovlivnit bezpecnost

v souvislosti s predmétem plnéni Smlouvy.

Zhotovitel zajisti, aby pracovnici pred umoznénim jejich pfistupu k Datim nebo pred
zapojenim do ¢innosti, které by mohly ovlivnit bezpecnost predmétu plnéni Smlouvy, méli
uzavienou dohodu o zachovani miléenlivosti (ddvérnosti) Dat sadekvatni dobou trvani

povinnosti ml¢enlivosti.

Zhotovitel zajisti procesy a pravidla vedeni disciplinarniho fizeni (zejména odstupriované
reakce) a v pfipadé potreby provadi disciplinarni fizeni k ptijeti opatfeni vici pracovniklm, ktefi

porusili povinnosti v oblasti kybernetické bezpecénosti.

Zhotovitel zajisti dostate¢nou miru zastupitelnosti pro technické bezpeénostni aspekty pInéni

smlouvy.

Rizeni pfistupu
Politika Fizeni pristupu Zhotovitele musi byt nastavena, dokumentovana, a revidovana na

zakladé pozadavkl informacni bezpecénosti tak, aby efektivné chranila dlivérnost, dostupnost
a integritu Dat dle jejich kriti¢nosti/citlivosti.

Prihlasovani a pravidla pfistup:

a. Musi byt zavedeny postupy pro odebirani nebo blokovani pristupovych opravnéni

zaméstnancu Zhotovitele v pfipadé potreby, zejména pokud:

° zaméstnanec jiz nepotrebuje pristup k plnéni svych pracovnich povinnosti (napf.

pokud doslo ke zméné pozice zaméstnance),

. zaméstnanec se dopustil zavazného poruseni povinnosti v oblasti kybernetické

bezpecnosti nebo existuji dlivodné obavy, Ze se takového poruseni dopusti,

° zaméstnanec nespliiuje pozadavky na pristup k Datim nebo poZadavky na zapojeni

do cinnosti, které by mohly ovlivnit bezpecnost predmétu pinéni Smlouvy,
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6.1.

6.2.

6.3.

7.1

7.2.

8.1

. se ukaze potreba prijmout mimoradné bezpecénosti opatfeni spocivajici v odebrani
pristupu (zejména pokud Zhotovitel dal zaméstnanci vypovéd z vypovédniho

ddvodu podle § 52 pism. f), g) a h) zakoniku prace),

. dojde k ukonceni pracovniho poméru nebo jiné formy spoluprace,
° doslo k uniku autentiza¢nich udaja (hesla),
b. Musi byt vedena evidence o udélenych a odebranych pristupovych opravnénich.
C. VSechny IT komponenty musi byt pred prfeddanim konfigurovany tak, aby citlivé

bezpecnostni operace mohly vykonavat pouze osoby s prislusSnym opravnénim (spravci).
O vyjimkach musi byt informovana pfislusSnd osoba Objednatele. Vyjimky musi byt

predem schvaleny a zdokumentovany.

d. Zhotovitel mlze byt Objednatelem pozadan, aby mu poskytnul podporu pfi provadéni

auditu uzivatelskych opravnéni v systémech pod kontrolou Zhotovitele. Zhotovitel musi
poskytnut podporu, ktera bude pro tento ucel potrebna.

Zvladani kybernetickych bezpecnostnich udalosti

Zhotovitel zajisti, aby jeho pracovnici a Zhotovitelé oznamovali neobvyklé chovani technickych

aktiv a podezieni na jakékoliv zranitelnosti a hrozby.
Zhotovitel vede a uchovava zaznamy o kybernetickych bezpecnostnich udalostech a o jejich
zvladani.

Zhotovitel prosetii a urci pric¢iny kybernetické bezpecnostni udalosti. Zhotovitel poskytne

sy

Objednateli aktivni soucinnost a relevantni informace o pficinach, podezielém zafizeni ¢i osobé

na strané Zhotovitele v pripadé kybernetické bezpecnostni udalosti souvisejici s Daty.

Fyzicka bezpecnost

Zhotovitel se zavazuje dodrZovat rezimova opatfeni v pfipadé rezimovych pracovist (perimetr

s fizenym vstupem).

Zhotovitel bere na védomi, Ze Objednatel vede evidenci osob, které vstupuji do neverejnych

Casti objektl Objednatele, a evidenci vozidel, ktera vjizdéji do objekt Objednatele.

Aplikacni bezpecnost

Zhotovitel se zavazuje uZivat technicka aktiva, ktera jsou podporovana, sledovat dostupnost

opravnych bali¢k(i nebo zaplat a zajistit bezodkladnou bezpecnostni aktualizaci. Pokud neni
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9.

9.1.

10.

10.1.

10.2.

11.

11.1.

bezpecnostni aktualizace dostupnd, Zhotovitel zajisti jiné kompenzaéni feSeni, pfipadné
zranitelnost mlize byt akceptovana.

Kryptografické algoritmy

Zhotovitel se zavazuje pouzivat pouze aktudlné doporucované a odolné kryptografické
algoritmy a kryptografické klice.

Dodatecna bezpecnostni opatreni

V pfipadé, Ze Objednatel pfi hodnoceni rizik spojenych stouto Smlouvou identifikuje
skutecnosti, jejichz existence tvofi podstatnou kybernetickou hrozbu a/nebo riziko pro
predmét Smlouvy, a tyto dosahuiji kritické urovné dle prilohy €. 2 VoKB, nebo v pfipadé, ze
vyjde najevo, ze Zhotovitel porusuje tuto Pfilohu ¢i takové poruseni hrozi, porusuje Smlouvu
véetné jejich dalsich pfiloh podstatnym zplsobem ¢i takové podstatné poruseni hrozi, mize
Objednatel Zhotoviteli ulozit pfijeti dalSich bezpecnostnich opatteni ve smyslu § 5 ZoKB bez
nutnosti pfijeti dodatku Smlouvy ve smyslu § 100 odst. 1 zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpist. Objednatel pfi naplnéni podminek vyse preda
Zhotoviteli seznam vybranych bezpecnostnich opatreni, kterd navrhuje ke snizeni
identifikovaného rizika zavést, a to véetné konkrétni specifikace formy bezpecnostniho
opatfeni. Zhotovitel je povinen bez zbyte¢ného prodleni zavést pozadovand bezpecnostni
opatreni a jejich zavedeni oznamit Objednateli. Zhotovitel je oprdvnén do 5 pracovnich dni
podat pripominky k formé zvolenych bezpecnostnich opatifeni a navrhnout jinou formu
zvolenych bezpecnostnich opatreni, kterou je povinen zavést bez zbytecného prodleni, po

jejich schvaleni Objednatelem, a jejich zavedeni Objednateli oznamit.

Dalsi bezpecnostni opatfeni pfijata dle tohoto ¢lanku Pfilohy musi byt pfimérena, pficemz
soucast ceny za plnéni dle Smlouvy tvofi také naklady na implementaci bezpecnostnich

opatteni, neni-li uréeno ve Smlouvé jinak.

Dokumentace

Zhotovitel je povinen zpracovat a do 30 pracovnich dnl od zahdjeni poskytovani plnéni
dle Smlouvy Objednateli predat dokumentaci, kterd bude ve smyslu pfilohy ¢. 5 VoKB

zahrnovat:

a. postupy bezpecného provozu;
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11.2.

11.3.

11.4.

postupy pro fizeni privilegovanych oprdavnéni a fizeni pfistupu pro mimoradné situace
(konkrétni postupy pro pracovniky Zhotovitele a jeho poddodavateld podilejici se na

poskytovani pInéni dle Smlouvy);

postupy pro bezpecny vzdaleny ptistup (konkrétni postupy pro pracovniky Zhotovitele a

jeho poddodavatelltell podilejicich se na poskytovani plnéni dle Smlouvy);
postupy pro Fizeni technickych zranitelnosti a pro testovani a nasazeni oprav;
postupy pro bezpecné pouzivani kryptografické ochrany;

prehled jednotlivych zafizeni (v rozsahu konfiguracnich Gdajd CMDB aktualizovanych na
denni bazi: obecny nazev, typ zafizeni, oznaceni vyrobce, sériové Cislo, ID/tag, typ HW
véetné verze, typ SW vietné verze, typ a pocet CPU, velikost RAM, vyrobcem udavany
prikon, fesitelska skupina odpovédnd za zafizeni, emailovy a telefonicky kontakt na

resitelskou skupinu odpovédnou za zafizeni);

dalsi dokumentaci relevantni pro poskytovani sluzby (konfiguracni standard véetné
nastaveni zabezpeceni pro jednotliva zafizeni minimalné v takovém rozsahu, aby dle néj

bylo mozné nastavit nové zafizeni v pfipadé havarie).

Nejsou-li pozadavky na obsah konkrétni ¢asti dokumentace podle odst. 11.1 této Prilohy
stanoveny VoKB, ZoKB, Smlouvé (v¢. této Prilohy) ani vykladovém dokumentu Narodniho
Uradu pro kybernetickou a informacni bezpecénost, uplatni se pro zpracovani dokumentace
pfiméfné poZadavky mezindrodné platnych technickych norem, zejména ISO/IEC/IEEE 15289,
ISO/IEC/IEEE 26511, ISO/IEC/IEEE 26512, ISO/IEC 26513 a ISO/IEC/IEEE 26515.

Dokumentaci podle odst. 11.1 této Prilohy je Zhotovitel povinen revidovat a pfipadné
aktualizovat nejméné jednou rocné a dale kdykoli pfi zméné skutecnosti zachycenych
v dokumentaci. Zhotovitel je povinen vysledek provedené revize a pripadné aktualizace

oznamit Objednateli bez zbyte¢ného odkladu od jejich provedeni.

Objednatel a Zhotovitel se zavazuji podrobit predani a pfevzeti dokumentace podle odst. 11.1
této Prilohy akceptacnimu fizeni, pficemz Inh(ta pro pfipominkovani dokumentl se stanovi na
10 pracovnich dni od obdrzeni prislusného dokumentu a lhita k odstranéni vad dokumentt
se stanovi na 10 pracovnich dn( od obdrzeni pfipominek k tomuto dokumentu. Nestanovi-li
Smlouva pravidla akceptacniho fizeni, ma Objednatel ve IhGté pro pfipominkovani dokumentd
pravo vytknout zhotoviteli vady dokument(. Dokument ma vadu, je-li v rozporu s pozadavky
ZoKB, VoKB nebo Smlouvy (v¢. této Prilohy). Zhotovitel je povinen ve lhité k odstranéni vad
dokumentl pfedat Objednateli dokumenty bez vad vytéenych Objednatelem. Tato procedura

se muZe opakovat, nejsou-li vady dokument(i odstranény radné.
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12.

12.1.

12.2.

12.3.

13.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

Autorstvi a licence
Neni-li ve Smlouveé stanoveno jinak uplatni se na autorstvi a licence ¢l. 12 této Prilohy.

Pokud bude vysledkem cinnosti Zhotovitele a soucasti pInéni Zhotovitele dle Smlouvy dilo,
které napliiuje znaky dila dle zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zdkon( (autorsky zakon), ve znéni
pozdéjsich predpisti (dale jen ,,autorské dilo”), a také v pripadé Ze bude jakékoli dilo naplnujici
tyto znaky autorského dila pfi pInéni Zhotovitele pouzito, prohlasuje Zhotovitel, Zze Objednatel
na zdkladé Smlouvy a v souladu s ni ziskal veskera oprdvnéni k takovému autorskému dilu, aby

byl splnén ucel Smlouvy.

Odmeéna za poskytnuti, zprostfedkovdni nebo postoupeni licence kautorskému dilu je

zahrnuta v cené dle Smlouvy.

Provadéni auditt
Neni-li ve Smlouveé stanoveno jinak uplatni se na provadéni auditd ¢l. 13 této Prilohy.

Zhotovitel umozni, na zakladé predchozi vyzvy ze strany Objednatele doruc¢ené v pfiméreném
Casovém predstihu a pouze v nezbytném rozsahu, ptistup k Gdajdm, ucétim, zdznamdm,
pracovnim postuptm, technické dokumentaci a jinym dokladim ¢i podkladiim, do prostor
a k technickym prostfedkiim vztahujicim se k plnéni této Smlouvy (dale jen "Auditované
materialy"), a to za G¢elem uskutecnéni auditu provoznich a technologickych procest a/nebo
bezpecnostnich opatieni pouzivanych Zhotovitelem pti pInéni povinnosti vyplyvajicich z této

Prilohy a Smlouvy (dale jen "Audit").

Audit bude provadén dle potfeb Objednatele, ato v pravidelnych intervalech av pfipadé
bezpecnostnich udalosti, divodného podezieni na nedostate¢nou Urover ochrany Dat i aktiv
Objednatele ¢i dlvodného podezieni na nakladani s Daty ¢i aktivy Objednatele v rozporu
s relevantnimi ustanovenimi Smlouvy a diivodného podezieni na nedodrzeni bezpecnostnich

opatteni podle této Pfilohy.

Audit bude provadén Objednatelem nebo jim povérenym externim auditorem, smluvné
zavazanym k micenlivosti minimdlné vrozsahu odpovidajicim povinnostem mlcenlivosti
Objednatele dle Smlouvy, a ktera neni k Zhotoviteli v soutéZznim nebo jiném konkurenénim

postaveni.

Zhotovitel poskytne veskerou nezbytnou soucinnost k fadnému provadéni a dokoncéeni Auditu

a pro tuto ¢innost zajisti Ucast kvalifikovanych pracovnik.

Jakakoliv data, informace nebo jina aktiva ziskana pfi Auditu mohou byt pouZita vyhradné pro
ucely Auditu, vyhodnoceni jeho vysledk( a pfijeti navazujicich opatreni a pro dalsi potreby

Objednatele pfi fizeni vztahu s Zhotovitelem.
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13.7.

13.8.

14.

14.1.

14.2.

14.3.

Zhotovitel je povinen bez zbyte¢ného odkladu, nejpozdéji vSak do 1 mésice od ukoncéeni
auditu, predloZit Objednateli ndvrhy opatfeni napravujicich nedostatky zjisténé pfi Auditu.
Jednotlivd opatfeni navrzena v navaznosti na vysledky Auditu podléhaji pred jejich pfijetim
Zhotovitelem predchozimu schvaleni ze strany Objednatele. Navrhy ziejmé nevhodnych ci
neucinnych opatieni Objednatel odmitne a Zhotovitel je povinen v pfimérené lh(ité stanovené
Objednatelem navrhnout jind vhodnd opatreni. Zhotovitel je taktéZ povinen se na vyzvu
Objednatele podrobit dodatecné kontrole ze strany Objednatele nebo osoby, ktera Audit
provedla, za uc¢elem ovéreni napravy nedostatkl zjisténych pfi Auditu a kontroly pfijatych

opatreni.

Soucast ceny za plnéni dle Smlouvy tvorfi také naklady na provedeni jednoho Auditu za
kalendarni rok. Pokud Audit odhali jakékoliv podstatné poruseni Smlouvy nebo hrozbu
takového podstatného poruseni, uhradi Zhotovitel Objednateli veskeré divodné vynaloZzené
naklady vzniklé v dUsledku Auditu a poruseni bezodkladné napravi vc. pripadné implementace
dodateénych bezpecnostnich opatreni.

Rizeni zmén

a.

a.

Zhotovitel se zavazuje sledovat a identifikovat zmény, které maji nebo mohou mit vliv na
zajisténi kybernetické bezpecnosti Dat Objednatele a informovat Objednatele o této
skutecnosti.

Zhotovitel se zavazuje, vyjevi-li se skutecnost, Ze by zména mohla byt vyznamnou zménou
nebo da-li Objednatel Zhotoviteli takovy pokyn, zejména pred nasazenim nové technologie
(hardware a software) nebo pfi zméné stavajici technologie nebo pii zméné postupu spravy

technologie, ktera je predmétem plnéni smluvniho vztahu se Objednatelem, zajistit:
identifikaci a vyhodnoceni moznych dopadd zmény na kybernetickou bezpecnost;

vyhodnoceni, zda zména je vyznamnou zménou dle § 11 VoKB, a pfi tomto vyhodnoceni
zohlednit politiku fizeni zmén Objednatele;

predani dokumentace vyhodnoceni zmény dle predchozich pismen Objednateli k uréeni

zmény jako vyznamné zmény dle § 11 VoKB;

posouzeni rizik souvisejici s vyznamnou zménou ve vztahu k plnéni dle Smlouvy a

dokumentovat toto posouzeni.
Zhotovitel se zavazuje pfi provadéni vyznamnych zmén zajistit:

dokumentované fizeni realizace vyznamné zmény;
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14.4.

14.5.

15.

15.1.

15.2.

16.

16.1.

bezpecnostni testovani vyznamné zmény pred jejim zavedenim do provozu v souladu
s pozadavky § 13 pism. f) VoKB o posouzeni moznosti pfipadného navrdceni do

plvodniho stavu; a

zpracovani dokumentace skute¢ného provedeni vyznamné zmény (popis konfigurace a
bezpecnostnich nastaveni, zplsob fizeni prfistupu véetné vytvorenych Uctl a pridélenych
opravnéni, postupy pro zajisténi kontinuity provozu a obnovy po havarii) a souvisejici

aktualizaci dokumentace dle ¢lanku 11 této Pfilohy a provedeni dalSich innosti.

Zhotovitel se zavazuje reagovat na zmény, zejména aktualizovat bezpecnostni a provozni
dokumentaci a upravit na své strané bezpecnostni opatreni tak, aby odpovidala novému stavu

po provedeni zmény.

Zhotovitel se zavazuje pfi plnéni Smlouvy pfimérené postupovat dle systému fizeni zmén

Objednatele vymezenym v souladu s § 11 a § 13 VoKB.

Informacni povinnost Zhotovitele

Zhotovitel je povinen Objednatele bez zbyte¢ného odkladu informovat o:

identifikovanych kybernetickych bezpecnostnich uddlostech a hrozbach souvisejicich

s pInénim Smlouvy, nejpozdéji vsak do 48 hodin od vyskytu;

vyznamné zméné ovladani Zhotovitele, pficemzZ ovladanim se rozumi vliv, ovladani ¢i
fizeni dle § 71 anasl. zdkona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdé;jsich predpis(, ¢i ekvivalentni postaveni, a to do 5 pracovnich dni od uskutecnéni

této zmény; a

zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuZivanymi Zhotovitelem

k pInéni Smlouvy, a to do 5 pracovnich dnl od uskutecnéni této zmény;

zménach vramci poddodavatelského fetézce Zhotovitele souvisejicich s plnénim

Smlouvy.

Zhotovitel je povinen poskytnout Objednateli a pfislusSnym dozorovym organiim veskerou
nutnou soucinnost v pfipadé dozorového auditu za Ucelem ovéreni fizeni kybernetické

bezpecnosti.

Proces ukonceni Smlouvy a fizeni kontinuity

Neni-li ve Smlouvé stanoveno jinak uplatni se na pravidla pro ukoncéeni Smlouvy a fizeni

kontinuity ¢l. 16 této Prilohy.
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16.2.

16.3.

16.4.

17.

17.1.

17.2.

18.

18.1.

18.2.

Smluvni strany se dohodly, Ze pfi ukonceni Smlouvy z jakéhokoli divodu vyvinou veskeré Usili
k tomu, aby do doby dokonceni migrace Dat ¢i prevodu pInéni dle Smlouvy k Objednateli nebo
jinému provozovateli, nedosSlo knaruseni parametri plnéni ve Smlouvé do té doby
definovanych, a aby pfipadny novy provozovatel dostal veskeré informace o plnéni Smlouvy

potrebné pro pokracovani nebo nahrazeni takového plnéni.

Zhotovitel se zavazuje vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v§ 15 VoKB, které musi splnit Objednatel. Minimdalné se Zhotovitel zavazuje

v rozsahu predmétu plnéni na své strané:

zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani predmétu
plnéni; a
pravidelné kontrolovat atestovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané

urovné sluzeb.

Zhotovitel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani pland obnovy

a havarijnich plana a dalsich povinnosti Objednatele.

Smluvni pokuta

V pfipadé poruseni jakékoli povinnosti Zhotovitele dle této Prilohy, je Objednatel oprdvnén
pozadovat smluvni pokuty, a to za kaidé jednotlivé poruseni. Objednatel je opravnén
pozadovat pokuty v pfipadé, Ze doslo k poruseni této Pfilohy, a to ve vysi 250.000,- K¢ za kazdy
jednotlivy pfipad takového poruseni.

Smluvni pokutou neni dotéeno Objednatelovo prdvo pozadovat nahradu sSkody ve wvysi

prevysujici zaplacenou smluvni pokutu.

Ostatni ujednani

Zhotovitel se zavazuje provadét veskera plnéni dle Smlouvy v souladu se Smlouvou, pfikazy
Objednatele, s pfedanymi podklady adale vsouladu s pravnimi predpisy, zejména ZoKB
a VoKB. Zhotovitel se zavazuje pfi vykonu své cinnosti vcas a prokazatelné upozornit
Objednatele na zfejmou nevhodnost jeho pfikaz( ¢i doporuceni vztahujicich se k pravidlim
bezpecnosti, jejichz nasledkem mizZe vzniknout Gjma nebo nesoulad s pravnimi predpisy
a zajistit ve spolupraci se Objednatelem nahradni zpUsob naplnéni pravidel bezpeénosti, pokud

stavajici reseni prestalo byt funkéni nebo efektivni.

Pokud neni ve Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni povinnosti a

opatreni dle této Prilohy a Kybernetickych pozadavki je soucasti odmény dle Smlouvy.
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18.3. Objednatel je opravnén odstoupit od Smlouvy, pokud dojde k vyznamné zméné kontroly nad
Zhotovitelem, pficemz kontrolou se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona
¢.90/2020 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpist, ¢i ekvivalentni
postaveni nebo dojde ke zméné vlastnictvi ¢i opravnéni naklddat se zdsadnimi aktivy
vyuzivanymi Zhotovitelem k plnéni Smlouvy a tato zména bude Objednatelem vyhodnocena
jako bezpeénostni riziko ve smyslu ZoKB a/nebo VoKB.
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