Dodatek ¢. 1

ke smlouvé o poskytnuti servisnich sluzeb ze dne 18. 12. 2013

Kraj Vyso¢ina, se sidlem Zizkova 57, Jihlava, PSC: 587 33, ICO: 70890749, DIC: CZ70890749, jejim# jménem jedna
Ing. Martin Kukla, hejtman kraje,

(dale jen ,,objednatel”)

QCM, s.r.0., se sidlem Her3pickd 813/5, 639 00 Brno, I0: 26262525, DIC: CZ26262525, zapsana v obchodnim
rejstiiku vedeném Krajskym soudem v Brné, oddil C, vlozka 40722, jejimz jménem jedna Ing. David Horky,
jednatel, bankovni spojeni: CSOB, a.s., €. 1.198915344/0300

(dale jen , poskytovatel”)

I. Pfedmét dodatku

Vzhledem k tomu, Ze objednatel je uzivatelem elektronického nastroje E-ZAK na zakladé Smlouvy o poskytnuti
servisnich sluzeb uzaviené mezi smluvnimi stranami dne 18. 12. 2013 (dale jen ,Smlouva“), uzaviraji smluvni
strany tento dodatek, kterym se Smlouva méni tak, jak je uvedeno nize.

Il. Zména smlouvy
1. Do Smlouvy se nové pridavaji odstavce 1.3, 1.4 a 1.5 se znénim:

1.3 Zalohovani dat objednatele se fidi zvolenym zalohovacim programem, specifikovanym v Pfiloze
¢.1. V pfipadé poZadavku na obnovu zaloZnich dat jsou aplikovany terminy a postupy rovnéz dle
zvoleného zalohovaciho programu.

14 Objednatel neni opravnén bez pisemného svoleni Poskytovatele provaddét penetracni nebo
vykonnostni testy provozovaného software E-ZAK a/nebo datového ulozisté.

1.5 Objednatel se nebude pokouset ziskat neopravnény pfistup k datlim, pocitatovému systému,
datovému ulozZisti nebo provozovanému software E-ZAK. V ptipadé zjisténi bezpecnostni chyby
v software, je objednatel povinen upozornit vyhradné Poskytovatele. Bez svoleni poskytovatele
objednatel nesmi Sifit informace o nastaveni, konfiguraci, nebo bezpecnostnich slabinach software
E-ZAK nebo poskytovaném datovém ulozisti.

2. Do smlouvy se nové pfidavaji odstavce 3.5, 3.6 a 3.7 se znénim:

3.5 Poskytovatel se zavazuje dodrZovat poZadavky a opatfeni pro zajisténi bezpecnosti informaci
elektronického nastroje E-ZAK uvedené v pfiloze ¢. 3 této smlouvy.

3.6 Poskytovatel je povinen zajistit plnéni bezpecnostnich opatfeni a pozadavk( stanovenych touto
smlouvou ve stejné mire u vSech pripadnych subdodavatell ¢i jinych osob, které maji pristup
k programovym nebo technickym prostfedkiim elektronického nastroje E-ZAK prostrednictvim
Poskytovatele. Objednatel si vyhrazuje pravo na informace o zpUsobu plnéni téchto opatieni a
poZzadavku u vyse zminénych osob

3.7 Poskytovatel je povinen zachovavat mliéenlivost o vSech skute¢nostech a informacich, které mu
byly v souvislosti s touto smlouvou nebo jejim plnénim, jakkoliv zpfistupnény, pfedany ¢i sdéleny,



nebo o nichzZ se jakkoliv dozvédél, vyjma téch, které jsou v okamZiku, kdy se s nimi Poskytovatel
seznamil, prokazatelné verejné pfistupné nebo téch, které se bez zavinéni Poskytovatele verejné
pristupnymi stanou (dale jen ,, dGvérné informace”). Poskytovatel nesmi dlvérné informace pouzit
v rozporu s jejich ucelem, nesmi je pouZit ve prospéch svij nebo tfetich osob a nesmi je pouZit ani
v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Poskytovatel povinen zachovavat i
po zaniku této smlouvy, vyjma ptipadl, kdy se dlivérné informace stanou prokazatelné vefejné
pfistupné bez zavinéni Poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy
je Poskytovatel povinen zvefejnit dlvérnou informaci na zadkladé povinnosti ulozené zhotoviteli
pravnim predpisem nebo rozhodnutim orgdnu verejné moci.

3. Do smlouvy se nové pridavaji odstavce 5.11 a 5.12 se znénim:

5.11

5.12

Objednatel je povinen platit poskytovateli ndjemné za ndjem datového uloZisté, a to ve vysi
uvedené v priloze ¢. 1 této Smlouvy za kazdy kalendafni mésic trvani ndjemniho vztahu (dale jen
,najemné”). Ndjemné je splatné spolu s odménou za servisni sluzby, jak je stanoveno vyse v tomto
clanku. Pri prekroceni limitu dat 1 TB dle bodu ¢. 7 tohoto dodatku je poskytovatel opravnén
automaticky fakturovat mési¢né ¢astku 50,- K¢ bez DPH za kaZdy 1 GB diskového prostoru nad 1
TB.

Smluvni strany se dohodly, Ze v kazdém dalSim roce trvani této smlouvy bude jak odména za
servisni sluzby, tak i pausalni hodinové sazby za servisni sluzby zvySovany o priimérnou rocni miru
inflace uverejnénou Ceskym statistickym UGradem, &i jakymkoliv jinym Gfadem CR tento
nahrazujicim, za uplynuly kalendafni rok. ZvySeni nabude ucinnosti doruc¢enim pisemného
oznameni poskytovatele objednateli, které bude obsahovat novou vysi odmény a nové pausaini
hodinové sazby podle pfilohy 2.

4. Do Smlouvy se nové pridavaji odstavce 7.3, 7.4 a 7.5 se znénim:

7.3

7.4

7.5

V pripadé umyslného poruseni povinnosti definovanych v odstavcich 1.4 a 1.5 je objednatel
povinen zaplatit Poskytovateli smluvni pokutu 20 000 K¢.

Za prokazatelné nesplnéni povinnosti obsazené v odstavcich 3.5, 3.6, 3.7 a v pfiloze €. 3, je
objednatel opravnén uUctovat Poskytovateli smluvni pokutu ve vysi 20 000 K¢, a to za kazdé
jednotlivé poruseni povinnosti obsazenych v téchto odstavcich i pfiloze.

Zaplaceni smluvni pokuty nema vliv na pravo poskozené smluvni strany Zzadat nahradu skody
v plném rozsahu.

5. Do Smlouvy se noveé priddvaji odstavce 9.12, 9.13 a 9.14 se znénim:

9.12

9.13

9.14

Nedilnou soucasti této smlouvy je priloha ¢. 3 Pozadavky a opatrfeni pro zajisténi bezpecnosti
informaci.

Poskytovateli na zakladé této smlouvy nevznikd Zadné pravo na uZiti internich dat zpracovavanych
prostfednictvim elektronického nastroj E-ZAK. Takova data jsou vylucné majetkem Objednatele,
ktery je zaroven jejich spravcem. Jedna se o:

- veskera uzivatelsky porizena interni data souvisejici s vefejnymi zakazkami objednatele

- informace o veskerych internich ikonech provedenych uzivatelem vcetné jejich ¢asovych

souvislosti

V pripadé, Ze dojde k vypovédi této smlouvy dle odstavce 9.7 této smlouvy, zac¢ina bézet vypovédni
Ihdta 6 mésicd, po kterou je Poskytovatel povinen pro objednatele nadale provozovat elektronicky
nastroj E-ZAK dle podminek této smlouvy. Po uplynuti této vypovédni Ih(ty je Poskytovatel povinen
umoznit predani dat objednateli stanovenych v odstavci 9.13 a to formou stanovenou v pfiloze ¢.



3 této smlouvy. Déle je Poskytovatel po uplynuti této vypovédni Ihlity povinen data Objednatele
odstranit nejpozdéji do 1 kalendafniho mésice od skoncéeni vypovédni Ihlty. V dobé od ukonceni
vypovédni Ihity do smazani téchto dat se Poskytovatel zavazuje tato data chranit tak, jako by
nedoslo k vypovézeni této smlouvy. Smazani dat musi byt Poskytovatelem provedeno takovym
zpUsobem, jak je uvedeno v pfiloze ¢. 3 této smlouvy.

V priloze €. 1. Smlouvy; Césti Specifikace datového UloZiété pro elektronicky nastroj E-ZAK, se rusi body:

e Kapacita vyhrazeného diskového prostoru 150 GB. Vyhrazeny diskovy prostor se pouZije na veskera data
objednatele, tedy zejména na: aplikaci, databazi, zalohy dat, a dalsi systémem uloZend data.

V priloze €. 1. Smlouvy; Césti Specifikace datového UloZi$té pro elektronicky nastroj E-ZAK, se dopliiuji
body specifikujici datové uloZisté pro elektronicky nastroj E-ZAK.

e Vyhrazeny diskovy prostor se pouZije na data definovana nasledovné:
1. soubory dokumentll, které jsou pfipojeny k zakdazkam, DNS, ramcovym dohodam,
predbéinym oznamenim, smlouvdam (Katalog smluv), zdznamim na Nasténce
a v Dokumentech organizace (zapocitavaji se vsechny verze souboru k danému dokumentu
pfilohy elektronickych nabidek

2

3. pfilohy elektronickych predbéZznych nabidek

4. prilohy elektronickych Zadosti o Ucast

5. pfrilohy zprav v rdmci E-ZAKu (at uZ zpravu posila zadavatel ¢i dodavatel)

e Objem aktudlné vyuZivaného diskového prostoru je zobrazovan objednateli v aplikaci na strance
»Provozni statistiky”

e  Zvolena varianta zadlohovani dat — B/ premium:
1. Operativni zdloha realizovana denné, data jsou uchovana za poslednich 7 kalendarnich dni

2. Pravidelna mésicni archivace dat po dobu platnosti smlouvy, Data v archivu uchovavana 2
let od okamziku pofizeni

3. Obnova z operativni zalohy do 24h

4. Operativni zaloha je vytvarena denné v ¢ase mezi 0:00 a 6:00 a slouZi k rychlému navratu
do stavu pred nékolika malo dny.

5. Obnova z archivu do 2 pracovnich dni

6. Archivace je provadéna na paskovou knihovnu jedenkrat mésicné a slouzi pro dlouhodobé
ukladani dat. Klient se miZe vratit zpét ke kterékoliv archivni zaloze — dojde k obnoveni
dat k ur¢enému datu. Archivace je provadéna po dobu platnosti smlouvy.

e Doba udrZby elektronického nastroje E-ZAK a/nebo souvisejiciho softwaru a hardwaru neznamena
poruseni smlouvy a parametru servisnich sluZzeb v ni uvedenych. pokud bude v souladu s Vyhlaskou

¢. 260/2016. Tato udrzba se nepocitd do casu dostupnosti, nebo vypadku a musi byt
poskytovatelem nahlasena minimalné 5 pracovnich dni predem.

e  Poskytovatel systému si vyhrazuje pravo na mimoradnou odstavku celého diskového pole vcéetné
systému E-ZAK, a to podle Vyhlaska ¢. 260/2016 Sb. v rozsahu:

=  Max. 3 hodiny v pracovni dny
= Max. 12 hodin ve dnech pracovniho volna;

e  Poskytovatel systému si vyhrazuje pravo na mimoradnou odstavku celého diskového pole, a to
véetné systému E-ZAK v pfipadé, Ze bude informovan vyrobce provozovaného softwaru (pfipadné
vyrobcem provozovaného hardwaru) o nutnosti jeho neprodleného aktualizovani z ddvodu
zamezeni bezpecnostniho incidentu, ktery by mohl mit za ndsledek nefunkénost celého pole.
Tyto bezpecnostni updaty budou probihat v ¢asech od 20.00 - 24.00 po predchozi kontrole vSech



provozovanych systému E-ZAK, tak aby nedo$lo k naruseni probihajicich fizeni. UZivatelé E-ZAK
budou informovani 5 dni pred provedenim odstavky.

, . 1. 2. 3. 4.
Pasma dle objemu dat
Do 100 GB 101-200 GB 201-500 GB 501-1000 GB
Cena v K¢ bez DPH/mésic 11 500,- 12 500,- 14 500,- 16 500,-

Poskytovatel je opravnén automaticky mési¢né fakturovat cenikovou ¢astku dle dosazeného objemu dat
v daném pasmu dosazenych v daném mésici podle vySe uvedeného schématu.

8. Znéni Prilohy €. 2 Smlouvy se rusi; a nahrazuje se novym znénim:

Standardni cenik QCM, s.r.o. platny od 1. 1. 2024, pfi DPH sazbé 21 %.

Polozka

Cena bez DPH

1. Vedeni projektu, analytické prace

1 800 Ké/hod

konzultace pfi zakaznickém auditu)

2. Odborné prace (programovani, stylovani, technické prace, skoleni,

1500 Ké/hod

monitoring serverd, ¢teni logl)

3. Rutinni prace (elektronické zpracovani podkladt, plnéni obsahu aplikace,

1300 Ké/hod

4, Cestovné

10 K&/km

5. Konzultace k administraci vefejné zakazky a souvisejici poradenstvi

1 800 K¢/hod

6. Obnova vybrané skartované zakazky

1 000 Ké/zakazku

9. Do smlouvy se nové pridava:

Pfiloha ¢. 3

Pozadavky a opatieni pro zajisténi bezpecnosti informaci s timto znénim:

Informacnim aktivem se v kontextu této prilohy rozumi Elektronicky nastroj E-ZAK, provozovany na
https://ezak.kr-vysocina.cz véetné technickych a programovych prostredkd, které jsou nezbytné pro provoz

elektronického nastroje E-ZAK.

Obecna bezpecnostni opatieni:

- Poskytovatel umoZnuje Objednateli export dat (=jednotlivych zakazek) pomoci modulu Zalohovani a
sprava dat. Cena modulu se fidi platnym cenikem.

Pravidla zakaznického auditu

- Objednatel si vyhrazuje pravo na provedeni kontroly ¢i auditu plnéni vybranych ustanoveni a
bezpecnostnich poZadavkd, a to v rozsahu informaci, na které si Objednatel vyhradil pravo v této
smlouvé a jeji priloze €. 3 s ndzvem Pozadavky a opatreni pro zajisténi bezpecnosti informaci.

- Vramci kontroly ¢i auditu u Poskytovatele se Poskytovatel zavazuje poskytnout dikaz o plnéni
objednatelem vybraného poZzadavku, a to bud fyzicky pfimo v provozovné Poskytovatele nebo
vzdalené pomaoci elektronickych a telefonickych prostredka.


https://ezak.kr-vysocina.cz/

- Objednatel bude pisemné informovat 15 dn(i pfedem Poskytovatele o zdméru uskutecnit provedeni
kontroly ¢i auditu.

Rizeni provozu a komunikaci:
- Rizeni provozu a komunikaci se Fidi dle vyhlasky ¢. 260/2016 Sb., véetné pozadavkd §§ 17, 18 a 19
vyhlasky €. €.168/2016 Sh.

- Poskytovatel se zavazuje pravidelné identifikovat a opravovat bezpeénostni zranitelnosti informacniho
aktiva, pficemz FeSeni zranitelnosti musi byt v souladu s touto tabulkou:

Kriticka Zranitelnost dosdhne zékladniho skére 7.0 — 10.0 bodd dle obecného systému
hodnoceni zranitelnosti (otevieny standard CVSSv3.1 base score).

Vyreseni do 5 pracovnich dni od zjisténi.

Stfedni Zranitelnost dosahne zakladniho skére 4.0-6.9 bodU dle obecného systému
hodnoceni zranitelnosti (CVSSv3.1 base score)

Vyreseni do 10 pracovnich dni od zjisteni.

Nizka Zranitelnost dosahne zakladniho skére 0.0-3.9 bodU dle obecného systému
hodnoceni zranitelnosti (CVSSv3.1 base score)

Vyreseni do 30 pracovnich dni od zjisteni.

Rizeni pfistupt
- Poskytovatel se zavazuje ridit pristupy k informacnimu aktivu minimalné v tomto rozsahu:

o Poskytovatel je povinen pouzZivat personifikované ucty, které jsou neprenosné na jiné osoby,
nez kterym byly Udaje pridéleny.

o Pristupova opravnéni lze vyuzivat pouze pro ten Ucel, pro ktery byla zfizena.

o Pokud by Poskytovatel zfizoval pfistupova opravnéni treti strané, je Poskytovatel povinen o
této skutecnosti informovat Objednatele. Objednatel ma v tomto pfipadé pravo zfizeni
pfistupu zamitnout.

o Poskytovatel se zavazuje Fidit Zivotni cyklus identit spravcli informacniho aktiva,

v pravidelnych intervalech pfistupova opravnéni prezkoumdvat a nepotiebné pfistupy
zakazovat.

o Poskytovatel se zavazuje zachovavat auditni stopu o pfidéleni opravnéni, jejich zménach a
jejich ukoncovani.

o Poskytovatel je povinen chrénit veskeré pristupové udaje k informacnimu aktivu, aby
nemohlo dojit k neopravnénému pristupu k aktivu.

Likvidace dat
-V pfipadé aplikace odst. 9.13 a 9.14 této smlouvy musi dojit k vymazani dat timto zplisobem:

o zprodukéniho prostredi tak, aby nebylo mozné data znovu obnovit béznymi nastroji
instalovaného operacéniho systému a DBMS

o ztestovaciho prostiedi tak, aby nebylo moZné data znovu obnovit béZnymi ndstroji
instalovaného operacéniho systému a DBMS

o ze zadlohovaného prostiedi (backup systému) tak, aby nebylo mozné obnovit data za
poslednich 6 mésicu.

Rizeni udalosti a incidentd
- Poskytovatel je povinen objednateli hlasit veskeré kybernetické bezpecénostni incidenty, které by mohli
mit néjakou souvislost s
o Informacnim aktivem,
o  pristupovymi udaji k informac¢nimu aktivu,
o daty zpracovavanymi informacnim aktivem.
- Poskytovatel je ddle povinen poskytnout adekvatni soucinnost pfti reseni kybernetickych
bezpecnostnich incidentl a pti forenzni analyze incident( souvisejicich s informacnim aktivem.



Rizeni rizik
- Poskytovatel se zavazuje fidit rizika informaéni bezpe€nosti minimdalné v nasledujicim rozsahu:
o ldentifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,
o ldentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této smlouvy,
o  Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.

Rizeni zmén

- Poskytovatel se zavazuje zaznamendvat vyznamné zmény, které v informacnim aktivu proved|.

- Poskytovatel se zavazuje vynucovat zaznamendvani vyznamnych zmén i u jeho pfipadnych
subdodavateld.

- Zaznam zmény musi obsahovat minimalné tyto informace:

o Datum a ¢as zmény
o Jméno osoby, ktera zménu provedla
o Nazev, popis a ucel zmény

- Poskytovatel se zavazuje zajistit moznost navraceni do plvodniho stavu pred nasazenim vyznamné
zmény.

- Zavyznamnou zménu se v tomto kontextu povazuje zména, kterd by mohla mit vliv na bezpecénost
poskytovanych sluZzeb a zpracovavanych dat. Napt. se mUzZe jednat o zmény
autentiza¢niho/autorizaéniho mechanizmu uZivateld, zmény v logice accountingu uZivatel(, zmény
v kryptografickych funkcich a algoritmech, zmény v session managementu, opravy zranitelnosti, zmény
v mechanizmu logovani a zaznamu auditni stopy, apod.

lll. Zavérecna ujednani
1. Ostatni ustanoveni Smlouvy zlstavaji beze zmény.
2. Tento dodatek je podepsan elektronickymi podpisy.
3. Osobni Udaje v tomto dodatku budou zpracovany pouze za ucelem pInéni tohoto dodatku.

4. Smluvni strany vyslovné souhlasi se zvefejnénim celého textu této smlouvy véetné podpisl v informacnim
systému verejné spravy — Registru smluv.

5. Tento dodatek nabyva platnosti dnem podpisu a Uc¢innosti dnem zverejnéni v informacnim systému verejné
spravy — Registru smluv.

V Brné dne V Jihlavé dne
Poskytovatel Objednatel
Digitélné podepsal . Digitalné podepsal Ing.
|n9- DAVID Ing. DAVID HORKY Ing Martin Martin Kukla
7 Datum: 2025.02.04 Datum: 2025.02.13

HORKY 12:02:49 +01'00 Kukla 09:29:14 +01'00"

Ing. David Horky Ing. Martin Kukla

jednatel spolec¢nosti hejtman kraje
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