VZLU AEROSPACE, a.s.

Beranovych 130, 199 00 Praha - Letiiany
OR : Méstsky soud v Praze,oddil B,vlozka 446

ICO: 00010669 DIC: CZ00010669
Bankovni spojeni :

OBJEDNAVKA STORAGE ONE, a.s.

Cislo : 0OV4250047/2
Zakazka : SVR027 JeremiaSova 957/16
Sttedisko  : 2000 15500 Prahas

Pocet lista : 1

Vyfizuje / linka: Praha - Letiiany

P.&. | Mnozstvi/M.j. | Specifikace Cena bez DPH

Objednavame u vas:

1 1,00 ks | DLP: Data Loss Prevention _

Licence na 3 roky, funkcionalita popséana viz. piilohy

Termin dodani : 14.03.2025
Platebni podminky : bankovnim pfevodem
Dodaci podminky : dodat na adresu firmy /7.00 - 13.00 h/

Fakturace na ro¢ni bazi!

Na daniovém dokladu (dodacim listu) uvadéjte prosim €. nasi
objednavky.

Zadame Vas o potvrzeni piijaté objednavky vetné terminu
dodani a ceny.

V ptipadé vystaveni zalohové faktury Vas zadame o zaslani
darniového dokladu o ptijaté platbé

(dle zakona o DPH ¢.235/2004 Sb., §26).

FAKTURY PROSIM ZASILEJTE EMAILEM NA: _

VZLU je povinnym subjektem dle zikona & 340/2015 Sb. o registru smluv.
Smlouva/objednavka, mimo ¢asti podléhajici obchodnimu tajemstvi, bude v souladu
s timto zdkonem uvefejnéna v registru smluv. Smlouva/objednavka nabyva platnosti
dnem podpisu obéma smluvnimi stranami a u¢innosti dnem uvetejnéni v registru
smluv. Objednatel se zavazuje tuto smlouvu/objednavku bez zbyte¢ného odkladu po
jejim podpisu obéma smluvnimi stranami, zaslat spravci registru smluv k
uvefejnéni

Razitko a podpis : Razitko

Telefon : [




Popis pozadovanych vlastnosti systemu
DLP (Data Loss Preventition)

DLP (Data Loss Prevention) je systém, ktery organizacim pomaha chranit citliva data
pred neautorizovanym sdilenim ¢i Unikem. Zakladem DLP je identifikace dalezitych
informaci (napfiklad osobnich udajd, finan¢nich dat nebo duSevniho vlastnictvi) a
neustalé sledovanijejich pohybu v ramci firemnich siti, cloudovych prostfedi a
koncovych zafizeni.

Technické vlastnosti

Sprava

e Jednotna centralni konzole pro spravu (pozadovana moznost instalace on-premise)
o Pristup pfes webové rozhrani https s moznosti vyuziti certifikatu podepsaného
internim CA
o Prehled systémQ v siti
Synchronizace s AD, LDAP
Moznost vytvoreni statistik (pfipravenych i vlastnich) nad monitorovanymi
akcemi a zafizenimi
Podpora rychlého prehledu (Dashboard)
Instalace, nastaveni a reporting pro vesSkeré produkty
Definice intervalu aktualizace politik a zasilani udalosti
Pravidla definovana pro uzivatelské skupiny, konkrétni uzivatele a organizacni
jednotky (nebo kombinace vicero parametr(l) definované v adresarové
strukture AD/LDAP
o Pristup k loglim, dashboard(im a sprave politik fizeni na zakladé roli a
uzivatelské indentity v AD a podporou autentizace pomoci klientskych
certifikatt
o Moznostintegrace s vice AD doménami, volitelna frekvence synchronizace

@)

o O O O

informaci

o Definice privilegovanych uzivatel(l bez blokaci definovanych politikou (jen
monitoring)

o Politiky definované pro online a offline klienty (pfipojeni do sité i odpojeni od
ni)
Politiky zpétné kompatibilni se starSimi verzemi
Podpora REST API

o Propojenina SIEM



Agent

Integrace DLP a Device Control do jednoho DLP host agenta

Management agent mUzZe byt instalovan z centralni konzole, manualné, skrze nastroj
tfetich stran a mUze byt integrovan v pfipravenych instalaénich obrazech

Agent umoziuje i spravu ze stroje (pokud je povoleno centralni spravou), prehled
historie udalosti pro uzivatele, moznost vyzadani do¢asného vypnuti urcité
bezpecnostni politiky (centralni sprava musi schvalit)

Kontrola pripojenych zarizeni

Nastaveni zakladnich pravidel pro praci s pfipojenymi zafizenimi (fyzicky, ale i pfes
Bluetooth) je koncovému stroji
Centralni sprava pfres ePo
Bere v potaz GROUPS (vlastni skupina uzivatelll, synchronizace s AD) a DEFINITIONS
(pfipravené, ale i vlastni — napfiklad: ¢tecka SD karet, USB disky)
Vlastni zafizeni uzité v pravidle jako nova polozka DEFINITIONS nadefinovat na
zakladeé:
o USB/PCIVendor a Device ID
Vyrobce
Modelu
Nazvu
Vyrobniho Cisla
Typu filesystému (NTFS, FAT, CDFS, UDFS)
Pfistupu k filesystému (ro, rw)
o Definované sbérnice (USB, PCI, SCSI, PCMCIA, IDE/SATA, Firewire, Bluetooth)
Lze udélit vyjimky:
o Prodana sériova Cisla
o Uzivatele,

o 0O O O O O

o Procesy

o Device templates.
Reakeni pravidla pro dané pfipojené zafizeni (vzdy nastaveno jak pro PC v siti, tak i
pro PC odpojeného od sité):

o No action

o Block

o ReadOnly
Moznost nastaveni notifikace uzivatele (vlastni logo, vlastni nebo predpfripraveny
text). Toto notifikace uzivatele bude pouzita jak forma edukace pro zvySeni povédomi
0 bezpecnostnich smérnicich.
Mozné typy pravidel:

o TrueCrypt Device Rule

o Removable Storage File Access Rule



Removable Storage Device Rule
Plug and Play Device Rule

Fixed Hard Drive Rule

Citrix XenApp Device Rule

© O O O

Klasifikace dat

e Moznost vyuziti vychozich preddefinovanych klasifikaci
e Moznost vytvoreni vlastni klasifikace
e Klasifikace na zakladé:
o Obsahudat:
»  Pouziti klicovych slov
» Slovnikd - moznost nahrat vlastni nebo pouzit vychozi
= Advanced pattern —identifikuje data na zakladé jejich charakteristik,
moznost nahrat vlastni nebo pouzit vychozi, definice pomoci
regularnich vyraz(
» Exactdata matching — dokument obsahuje konkrétni data
= Proximity — porovnani slovnikd, jejich shody apod.
o Vlastnosti soubor(:
= Sifrovani
=  Typy souborl (true type type)
= Koncovky soubort
= Umisténi
= Aplikace (executable file name/has, pracovni adresaf, nazev)
= Vychazejici z DEFINITION (moznost pouZziti vychozi nebo vlastni — napf.
source code, soubor urcité velikosti, typu nebo urc¢itého data
vytvoreni).
e V DPLP a DC politikach nastaveni akci pro dané KLASIFIKACE
e Manualni i automaticka klasifikace
e Nastaveni timeout strategie pro kontrolu pravidel a klasifikaci

Ochrana koncové stanice pomoci agenta

e Monitoruje, identifikuje a pfipadné blokuje aktivity s daty na koncovych stanicich

e Skenuje lokalni ulozisté stroje a klasifikuje ulozené dokumenty

e PokrytivSech hlavnich vektort internich unik( dat.

e Centralni sprava pfes ePO

e Dostupnost pro Windows i Mac

o KLASIFIKACE DAT - vytvoreni vlastnich, pouziti vychozich (viz bod vyse)

e Nazakladé KLASIFIKACI DAT se vytvaii pravidla, moznost nastaveni dle GROUPS,
DEFINITIONS, moznost udéleni vyjimky

e Obsahova pravidla — na zakladé KLASIFIKACI - viz vySe



o

o
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Pro textové fetézce s podporou regularnich vyraz(
S podporou slovnik(l véetné normativl (HIPAA, SOX, PCI GLBA)
Prochéazeni celého dokumentu, téla, hlavicky a paticky

e Podpora pro Digital Rights Management (DRM)

(@)

o

Microsoft RMS
Seclore IRM

e Integrace s tfeti stranou:

(@)

o 0 o o 0O o o o oo o o o

Adobe Acrobat Pro

Adobe Reader

Firefox

Lotus Notes client software
Microsoft .NET

Microsoft Internet Explorer
ProhlizeCe — Microsoft Edge, Google Chrome, MSIE, Firefox
Microsoft Office

Microsoft Outlook
Microsoft Sharepoint
TrueCrypt

Seclore

Titus

Boldon James API

e Mozné typy pravidel:

(@)
@)
@)

(@)

Ochrana snimani obrazovky — screen capture
Clipboard ochrana — v paméti
Ochrana dat nahravanych na cloud:

= Box

=  Dropbox

®  Google Drive
= iCloud

=  OneDrive
= Syncplicity
Ochrana dat posilanych e-mailem
Ochrana tisknutych dat
Ochrana dat nahravanych na web v¢etné definice URL cesty obsahujici query
fetézec
Sitové komunikace (adresy, porty, sméry komunikace)

e Pravidla s podporou minimalné 300 content types, zejména nasledujicicih:

(@)

@)
@)
(@)

Office dokumenty

Dokumenty ve formé PDF

Textové formaty a znaCkovaci jazyky (TXT, CSV, HTML, XML)
Bézné archivy (ZIP, RAR, 7Z, 1SO)



o Sifrované dokumenty (PGP, S/MIME, ZIP, RAR, 7Z, Microsoft Office,
OpenOffice.org, PDF)
o Multimedialni soubory
o Zdrojové soubory
o Lokalnim souborovém systému
o E-mailovém ulozisti (OST, PST)
Podpora reakci:
o Monitoring
Evidence
Upozornéni
Blokovani
Vyzadani dlvodu,

o 0O O O O

Smazani,
o ZaSifrovani (souc€innost s FRP a DriveEncryption)
Z vySe uvedenych reakci je mozné nakonfigurovat rlizné moznosti chovani.
Napfriklad:
o Tzv. tichy chod, kdy uzivatel neni notifikovan ani blokovan
o Notifikace nebo blokace je uvedena lokalizovanym textem a definovanou
grafikou
o Pozadavek na vysvétleni akce — uzivatel mize podat vysvétli akce, kterou
hodla provést
Policy Analyzer - pfi uloZeni pravidla dochazi ke kontrole potencialnich problému a
dava rady jak spravné nastavit a vyladit politiku
Google Chrome Guest Mode Protection —umozni centralné zakazat ,,guest mode“
v tomto prohlizeci
Integrace klientského DLP a sitového DLP
Podpora Citrix XenApp, WMwar View a Microsoft Terminal Services
Ochrana lokalni instalace

Sitove DLP

Jednotna politika a nastaveni klasifikace citlivych dat véetné definic vzort pro
v8echny DLP systémy, pro host i network systémy

Podpora béznych typt kédovani

DLP kontrola webového provozu i pro nespravované koncové systémy na urovni sité
ve spolupraci s webovou branou pomoci standardniho protokolu ICAP.

DLP kontrola e-mailového provozu i pro nespravované koncové systémy na urovni
sité ve spolupraci s e-mailovou branou pomoci standardniho protokolu SMT a X-
RCIS-Action header.

Plna DLP kontrola webového a e-mailového provozu do propustnosti 150Mbps.



e Varianty appliace pro kontrolu webového a e-mailového provozu jako HW i virtualni
applieance.
Na sitovych uloziStich CIFS, NFS, SharePoint
EMC Documentum
V databazich MS SQL, MySQL, Oracle
V cloudovych ulozZistich SharePoint Online a Box
http(s), ftp(s)
o Podpora OCR
e Reakce u nalezenych citlivych dat na sitovych uloziStich mimo zaznamenani
incidentu véetné dlikazu:
o Klasifikace souboru obsahujici cilitva data na urovni file formatu
o Vytvoreni otisku pro jednotlivé fragmenty textu obsahu souboru s citlivymi

o O O O

daty

Karanténa citlivych dat

Kopie citlivych dat na jiné definované ulozisté
Pfesunuti citlivych dat na jiné definované ulozisté

/////

o O O O

Sifrovacim klicem
o Aplikace Rights Management politiky
e Monitoring sitovych komunikaci na urovni sité pres TAP ¢i SPAN s podporou:
o http
smtp
pop3
imap
ftp
telnet
irc
ldap
smb, smb2
SOCK i TLS/SSL u relevantnich protokold.
o Monitoring a klasifikace az do propustnosti 200Mbps.

0O 0O O 0 O O o0 o o

e Rozdéleni funkcionalit sitového DLP do moduld:
o DLP Discover -skenovani dat v lokalnich a cloudovych ulozistich, jejich
klasifikace, vytvoreni statistik
® |nventory scan - sbér metadata, skenovani souborovych ulozist a
databazi, poskytuje Siroky prehled o ulozenych datech
= (Classification scan — prochazi databaze a souborova ulozisté a
klasifikuje data



=  Remediation scan - skenuje databaze a souborova ulozisté, hleda
data, ktera nejsou v souladu s politikami— moznost pfemistit
klasifikovana data z neadekvatniho ulozisté do karantény.
o DLP Prevent-v kombinaci s proxy systémy kontroluje a popfipadé blokuje e-
mailovou a webovou komunikaci (nutna podpora header inspection)
o DPL Monitor - monitorovani pohybu dat v siti a jejich analyza (objem, typ
apod.)
e DLP Capture - funkcionalita pouzivana s DLP Monitor a DLP Prevent —ulozena
analyzovanych dat do cache umoznujici nasledni testovani politik.



Predbézna nabidka — prizkum trhu - DLP

Zpracovano pro: VZLU AEROSPACE, a.s.
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Tento dokument obsahuje informace divérného charakteru. Zadna &ast této publikace nesmi byt kopirovéna, & jinak
reprodukovana, nebo pfedavana teti strané jakymkoli zplisobem bez pfedchozi dohody a pisemného souhlasu spoleénosti
STORAGE ONE, a.s. Soucasti jakékoli reprodukce tohoto dokumentu, nebo jeho &asti, se souhlasem STORAGE ONE, a.s.
musi byt toto prohlaseni. Zadna informace o obsahu ani piedmétu tohoto dokumentu nebo jeho &asti nesmi byt sdélena Ustné
nebo pisemné zadnym zplUsobem jakékoli tieti fyzické &i pravnické osobé&, nebo jejich zaméstnancim. Projekt i jeho &asti
zustavaji vlastnictvim STORAGE ONE, a.s. az do ukonéeni realizace projektu.
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5 Zaver

Spole¢nost STORAGE ONE, a.s. prohlasuje, Ze vSechny Udaje uvedené v této predbé&zné
nabidce jsou spravné a uplné.

Spoleénost STORAGE ONE, a.s. je pfipravena Vam kdykoliv poskytnout dodate&né informace k
obsahu této predb&zné nabidky.

V Praze dne 10.2.2025

René Valvoda
pfedseda predstavenstva
STORAGE ONE, a.s.
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