SMLOUVA O POSKYTOVANI SLUZEB SERVISU A UDRZBY SOFTWARE

uzaviena podle § 1746 odst. 2 a § 2586 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich predpisl

(,Smlouva"“)
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ICO: 70890293

DERS Group, s.r.o.

se sidlem: Rehofova 932/27, Zizkov, 130 00 Praha 3

ICO: 27513149

DIC: CZ 27513149
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(Objednatel a Poskytovatel spoleéné ,,Strany“ a kaZdy z mch samostatné ,,Strana")

PREAMBULE

A)

(€)

Objednatel ma v imyslu provést nahradu svého souéasného eviden&niho informaé&niho systému
a na né&j navazujici elektronické spisové sluzby a implementovat novy evidenéni informaéni
system, ktery se bude skléadat z eviden¢niho informaéniho systému (,EVIS") a elektronické
spisove sluzby (,SSL") (spole¢né ,Informacni systém"). Informaéni systém bude Objednateli
poskytovan formou sluzby (SaaS).

Objednatel oznamil v otevieném zadavacim fizeni ve smyslu § 56 ZZVZ (jak je tento pojem
definovan nize), svlj imysl zadat v tomto fizeni nadlimitni vefejnou zakazku s nazvem ,Dodavka
IS ESI, &islo zakazky Z2024-023314, zveiejnénou Objednatelem dne 23. 5. 2024 ve Véstniku
vefejnych zakazek (,Vefejna zakazka"“), jejimz pfedmétem je dodani (zfizeni a zprovoznéni),
implementace (v€. integrace a provedeni ovéfovaciho provozu) a provozni podpora, servis a
udrzba Informacniho systému poskytovaného jako sluzba vé&. provozniho prostiedi.

Poskytovatel pfedlozil Objednateli dne 12. 7. 2024 svou nabidku na Vefejnou zakazku (,Nabidka
na Verejnou zakazku"), kterou Objednatel vyhodnotil jako ekonomicky nejvyhodnéjsi ze vSech
hodnocenych nabidek podanych v ramci Vefejné zakazky. Objednatel se rozhodl realizovat
Vefejnou zakazku prostrednictvim Poskytovatele a Poskytovatel je ochoten se na realizaci podilet
v souladu s podminkami stanovenymi v této Smlouvé a zadavacimi podminkami pfedmétné
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(E)

Vefejné zakazky. Ustanoveni této Smilouvy je tfeba vzdy vykladat v souladu se zadavacimi
podminkami pfedmétné Vefejné zakazky tak, aby byl co nejvice naplnén ugel Vefejné zakazky.

Soucasné s uzavienim této Smlouvy byla mezi Objednatelem a Poskytovatelem uzaviena v ramci
stejné Verejné zakazky i smlouva o dilo na zpfistupné&ni a implementaci informagniho systému
formou Saa$S, na zakladé které doslo ke zpfistupnéni a implementaci Informaéniho systému.

Poskytovatel je odbornikem v oboru informaénich technologii se specializaci na dodani,
implementaci, rozvoj, podporu a Gdrzbu informacénich systému. Poskytovatel je proto pfipraven
plnit své povinnosti vyplyvajici ze Smlouvy fadné a v&as a realizovat pfedmét Vefejné zakazky
v souladu s principy ,best practice" dle svého nejlepSiho védomi, ve prospéch Objednatele
a s ohledem na hospodarné nakladani s finanénimi prostfedky Objednatele.

DEFINICE A VYKLAD POJMU

NiZze uvedené pojmy maji vyznam definovany v tomto &l. 1.1 s tim, Ze v textu Smiouvy jsou
uvedeny vzdy s velkym poéateénim pismenem:

(a) ,Akceptacni kritéria" znamenaji podminky anebo vlastnosti vystupu poskytovani Sluzeb,
které musi byt spinény, aby byl vystup poskytovani Sluzeb Objednatelem pfevzat a takovy
vystup poskytovani Sluzeb byl proveden, pfiéemz Akceptaéni kritéria jsou uvedena velv:

(i) Smlouvé,
(i) prokazatelné pisemné dohodé Stran (tzn. v€etné Objednavky); nebo

(i) neobsahuje-li ani jeden z vySe uvedenych dokumenti/dohody v uvedeném poradi
pfednosti kritéria tykajici se konkrétniho vystupu poskytovani Sluzeb, pak se jedna
o vlastnosti, které musi vystup poskytovani Sluzeb mit, aby byl piné& zpUsobily slouzit
svému ucelu, a dale vlastnosti pro takovy vystup na trhu obvyklé;

(o) ,Akceptacni protokol‘ ma vyznam uvedeny v ¢€l. 13.4;

(c) ,Akceptacni fizeni* ma vyznam uvedeny v ¢&l. 13.1; .

(d) ,Autorsky zakon"' znamena zakon €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni
pozdéjsich predpis(;

(e) ,Cena pausalnich sluzeb" ma vyznam uvedeny v &l. 8.1;
(fy  .Cena sluzeb na objednavku“ ma vyznam uvedeny v ¢l. 8.2;
(g0 ,Cena“‘ znamena Cenu pausalnich sluzeb a Cenu sluzeb na objednavku;

(h) ,Cas nahlaseni incidentu” pfedstavuje Zasovy udaj, vyjadfujici datum a &as, kdy byl
Incident nahlasen Poskytovateli zplsobem stanovenym ve Smlouvé;

(i) ,Clovékoden" znamena osm (8) Clovékohodin, i nikoliv po sobé& jdoucich, tgelné
vykonané prace jednoho (1) &lovéka na poskytovani Sluzeb, pfi¢emz pro Gcely hrazeni
Ceny se jedna o skuteéné odvedenych (8) hodin prace,;

() .Clovékohodina* znamena Sedesat (60) minut, i nikoliv po sob& jdoucich, G&elné
vykonané prace jednoho (1) Elov&ka na poskytovani Sluzeb, pficemz pro udely hrazeni
Ceny se jedné o skuteéné odvedenou jednu (1) €lovékohodinu;

(k) ,ESU" ma vyznam uvedeny v &l. 8.15;
()  ,DalSi zpracovatel' ma vyznam uvedeny v Pfiloze €. 7;

(m) ,Doba odezvy" je doba od dokonéeni on-line operace uzZivatelem v Informa€nim systému
do dorudeni reakce na operaci uzivateli;

(n) ,Doba vyfeSeni incidentu” je doba od Casu nahlaseni incidentu do poskytnuti funkéniho
Reseni a odstranéni Incidentu;

(o) ,Dokumentace” znamena &ast specifikace Informadniho systému, ktera pfedstavuje
jednotlivé dokumenty popisujici Informadni systém a zachazeni s nim, jako jsou zejména
bezpeénosti, provozni — administratorskd, provozni — uzivatelska dokumentace, a také
jakdkoliv jind dokumentace, ktera je vystupem poskytovani Sluzeb, napf. manualy,
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(p)

(t)
(u)
v)

(2)

(aa)
(bb)
(cc)
(dd)
(ee)
(ff)

(99)
(hh)
(ii)

(i)

(kk)

pfiruéky, servisni katalogy, jakoz i dal$i dokumenty, jez je Poskytovatel povinen dodat
vramci poskytovani Sluzeb. Jakakoliv Dokumentace anebo jeji ¢ast musi byt vZdy
vyhotovena a pfedana Objednateli v elektronické podobé (pokud je vyhotovovana
v listinné podobé&, pak Poskytovatel pfedd Objednateli elektronickou kopii takové
Dokumentace);

,Dostupnost’ znamena stav Informacniho systému, v pribéhu kterého ma Objednatel
umoznéno vyuzivat Informacni systém v celém jeho rozsahu, pfiéemz Informaéni systém
se povazuje za Dostupny, jedi dostupny vS8em uzivatelim. Informagni systém se
nepovazuje za nedostupny, je-li nedostupnost zpusobena (technickym) problémem
zpUsobenym Objednatelem;

,DPH" znamena dar z pfidané hodnoty ve smyslu Zakona o DPH;
,DuSevni vlastnictvi‘ ma vyznam uvedeny v ¢l. 14.2;

,Duvérné informace“ ma vyznam uvedeny v &l. 16.1;

.EVIS" méa vyznam uvedeny v bodu (A) Preambule;

,Faktura“ ma vyznam uvedeny v ¢l. 8.9;

,Incident* pfedstavuje neplanované preruseni fungovani Informaéniho systému, omezeni
kvality fungovani Informacniho systému, anebo jinou prokazatelnou nefunkénost
Informaéniho systému. Incident se projevuje zejména selhanim oproti funkénosti
a funkcionalité Informatniho systému specifikované v Dokumentaci tykajici se
Informaéniho systému anebo jeho &asti, véetné nasledné& aktualizovanych verzi. Déle se
Incidentem mysli jakykoliv pfipad, kdy se Informacni systém nechova v souladu se
specifikaci Informaéniho systému, anebo v souladu s obvyklym stavem v jeho aktudini
verzi, &i jakykoliv pfipad vEetné Vypadku, a to vie bez ohledu na to, zda jde o vadu é&i
nikoliv. Vada je vZdy Incidentem a jde tak o podmnozinu pojmu Incident;

.Index‘ ma vyznam uvedeny v &l. 8.15;

,Informaéni systém" ma vyznam uvedeny v bodu (A) Preambule, a znamena i jakékoli
dalsi zmény Informacniho systému, &i jakékoliv jiné zasahy ze strany Poskytovatele dle
Smlouvy &i dle Objednavky, které vedou k pozmé&néni Informaéniho systému;

Jnsolvenéni zakon" znamena zakon ¢&. 182/2006 Sb., o tpadku a zplsobech jeho feseni
(insolvenéni zakon), ve znéni pozdé&jSich piedpisl;

T prostfedi Objednatele* znamena pro Uugely této Smlouvy hardware ve vlastnictvi
Objednatele a software, ve vztahu k némuz je Objednatel nositelem potfebnych opravnéni
anebo hardware a software uzivany Objednatelem na zakladé jiného pravniho titulu, nez
je tato Smlouva (napf. licence). Jedna se zejména o servery, diskové pole a stanice,
operaéni systémy, virtualiza¢ni nastroje, databaze, aplikace tfetich osob, pasivni a aktivni
datova infrastruktura (kabelaze, switche, VPN linky apod.);

,Kli¢ové pozice" ma vyznam uvedeny v ¢l. 11.1;

.Kontaktni osoby* ma vyznam uvedeny v ¢&l. 24.2;

.Kvalifikované osoby" ma vyznam uvedeny v ¢l. 11.1;

.Kybernetické pozadavky‘ ma vyznam uvedeny v ¢l. 21.3;

,Licence" ma vyznam uvedeny v ¢l. 14.2;

,Minimalini kvalifika&ni pfedpoklady” ma vyznam uvedeny v ¢l. 11.1;

,Nabidka" ma vyznam uvedeny v ¢l. 7.5(b);

,Nabidka na Vefejnou zakazku" ma vyznam uvedeny v bodé (B) Preambule této Smlouvy;
.Nahradni kvalifikovana osoba" ma vyznam uvedeny v ¢l. 11.1;

,Nafizeni* znamena nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném pohybu téchto
Udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochran& osobnich Gdajl);

,NUKIB" znamena Narodni Gfad pro kybernetickou a informaéni bezpeénost;
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()  ,Obéansky zakonik® znamena zékon &. 89/2012 Sb., obfansky zakonik, ve zné&ni
pozdéjsich predpisu;

(mm) ,Objednatel ma vyznam uvedeny na titulni stran& této Smiouvy;
(nn) ,Objednavka“ ma vyznam uvedeny v €l. 7.5(d);

(oo) ,Osobni adaje“ znamena osobni Udaje ve smyslu Nafizeni vEetné (i) zvlastnich kategorii
osobnich udaji ve smyslu €l. 9 Nafizeni a (i) rozsudkt ve smyslu ¢l. 10 Nafizeni;

(pp) .Pausalni sluzby" znamena proaktivni podpora provozu Informaéniho systému a jeho
servis v souladu se Smlouvou a za podminek v ni stanovenych; Pausalni sluzby jsou
specifikovany zejména v &l. 4.1 a podminky poskytovani Pausalnich sluzeb jsou rovnéz
stanoveny v Priloze €. 2;

(aq) ,SSL' ma vyznam uvedeny v bodu (A) Preambule;

(rry ,Planovana odstavka systému“ znamena planované pierudeni provozu Informacniho
systému nebo jeho ¢asti, z dlivodu nezbytné udrzby;

(ss) ,Poddodavatel’ znamena kteroukoli tfeti osobu realizujici poddodavky pro Poskytovatele
v souvislosti s touto Smlouvou, kterd je uvedena v Priloze € 6. Prozamezeni
pochybnostem Strany prohlasuji, ze realizaci poddodavek dle prfedchozi véty se rozumi
i poskytnuti opravnéni (napf. licence) Objednateli ze strany tietich osob;

(tt) ,Poruseni zabezpeceni osobnich idaji" ma vyznam uvedeny v Priloze &. 7;
(uu) ,Poskytovatel‘ ma vyznam uvedeny na titulni strané této Smiouvy;

(vv) ,Reakce" znamena kvalifikovanou a konkrétni odpovéd na nahlaseni Incidentu nebo
na jiny poZzadavek;

(ww) ,Reakéni doba’ je doba od Casu nahla$eni incidentu anebo poZadavku do doru&eni
Reakce Objednateli;

(xx) ,Realizaéni tym" znamena osoby (napf. zaméstnanci Poskytovatele & Poddodavatele),
prostiednictvim nichz Poskytovatel pini Smlouvu;

(yy) .ReSeni* predstavuje odstranéni Incidentu a uvedeni Informaéniho systému
do provozuschopného stavu, ktery jej dovoluje dlouhodobé fadné uzivat v celém rozsahu;

(zz) ,Service Desk‘ znamena software majici vlastnosti stanovené v &l. 5 slouzici zejména
na nahlasovani Incident(;

(aaa) ,Servisni okno" méa vyznam uvedeny v Pfiloze &. 2;

(bbb) ,Sluzby" znamena Pausélni sluzby a Sluzby na objednavku, nebo kazdd z nich
samostatné, a jakékoliv pinéni dle této Smlouvy tykajici se primarné Informaéniho systému;

(ccc) ,Sluzby na objednavku® znamena obdobné sluzby jako Pausalni sluzby, které jsou v8ak
poskytované nad ramec Pausalnich sluZzeb a jsou poskytovany na zakladé jednotlivych
Objednavek, zahrnujici zejména Skoleni nad ramec Smlouvy, rozvoj, zmény a Upravy
stavajicich funkcionalit Informaéniho systému ¢i jakékoliv dalsi zmény a Udpravy
Informaéniho systému nad ramec Pausalnich sluzeb v souladu s touto Smiouvou
a jednotlivymi Objednavkami;

(ddd) ,Smlouva“ znamena tuto smlouvu o poskytovani sluzeb servisu a Udrzby software
uzavienou mezi Stranami;

(eee) ,Spravce” ma vyznam uvedeny v Pfiloze €. 7;
(fff) ,Spravni fizeni* ma vyznam uvedeny v Priloze &. 7;

(ggg) .Standardni software" znamena software, ke kterému se bézné nevydavaji zdrojové kody
a je distribuovan pod standardnimi licenénimi podminkami vice tfetim osobam,

(hhh) ,Subjekty udaji”“ znamena Subjekty Gdajti_1 a Subjekty udaji_2;
(i) ,Subjekty adaji_1" ma vyznam uvedeny v €l. 17.1;
(iiy .Subjekty Gdaji_2“ ma vyznam uvedeny v Priloze €. 7;
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(kkk) ,UOOU" znamena Ufad pro ochranu osobnich tdajd;

(I ,Vypadek" znamena neplanované pferuseni provozu Informaéniho systému ¢&i jakékoliv
jeho podstatné casti, pfi kterém je Informaéni systém jako celek &i v podstatné &asti
nedostupny pro uzivatele (bez Dostupnosti). Za Vypadek se pro t¢ely Smlouvy nepovazuje
Vypadek zpusobeny pouze a jenom z diivodil zplsobenych tretimi osobami, jejichz
soucinnost anebo bezvadné poskytovani sluzeb je povinen zajistit Objednatel;

(mmm) ,Vefejna zakazka“ ma vyznam uvedeny v bodé (B) Preambule této Smiouvy;

(nnn) ,VyhlaSka o bezpecnostnich pravidlech znamenad vyhlaska &. 190/2023 Sb.,
o0 bezpecnostnich pravidlech pro organy vefejné moci vyuzivajici sluzby poskytovatell
cloud computingu;

(ooo) ,Vyhlaska o kybernetické bezpecnosti' a také ,VKB" znamena vyhlasku ¢. 82/2018 Sb.,
o bezpelnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatienich, naleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat
(vyhlaska o kybernetické bezpeénosti), ve znéni pozdéjsich predpisi;

(ppp) .Vykaz® znamena dokument obsahujici souhrnnou evidenci poskytnutych Sluzeb zpétn&
za kazdy kalendarni mésic, v némz byly Sluzby poskytovany, jehoz obsahové nalezitosti
jsou uvedeny v ¢&l. 4.3;

(9qq) .Zadavaci dokumentace” znamena zadavaci dokumentaci k Vefejné zakazce,

(rrry ,Zékonik prace” znamena zakon ¢. 262/2006 Sb., zakonik prace, ve znéni pozd&jsich
piedpisu;

(sss) ,Zakon o DPH® znamena zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpistl;

(ttt) ,Zéakon o zpracovani OU" znamena zakon &. 110/2019 Sb., o zpracovani osobnich Udajl;
(uuu) ,Zaruéni doba“ ma vyznam uvedeny v ¢l. 18.1;

(vwv) ,ZKB" znamena zakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zakonl (zakon o kybernetické bezpeénosti), ve znéni pozdéjsich pfedpisy;

(www),Zména kontroly poskytovatele" znamena:

(i) vyznamnou zménu ovladani Poskytovatele podle zakona & 90/2012 Sb.,
o obchodnich korporacich, ve znéni pozdéjsich predpist;

(i) zménu vlastnictvi zasadnich aktiv, popfipadé zménu opravnéni nakladat s témito
aktivy, vyuZivanych Poskytovatelem k plnéni podle Smilouvy dle Vyhlasky
o kybernetické bezpeénosti; anebo

(iii) zménu struktury kontrolniho podilu na Poskytovateli anebo na kterékoli spoleénosti
tvofici Poskytovatele, uskuteénénou ve formé:

a) jednoho nebo vice pfevodli podilu ve spoleénosti Poskytovatele &i jeho
¢lenovi;

b) zvySenizakladniho kapitalu Poskytovatele anebo jeho ¢lena, v jehoz disledku
se drZitelem kontrolniho podilu ve spole€nosti Poskytovatele anebo jeho Elena
stane osoba nebo osoby, jeZ k datu uzavreni této Smlouvy drziteli kontrolniho
podilu nejsou;

c) prodeje podniku Poskytovatele anebo jeho ¢lena nebo jeho ¢asti; anebo
d) jinym zplsobem s podobnymi Gginky;
(xxx) ,Zpracovatel* ma vyznam uvedeny v Pfiloze &. 7,

(yyy) .ZRS" znamena zakon €. 340/2015 Sb., o zvlastnich podminkach Gginnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdé&jsich predpist;

(zzz) ,ZZVZ' znamena zakon ¢&. 134/2016 Sb., zdkon o zadavani veiejnych zakazek, ve znéni
pozdéjsich predpisu;
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1.2

22

(aaaa) ,Zadost* ma vyznam uvedeny v &l. 7.5(a).
Pro vyklad této Smilouvy plati nasledujici pravidla:

(a) pojmy definované v této Smlouvé v mnozném &isle maji shodny vyznam i v jednotném &isle
a naopak;

(b) odkazy na ,Preambuli‘, ,€lanky (El.)* a ,Pfilohy" se vykladaji jako odkazy na pfisiuéné
ustanoveni preambule, ¢lanky a pfilohy této Smiouvy;

(c) odkazy na ,dny" jsou odkazy na kalendaini dny;

(d) odkazy na,pracovni dny" znamenaji odkazy na kterykoli den, kromé soboty a nedéle a dn(,
na néz pfipada statni svatek nebo ostatni svatek podle obecné zavaznych pravnich pfedpisu
Ceské republiky;

” 0

(e) pojem listinny" nebo listinné" znamena dokument vyti$tény na papire, sesity zplisobem
snizujicim moznost rozesiti a opatfeny viastnoruénimi podpisy osob jednajicich za jednotlivé
Strany;

(f) pojem ,vada“ znamena jakoukoliv vadu, v&etné vady pravni, jak je specifikovana zejména v
§ 1916, § 1920 a § 2615 Obcanského zakoniku, napfiklad rozpor mezi skuteénymi
vlastnostmi Informacniho systému a vlastnostmi, jez jsou po néj stanoveny piislusnymi
Ptilohami, Dokumentaci nebo touto Smlouvou, jez jsou napfiklad zpUsobeny poskytovanim
Sluzeb, vady Sluzeb nebo jejich éasti zplsobujici vady Informaéniho systému nebo ztézujici
uzivani Informaéniho systému, a podobné;

(9) pojem ,djma“ znamena vzdy ujmu na jméni (8kodu) ve smysiu § 2894 odst. 1 Ob&anského
zakoniku a dale vzdy i nemajetkovou Ujmu ve smyslu § 2894 odst. 2 Ob&anského zakoniku.
Toto ustanoveni je vyslovnym ujednanim o povinnosti Stran odg&init nemajetkovou Ujmu v
pfipadech porugeni povinnosti dle této Smlouvy;

(h) Prilohy k této Smlouvé jsou nedilnou soucasti této Smlouvy a odkazy na tuto Smiouvu
zahrnuji i odkaz na tyto Pfilohy;

(i) pokud neni stanoveno jinak, veskeré odkazy na dokumenty nebo jiné listiny jsou odkazem
na takovy dokument nebo listinu ve znéni v&ech pfipadnych zmé&n a dodatkU;

(j) pokud neni vyslovné stanoveno jinak, odkazy na jakykoli pravni pfedpis jsou odkazem
na platné a ucinné znéni takového pravniho pfedpisu, popfipadé pravniho pfedpisu tento
pfedpis nahrazujiciho, a na jiné pravni pfedpisy niz§i pravni sily, které pfislusny pravni
pfedpis provadéji;

(k) pojmy uvedené s velkym pocate&nim pismenem v jednotlivych Piilohach maiji stejny vyznam
jako v téle Smlouvy, neni-li v konkrétni Pfiloze vyslovné uvedeno jinak;

() neni-li zkratka ¢i pojem uvedeny s velkym pismenem v Pfilohach této Smlouvy anebo jinych
Castech dokumentace k Vefejné zakazce, vyjma téla Smilouvy, definovanym pojmem ve
smyslu ¢l. 1.1, ma takova zkratka &i pojem vyznam obvykle mu pfikladany v oblasti
informadnich a komunika&nich technologii, nevyplyva-li z okolnosti jinak.

PREDMET A UCEL SMLOUVY

Piedmétem této Smlouvy je povinnost Poskytovatele poskytovat Objednateli fadné a véas pinéni
sestavajici zejména z/ze:

(a) Pausalnich sluzeb dle &l. 4.1; a
(b) Sluzeb na objednavku dle &l. 7

a tomu odpovidajici povinnost Objednatele platit za fadné a v€as poskytnuté Sluzby dohodnutou
Cenudle dl. 8.

Ugelem této Smlouvy je realizace Vefejné zakazky dle Zadavaci dokumentace, tj. zejména
podpora legislativnich a organizaénich zmén a adrzba Informaéniho systému a dale stanoveni
podminek, za nichz budou Strany sjedndvat jednotlivé Sluzby na objednavku dle pozadavkd
Objednatele a v souladu s touto Smlouvou a uzavienymi Objednavkami. U&elem této Smiouvy
je tak spinéni zadani Verfejné zakazky a vSech z toho vyplyvajicich podminek a povinnosti podle
Zadavaci dokumentace.
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v souladu s pozadavky uvedenymi v:

(a) Objednavce;

(b) Pfilohéch této Smiouvy;

(c) téle této Smlouvé;

(d) pfedchozich vystupech poskytovani Sluzeb; a
(e) Zadavaci dokumentaci.

Ustanoveni této Smlouvy, jejich Pfiloh a Zadavaci dokumentace budou vykladana tak, aby
jednotliva ustanoveni obstala, pokud mozno vedle sebe bez nutnosti vylouéeni jednoho
ustanoveni jinym. V pfipadé rozporu mezi dokumenty uvedenymi v tomto ¢&l. 2.3 a nestanovi-li
tato Smiouva jinak, maji dané dokumenty pii vykladu prav a povinnosti Stran prednost v pofadi
od €l. 2.3(a) do €l. 2.3(e), pfitemz bez ohledu na pofadi dokumentl musi Informaéni systém vzdy
splfiovat poZzadavky platnych a a&innych pravnich predpist Ceské republiky, zejména téch
uvedenych v Pfiloze €. 1.

DOBA A MiISTO POSKYTOVANIi SLUZEB

Poskytovani Pausalnich sluZzeb je Poskytovatel povinen zahajit ode dne provedeni Informaéniho
systému (pfipadné alespoi EVIS nebo SSL, provadi-li a akceptuji-li se samostatné) dle smlouvy
o dilo na zpfistupnéni a implementaci informaéniho systému formou SaaS a Poskytovatel je
povinen poskytovat Pausaini sluzby po dobu trvani této Smiouvy.

Sluzby na objednavku je Objednatel opravnén objednavat v obdobi &ty (4) let od Gginnosti
Smiouvy.

Poskytovatel bude poskytovat Sluzby zejména vzdalenym pfistupem (off-site), a pokud to povaha
plnéni této Smlouvy umoziuje a neni to v rozporu s poZzadavky Objednatele, tak také na misté
(on-site). Objednatel poskytne Poskytovateli potfebnou soucinnost a pfihlagovaci Gdaje
konkrétnim €lenim Realiza¢niho tymu pro poskytovani Sluzeb vzdalenym pfistupem.

Po dobu, po jakou je Objednatel v prodleni s pInénim svych povinnosti, neni Poskytovatel
v prodleni s dotéenymi &astmi poskytovani Sluzeb; jednotlivé doby a Ihity dle této Smiouvy, které
jsou bezprostiedné a pfimo dotéené takovym prodlenim Objednatele, se posunuji o dobu, ktera
je nezbytna k poskytnuti SluZzeb po skonéeni této prekazky u Objednatele.

PAUSALNI SLUZBY

Pausaini sluzby sestavaji zejména z nasledujicich Cinnosti:

(a) provozovani Service Desku majiciho minimalné funkce dale stanovené v této Smlouvé;

(b) udrZovani aktuaini Dokumentace Informaéniho systému;

(c) provadéni kompletni diagnostiky a optimalizace Informaéniho systému, které budou
provadény nejméné jednou (1) za rok po dobu trvani Smlouvy;

(d) provadéni spravy Informaéniho systému, do které nalezi zejména:

(i) aktualizace spravovaného Informaéniho systému, véetné instalace (patche,
zabezpe&eni dodané vyrobcem);

(i) proaktivni kontrola log zaznamu z provozu Informaéniho systému, s &etnosti nejméné
jednou (1) za mésic;

(e) lokalizace a odstrafiovani Incidentl ve formé Reseni;
(fy zabezpedovani pozadované Dostupnosti;

(g) podavani pravidelnych Vykazl o provozu Informaéniho systému (napf. plnéni podminek
Pausalnich sluzeb);

(h) pravidelné informovani pfedem a poskytovani Objednateli ve$kerych patchl, aktualizaci
a updatl Informaéniho systému a zabezpeteni Objednateli opravnéni vyuzivat dané patche,
aktualizace a updaty Informaéniho systému;
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(i) aktualizace Informaéniho systému zplsobené zménami pfislusnych obecné zavaznych
pravnich pfedpist tak, aby Informacni systém vyhovoval platnym a ucinnym pravnim
pfedpistm (legislativni update);

(j) provedeni ¢i provadéni daldich &innosti, které jsou vyslovné uvedeny v Pfiloze €. 1;

(k) provedeni plnéni, které neni v této Smlouvé vyslovné uvedeno, ale Poskytovatel jako
odbornik v oboru vi anebo by mél védét, ze je nezbytné anebo vhodné je provést; a

(I) provedeni dal8ich &innosti stanovenych v této Smlouvé.

Poskytovatel je povinen v ramci poskytovani Pausalnich sluzeb ve smyslu €&l. 4.1(e), tj. v ramci
lokalizace a odstrafiovani Incidentd, zejména zabezpetovat dodrZzeni Reakéni doby a dodani
Reseni za podminek stanovenych v Pfiloze &. 2, této Smlouvé a ve sjednané Dobé vyiedeni
incidentu.

Vykaz. Poskytovani Pausalnich sluzeb je Poskytovatel povinen evidovat zpétné za kazdy mésic
poskytovani Pausalnich sluzeb v ramci Vykazu. Vykaz je Poskytovatel povinen vzdy pfedloZit
(dorugit) Objednateli po skon€eni mésice, na ktery se Vykaz vztahuje. Objednatel ma po dobu
patnacti (15) dni od doruceni Vykazu pravo na posouzeni bezchybnosti (Gplnosti a spravnosti)
obsahu Vykazu, a na jeho vraceni, a to i opakované&, pokud neni bezchybné vystaven. Vracenim
takového Vykazu se doba pro posouzeni bezchybnosti Vykazu pferuSuje apo dodani
opraveného Vykazu zadina bézet doba nova. Pokud pfi posouzeni obsahu Vykazu vzniknou na
strané Objednatele jakékoli pochybnosti o bezchybnosti uvedenych udaji, je Objednatel
opravnén;

(a) pozadovat po Poskytovateli uskuteénéni osobni schizky v sidle Objednatele, telefonického
jednani anebo schlzky prostfednictvim jinych nastroji komunikace na dalku, které
je Poskytovatel povinen se bez zbyteéného odkladu ve vzajemné& odsouhlaseném terminu
zucastnit; anebo

(b) pozZadovat po Poskytovateli dopInéni Vykazu, vysvétleni jednotlivych polozek uvedenych
ve Vykazu, anebo odstranéni nedostatk(i Vykazu, a to i opakované, dokud bude Vykaz
obsahovat vady &i nedostatky.

Poskytovatel je povinen ve Vykazu evidovat minimalné:

(a) vS8echny ohlasgené Incidenty a zplsob jejich feseni, véetné Easovych udajll o prlibéhu feseni
jednotlivych Incidentd;

(b) celkovou délku skuteéné kumulované doby nedostupnosti Informaéniho systému;

(c} primérnou Dobu odezvy vSech operaci Informacéniho systému (s vyjimkou generovani
prehledu-sestav) dle Prilohy €. 2;

(d) kompletni informace o kvalité poskytnutych SluZzeb, Cené a vyUétovani slevy z Ceny.

SERVICE DESK

Poskytovatel se zavazuje nejpozdéji ode dne ucinnosti Smlouvy zalozit a po celou dobu trvani
Smlouvy udrzovat v provozu Service Desk a Objednateli (jeho autorizovanym osobam) udélit
nalezita opravnéni k pfistupu do Service Desku a sdélit mu pfisludné pfihlaSovaci identifikatory a
hesla. Service Desk bude postaven na principu Single Point of Contact — autorizované osoby ze
strany Objednatele maji k dispozici jeden univerzalni kontakt pro ohlaseni pozadavkil. Service
Desk je dostupny prostiednictvim:

(a) pfimého pfistupu do Service Desku na webové adrese: https://jira.ders.cz;

A T L LRt e R

(b) elektronické posty na adrese:-?—

T
(c) telefonického kontaktu na Cislz ¥ #2

nebo Incident nepfetrzité (24/7).

Service Desk zahrnuje mimo jiné pfijem, evidenci, aktualizaci, eskalaci a moZnost stornovani
Incident(i, Reakci, pozadavki, Objednavek a dalSich zprav, potvrzovani jejich piijeti, pfedavani
jednotlivych ukolll, sledovani stavu a prlbé&hu vyfizeni Incidentl, pozadavkl, Objednavek
a dalSich zprav a informovani Objednatele o stavu Reseni.
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Service Desk musi umoznovat autorizovanym osobam ze strany Objednatele vidét stav véech
svych pozadavkil a stav pozadavku ostatnich autorizovanych osob Objednatele.

Poskytovatel je povinen zabezpecit, aby Service Desk informoval pfislu§nou autorizovanou
osobu Objednatele v momenté zalozeni Incidentu, poZzadavku nebo Objednavky a v momenté
jejich vyfeseni.

Poskytovatel je opravnén vyuzit také Service Desk Objednatele nebo na Service Desk
Objednatele napojit vlastni feseni — Objednatel bude v takovém pfipadé pro zadavani pozadavki
pouzivat vlastni ServiceDesk.

Poskytovatel je povinen zabezpecit pro Objednatele sluzbu HotLine v b&zné pracovni dobé (9x5,
od 8:00 do 17:00 v pracovni dny) pro odborné poradenstvi k vykonu agend realizovanych
prostfednictvim Informaéniho systému a poskytnout Objednateli telefonicky kontakt na HotLine.

NAHLASENi A RESENI INCIDENTU

Hladseni o Incidentu Poskytovateli bude provedeno ohlasovatelem (autorizovanou osobou
Objednatele), a to pfimym zadanim Incidentu do Service Desku, odeslanim e-mailu nebo
telefonatem na kontaktni Cislo Service Desk, pfitemz ohlasovatel je povinen uvést popis
Incidentu, a to v nasledujicim rozsahu:

(a) kratky a ramcové vystizny nazev Incidentu;

(b) identifikace &asti Informa&niho systému, které se Incident tyka;
(c) popis Incidentu a pravodnich jev;

(d) kategorii Incidentu (A, B, C, D).

V pfipadé&, Ze néktera z nalezitosti dle €l. 6.1 chybi anebo je nedostate¢na, mize si Poskytovatel
vyZadat jeji dopinéni od ohlagovatele; tato skute&nost véak nema vliv na uréeni Casu nahlaseni
incidentu.

Proces feeni a vyfeeni Incidentu zpravidla zahrnuje otestovani navrhu Re&eni pfed jeho
nasazenim a nasazeni ReSeni pouze se souhlasem Objednatele; pokud ma navrh Reseni vady,
je Objednatel opravnén jej vratit Poskytovateli k dopracovénifopravé. Uspésny pribéh testl
a dodani Reseni budou Objednatelem potvrzeny prosttednictvim Service Desku, &im2 dojde ke
kone&nému dodani Reseni.

SLUZBY NA OBJEDNAVKU

Rozsah SluZeb na objednavku. Sluzby na objednavku sestavaji zejména z nasledujicich ¢innosti,
nikoliv v8ak vyluéné:

(a) vyvoje, vytvofeni a naprogramovani zcela novych funkcionalit Informaéniho systému, zmény
a upravy stavajicich funkcionalit Informacniho systému ¢i jakékoli dal$i zmény a Gpravy
Informaéniho systému nad rdmec Pausalnich sluzeb;

(b) sluzby, které jsou poskytované nad ramec Pausalnich sluZeb;

(c) 8koleni dle pozadavki Objednatele, konzultaéni sluzby, reporting a jednorazové analyzy
nad ramec Pau$alnich sluzeb;

(d) komunikace s tfetimi osobami provozujicimi ¢i poskytujicimi sluzby udrzby informaénim
systémim napojenym na Informadni systém, které nejsou Poddodavateli, v rozsahu
die potfeb Objednatele;

(e) jakychkoliv dal$ich sluzeb, které Objednatel bude pii poskytovani Sluzeb vyzadovat.

Maximalni rozsah Sluzeb na objednavku za celou dobu trvani Smiouvy je dvé sté (200)
Clovékodni.

Kazda Objednavka se fidi touto Smlouvou. Pro pfipad rozporu mezi Smiouvou a Objednavkou
se pouzije ¢l. 2.3. Kazda Objednavka nabyva G€innosti dnem jejiho uzavieni, ledaze Objednavka
stanovi jinak. Podléha-li Objednavka povinnosti zvefejnéni v ZRS, nabyva Géinnosti nejdiive
uvefejnéném v registru smiuv dle ZRS.
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7.4 Objednatel neni povinen uzaviit byt jedinou Objednavku a/nebo objednat jakékoliv Sluzby
na objednavku.

7.5

Uzavirani Objednavek. Sjednani Objednavek bude zpravidla probihat nasledovné:

(@)

(b)

(c)
(d)

(e)

Objednatel je v dobé trvani této Smlouvy opravnén kdykoli zaslat Poskytovateli pozadavek
na poskytnuti Sluzeb na objednavku, a to formou doruéeni pisemného poZzadavku na adresu
Kontaktni osoby Poskytovatele, datovou zpravou doruéenou prostfednictvim informaé&niho
systému datovych schranek, prostrednictvim e-mailu nebo prostfednictvim Service Desku
(,Zadost'). Soutasti Zadosti mohou byt rovnéz zakladni Akceptaédni kritéria a specifikace
Sluzeb na objednavku. Zadost neni navrhem na uzavieni smiouvy.

Neurgi-li Objednatel v Zadosti Initu del$i, nebo nedohodnou-li se Strany jinak, zavazuje se
Poskytovatel do deseti (10) pracovnich dnii od dorueni Zadosti Poskytovateli dorugit
v elektronické podobé, tzn. e-mailem podepsanym uznavanym elekironickym podpisem
&i elektronicky podepsanou datovou zpravou doruéenou prostfednictvim informaéniho
systému datovych schranek nebo prostfednictvim Service Desku nabidku na realizaci
Zadosti, ktera musi obsahovat:

(i) predmét Sluzeb na objednavku véetné jejich specifikace;
(i) termin pInéni (harmonogramy);

(i) oznaceni jednotlivych ¢lent Realiza¢niho tymu podilejicich se na pinéni pfedmétu
Sluzby na objednavku;

(iv) dopad na Informaéni systém anebo IT prostiedi Objednatele;

(v) cenovou nabidku vychazejici z ceny za jeden (1) Clovékoden, resp. za jednu (1)
Clovékohodinu stravenou na poskytovani Sluzby na objednavku uvedené v Pfiloze
€. 3, ktera bude uréena na zakladé poctivé a v dobré vife Poskytovatelem
uskute€néného posouzeni pracnosti poptavané Sluzby na objednavku

(,Nabidka").

Doba platnosti Nabidky je vzdy minimalné tficet (30) dni ode dne jejiho doruc¢eni
Objednateli.

Na zakladé objednavky Objednatele, kterd pfedstavuje odsouhlaseni Nabidky, dorué¢ené
na adresu Kontaktni osoby Poskytovatele, datovou zpravou doruéenou prostfednictvim
informaéniho systému datovych schranek, prostfednictvim e-mailu nebo prostfednictvim
Service Desku (,Objednavka"), se Poskytovatel zavazuje poskytovat Sluzby na objednavku.

Objednavka je uzaviena a Poskytovatel je povinen Sluzby na objednavku poskytovat
i v pfipad®, Ze mezi Stranami nedojde ke shod& na poétu Clovékodnd nezbytnych
k provedeni Sluzby na objednavku uvedené v Nabidce a Objednatel pfesto dorudi
Poskytovateli Objednavku, kterou objedna Sluzby na objednavku dle Nabidky s vyhradou
odmitnuti Poskytovatelem navrhovaného poétu Clov&kodn(, resp. na zakladé poétu
Clovékodnd vypodtené Ceny sluzeb na objednavku. Pro takovy piipad se Strany dohodly,
Ze uzavrely Objednavku bez uréeni ceny (jedna-li se o &ast cenové nabidky, tak ve vztahu
k této &asti). Za Stranami ujednany podet Clovékodn(, dle kterého bude vypodtena Cena
sluzby na objednavku, se poté povazuje:

(i) polet fadné vykazanych Clovékodnl, bude-li v plném rozsahu akceptovany
Objednatelem vramci Akceptaéniho fizeni. Pokud nedojde k akceptaci rozsahu
Clovékodnl vynaloZenych na poskytnuti Sluzby dle postupu uvedeného v tomto
odstavci, bude

(i) pocet Clovékodnl uréeny dohodou Kontaktnich osob Stran. Nebude-li shoda ani
na urovni Kontaktnich osob Stran, pak se za Stranami ujednany pocet povazuje

(i) pocéet Clov&kodn(i, které piedstavuji obvyklou pracnost dané Sluzby na objednavku
v dobé uzavieni Objednavky za obdobnych smluvnich podminek podle posouzeni
odbornika v oboru, ktery bude k tomuto posouzeni uréen na zakladé dohody Stran.
Nedohodnou-li se Strany jinak, naklady na posouzeni odbornikem z oboru budou nést
pomérné obé Strany, a to podle pomé&ru odchylek jejich tvrzeni o rozsahu Clovékodna
odpovidajicimu pracnosti dané Sluzby na objednavku od poétu Clovékodnil podle
posouzeni odbornika v oboru. Nedohodnou-li se Strany na osobé odbornika z oboru,
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84

nebo budou-li rozporovat tento odborny nazor, tak se za Stranami ujednany pocet poté
povazuje

(iv) poéet Clov&kodnii vypodteny podle obvyklé pracnosti dané Sluzby na objednavku
v dobé uzavieni Objednavky za obdobnych smiuvnich podminek stanoveny na zakladé
znaleckého posudku zpracovaného soudnim znalcem v oboru: Ekonomika, odvétvi:
Ceny a odhady, specializace: Ocefovani produktll a sluzeb v informaénich
technologiich, nebo obdobné specializace. Nedohodnou-li se Strany jinak, bude osoba
znalce vybrana tak, Zze Objednatel navrhne tfi (3) znalce ze seznamu znalcl
a Poskytovatel z tohoto seznamu vybere jednoho (1) z nich. Nevybere-li Poskytovatel
osobu znalce dle pfedchozi véty do deseti (10) dni od doru¢eni pisemného navrhu
osob tfi (3) znalcll ze strany Objednatele, uréi osobu znalce Objednatel. Naklady
na posouzeni znalcem budou nést pomérné obé Strany, a to podle poméru odchylek
jejich tvrzeni o rozsahu Clovékodnl odpovidajicimu pracnosti dané Sluzby
na objednavku od poé&tu Clovékodnil podle posouzeni znalce.

Pfi vypoctu Ceny sluzby na objednavku se bude vZdy vychazet ze sazby za jeden (1)
Clovékoden uvedené v Priloze ¢&. 3.

Soucasti Sluzeb na objednavku jsou i takova pInéni, kiera nejsou vyslovn& uvedena v Zadosti
&i Objednavce, ale poskytnuti téchto plnéni je nezbytné k fadné a vEasné realizaci pfisluiné
Sluzby na objednavku a Poskytovatel jako odbornik o nutnosti poskytnuti takovych pinéni védél
anebo mél védét; pro vylou€eni pochybnosti, Cena jiz zahrnuje odménu za takova dodate&na
plnéni.

Poskytovatel je povinen zabezpetit, Ze ke dni provedeni Sluzby na objednavku bude vystup
Sluzby na objednavku v souladu s platnymi a G&innymi pravnimi predpisy Ceské republiky,
nedohodnou-li se Strany jinak.

Je-li soudasti poskytovani Sluzeb na objednavku provedeni analyzy, navrhu Feseni,
implementaéni analyzy anebo obdobného dokumentu, ktery bude slouzit jako podklad k dal§imu
poskytovani Sluzeb na objednavku, pak po skon&eni Akceptaéniho fizeni a provedeni takového
dokumentu musi veskeré dal§i vystupy poskytovani Sluzeb na objednavku dle pfislusné
Objednavky splfiovat rovnéz veskeré dal$i podminky a kritéria stanovena v takovém konkrétnim
dokumentu, tyka-li se jich.

Poskytovatel je povinen poskytovat Pausalni sluzby dle této Smlouvy rovnéz k vystuplim Sluzeb
na objednavku ode dne jejich provedeni.

CENA A PLATEBNi PODMiINKY

Cena za poskytovani Pausainich sluzeb je stanovena ¢astkou ve vysi dle PFilohy €. 3 za jeden
(1) mésic (,Cena pausalnich sluzeb“). Cena pausalnich sluzeb bude Objednatelem hrazena
pouze za mésice, v nichz byly Pauséalni sluzby skute¢né poskytovany, tj. po¢inaje Cenou
pausalnich sluzeb za mésic, v némz bylo zahajeno poskytovani Pausalnich sluzeb dle &l. 3.1.
Pokud doba poskytovani Pausalnich sluzeb nezacina ¢i nekonéi prvnim, resp. poslednim dnem
mésice, bude platba Ceny pausalnich sluzeb za pfislusny mésic snizena o alikvotni ¢ast.

Cena za poskytnuti Sluzeb na objednavku zahrnujici ves$keré pin&ni obsaZené v takovych
SluZbach na objednavku a v jednotlivych Objednavkach bude vypocétena jako soucin pottu ucelné
vynaloZenych Clovékodni na poskytovani Sluzeb na objednavku dohodnutého v Objednavce
a sazeb za jeden (1) Clovékoden dle P¥ilohy &. 3 (,Cena sluZeb na objednavku®). Nejmensi
mérnou jednotkou, ktera miiZze byt Poskytovatelem G&tovana je jedna (1) Clovékohodina, tedy
osmina vy3e sjednanych sazby za Clovékoden.

Poskytovateli vznika pravo na zaplaceni Ceny:
(a) akceptaci pfisludného Vykazu u Pausalnich sluzeb pro dany mésic dle &l. 13.5(a);

(b) provedenim pInéni u Sluzeb na objednavku v souladu s Akceptaénim fFizenim
(tj. akceptovanim, provedenim a dokonéenim ve smyslu ¢l. 13.9).

V pfipadé Pausélnich sluzeb je Poskytovatel opravnén vystavit Fakturu po akceptaci pfislu§ného
Vykazu Pausalnich sluzeb dle &l. 13.5(a). Cena sluzeb na objednavku bude hrazena v ramci
jedné Faktury spolegné s Cenou pausalnich sluzeb za mésic, ve kterém vzniklo Poskytovateli
pravo na zaplaceni Ceny sluZzeb na objednavku.
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8.5

8.6

8.7

8.8

8.9

8.10

8.1

8.12

8.13

8.14

8.15

Cena nezahrnuje DPH, pfi¢emz pokud se ve vztahu k Cené uplatni, bude DPH uplatnéna ve vysi
dle pravnich pfedpist platnych a ucinnych ke dni zdanitelného pinéni.

Cena je stanovena jako maximalni moZzna a nepfekro€itelna &astka, neni-li v této Smilouvé
stanoveno jinak.

Cena zahrnuje veskeré €innosti obsazené ve Sluzbach a ¢innosti, které jsou pfedmétem této
Smiouvy, odménu za udéleni nebo zabezpe&eni Objednateli opravnéni dle &l. 14, jakozZ i vydaje
a naklady, které Poskytovateli v souvislosti s poskytovanim Sluzeb vzniknou ¢ mohou vzniknout.
Strany se dohodly na vylou€eni aplikace § 2436 Obg&anského zakoniku upravujiciho Ghradu
hotovych vydajl a povinnost poskytnout odpovidajici zalohu.

Neni-li v této Smilouvé vyslovné stanoveno jinak, neni Poskytovatel opravnén pozadovat béhem
poskytovani Sluzeb zaplaceni &asti Ceny po provedeni &dsti Sluzeb dle § 2610 odst. 2
Ob&anského zakoniku ani pozadovat b&éhem poskytovani Sluzeb pfimérenou éast odmény ve
smyslu § 2611 Obé&anského zakoniku.

Cena anebo jeji Cast a pfipadné i jakékoliv dal$i platby plynouci ze Smlouvy a Objednavky budou
hrazeny na zakladé dariového dokladu - faktury, ktera musi obsahovat Uidaje v souladu s § 29
Zakona o DPH, § 435 Ob&anského zakoniku, oznaeni této Smlouvy, pfipadné pfislusné
Objednavky a dalSi nalezitosti stanovené touto Smlouvou nebo obecné& zavaznymi pravnimi
pfedpisy (,Faktura“).

Cena anebo jeji ¢ast bude hrazena pfimo na bankovni Uéet Poskytovatele specifikovany
na Fakture.

Poskytovatel je povinen spole¢né s Fakturou predat Objednateli podklady k fakturaci, ato
Akceptaéni protokoly a Vykaz.

Lhata splatnosti Faktury je tficet (30) dnd ode dne doruceni prislusné Faktury Poskytovatele
Objednateli. Pfipadne-li termin splatnosti na den, ktery neni pracovnim dnem, posouva se termin
splatnosti na nejbliz8i nasledujici pracovni den. Ke spinéni dluhu Objednatele dojde odepsanim
pfislusné &astky z uctu Objednatele ve prospé&ch Uétu uvedeného na Fakture.

Objednatel ma po dobu splatnosti Faktury narok na posouzeni toho, zda je bezchybné vystavena
(splfiuje podminky Smlouvy a pfipadné Objednavky a odpovida Vykazu) a spliuje vSechny
nalezitosti dariového dokladu ve smyslu platnych a G€innych pravnich predpisti Ceské republiky
a na jeji vraceni, a to i opakované, pokud neni bezchybné vystavena anebo nesplfiuje véechny
nalezitosti dafiového dokladu ve smyslu platnych a G&innych pravnich predpisti Ceské republiky
anebo k ni nebyly pfilozeny podklady dle €l. 8.11. Vracenim takové Faktury se doba splatnosti
a doba pro posouzeni bezchybnosti Faktury pferuSuje a po dodani opravené Faktury zadina
béZet doba nova.

Ziska-li Poskytovatel v priibéhu trvani smluvniho vztahu zalozeného touto Smlouvou rozhodnutim
spravce dané status nespolehlivého platce v souladu s § 106a Zakona oDPH anebo
se Objednatel dozvi o jinych skute€nostech rozhodnych pro zakonné rudeni Objednatele
zaodvod DPH ve smyslu §109 Zakona o DPH, je Objednatel opravnén uhradit DPH
z poskytnutych Sluzeb ve smyslu § 109a Zakona o DPH pfimo pfisludnému spravci dané& namisto
Poskytovatele a nasledné uhradit Poskytovateli Cenu poniZenou o takto zaplacenou dan, pfiéemz
thrada DPH se bude povaZovat za uhradu pfislusné ¢asti Ceny Poskytovateli. Poskytovatel je
povinen na Faktufe uvést GCet zvefejnény spravcem dané zplsobem umozfujicim dalkovy
pfistup ve smyslu §109 odst. 2 pism. c) Zakona o DPH. Je-li na Faktufe vystavené
Poskytovatelem uveden jiny U€et, nez je uéet stanoveny v pfedchozi véte, je Objednatel opravnén
zaslat Fakturu zpét Poskytovateli k opravé, kdy €&l. 8.12 se uZije obdobné. Poskytovatel
prohlasuje, Ze je majitelem a beneficientem G€tu uvedeného Objednateli dle tohoto ¢l. 8.14, ato
na zékladé smlouvy uzaviené s bankou se sidlem v Ceské republice, jejiz je Poskytovatel
ucastnikem jako majitel uctu.

Inflaéni dolozka

Strany se dohodly, 2e Poskytovatel je opravnén s uginnosti od prvniho (1.) dne tfetiho (3.)
kalendarniho roku trvani této Smlouvy Cenu pausalnich sluzeb dle této Smlouvy vzdy jednou
ro¢né zvySovat zplsobem stanovenym nize, a to v pfipadé, Ze tzv. primérna ro¢ni mira inflace,
ktera je kazdoro&né zvefejfiovana Ceskym statistickym ufadem (,ESU") za pfedchozi kalendafni
rok pod ndazvem ,Index spotiebitelskych cen” (,Index”) pfesahne hodnotu 10 %.
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8.16

8.17

8.18

8.19

8.20

9.2

9.1

9.2

9.3

9.4

Cena pausainich sluzeb se zvysi o procentudini hodnotu odpovidajici rozdilu mezi kladnou
hodnotou Indexu a hodnotou Indexu pfevysujici limit 10 % dle pfedchoziho bodu. (Pfiklad:
V pfipadé&, Ze Index bude vyhlaSen ve vysi 15,5 %, odecte se limitni hodnota 10 % a Poskytovatel
je opravnén Cenu pausalnich sluzeb navysit o0 5,5 %.) Bude-li v§ak zvefejnéna hodnota Indexu
vy88i nez 20 %, procentudlni hodnota, o niz je mozné Cenu pausalnich sluZzeb navysit,
je maximalné 10 %. (Pfiklad: V pfipadé, ze Index bude vyhlasen ve vysi 23 %, je Cenu pausélnich
sluzeb mozné navysit 0 10 %.) V pfipadé, Ze bude Index zvefejnény CSU tvofen zapornou
hodnotou, pro Géely této dolozky se Strany dohodly, Ze Cena pausalnich sluzeb nebude jakkoliv
shizena.

Poskytovatel oznami Objednateli novou vysi Ceny pau$alnich sluzeb formou pisemné vyzvy
nejdéle do jednoho (1) mésice od zvefejnéni Udajl podle &l. 8.15 ze strany CSU. V piipadé, Ze
Poskytovatel tuto svou povinnost v dané Ihité nespini, jeho narok na zvy$eni Ceny pausalnich
sluZzeb dle této dolozky v daném roce zanika.

Pro pfipad upravy Ceny paus$alnich sluzeb dle této dolozky neni tfeba uzavirat mezi Stranami
dodatek ke Smlouvé a postaci pisemné oznameni zméné&né Ceny pausalnich sluzeb zaslané
Poskytovatelem Objednateli. Zména Ceny pau$alnich sluzeb bude G¢inna vZdy k prvnimu (1.) dni
kalendainiho mésice nasledujiciho po doru¢eni pisemného oznameni Objednateli dle
pfedchoziho &l. 8.17.

Pokud by CSU prestal v prib&hu trvani této Smlouvy vyhlagovat Index anebo by plisobnost ¢SU
piesla na jiny ufad, zavazuji se Strany jednat v dobré vife tak, aby v co nejkratsi dobé po nastani
takové skuteénosti uzaviely dodatek k této Smlouvé, kterym nahradi Index obdobnym indexem.
Obdobnym indexem se rozumi takovy index, ktery bude vyhlasovan obecné uznavanou autoritou
¢i autoritou, na kterou presla psobnost CSU, bude se vztahovat k vécné obdobnému predmétu,
jeho tvorba bude vychazet z obdobnych zasad a ro¢ni primérny rist takového indexu (za
pfedchozi obdobi, tak i v budoucnu ogekavatelny/ocekavany) bude co nejbliz&i nahrazovanému
Indexu.

Tato uprava Ceny pausalnich sluzeb je vyhrazenou zménou zavazku v souladu s § 100
odst. 1 ZZVZ a zarover neni podstatnou zménou zdvazku v souladu s § 222 odst. 3 ZZVZ,

DALSi PODMINKY POSKYTOVANi SLUZEB

Poskytovatel je povinen poskytovat Sluzby fadné a véas, zejména v souladu s dohodnutym
harmonogramem a pozadavky, dokumenty a specifikacemi ve smyslu ¢l. 2.3.

Poskytovatel se zavazuje sou¢asné s predanim vystupu poskytovani Sluzeb k Akceptaénimu
fizeni pfedat Objednateli souvisejici (aktualizovanou) Dokumentaci.

Poskytovatel je povinen zabezpecit, Ze ke dni provedeni vystupu poskytovani SluZeb &i jeho &asti
bude vystup &i jeho provadé&na &ast v souladu s platnymi a uginnymi pravnimi predpisy Ceské
republiky.

Poskytovatel je povinen poskytovat Sluzby se znalosti a péc¢i, kterd& miZe byt oekavana
od Poskytovatele, ktery mé veskeré dostupné poZadované znalosti a nejnovéj§i relevantni
zkuSenosti v oblasti ICT technologii a poskytovani podpory informacnich systémi a technik
poZadovanych pro provedeni takovych plnéni.

Poskytovatel je povinen poskytovat Sluzby objektivnim, nestrannym a profesionalnim zplisobem,
neovlivnénym jakymkoliv konkrétnim jinym obchodnim zéjmem Poskytovatele ¢i kohokoliv z jeho
persondlu anebo Poddodavatelll, bez navaznosti na obdrZeni jakychkoli odmé&n ve spojitosti
s plnénim této Smlouvy od jiné osoby, nez je Objednatel.

Poskytovatel je povinen vykonavat v§echny ¢innosti a Sluzby v souladu se Smiouvou a pokyny
Objednatele, pfipadné jeho Kontaktnich osob. Poskytovatel je pfi poskytovani Sluzeb povinen:

(a) dodrzovat obecné zavazné pravni pfedpisy, postupovat podle dohodnutého rozsahu,
odevzdavat své vystupy véas a v odpovidajici kvalité;

(b) po celou dobu PInéni zajistit dodrzovani povinnosti vyplyvajicich z pracovnépravnich
predpis a kolektivnich smluv vztahujicich se na zaméstnance, ktefi se budou podilet na
provadéni PInéni;

(c) po celou dobu PInéni zajistit dodrZovani bezpe&nosti a ochrany zdravi pfi praci, pficemz
uvedené je Poskytovatel povinen zajistit i u svych poddodavatell;
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9.5

9.6

(d) po celou dobu PInéni zajistit soulad PIn&ni s umluvami Mezinarodni organizace prace (ILO)
pijatymi Ceskou republikou a pravnimi pfedpisy, pfiéemz uvedené je Poskytovatel povinen
zajistit i u svych poddodavateldl, a to minimalné v rozsahu:

(i) Umluva &. 100 o stejném odménovani pracujicich muz(l a Zen za praci stejné hodnoty.
(i) Umluva &. 111 o diskriminaci (zaméstnani a povolani).

(i) Umluva &. 138 o nejniz§im véku pro vstup do zaméstnani.

(iv) Umluva &. 155 o bezpe&nosti a zdravi pracovnikii a o pracovnim prostiedi.

(v) Dodrzovani povinnosti tykajicich se zakladnich lidskych prav, v¢etné dodrZovani
VSeobecné deklarace lidskych prav a evropské Umluvy o ochrané lidskych prav
a zakladnich svobod.

(vi) Zajistit, aby vSichni zaméstnanci pracujici pfi realizaci pifedmétu této Smiouvy méli
opravnéni kvykonu prace v Ceské republice dle zékona & 435/2004 Sb.,
o zaméstnanosti, ve znéni pozdé&jsich predpisd, a Ze jejich pracovnépravni vztah bude
v souladu se zakonem &. 262/2006 Sb., zakonik prace, ve znéni pozdé&jSich predpis(,
a provadécimi pravnimi piedpisy.

(vii) Zajistit rovnost a spravedlivé a distojné zachazeni se vdemi svymi zaméstnanci, véetné
spravedlivého a rovného odménovani za praci;

(e) s ohledem na ochranu Zivotniho prostredi zajistit minimalni produkci v§ech druhl odpadd,
vzniklych v souvislosti s provadénim pinéni, a v pfipadé jejich vzniku v co nejvétsi mire
usilovat o jejich dal$i vyuziti, recyklaci a dal$i ekologicky Setrna feSeni, ato i nad ramec
povinnosti stanovenych zakonem €. 541/2020 Sb., o odpadech.

Poskytovatel nesmi v ramci pIn&ni svych povinnosti plynoucich ze Smlouvy narusovat provoz
Objednatele a je povinen dodrzovat vnitini pfedpisy Objednatele, budou-li Sluzby poskytovany
v prostorach Objednatele, zejména pfedpisy 0 bezpe&nosti a ochrany zdravi pffi praci a jiné vnitini
pfedpisy zavazné pro zaméstnance Objednatele, s nimiz Objednatel Poskytovatele skuteéné
seznamil.

V piipadé€, Ze Poskytovatel zjisti, nebo pfi vynalozeni odborné péce mohl zjistit, Ze informace
nebo pokyny poskytnuté Objednatelem jsou chybné nebo nevhodné (zejména ekonomicky
nevyhodné, nerealizovatelné, realizovateiné s dopadem na zménu Ceny nebo harmonogramu),
je Poskytovatel povinen na tuto skutednost Objednatele bez zbyteéného odkladu upozornit.
V pfipadé, ze tak Poskytovatel neudini, odpovida za pfipadné vzniklou Gjmu

Poskytovatel se dale zavazuje:

(a) poskytovat Sluzby s odbornou péci odpovidajici podminkam sjednanym ve Smlouvé
a chranit zajmy Objednatele;

(b) potinat si pfi poskytovani SluZzeb tak, aby dle nejlepsiho védomi Poskytovatele nedoslo
k infikaci IT prostfedi Objednatele virem ¢i jinym $kodlivym kédem (malware, cryptoware
apod.) zpusobujicim naruseni zabezpeceni IT prostiedi Objednatele za Gcelem jeho
poskozeni ¢i jiného naruseni jeho b&hu;

(c} neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu brani v pinéni
pfedmétu Smiouvy a vykonu dalSich &innosti souvisejicich s pinénim pfedmétu Smiouvy;

(d) pisemné anebo prostfednictvim Service Desku projednavat s Objednatelem postup praci,
je-li to nutné, a oznamit Objednateli vZdy, jaka je pozadovana jeho souéinnost;

(e) smazat pfihlaSovaci Udaje IT prostiedi Objednatele po zaniku Smiouvy;
(fy informovat Objednatele na jeho zadost o pribéhu pinéni Smlouvy, resp. Objednavky;

(g) zabezpeéit, aby plnénim Smiouvy nedoslo k porueni pravnich pfedpisi a rozhodnuti
upravujicich mezinarodni sankce, kterymi jsou Ceskéa republika nebo Objednatel vazani.
Poskytovatel je neprodlené povinen informovat Objednatele o skuteénostech jakkoliv
relevantnich pro posouzeni naplnéni povinnosti uvedenych ve vété prvni tohoto ¢l. 9.6(qg);

(h) informovat Objednatele, pokud na jakoukoli osobu, kterou Poskytovatel pouZiva k pinéni
Smlouvy, véetné Poddodavatelll dopadaji, pfimo &i zprostfedkované, mezinarodni sankce
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9.7

9.8

9.9

9.10

9.11

9.12

10.
101

10.2

10.3

1.
1.1

dle pfislusnych pravnich pfedpisi a rozhodnuti, kterymi jsou Ceska republika nebo
Objednatel vazani, nejpozdéji nasledujici pracovni den poté, co to zjisti, a do &trnacti (14)
dnl od vyzvy Objednatele zjednat napravu a takovou osobu nahradit;

(iy zabezpetit, aby se osoba, na kterou piimo &i zprostfedkované dopadaji mezinarodni sankce
dle pfislusnych pravnich pfedpisi a rozhodnuti, kterymi jsou Cesk& republika nebo
Objednatel vazani, nestala osobou ovladajici Poskytovatele.

Budou-li Sluzby poskytovany v prostorach Objednatele, zabezpeci Objednatel Poskytovateli
v nezbytn& nutném rozsahu elektrickou energii a pfipojeni k internetu, pfipadné dalsi nezbytné
véci po pfedchozi dohodé& Stran. Neni-li v Objednavce sjednano odlisné, Objednatel neni povinen
Poskytovateli zajistovat pro poskytovani Sluzeb v prostorach Objednatele jakykoliv software
anebo hardware nad ramec IT prostfedi Objednatele.

Vlastnické pravoe k hmotnym vystuplm poskytovani Sluzeb anebo hmotnym zachycenim
nehmotnych vystupll poskytovani SluZeb pfechazi na Objednatele dnem pFedani takového
vystupu k Akcepta&nimu fizeni.

Strany jsou pfi pInéni Smlouvy povinny postupovat v souladu s internimi pfedpisy Objednatele.
Podpisem této Smiouvy Poskytovatel prohlasuje, ze mél moznost se seznamit s internimi
predpisy Objednatele, jejichz seznam je uveden v Piiloze ¢&. 9, a dale bere na védomi, Ze interni
predpisy mohou byt pfiméfenym zplsobem jednostranné ménény ¢&i jinak dopliovany
Objednatelem, pfiGemz kazda nova verze je pro Poskytovatele zavazna vzdy ode dne, kdy se s
ni seznamil ¢&i mél prokazatelnou moznost se s ni seznamit. Rozsah internich pfedpisil mlze byt
Objednatelem jednostranné rozsifen o dal§i dokumenty stanovuijici jeho interni procesy, pfi¢emz
maji-li takto zmé&néné interni pfedpisy za nasledek objektivni potfebu zmény této Smlouvy, zahd;ji
Strany v dobré vife vzajemna jednani o uzavieni dodatku k této Smlouvé.

Objednatel je povinen pfedem seznamit cleny Realizaéniho tymu za Poskytovatele i jeho
Poddodavatele s internimi pfedpisy Objednatele. Clenové Realizaéniho tymu za Poskytovatele
i Poddodavatelé potvrdi podpisem seznameni se s témito internimi predpisy a jsou povinni
dodrzovat interni piedpisy.

Poskytovatel je povinen zabezpecit, Ze nejpozdéji ke dni zahajeni poskytovani sluzby cloud
computingu (spusténi produkéniho provozu) budou splnény vSechny pozZadavky zakona
¢. 365/2000 Sb. i informadnich systémech vefejné spravy ve znéni pozdéjsich predpisy,
zejm. zapis Poskytovatele jako poskytovatele do katalogu cloud computingu, a tyto pozadavky
bude Poskytovatel pinit po celou dobu d€innosti té Smiouvy.

Poskytovatel je povinen zabezpeéit, Ze nejpozdéji ve Ihité stanovené zakonem €. 499/2004 Sb.,
o archivnictvi a spisové sluzbé a o zméné nékterych zakon(l, ve znéni pozdéjSich predpisl, bude
SSL atestovana v souladu s pozadavky tohoto zakona a atestace bude platna po celou dobu
uginnosti této Smilouvy.

ZPRiISTUPNENi A PROVOZ INFORMACNIHO SYSTEMU

Poskytovatel je povinen zabezpectit Objednateli pfistup k Informaénimu systému véetné vSech
prostiedi identifikovanych v Pfiloze &. 1 vzdalenym zplisobem za podminek dle Pfilohy €. 1, a to
po celou dobu trvani Smlouvy. Poskytovatel je povinen Objednateli poskytnout nebo zpfistupnit
veskere pfistupové udaje, kody, klice &i jiné prostfedky umozriujici vyuziti Informacniho systému,
a to pro v8echny uzivatele dle Prilohy ¢&. 1.

Objednatel je opravnén Informaéni systém a vSechny vystupy Sluzeb vyuzivat v rozsahu dle
¢l. 14.

Poskytovatel je povinen zabezpedit infrastrukturu, na které bude Informacni systém provozovan
a v8echna prostfedi Informaéniho systému (provozni, testovaci, a podobné). Nedohodnou-li se
Strany jinak, neni Objednatel povinen zabezpetovat Zadny hardware ani software nad ramec IT
prostfedi Objednatele ve stavu existujicimu ke dni uzavieni Smiouvy.

REALIZACNI TYM

Poskytovatel se zavazuje poskytovat Sluzby vyluéné prostrednictvim élenli Realizaéniho tymu
uvedenych v Pfiloze €. 4 (v pfipadé Poddodavatel(l uvedenych v Priloze &. 5). Kli¢ové pozice pfi
poskytovani SluZeb, definované v Priloze €. 4 (,Klicové pozice“), musi byt zastavany vylu¢né
osobami, jeZ splfiuji minimalni technické kvalifika¢ni pfedpoklady kladené na pfislusnou Kli¢ovou
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11.2

1.3

1.4

11.6

11.7

1.8

1.9

pozici dle Zadavaci dokumentace (,Minimalni kvalifikadni pfedpoklady*). Kli¢ové pozice
pfipinéni této Smilouvy musi byt zarovefi zastavany osobami, které prokazaly Minimaini
kvalifikaéni pfedpoklady v zadavacim fizeni na Vefejnou zakazku (,Kvalifikované osoby"),
pfipadné osobami, které je za podminek dle této Smlouvy nahradi (,Nahradni kvalifikované
osoby").

Nominuje-li Poskytovatel za podminek stanovenych v €l. 11 na Kli€ovou pozici dal$i osoby, jez
neprokazovaly kvalifikaci v zadavacim fizeni na Vefejnou zakazku, podminkou pro zapojeni
kazdé takové osoby na plnéni této Smilouvy je predlozeni dokladli prokazujicich splnéni
Minimalnich kvalifikagnich pozadavki pro pfislusnou Kli¢ovou pozici.

Cinnosti, jez nejsou zahrnuty ve vy&tu &innosti vymezenych pro jednotlivé Kli¢ové pozice
v Pfiloze &. 5, je Poskytovatel opravnén zabezpedit prostiednictvim osob uvedenych
v Priloze &. 5 (tj. dal$i €lenové Realizaniho tymu Poskytovatele).

Kazdy ¢len Realizagniho tymu na Kli¢ové pozici je povinen se na poskytovani Sluzeb podilet
v rozsahu a provadét Sinnosti pro tuto pozici stanovené v Priloze €. 5. Zména osoby &lena
Realizagniho tymu na Kli¢ové pozici je mozna pouze na zakladé pfedchoziho pisemného
souhlasu Objednatele.

Poskytovatel je povinen do dvou (2) tydnt od doruceni pisemné vyzvy Objednateli potvrdit
a doloZzit, Ze kterakoliv konkrétni osoba podilejici se na pinéni Smlouvy ma kvalifikaci a odbornost
nezbytnou k tomu, aby se na poskytovani piislusnych Sluzeb podilela, a aby byly Sluzby
poskytovany véas a s fadnou a odbornou pééi.

Osoby na Kli¢ové pozici musi po celou dobu poskytovani SluZzeb udrzovat v platnosti certifikaci,
byla-li tato pro dotéenou Kli€ovou pozici poZadovana v Zadavaci dokumentaci.

Nebude-li se Kvalifikovana osoba fadné podilet na poskytovani Sluzeb v rozsahu stanoveném
touto Smilouvou, napf. v disledku ukonéeni jeji spoluprace s Poskytovatelem, nebo pokud
spolupraci brani objektivné zavazné piekazky, s vyjimkou prekonatelnych objektivné zavaznych
pfekazek dle €l. 11.11, je Poskytovatel povinen neprodlen&, nejpozdéji vSak do tfi (3) pracovnich
dnl ode dne, kdy takova situace nastala, informovat Objednatele o této skute€nosti.

Poskytovatel nejpozdéji do deseti (10) pracovnich dnll od doru€eni oznameni dle pfedchoziho
¢l. 11.7 zabezpedi a prokaze Objednateli, Ze namisto Kvalifilkované osoby se bude
na poskytovani SluZzeb podilet adekvatni nahrada v podobé Nahradni kvalifikované osoby.
Nedohodnou-li se Strany pisemné jinak, musi Nahradni kvalifikovana osoba splfiovat Minimalni
kvalifikaéni pfedpoklady.

Poruseni povinnosti zabezpedit a prokazat Objednateli, Ze Nahradni kvalifikovana osoba splfiuje
alespoit Minimalni kvalifikaéni predpoklady stanovené pro Kvalifikovanou osobu, kterou
nahrazuje (véetné pfipadu, kdy Poskytovatel vibec nezajisti a neprokaze nahradu
za Kvalifikovanou osobu), je Objednatelem povazovano za podstatné poru$eni Smilouvy
ve smyslu § 48 odst. 5 pism. d) ZZVZ,

11.10 Jakékoliv naklady vzniklé v souvislosti se zabezpeenim Nahradni kvalifikované osoby

a prokazanim Minimalnich kvalifikacnich predpokladi nese vylu¢né Poskytovatel.

11.11 Za piekonatelné objektivné zavazné piekazky pro potfeby &l. 11.7 se povaZuje kratkodoba

nemoc, do¢asna pracovni neschopnost nebo karanténa Kvalifikované osoby, to vée v délce
nejvy$e jednoho (1) meésice, jeji kratkodoba nepfitomnost v délce nejvy$e dvou (2) tydnl
spodivajici v dovolené ve smyslu § 211 a nasl. Zakoniku prace, oznamena Poskytovatelem
Objednateli bez zbyte&ného odkladu jak se o takové budouci nepiitomnosti Kvalifikované osoby
Poskytovatel dozvédél a udalosti vyvolané vy88i moci znemozriujici poskytnuti jeji soudinnosti.
Za pfekonatelné objektivné zavazné piekazky se nepovazuje zejména: (i) dlouhodoba nemoc
Kvalifikované osoby, dlouhodoba pracovni neschopnost, karanténa nebo jind dlouhodoba
nepfitomnost Kvalifikované osoby v délce vzdy piesahuijici jeden (1) mésic nebo souhrnné tfi (3)
mésice v priibéhu jednoho (1) kalendarniho roku; a (ii) dovolena, studijni nebo jiné obdobné volno
ve smyslu pfislusnych ustanoveni Zakoniku prace nebo jiné osobni pfekazky Kvalifikované osoby
branici ji v poskytovani Sluzeb déle nez dva (2) tydny nebo v souhrnu déle nez tfi (3) mésice
v pribéhu jednoho (1) kalendainiho roku.

11.12 Pfi zméné Realizaéniho tymu uvedeného v Pfiloze €. 5, neni nutné uzavirat pisemny dodatek

k této Smlouvé a Poskytovatel je po odsouhlaseni zmény Objednatelem povinen vypracovat
a pfedat Objednateli v pisemné podobé& aktualizované znéni Pfilohy €. 5. Schvalenim
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aktualizovaného znéni Pfilohy €. 5 Objednatelem dojde automaticky k nahrazeni znéni Prilohy
€. 5 jejim novym znénim.

11.13 Kazda osoba na Kli¢ové pozici je zejména povinna:
(a) podilet se na poskytovani Sluzeb v rozsahu dle Prilohy €. 5,

(b) zudastnit se v8ech porad a jednani se zastupci Objednatele v ramci poskytovani Sluzeb,
které se tykaji &innosti Kli€ovou pozici zastavanych dle této Smiouvy a v ramci pinéni
Smlouvy v detailu konzultovat stav konkrétni ¢asti plnéni Smlouvy a adekvatné reagovat
na dotazy Objednatele dle své odbornosti a zastavané pozice a ztoho plynoucich
povinnosti.

11.14 Vsichni €lenové Realizaéniho tymu jsou povinni postupovat v ramci svych pracovnich povinnosti
a pozic dle nejlepsiho védomi a s nélezitou odbornou péci, tak aby byl co nejlépe napinén
pfedmét a G€el Smlouvy. Poskytovatel je povinen zabezpecit, aby vSichni ¢lenové Realizaniho
tymu meli pfiméfené prfedchozi zkudenosti. Poskytovatel je povinen neménit leny Realizacniho
tymu bezdlvodné tak, aby tim bylo ohroZeno pinéni Smlouvy nebo harmonogram.

11.15 Poskytovatel je povinen do patnacti (15) pracovnich dni zménit ¢lena Realizaéniho tymu na
odivodnénou Z&dost Objednatele zejména v pfipadé, Ze ¢&len Realizaéniho tymu objektivné
dlouhodobé ¢i opakované podava podpriimérné vykony pfi pinéni této Smlouvy, jeho faktické
kvality neodpovidaji jeho pozici v Realizaénim tymu, opakované nebo dlouhodobé porusuje
interni pfedpisy Objednatele anebo svou &innosti zpGsobil Objednateli Gjmu.

11.16 V pfipadé&, Ze jednotlivi €lenové Realizaéniho tymu, u kterych neni znalost jazyka specificky
vyzadovana Zadavaci dokumentaci, neovladaji dostateé¢né cesky jazyk, je Poskytovatel povinen
zabezpedit pro jejich komunikaci s Objednatelem prekladatele/tlumoénika, kterym muze byt i jiny
¢len Realizagniho tymu. Jakékoliv naklady na pfekladatele/tlumoc&nika ve smyslu tohoto &l. 11.16
hradi v plné vysi Poskytovatel.

12. PODDODAVATELE

12.1 Poskytovatel k pin&ni &asti pfedmétu této Smlouvy smi vyuzit Poddodavatele. V Pfiloze €. 6 jsou
uvedeni Poddodavatelé, které bude Poskytovatel vyuzZivat k poskytovani Sluzeb, véetné
informaci o &astech Sluzeb, pro které budou pfislusni Poddodavatelé vyuzivani.

12.2 VyuZiti nového Poddodavatele, zména Poddodavatele & rozsahu jeho vyuziti podiéha
predchozimu pisemnému souhlasu Objednatele.

12.3 Poddodavatele, jejichZ prostfednictvim Poskytovatel prokazoval kvalifikaci ve Vefejné zakazce,
je Poskytovatel povinen vyuzivat pfi pinéni této Smlouvy po celou dobu jejiho trvani v rozsahu,
v jakém jimi prokazoval kvalifikaci.

12.4 U Poddodavatelll, jimiz Poskytovatel prokazoval kvalifikaci ve Vefejné zakazce, mize byt
pfedchozi pisemny souhlas Objednatele dan vyluéné za predpokladu, Zze tyto osoby budou
nahrazeny osobami spliujicimi kvalifikaci pozadovanou ve Vefejné zakazce minimalné
ve stejném rozsahu jako nahrazované osoby. S kazdou zménou Poddodavatele Poskytovatel
doru¢i Objednateli zménéné znéni Pfilohy €. 6 bez nutnosti uzavirat pisemny dodatek k této
Smlouvé. Schvalenim aktualizovaného znéni Prilohy ¢. 6 Objednatelem dojde automaticky
k nahrazeni znéni Pfilohy €. 6 jejim novym zné&nim.

12.5 Poskytovatel je povinen bez zbyteéného odkladu zménit Poddodavatele na odlivodnénou Zadost
Objednatele, zejména v pfipadé, ze Poddodavatel pfedstavuje pro Objednatele ohroZeni
bezpelnosti informaci, Poddodavatel opakované nebo dlouhodobé porusuje interni predpisy
Objednatele, nebo svou ¢innosti zplsobil Objednateli Ujmu. Soudasti zmény Poddodavatell
je i provedeni jakychkoliv éinnosti Poskytovatelem, které s takovou zménou souvisi.

12.6 Poskytovatel piné odpovida za fizeni Poddodavatel(l a dozor nad nimi. Poskytovani ¢asti Sluzeb
Poddodavatelem v&ak nezbavuje Poskytovatele zadnych jeho povinnosti v(i¢i Objednateli,
zejména co se tyée v€asného a fadného poskytovani Sluzeb.

12.7 Pouzije-li Poskytovatel k pInéni &asti predmétu této Smlouvy Poddodavatele, ma Poskytovatel
odpovédnost, jako by plnil sam. Poskytovatel je rovnéZz povinen seznamit Poddodavatele
s internimi pfedpisy a dal§imi pravy a povinnostmi, zejména ve smyslu ¢&l. 21, které se tykaji
anebo mohou tykat jeho poddodavek a dohlizet na jejich pinéni Poddodavatelem.
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12.8

13.
131

13.2

133

134

13.5

13.6

Objednatel je opravnén uzaviit jakékoliv smlouvy s piislusnymi Poddodavateli tykajici
se pfedmétu této Smlouvy. Poskytovatel se zavazuje, ze ve smlouvach uzavienych
s Poddodavateli nevyloué¢i ¢i neomezi opravnéni Poddodavatell vstoupit do smluvnich vztah(
s Objednatelem, a to také vcetné jakéhokoli omezeni pfipadného jednani Poddodavatelll
s Objednatelem ¢&i tretimi osobami o poskytnuti takovych sluzeb v dobé& trvani smluvniho
zavazkového vztahu zaloZzeného touto Smlouvou.

AKCEPTACGNI RiZENi

Pfedani a prevzeti jakychkoliv vystupl poskytovani Sluzeb a dokumentl souvisejicich
s poskytnutymi Sluzbami probiha na zakladé akcepta&niho fizeni popsaného vtomto &l. 13,
tj. postupnym provedenim akceptacnich procest a podepsanim Akceptacniho protokolu
pro jednotlivé vystupy poskytovani Sluzeb (,Akceptaéni Fizeni'). Objednatel je opravnén
pro konkrétni pfipad stanovit, Zze urcité vystupy poskytovani Sluzeb nebudou podiéhat
Akceptadnimu Fizeni.

Akceptacni fizeni zahrnuje porovnani skute¢nych vlastnosti vystupl Sluzeb s pfislusnou
specifikaci dle této Smlouvy, resp. Objednavky, jejimi pfilohami a pfislu§nymi Akcepta&nimi
kritérii.

Vystup poskytovani SluZzeb podléhajici Akceptaénimu fizeni je proveden Uspé&Snym skongenim
Akceptaéniho fizeni.

Po provedeni Akceptacniho fizeni se Strany zavazuji podepsat pfisludny pisemny protokol
potvrzujici provedeni vystupu poskytovani Sluzeb, ktery je povinen vyhotovit Poskytovatel
(,Akceptaéni protokol'). Akcepta¢ni protokol musi obsahovat zejména: (i) specifikaci
poskytnutého vystupu poskytovani Sluzeb podiéhajici pfislusnému Akceptaénimu fFizeni;
(ii) pfisludna sjednana Akceptaéni kritéria, je-li to s ohledem na jejich charakter mozné; a (iii) dalsi
informace a dokumenty nezbytné pro provedeni Akceptaéniho fizeni vystupu poskytovani
Sluzeb. Je-li to mozné a neni-li Smlouvou stanoveno jinak, Poskytovatel se zavazuje Akcepta&ni
protokol pfedlozit Objednateli v den zahajeni Akceptaéniho fizeni, tedy v momenté piedani
pFislusného vystupu poskytovani Sluzeb Objednateli k provedeni Akceptaéniho fizeni.

Akceptacni fizeni dle tohoto €l. 13 se uZije i na akceptaci Vykaz(i (provedeni Pausalnich sluzeb)
a Reseni. Akceptadni fizeni véak bude v takovém piipadé probihat pouze nasledovné:

(a) Akceptace Vykaz( (provedeni Pausalnich sluzeb):

(i) Vykaz (Pausalni sluzby) se povazuje za akceptovany (i) doru¢enim Poskytovateli
sdéleni Objednatele, Ze Objednatel jej povazuje za uplny a spravny, nebo (ii) marnym
uplynutim Ihaty pro posouzeni Uplnosti a spravnosti Vykazu dle €l. 4.3, bez vzneseni
piipominek ze strany Objednatele.

(b) Akceptace Regeni

(i) postup pro akceptaci Re$eni je stanoven v &l. 6.3, pfitemz Akceptaéni Fizeni dle tohoto
¢l. 13 vtakovém piipadé uplatni pouze pfiméfené& stim, Z2e zde stanovené Ihlty
se z diivodu nutnosti rychlého nasazeni Re$eni neuziji; a

(i) Akceptacni Fizeni probiha prostfednictvim Service Desku, nedohodnou-li se Strany
jinak. ’
Nedohodnou-li se Strany jinak, neni pfi realizaci Akcepta¢niho fizeni dle tohoto &l 13.5
vypracovavan Akceptaéni protokol.

Objednatel je povinen nejpozdgji do deseti (10) dni po provedeni vSech testll a ovéfeni kvality
vystupu poskytovani Sluzeb v ramci Akcepta&niho Fizeni Poskytovateli podepsat Akceptaéni
protokol a schvalit pfislusny vystup poskytovani SluZeb, nebo oznamit Poskytovateli vady
takového vystupu poskytovani Sluzeb, které brani jeho pfevzeti a provedeni:

(a) Vpfipadé spinéni v8ech Akceptacnich kritérii a pokud vystup poskytovani Sluzeb
nevykazuje zadné vady, je Objednatel povinen vyznacit na Akceptaénim protokolu vyrok
.prevzato’.

(b) V pfipadé spinéni Akceptagnich kritérii a pokud vystup poskytovani Sluzeb vykazuje
nepodstatné vady, které nebrani fadnému uzivani vystupu poskytovani Sluzeb bez
vyznamnéjsich omezeni pro Objednatele (zejména organizacnich, ¢asovych, nakladovych,
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13.7

13.8

13.9

uzivani software apod.), anebo pokud vystup poskytovani SluZzeb v souhrnu nevykazuje vice
vad, neZ pfipousti Akceptaéni kritéria, je Objednatel opravnén vyznadit na Akceptaénim
protokolu vyrok ,pfevzato s vyhradou".

(c) Vjinych pfipadech je Objednatel opravnén vyznacit na Akceptanim protokolu vyrok
.nepfevzato® auvede v3echna Akceptadni kritéria, ktera povazuje za nespInéna
s uvedenim, v €em spodiva jejich nesplnéni.

V pfipadé vyhotoveni Akceptatniho protokolu s vyrokem ,pfevzato s vyhradou" odstrani
Poskytovatel vady uvedené v Akceptacnim protokolu ve Ihité stanovené Objednatelem
v piislusném Akcepta&nim protokolu, a pokud tato IhGta neni Objednatelem stanovena, pak bez
Zbyte¢ného odkladu. Do odstranéni vad branicich pfevzeti je vystup poskytovani Sluzeb
povazovan za nepievzaty (nikoliv akceptovany). Po odstranéni vad uvedenych v Akceptaénim
protokolu Poskytovatel pfeda znovu vystup Sluzeb Objednateli a Objednatel postupuje obdobné
podle piedchozich odstavcill tohoto ¢l. 13.

V pfipadé vyhotoveni Akceptacniho protokolu s vyrokem ,nepfevzato“ odstrani Poskytovatel
vady uvedené v Akceptaénim protokolu ve Ihité stanovené Objednatelem v pfislusném
Akceptaénim protokolu, a pokud tato IhGta neni Objednatelem stanovena, pak bez zbyte¢ného
odkladu. Do odstranéni vad branicich prevzeti je vystup poskytovani Sluzeb povazovan
za nepfevzaty (nikoliv akceptovany). Po odstranéni vad uvedenych v Akceptaénim protokolu
Poskytovatel pfeda znovu vystup Sluzeb Objednateli a Objednatel postupuje obdobné podle
pfedchozich odstavci tohoto ¢l. 13.

Podpisem Akceptaéniho protokolu Objednatelem s vyrokem ,pfevzato* anebo dnem odstranéni
vyt€enych vad v pfipadé vyznageni ,pfevzato s vyhradou” na Akceptaénim protokolu
a potvrzenim odstranéni takovych vytéenych vad Objednatelem v novém Akceptaénim protokolu
Akceptaéni fizeni kon€i a prisludny vystup je akceptovan, proveden a dokonéen.

13.10 Akceptaci €i pfevzetim vystupu poskytovani Sluzeb k Akcepta¢nimu fizeni nejsou nijak dotéeny

naroky Objednatele z odpovédnosti za vady.

13.11 Podpisem Akceptaéniho protokolu Objednatelem s vyrokem ,pfevzato“ dochazi k pfechodu

14
14.1

14.2

14.3

144

nebezpeci na pfedaném vystupu poskytovani Sluzeb z Poskytovatele na Objednatele.

PRAVA DUSEVNIHO VLASTNICTVi

Strany berou na védomi, Zze pro vyuzivani funkcionalit Informa¢niho systému formou Saa$S neni
zpravidla potfebna licence. Poskytovatel je povinen umoznit Objednateli vyuzivat veskeré
funkcionality Informaéniho systému a vSech vystupl poskytovani SluZzeb za podminek
stanovenych touto Smlouvou a Prilohou €. 1, a to po celou dobu trvani Smlouvy. Dokumentace
mUize blize stanovit konkrétni funkcionality.

Bude-li k uzivani Informaéniho systému Objednatelem potiebna licence nebo pokud Poskytovatel
vytvofi nebo doda Objednateli jakykoliv pfedmét dusevniho viastnictvi (zejména predmét
dudevniho vlastnictvi chranény Autorskym zakonem a pfedmét primyslového vlastnictvi) anebo
jiny vystup poskytovani Sluzeb, ktery je pfedmétem pravni ochrany nehmotnych statk(l, zejména
know-how (,Dusevni vlastnictvi'), Poskytovatel timto s t¢innasti ke dni (i) vzniku potreby licence
v pfipadé Informaéniho systému, nebo (ii) pfedani Dusevniho vlastnictvi Objednateli udéluje
Objednateli nevyhradni nevyluéné opravnéni Informacéni systém a Dusevni vlastnictvi uzit
v plvodni i zménéné podobé&, v neomezeném Uzemnim a mnozstevnim rozsahu, pro jakykoliv
zpusob uziti a k jakémukoliv U¢elu, v Easovém rozsahu na dobu trvani této Smilouvy anebo
smilouvy o dilo na zpfistupnéni a implementaci informaéniho systému formou Saa$S (podle toho,
ktera smlouva zanikne pozdséji) a v souladu s dal$imi podminkami tohoto &l. 14 (,Licence").

Licence zahrnuje nevyhradni opravnéni Objednatele a osob opravnénych Objednatelem Dusevni
vlastnictvi rozmnozovat, zveiejfiovat, upravovat, ménit, spajit s jinym dilem ¢&i zafadit do dila
souborného, dokondovat, vytvafet a uZivat odvozena dila, zpracovavat véetné piekladu
(napfiklad do jiného programovaciho jazyka) a sdélovat Dus$evni vlastnictvi vefejnosti
pod jménem Objednatele, s ¢imz Poskytovatel vyslovné souhlasi. Opravnéni dle pfedchozi véty
se vztahuji na Informaéni systém pouze v tom rozsahu, v jakém jsou nezbytna pro vyuzivani
Informaéniho systému Objednatelem dle této Smlouvy.

Poskytovatel je opravnén, po pfedchozim pisemném souhlasu Objednatele, za¢lenit do vystupu
poskytovani Sluzeb autorska dila, u nichz neni opravnén vykonavat majetkova autorska prava
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14.5

14.6

14.7

(napf. Standardni software tfetich stran); v takovém pfipadé se Poskytovatel zavazuje zabezpedit
si opravnéni k uziti od opravnénych tfetich osob, véetn& prava poskytnout k t&mto autorskym
dilim podiicenci a licenci postoupit. V takovém pfipadé Poskytovatel ve vztahu k témto autorskym
dilim tretich osob udé&li Objednateli podlicenci (nepfevoditelna licence) nebo na Objednatele
pfevede licenci ve stejném rozsahu a za stejnych podminek, za jakych Poskytovatel (pod)licenci
od tfetich osob ziskal, a to alespo’ na dobu trvanitéto Smlouvy anebo smlouvy o dilo
na zpfistupnéni a implementaci informaéniho systému formou SaaS (podle toho, ktera smlouva
zanikne pozdéji).

Poskytovatel je povinen zabezpedit poskytnuti podpory (subscription/license maintenance)
Standardniho software tfetich stran, tj. zabezpedit poskytovani nejnové&jsich verzi Standardniho
software tfetich stran Objednateli a dal$ich sluzeb v souladu s jeho standardnimi obchodnimi
podminkami, na dobu trvani této Smlouvy anebo smlouvy o dilo na zpfistupnéni a implementaci
informaéniho systému formou Saa$S (podle toho, ktera smlouva zanikne pozdgji). Poskytovatel
je povinen poskytnout Objednateli o zabezpe&eni opravnéni ke Standardnimu software tfetich
stran pisemné prohla3eni a na vyzvu Objednatele tuto skute€nost prokazat.

V pfipadé, Zze Poskytovatel do vystupu poskytovani Sluzeb za&leni Standardni software tietich
stran, je Poskytovatel za ucelem vyloudeni vzniku proprietdrniho uzamcéeni Objednatele
(tzv. vendor lock-in) povinen pouzit vyluéné takovy Standardni software tfetich stran, u kterého
jsou splnény nasledujici podminky:

(a) jedna se o software renomovanych vyrobcll, jenZ je na trhu bézné dostupny, tj. nabizeny
na uzemi Ceské republiky alespofi dvéma (2) na sob& nezavislymi a vzajemné
nepropojenymi subjekty opravnénymi takovyto software upravovat, a ktery je v dobé
uzavieni Smlouvy prokazateln& uzivan v produk&nim prostfedi nejméné u péti (5) na sobé
nezavislych a vzajemné nepropojenych subjektl (virtualizované prostfedi umisténé
na stejném hardware se povazuje za jedno produkéni prostredi); nebo

(b) software, u kterého je s ohledem na jeho: (i) marginalni vyznam, (ii) nekomplikovanou
propojitelnost &i (iii) oddélitelnost a nahraditelnost v Informaénim systému bez nutnosti
vynakladani vétsich prostfedkl (vice nez 50.000,- K&/rok) zaji§téno, ze dal$i rozvoj
Informaéniho systému jinou osobou nez tvlircem/distributorem takového software nebo
Poskytovatelem je mozné provadét bez toho, aby tim byla dotéena prava autor(i takovéhoto
softwaru, nebot nebude nutné zasahovat do zdrojovych kodl takovéhoto softwaru anebo
proto, Ze pfipadné nahrazeni takovéhoto softwaru nebude predstavovat vyrazngjsi
komplikaci a naklad na stran& Objednatele; nebo

(c) software, jehoz APl (,Application Programming Interface”) pokryva vSechny moduly
a funkcionality Informaéniho systému, je dobfe dokumentované, umoziuje zapouzdieni
software a jeho adaptaci v ramci ménicich se podminek IT prostfedi a Informa&niho systému
bez nutnosti zasahu do zdrojovych kédi softwaru, a Poskytovatel poskytne/je opravnén
poskytnout Objednateli pravo uzit toto rozhrani pro programovani aplikaci ve stejném
rozsahu, jako software;

vdobé vyuziti Standardniho software ftfetich stran, aukterého Ize zaroveri dlavodné
pifedpokladat, Ze tento stav zlistane zachovan minimainé po dobu trvani Smlouvy anebo smlouvy
o dilo na zpfistupnéni a implementaci informagniho systému formou SaaS (podle toho, ktera
smiouva zanikne pozdéji). Objednatel je opravnén pisemné stanovit, Ze na konkrétni Standardni
software tretich stran se ustanoveni tohoto &l. 14.6 nepouzije.

V pfipadé, ze Poskytovatel do vystupu poskytovani Sluzeb zaéleni Standardni software tfetich
stran, ktery po uplynuti deseti (10) let od nabyti G€innosti Smlouvy nebude anebo prestane
splfiovat podminky stanovené v ¢l. 14.6 anebo pFestane byt podporovan vyrobcem nebo bude
nahrazen novym produktem, bude mit Poskytovatel povinnost, po dohodé s Objednatelem,
a v pfipadé&, Ze tato dohoda nebude mozna, pak dle volby Poskytovatele, v souladu s &l. 14.8:

(a) na vlastni naklady nahradit pfedmétny Standardni software tfetich stran jinym Standardnim
software tfetich stran, ktery bude mit alespori srovnatelné funkcionality, kvalitu a technickou
zpusobilost jako nahrazovany Standardni software tretich stran a zaroven splfiovat
podminky stanovené v &l. 14.6, a poskytnout k tomuto Standardnimu software tietich stran
Objednateli opravnéni v rozsahu udé&lovanych opravnéni dle tohoto ¢&l. 14 (bez naroku na
dodateénou odménu); nebo
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(b) navlastni naklady nahradit pfedmétny Standardni software tretich stran viastnim softwarem,
tj. pfeprogramovat &ast vystupu poskytovani Sluzeb predstavovanou predmétnym
Standardnim softwarem tfetich stran za vyuziti viastniho software vytvofeného na miru
Objednateli, ktery bude mit alespofi srovnatelné funkcionality, kvalitu a technickou
zplsobilost jako nahrazovany Standardni software tfetich stran, a poskytnout k tomuto
vlastnimu softwaru Objednateli opravnéni v rozsahu udélovanych opravnéni dle tohoto ¢&l. 14
(bez naroku na dodateénou odménu).

Nahrazeni Standardniho software zplisoby uvedenymi v &l. 14.7(a) a 14.7(b) vy$e podiéha
samostatnému Akceptaénimu fizeni.

14.8 Pokud v ramci Akceptaéniho Fizeni vyjde najevo, Ze Standardni software tfetich stran nesplfiuje
podminky €l. 14.6, je Objednatel opravnén Akceptaéni fizeni preru$it, dokud Poskytovatel
nenapravi tento nedostatek pfedmétného Standardniho software tfetich stran jednim ze zpUsobtl
uvedenych v €. 14.7. Bez ohledu na to, zda doslo k uplynuti deseti (10) let od nabyti Uginnosti
Smiouvy dle &l. 14.7 &i nikoliv, v pfipadé, Ze Standardni software tretich stran, ktery je sougasti
vystupu poskytovani Sluzeb, pfestane splfiovat podminky ¢l. 14.6 b&hem doby trvani Smiouvy
atato skute¢nost by zaroveri mohla ohrozit uZivaci prava (respektive rozsah opravnéni
k Standardnimu softwaru tfetich stran) Objednatele k pfedmé&tnému Standardnimu software
tietich stran anebo soutéz v rdmci jakéhokoli nového zadavaciho fizeni ohledné Informaéniho
systému, je Poskytovatel povinen na vyzvu Objednatele napravit tento nedostatek pfedmétného
Standardniho software tfetich stran jednim ze zplsobl uvedenych v é&l. 14.7 vterminu
dohodnutém Stranami, jinak bez zbyte¢ného odkladu.

14.9 Pokud je soudasti vystupu poskytovani Sluzeb opensource program ve smyslu distribuce pod
jednou z vefejnych licenci, je Poskytovatel povinen zabezpedit Objednateli udéleni opravnéni
v rozsahu takovych vefejnych licenci, které se na takovou ¢ast vystupu poskytovani Sluzeb
vztahuji, pfiéemzZ konkrétni rozsah licence Ize urcit odkazem na soubor pfedavany v ramci
poskytovani Sluzeb anebo jinym oznagenim takové licence ve formatu vyzadovaném takovou
veiejnou licenci, véetn& odkazu na kompletni znéni aktualnich licenénich podminek vefejné
licence. Ostatni ustanoveni tohoto &l. 14 (vCetné nutnosti pfedchoziho pisemného souhlasu
Objednatele dle ¢€l. 14.4) se uplatni pfiméfené do té miry, do jaké je lze aplikovat na opensource
program; povinnost Poskytovatele zabezpelit poskytnuti podpory (subscription/license
maintenance) dle ¢l. 14.5 se uplatni i na opensource program.

14.10 Poskytovatel neni opravné&n bez predchoziho pisemného souhlasu Objednatele zaclenit
do vystupu poskytovani Sluzeb opensource program, na zakladé jehoz licenénich podminek
by Objednateli nebo Poskytovateli vyvstala jakakoli povinnost (i) zvefejnit, byt i &ast, zdrojového
kédu Informaéniho systému nebo Dusevniho vlastnictvi anebo (i) vydat, byt i ¢ast, zdrojového
kédu Informaéniho systému nebo Dusevniho vlastnictvi tfeti osob& anebo (iii) nabizet odvozené
dilo pod stejnou (copyleft) licenci jako dilo plivodni anebo jehoZ licenéni podminky omezuji nebo
vyluduji mozZnost Objednatele Informacéni systém nebo DuSevni vlastnictvi uZivat
pro podnikatelské Gcely. Poskytovatel se zejména zavazuje nepouZit opensource program
s nasledujicimi licenénimi podminkami (nezavisle na verzi licen¢nich podminek):

(a) GNU General Public License (GNU GPL),
(b) European Union Public License (EUPL),
(¢) Mozilla Public License (MPL), ~

(d) Open Software License (OSL),

(e) IBM Public License,

(f) Affero General Public License.

14.11 Spolu se Standardnim software tfetich stran a pfipadné spolu s opensource programem, které
jsou soucéasti Informadniho systému nebo Dusevniho vlastnictvi, je Poskytovatel povinen predat
Objednateli vzdy kompletni dokumentaci, tj. zejména uzivatelskou, administratorskou a provozni
dokumentaci k takovému Standardnimu software tfetich stran &i k opensource programu
a dokumentaci jejich API.

14.12 Objednatel neni povinen Licenci vyuzit. Poskytovatel vyslovné souhlasi s pfevodem,
postoupenim a (pod)licencovéanim Licence na jakoukoli teti stranu podle volby Objednatele a bez
jakéhokoli omezeni.
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14.13 Poskytovatel je povinen zabezpedit souhlasy v§ech osob, které uzil k pinéni jeho povinnosti z této
Smlouvy, nezbytné k vykonu prav k Informa¢nimu systému a Dusevnimu viastnictvi ze strany
Objednatele v souladu s timto ¢&l. 14. Poskytovatel je taktéZz povinen zabezpedit na vyzvu
Objednatele veskera opravnéni &i souhlasy tfetich osob, které jsou potfebné pro fadné uzivani
Dusevniho vlastnictvi nebo jinych vysledkd Sluzeb.

14.14 K zadosti Objednatele zabezpeéi Poskytovatel i po ukon&eni této Smlouvy vyhotoveni/podepsani
jakychkoliv listin ¢i dokument, které by mohly byt potfebné k pfiznani pravnich G&inkd tohoto
¢l. 14 a jeho Gcelu.

14.15 Poskytovatel prohlasuje, Ze opravnéné zajmy autora nemohou byt znaéné nepfiznivé dotéeny
tim, Ze Objednatel nebude Licenci vibec ¢i zéasti uzivat. Bez ohledu na tuto skuteé¢nost Strany
timto sjednavaji, ze vznikne-li Poskytovateli pravo na odstoupeni nebo omezeni dle § 2378
Obcanského zakoniku, neni Poskytovatel opravnén toto pravo uplatnit pfed uplynutim deseti (10)
let od udéleni Licence.

14.16 Poskytovatel prohlasuje, ze s ohledem na povahu vynos(i z opravnéni udélenych nebo
zabezpe€enych Objednateli dle tohoto &l. 14 nemohou vzniknout podminky pro uplatnéni
ustanoveni § 2374 Obé&anského zakoniku, tedy Ze odména za jejich udé&leni nebo zabezpeeni
Objednateli nemize byt ve zfejmém nepoméru k vynosiim vyplyvajicim z vyuZiti takovych
opravnéni a vyznamu pfisludného autorského dila pro dosazeni takového vynosu.

14.17 Odména za udéleni nebo zabezpecteni Objednateli opravnéni dle tohoto &l. 14 je sougasti Ceny,
pii¢emz Strany zohlednily zejména Ucel opravnéni, zplsob a okolnosti uziti autorského dila,
velikost tvlréiho pfispévku autora a izemni, ¢asovy a mnozstevni rozsah opravnéni. Bude-li
Z jakéhokoliv divodu nezbytné nebo ucelné uréit vysi odmény za udéleni nebo zabezpeceni
Objednateli opravnéni dle tohoto &l. 14, pak se Poskytovatel zavazuje k veskeré soudinnosti
potfebné k ureni jeji vy3e, resp. jejiho podilu na Cené zaplacené za plnéni této Smlouvy.

14.18 Nedohodnou-li se Strany jinak, Poskytovatel neni povinen pfedat Objednateli zdrojovy kéd
k jakémukoliv vystupu poskytovani Sluzeb.

15. NAROKY TRETiICH OSOB

15.1 Poskytovatel je povinen poskytovat veSkeré SluZzby bez pravnich vad. Poskytovatel ve v8ech
pfipadech odpovida za pfipadné poru$eni prav duSevniho viastnictvi tfetich osob Objednatelem
v dUsledku fadného uzivani véech vystupl die této Smlouvy. Uplatni-li k jakémukoliv vystupu této
Smiouvy pravo jakakoliv tfeti osoba, zavazuje se Poskytovatel nahradit Objednateli veskerou
Gjmu takto zplsobenou, jakoZ i naklady vynalozené na obranu prav Objednatele. Poskytovatel
se v takovém pfipadé dale zavazuje na svijj naklad poskytnout Objednateli veSkerou moznou
soucinnost k ochrané jeho prav.

15.2 V pfipadé naroku die pfedchoziho €l. 15.1, nebo je-li divodné pfedpokladat, Zze takovy narok
bude uplatnén, zabezpeéi Poskytovatel Objednateli moZnost dale pfisludny vystup uZivat
bez naroku na Uplatu nad ramec sjednany v této Smiouvé.

15.3 Objednatel se zavazuje bez zbyteéného odkladu oznamit Poskytovateli uplatnéni naroku
pro porusovani prav dusevniho viastnictvi tietich osob v souvislosti s touto Smlouvou. Pfipadné
fizeni pfed soudnimi, spravnimi & jinymi organy povede vzdy Objednatel, ledaze se Strany
dohodnou jinak.

16. OCHRANA DUVERNYCH INFORMACI

16.1 Kazda Strana je povinna utajit veSkeré informace, které se dozvédéla v ramci uzavirani a pinéni
této Smlouvy, tvofici jeji obsah, a informace, materidly, autorska dila, soubory nebo jiné
dokumenty, které jedna Strana sdéli druhé Strané& nebo které jinak vyplynou z pIn&ni Smlouvy
(,Davérné informace"). Divérné informace jsou pro ucely této Smlouvy povazovany za obchodni
tajemstvi Strany dle § 504 Ob&anského zakoniku. Tim nejsou dotéeny povinnosti Stran stanovené
obecné zavaznymi pravnimi pfedpisy pro nakladani s informacemi oznagenymi t&mito pfedpisy
za divérné.

16.2 Zadna Strana nesdéli Divérné informace tfeti strané a pfijme takova opatfeni, ktera znemozni
piistup k Davérnym informacim tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje
na Duvérné informace:

(a) které byly v dobé jejich zvefejnéni vieobecné& znamymi;
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16.3

16.4

16.5

16.6

16.7

16.8

17.

171

17.2

17.3

17.4

(b) které se staly nebo stanou v8eobecné& znamymi &i dostupnymi jinak nez poruSenim
povinnosti zvefejfiujici Strany, jejich poddodavatell, poradct nebo konzultantl vyplyvajicich
z této Smiouvy;,

(c) které byly zvefejnény na zakladé povinnosti dané obecné zavaznymi pravnimi pfedpisy nebo
na zéakladé pravomocného soudniho rozhodnuti nebo pravomocného rozhodnuti organ(
statni spravy; a

(d) k jejichz zvefejnéni dala druh& Strana vyslovny pisemny souhlas.

Kazda Strana je opravnéna, je-li to nezbytné k pInéni jejich povinnosti dle této Smlouvy, sdélit
Davérné informace tfetim osobam, které uZije k plnéni svych povinnosti vyplyvajicich z této
Smlouvy a svym odbornym poradcim.

Pokud Strana uzije k pInéni svych povinnosti jakékoliv tfeti osoby, které seznami s Duvérnymi
informacemi, zabezpedi, aby takové osoby dodrzovaly pravidla ochrany Divérnych informaci
alespori v takovém rozsahu, v jakém jsou chranény Divérné informace dle této Smlouvy, jinak
odpovida za jakoukoliv Ujmu, ktera vznikne v souvislosti s poru$enim povinnosti dle tohoto &l. 16.

Zjisti-li Strana, Ze doslo nebo mlZe dojit k prozrazeni, resp. ziskani Dlvérnych informaci
neopravnénou osobou, zavazuje se neprodlené informovat o této skuteénosti druhou Stranu
a podniknout vedkeré kroky potiebné k zabranéni vzniku (jmy nebo k jejimu maximalnimu
omezeni.

Poskytovatel neprodlené na Zzadost Objednatele, a vzdy v pfipadé zaniku Smiouvy, vrati
Objednateli v8echny pisemné dokumenty obsahujici Davérné informace a jakékoliv dalsi
materidly obsahujici anebo odvozujici jakékoliv DUvérné informace a déle informace nevefejného
charakteru; Poskytovatel rovnéz zabezpedi, Zze totéz uéini v8echny dal$i osoby, kterym byly
Davérné informace Poskytovatelem zpfistupnény. Poskytovatel se zavazuje, Ze si v takovém
piipadé neponecha zadné kopie, vypisy anebo jiné celkové nebo &aste¢né reprodukce
¢i zaznamy Duvérnych informaci. VSechny dokumenty, memoranda, poznamky a ostatni
pisemnosti vyhotovené Poskytovatelem anebo jinymi osobami na zakladé Davérnych informaci
ie Poskytovatel povinen bez zbyte&ného odkladu znigit. Poskytovatel se vyslovné zavazuje znigit
materialy ulozené v po¢itadich, textovych editorech anebo jinych zafizenich obsahujicich
neverejné informace. Toto zniCeni a odstranéni materiali bude Objednateli pisemné potvrzeno
vedoucim zaméstnancem Poskytovatele, ktery byl znienim a odstranénim materialli povéren.

Objednatel je vyslovné opravnén zpfistupnit jakékoliv vystupy poskytovani Sluzeb (zejména
Informaéni systém, Du$evni viastnictvi a Dokumentaci) tfetim osobam. Takové zpfistupnéni
ze strany Objednatele neni povazovano za poruseni jakychkoli povinnosti Objednatele tykajicich
se davérnych informaci & poruseni obchodniho tajemstvi Poskytovatele.

Objednatel je opravnén zpfistupnit & predat treti osobé text této Smlouvy véetné jejich Pfiloh
a text Objednavek.

OCHRANA OSOBNICH UDAJU

Samostatni spravci osobnich tdaju

Na zakladé této Smlouvy bude dochazet ke zpracovani Osobnich udaji Stran, ¢imz se rozumi
téz Osobni udaje zaméstnanctl, pracovnikll a dal$ich osob (,Subjekty Gdaja_1"), které jedna
Strana obdrZi od druhé Strany v souvislosti s uzavienim &i pinénim této Smlouvy.

Strany berou na védomi, Ze v souvislosti s pfedavanim Osobnich udajl dle €. 17.1 Smlouvy jsou
v pozici samostatnych spravci Osobnich udaji a kazda Strana je povinna dodrZovat své
povinnosti vyplyvajici z (i) této Smlouvy a (ii) Nafizeni.

V souladu se zasadou transparentnosti se Strany zavazuiji pinit informa¢ni povinnost v rozsahu
¢lankd 13 a 14 Nafizeni a kazda ze Stran je povinna a zarovel opravnéna vyfizovat prava
Subjektd udajii_1 dle ¢lanku 15 a nasl. Nafizeni na zékladé zadosti Subjektu udaji_1 dorugené
dané Strané a tykajici se zpracovani provadéného danou Stranou zvlast, aniz by musela mit
souhlas druhé Strany.

Strany jsou povinny pfijmout takova opatifeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k Osobnim udajim, k jejich zméné, zniCeni &i ztraté, neopravnénym
pfenosum, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich udajt.
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Spravce a zpracovatel

Budou-li udaje, ke kterym Poskytovatel ziska pfistup v souvislosti s pinénim této Smiouvy, mit
povahu Osobnich udaji a bude-li dochazet ke zpracovani Osobnich (dajl ve smyslu &lanku 28
odst. 3 pism. a) Nafizeni, je Poskytovatel povinen zpracovavat Osobni udaje v souladu
s Nafizenim a pfislusnymi pravnimi pfedpisy na ochranu osobnich Gdaji a Pfilohou €. 7.

Pokud v souvislosti se zménou parametri zpracovani Osobnich udajl vznikne potieba uzavrit
dodatek Smlouvy, zejména Pfilohy €. 7, zavazuje se Poskytovatel Objednateli poskytnout
veskerou soucinnost nezbytnou k formulaci obsahu takového dodatku a uzavfit jej v terminu
uréeném Objednatelem bez naroku na zménu/lGpravu Ceny.

Pokud bude Objednateli, jako dusledek poruseni povinnosti Poskytovatele spojené
se zpracovanim osobnich (dajl, uloZzena povinnost zaplatit pokutu ulozenou UOOU & jingm
dozorovym Giadem/organem v oblasti ochrany osobnich Gdaji nebo nahradit Ujmu ¢&i poskytnout
penézité zadostiu¢inéni Subjektu ddajl_1 nebo Subjektu Udaji_2, Poskytovatel Objednatele
od8kodni ve vySi odpovidajici ulozené pokut& nebo povinnosti k nahradé Gjmy & poskytnuti
penézitého zadostiucinéni.

PRAVA Z VADNEHO PLNENi

Poskytovatel udéluje Objednateli zaruku za jakost vystupl Sluzeb a vSech jejich ¢asti po dobu
dvou (2) let ode dne provedeni a akceptace takovych vystupu Sluzeb, tj. akceptace Vykazu
u Pausalnich sluzeb dle &. 13.5 a provedeni vystupu Sluzeb dle 13.9 (,2aruéni doba“).
Poskytovatel odpovida za vady zjevné, skryté i pravni, které ma vystup Sluzeb v dobé provedeni,
a dale za ty, které se na ném vyskytnou v Zaruéni dobé dle tohoto &l. 18.1, a zavazuje se, vedle
dalsich narokt Objednatele, je bezplatné a bezodkladné odstranit.

Poskytovatel je odpovédny za formaini, ekonomickou a vécnou spravnost poskytnutych Sluzeb
a jejich vystupll. Poskytovatel neodpovida za vady, pokud byly prokazatelné zplsobeny vyluéné
zasahem do Informacniho systému, resp. do vystupl Sluzeb ze strany Objednatele anebo jim
povéfené osoby po jejich provedeni ze strany Objednatele. Objednatel je povinen podat
Poskytovateli zpravu o vyskytu vady kdykoliv v prab&hu Zaruéni doby dle él. 18.1, a to v pisemné
formé& anebo e-mailem s uvedenim konkretizace vytykanych vad a preferovanym zplsobem jejich
odstranéni.

Prava z vadného pinéni nevyluéuji narok Objednatele na nahradu Gjmy.

Po dobu trvani této Smlouvy a dobu poskytovani Pau$alnich sluZzeb je Poskytovatel povinen vady
odstrafiovat v ramci Pausalnich sluzeb za podminek dle SLA specifikovanych v PFiloze &. 2.

ODPOVEDNOST ZA UJMU

Kazda ze Stran je povinna nahradit druhé Strané ujmu zplsobenou jejim poru$enim této Smiouvy
v souladu s obecné& zavaznymi pravnimi pfedpisy a touto Smlouvou. Nedohodnou-li se Strany
jinak, bude piipadna Ujma nahrazena v penézich.

Obé Strany jsou povinny vyvinout maximalni Usili k zabranéni vzniku Gjmy a k minimalizaci
pfipadné vzniklé ujmy.

Poskytovatel bere na védomi, Ze pokud neuvédomi Objednatele o jakékoli hrozici ¢i vzniklé Ujmé
a neumozni tak Objednateli, aby ucinil kroky k zabranéni vzniku tjmy €i k jejimu zmirnéni, ma
Objednatel proti Poskytovateli narok na nahradu tjmy, ktera tim Objednateli vznikla.

Poskytovatel nahradi Objednateli ujmu pfipadné vzniklou na zaklad& ztraty ¢i poskozeni dat
v disledku ¢innosti Poskytovatele, a to v8e véetné regresni nahrady pfipadnych pfiznanych
naroku tfetich osob v(¢i Objednateli. To neplati, doslo-li k danym dusledkiim vyhradn& &innosti
Objednatele nebo osob Objednatelem pové&ienych, pfipadné jinych dodavatell Objednatele.

Z4dna ze Stran neni povinna k nahradé pfipadné ujmy, ktera vznikne druhé Strané v souvislosti
s plnénim této Smlouvy, pokud tato bude zplsobena okolnostmi vylu€ujicimi povinnost k nahradé
Ujmy ve smyslu § 2913 odst. 2 Ob&anského zakoniku. Je-li nékteré ze Stran zabranéno pinit své
povinnosti z divodu existence okolnosti vyluéujici povinnost k nahradé ujmy, je tato Strana
povinna oznamit bez zbyteéného odkladu druhé Strané tuto skuteénost.

Za okolnosti vyluéujici povinnost k nahradé Gjmy se v8ak nepokladaji okolnosti, jez vyplyvaji
z osobnich nebo hospodarskych poméri povinné Strany, a dale prekazky plnéni, které byla
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piislu$na Strana povinna pfekonat nebo odstranit podle této Smlouvy, obchodnich zvyklosti nebo
obecné zavaznych pravnich pfedpisd, jakoz i okolnosti, které se projevily aZ v dobé, kdy povinna
Strana jiz byla v prodieni.

Nastane-li kterakoliv z okolnosti vyluéujicich povinnost k nahradé ujmy dle této Smiouvy,
podnikne Strana, na jejiz strané vznikla, veskeré kroky, které Ize po takovéto Strané rozumné
poZadovat, jez povedou k obnové normaini c¢innosti v souladu s touto Smlouvou,
a to co nejrychleji s ohledem na okolnosti, které okolnost vylu€ujici povinnost k nahradé ujmy
zpUsobily. Strana se zavazuje druhou Stranu informovat o tom, Ze nastala okolnost vyluéujici
povinnost k nahradé ujmy, bez zbyteéného odkladu poté, co bude objektivné mozné takovouto
komunikaci uskuteénit.

POJISTENI

Poskytovatel je povinen na viastni néklady udrzovat v platnosti poji§téni Poskytovatele pro pfipad
zpUsobeni ujmy v souvislosti s vykonem ¢&innosti, které jsou pfedmétem Smiouvy s limitem
pojistného pInéni nejméné ve vysi 3 000 000 K& (slovy: tfi miliony korun ¢eskych) ze vsech
pojistnych udalosti vzniklych v jednom (1) pojistovacim roce, a to nejméné po dobu trvani
smluvniho vztahu zaloZzeného touto Smlouvou. Spolut¢ast Poskytovatele z jedné pojistné
udalosti nesmi byt vy38i nez 5 % z pojistného plnéni a podminky poji§téni nesmi byt hor§i nez
obvyklé podminky tohoto druhu pojisténi poskytované osobam poskytujicim pfedmétné ¢innosti
v Ceské republice. Poskytovatel je povinen na Zadost Objednatele kdykoliv v priibéhu platnosti
Smiouvy prokazat, Zze pojisténi udrzuje v platnosti. Ve vztahu k poji§téni dle tohoto &l. 20 se
Poskytovatel zavazuje zabezpeéit, Ze v pfipadé& vzniku pojistné udalosti bude pojistné pinéni
placeno pfimo Objednateli.

Poskytovatel neni opravnén sniZit vysi pojistného kryti anebo podstatnym zplisobem zménit
podminky pojistnych smluv dle &€l. 20.1 bez pfedchoziho pisemného souhlasu Objednatele.

Poskytovatel se zavazuje, ze po dobu pojisténi bude za timto G€elem plnit povinnosti vyplyvajici
pro né&j z pojistnych smiuv dle €l. 20.1, zejména platit pojistné a pInit oznamovaci povinnosti.

Jestlize Poskytovatel nebude udrzovat v platnosti poji§téni vyzadované touto Smiouvou, mize
Objednatel svym jménem kdykoli sjednat a udrzovat jakékoli pojisténi pokryvajici rizika spojena
s vykonem &innosti Poskytovatele, které jsou pfedmétem této Smiouvy, a platit jakékoli pojistné,
které je pfiméfené pro takové Gcely, a zapoéitavat takto placené Castky na jakékoliv platby
Poskytovateli, které jsou splatné nebo se stanou splatnymi, nebo vymahat tyto ¢astky jako splatny
diuh Poskytovatele.

KYBERNETICKA BEZPECNOST

Neni-li v této Smlouvé nebo v souladu s touto Smlouvou stanoveno jinak, Poskytovatel timto bere
na védomi, Ze:

(a) Objednatel je spravcem vyznamnych informacnich systém( dle § 3 pism. e) ZKB.
Poskytovatel dale timto bere na vé&domi, ze poskytovani Sluzeb dle této Smiouvy bude
provadéno na aktivech vyznamnych informacnich systému.

(b) Objednatel chape Poskytovatele jako vyznamného dodavatele ve smyslu § 2 pism. nja § 8
odst. 1 pism. f) a odst. 2 VKB.

Strany potvrzuji, Ze rozsah zapojeni Poskytovatele na zajisténi bezpe&nosti aktiv vyznamnych
informacénich systému je uréen pfedmétem této Smiouvy.

Poskytovatel je povinen v rozsahu pinéni této Smlouvy naplnit vSechny bezpeénostni pozadavky
uvedené v Priloze ¢. 8 (,Kybernetické pozadavky"), a to do terminu uzavieni této Smiouvy.
Poskytovatel je povinen tyto pozadavky udrzovat napinéné po celou dobu trvani této Smiouvy.

Poskytovatel umozni Objednateli alespori jednou (1) rocné po dobu Géinnosti této Smilouvy
ajeden (1) rok po ukongeni Smlouvy provedeni zakaznického auditu (kontroly) v prostfedi
Poskytovatele:

(a) jehoz rozsah bude ohrani¢en vyuzivanim ICT prostfedk(l Poskytovatele pro potieby plnéni
této Smlouvy a uloZzenymi ¢i zpracovavanymi daty a informacemi Objednatele v ICT
prostfedi Poskytovatele; a

(b) jehoz pfedmétem bude naplnéni Kybernetickych pozadavk( a vyhodnoceni rizik dle bodu
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1.3 Prilohy €. 8 této Smiouvy.

Objednatel je opravnén pii kontrole Kybernetickych pozadavk( vyuzit tfeti stranu. V pfipadé
vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam,
véetné odpovédnosti za zplsobenou Gjmu.

Poskytovatel umozni Objednateli kontrolu Kybernetickych pozadavkl provedenou prostiedky
Objednatele nebo tieti strany, a to v lokalité Poskytovatele i vzdalené, pokud to technické
prostiedky Poskytovatele umozfiuji.

Poskytovatel se zavazuje poskytnout Objednateli sou€innost a pro tuto innost zabezpedit Gcast
kvalifikovanych pracovniki Poskytovatele.

(a) Dale se Poskytovatel zavazuje nedostatky zjist&né:
(i) na zakladé provedeni hodnoceni rizik dle bodu 1.3 v PFiloze &. 8 této Smlouvy nebo
(i) v ramci zakaznického auditu dle ¢l. 21.4

odstranit ve Ihité uréené v pisesmném oznameni Objednatele. Nestanovi-li Objednatel Ihitu
v pisemném oznameni, zavazuji se Strany dohodnout na Ihité pro odstranéni nedostatku,
ktera nepfevysi devadesat (90) kalendarnich dn(.

(b) Neodstranéni nedostatkd ve stanovené Ihité je povazovano za nenaplnéni Kybernetickych
pozadavku a tim poruseni ¢l. 21.3.

Clanky 21.4 az 21.7 této Smilouvy se nepouziji, pokud je Poskytovatel pro poskytovani Sluzeb dle
této Smlouvy organem nebo osobou uvedenou v § 3 pism. a) az g) ZKB.

Poskytovatel se dale zavazuje:

(a) poskytnout na vyzadani a bez zbyte€ného odkladu Objednateli dokumenty a obdobné
vystupy, které budou prokazovat napinéni Kybernetickych pozadavk;

(b) na pozadani s Objednatelem konzultovat kdykoli v prabéhu poskytovani Sluzeb dle této
Smiouvy detailni nastaveni bezpeé&nostnich opatfeni k naplnéni Kybernetickych pozadavki
a pro takovéto konzultace zabezpecit Uc¢ast kvalifikovanych pracovniki;

(c) neprodlené informovat Objednatele o vech vyznamnych zménach v naplnéni
Kybernetickych pozadavki, které nastanou kdykoli v priibé&hu trvani této Smiouvy;

(d) bezodkladné a s vyvinutim nejlepdiho Usili zabezpecit nahradni zplsob naplnéni
Kybernetickych pozadavkii, pokud stavajici feSeni prestalo byt funkéni a efektivni;

(e) bezodkladné informovat Kontaktni osobu Objednatele pro kybernetickou bezpeénost
o bezpe&nostnich incidentech, které mohou ovlivnit poskytovani Sluzeb dle této Smiouvy.
Kontaktni osoby Stran vzajemné komunikuji v pribéhu poskytovani Sluzeb dle Smlouvy za
Ucelem dosazeni standardu pro bezpeénost informaci dle tohoto &l. 21. V pfipadé ohroZeni
anebo poruseni bezpeénosti informaci, zejména v pfipadé vyskytu kybernetické
bezpe€nostni udalosti anebo incidentu, jsou Kontaktni osoby povinny vzajemné
komunikovat, ihned po zjisténi takovych skutenosti hlasit jejich vyskyt druhé Strané
a spole¢né podnikat kroky k zajist&ni obnoveni bezpe&nosti informaci;

(f) pfi vykonu své ginnosti v€as a prokazateln& upozornit Objednatele na zfejmou nevhodnost
jeho pfikazl ¢i doporuceni vztahujici se ke Kybernetickym pozadavkuim, jejichz nasledkem
bude ¢i mtize byt vznik tjmy anebo rozporu s obecné& zavaznymi pravnimi pfedpisy. Jestlize
Poskytovatel pfi pInéni Smlouvy zjisti ¢i jako odbornik mohl a mél zjistit rozpor ustanoveni
internich pfedpist Objednatele se ZKB, VKB anebo rozhodnutim &i jinym pokynem NUKIB,
je povinen takovy rozpor Objednateli neprodlené ohlasit a poskytnout Objednateli sou¢innost
k jeho odstranéni; a

(g) nechat si predem schvélit Zménu kontroly poskytovatele Objednatelem (poruseni této
povinnosti se povaZuje za podstatné poruseni Smiouvy).

21.10 Poskytovatel bere na védomi, Ze veSkeré aktivity Poskytovatele a jeho pInéni realizované

v prostiedi Objednatele jsou monitorovany a vyhodnocovany v rozsahu pfedmétu plnéni
a v souladu s internimi pfedpisy Objednatele, se kterymi byl Poskytovatel seznamen.
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SluZeb i pro Poddodavatele.

BEZPECNOSTNi PRAVIDLA PRO CLOUD COMPUTING

Poskytovatel timto bere na védomi, Ze pinéni této Smlouvy pfedstavuje sluzby cloud computingu
a Strany jsou pfi pinéni Smlouvy povinné dodrzovat ZKB a Viyhlasku o bezpe&nostnich pravidlech
a pfisludna bezpeénostni pravidla. Naklady Poskytovatele na zavedeni bezpeénostnich pravidel
a realizaci bezpe&nostni politiky Objednatele v oblasti cloud computingu jsou souéasti Ceny
a Poskytovateli tak nevznika pravo na jakoukoliv dodateénou odménu.

Poskytovatel je povinen ukladat (i) zakaznicka data ve stavu neaktivnich dat a (ii) specifické
provozni Udaje (dle VyhlaSky o bezpecnostnich pravidlech) nepfetrzité a vyluéné na (zemi
tlenskych stati Evropské unie a ¢lenskych stati Evropského sdruZeni volného obchodu.
Poskytovatel je v odiivodnénych pfipadech, po nezbytné nutnou dobu a v nezbytném rozsahu
opravnén zékaznicka data a specifické provozni Udaje zpracovavat i na izemi jinych statl, pokud
v popisu sluzby cloud computingu bude popsan zplsob ochrany zakaznickych dat a specifickych
provoznich idajl pfed narugenim bezpeénosti informaci.

Poskytovatel je povinen postupovat pfi poskytovani Sluzeb podie této Smlouvy v souladu s ISO
27001.

Poskytovatel je povinen zabezpetit, Zze Informaéni systém je provozovan a Sluzby jsou
poskytovany:

(a) v rozsahu systému fizeni bezpecnosti informaci, ktery je v souladu s pozadavky VKB nebo
ISO 27001;

(b} v rozsahu systému Fizeni bezpeénosti informaci, ktery byl certifikovan podle ISO 27001
certifikaénim organem, ktery byl akreditovan pro ovéfovani shody s ISO 27001;

(c) v souladu s ISO 27017, o Eemz vystavil certifikacni organ akreditovan pro ovéfovani shody
s normou ISO 27017 prfislusny certifikat. V pfipadeé, Ze rozsah certifikace uvedeny
na certifikatu nezahrnuje jmenovité Informaéni systém a Sluzby, Informaéni systém a Sluzby
musi spadat do rozsahu systému fizeni bezpe€nosti informaci, pro néj2z byl dany certifikat
vystaven;

(d) v souladu s ISO 27018, o €emz vystavil certifikaéni organ akreditovan pro ovéfovani shody
s normou ISO 27018 pfisludny certifikdt. V pfipadé, ze rozsah certifikace uvedeny
na certifikatu nezahrnuje jmenovité Informaéni systém a Sluzby, Informaéni systém a Sluzby
musi spadat do rozsahu systému fizeni bezpecnosti informaci, pro n&jz byl dany certifikat
vystaven.

Poskytovatel je povinen zabezpecit Objednateli nepfetrzity vzdaleny pfistup k prohlagenim
o aplikovatelnosti, vydanym v souvislosti s certifikacemi podle ISO 27001, ISO 27017 a ISO
27018.

Poskytovatel je povinen zavést a Fidit se pfi poskytovani Sluzeb systémem fizeni bezpeé&nosti
informaci a politikou bezpenosti informaci splfiujici poZzadavky Vyhlasky o bezpeénostnich
pravidlech. Poskytovatel je povinen zabezpedit, aby jeho politika bezpeénosti informaci byla
vsouladu s poZadavky Objednatele na bezpeénost informaci, se kterymi Objednatel
Poskytovatele seznami.

Poskytovatel je povinen na zakladé politiky bezpeénosti informaci zavést ptiméfena bezpeénostni
opatfeni.
Poskytovatel je povinen zabezpecit, aby:

(a) v datovych centrech, ve kterych dochazi k poskytovani Sluzeb byla navrzena a aplikovana
fyzicka ochrana proti pfirodnim katastrofam, umysinému utoku nebo havariim;

(b) Sluzby byly poskytovany alespoii ze dvou datovych center, ktera jsou od sebe oddélena
dostatenou vzdalenosti k zajisténi vzajemné provozni zastupitelnosti a odolnosti
v poskytovani Sluzeb;

(c) priméarni a alespon jedno zalozni datové centrum, které je kapacitné dostateéné k pfevzeti
Sluzeb poskytovanych z primarniho datového centra, jsou v dostatetné vzdalenosti
od pfirodnich zdroju rizik a zdroji rizik vyvolanych ¢innosti lovéka vedoucich k narugeni
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nebo omezeni poskytovani Sluzeb nebo bezpeé&nosti informaci nebo aby bylo pfijato
adekvatni bezpedénostni opatieni, nebo se primarni a alespori jedno zalozni datove centrum,
které je kapacitné dostateéné k prevzeti Sluzeb poskytovanych z primarniho datového
centra, nachazely ve vzajemné vzdalenosti nejméné 50 km;

(d) u budov a prostor vztahujicich se k poskytovani Sluzeb, véetné vstupu to t&chto budov
a prostor, byla prokazatelné zavedena bezpe&nostni opatfeni vhodna k vE€asné detekci
a zabran&ni neopravnénému &i neautorizovanému pristupu k technickym aktivim, nebo
k zakaznickym datm a provoznim Gdajum (dle Vyhlasky o bezpeénostnich pravidlech),
nebo po$kozeni a neopravnénym zasahlm do technickych aktiv, zakaznickych dat nebo
provoznich udaju.

Poskytovatel je povinen zpracovavat zakaznicky obsah (dle Vyhlasky o bezpedénostnich
pravidlech) pouze v souladu s touto Smiouvou.

Poskytovatel je povinen zabezpeéit, aby zakaznicka data byla bezpe€né a strikiné oddélovana
od jinych dat, ktera jsou uloZzena a zpracovavana na sdilenych virtualnich a fyzickych zdrojich
vyuzivanych k poskytovani Informaéniho systému a Sluzeb tak, aby byla zajisténa dlivérnost
a integrita zakaznickych dat.

Poskytovatel je povinen zabezpedit, aby zakaznicka data a data nezbytna pro pInéni Smiouvy
byla zalohovana do lokality v dostate¢né vzdalenosti. Pfi pfenosu do této lokality i pfi ulozeni
v této lokalité jsou zakaznicka data a data nezbytna pro pinéni Smlouvy Sifrovana v souladu
s uznavanymi nejmodernéj§imi pozadavky v oblasti kryptografickych prostfedkl nebo alespori
vsouladu s doporutenim NUKIB v oblasti kryptografickych prostfedk(i zvefejnénym
na internetovych strankach NUKIB.

Poskytovatel je povinen zabezpedit, aby Informaéni systém umozhoval Objednateli fizeni
pfistupu pro uzivatele a administratory véetné vicefaktorové autentizace.

Poskytovatel je povinen zavést a udrzovat procesy a technicka opatieni:

(a) s aktualné odolnym Sifrovanim a ovéfenim identity pro zabezpeceni pfenosu zékaznického
obsahu (dle Vyhlasky o bezpeénostnich pravidlech) po sitich mimo kontrolu Poskytovatele;

(b) pro aktualné odoiné Sifrovani zakaznického obsahu (dle Vyhlasky o bezpelnostnich
pravidlech) béhem uchovavani.

Poskytovatel je povinen zabezpetit, aby zakaznicky obsah (dle Vyhlasky o bezpe&nostnich
pravidlech) byl pfi pfenosu a v uloZistich v Informa&nim systému Sifrovan v souladu s uznavanymi
nejmoderné&j§imi pozadavky v oblasti kryptografickych prostfedki nebo alespori pomoci
nékterého z algoritmii uvedeného v doporudeni NUKIB v oblasti kryptografickych prostfedk(

zvefejnéném na internetovych strankach NUKIB.

Poskytovatel je povinen zabezpecit, aby zakaznicka data (dle Vyhlasky o bezpeénostnich
pravidlech) pfenasena z Informaéniho systému byla chrané&na proti neopravnénému zasahu,
kopirovani, Upravé, pfesmérovani nebo vymazani v souladu se zavedenou politikou bezpe&nosti
informaci Poskytovatele.

Poskytovatel je povinen pro pinéni této Smlouvy zabezpetit pfipojeni do vyménného uzlu
internetu (IXP) v Ceské republice.

22.10 Strany spole¢né vytvofi exit strategii, ktery zahrnuje zejména pozZadavky stanovené VyhlaSkou

o bezpe¢nostnich pravidlech v&etné pozadavkl na vydani dat (zejména zakaznickych dat
a provoznich (idajtl, pokud jde napf. o jejich format nebo rozsah).

22.11 Poskytovatel je povinen zabezpedit, aby Informaéni systém byl pfistupny pro jiné sluzby cloud

computingu nebo [T systémy Objednatele skrze zdokumentované rozhrani pfichozich
a odchozich zakaznickych dat (dle Vyhlasky o bezpeénostnich pravidlech) tak, aby z nich
Objednatel mohl v pfipadé& potieby ziskat zakaznicka data, a to pokud se jedna o sluzby cloud
computingu, které zakaznicka data ukladaji ve stavu neaktivnich dat. Poskytovatel na vyzadani
Objednateli zpfistupni pfislusnou dokumentaci.

22.12 Strany prohlasuji a berou na védomi, Zze veskera data pfedana &i zpfistupnéna Objednatelem

a zpracovavana Poskytovatelem pfi pinéni této Smlouvy (v€etné zakaznickych dat ve smyslu
Vyhlasky o bezpeénostnich pravidlech) nalezi Objednateli. Poskytovatel je opravnén tato data
poZivat pouze pro pinéni této Smlouvy a zplsoby potfebnymi pro pinéni této Smiouvy.
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22.13 Poskytovatel je povinen zabezpedit, aby provozni prostiedi Informaé&niho systému bylo fyzicky
nebo logicky oddéleno od testovaciho nebo vyvojového prostiedi sluzby cloud computingu, aby
se zabranilo neautorizovanému pristupu k zékaznickym datim (dle Vyhlasky o bezpe&nostnich
pravidlech), $ifeni 8kodlivého kédu nebo zménam technickych aktiv. Z dlvodu ochrany
divérnosti dat neni Poskytovatel opravnén data obsazena v provoznim prostfedi nejsou pouZzivat
v testovacim ani v jakémkoliv jiném prostfedi.

22.14 Poskytovatel je povinen informovat Objednatele alespor tficet (30) dni pfedem o planované
vyznamné zméné v poskytovani Informacniho systému a SluZeb ve smyslu VKB a jejich
dopadech.

22.15 Poskytovatel je povinen jednoznaéné identifikovat, dokumentovat a udrZzovat aktuaini veskeré
relevantni povinnosti vyplyvajici z pravnich pfedpisi a smluvni poZadavky kladené
na Poskytovatele a tykajici se bezpeénosti informaci sluzby cloud computingu. Poskytovatel
dokumentuje zplsob, jakym tyto povinnosti dodrzuje.

22.16 Poskytovatel je povinen umoznit audity ze strany NUKIB v souladu s Vyhla$kou o bezpeénostnich
pravidlech a poskytovat veskerou k tomu potfebnou soucinnost, a to i po zaniku této Smlouvy,
bez naroku na jakoukoliv odménu & nahradu nad ramec uhrazené Ceny dle této Smiouvy.
K soutinnosti minimalné ve stejném rozsahu je Poskytovatel povinen smluvn& zavazat véechny
své piipadné Poddodavatele.

22.17 Poskytovatel je povinen umoznit Objednateli alespori jednou (1) roéné po dobu Géinnosti této
Smlouvy a jeden (1) rok po ukonéeni Smlouvy provedeni zakaznického auditu (kontroly) souladu
systému fizeni bezpeé&nosti informaci Poskytovatele s pravem Ceské republiky nebo smluvnimi
podminkami a dodrZzovani politik Poskytovatele ve smyslu Vyhlasky o bezpeénostnich pravidlech.

22.18 Objednatel je opravnén pfi kontrole dle €l. 22.17 vyuzit tfeti stranu. V pfipadé vyuziti tfeti strany
bude Objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam, véetné odpovédnosti
za zpUsobenou Ujmu.

22.19 Poskytovatel je povinen informovat Objednatele o svych povinnosti vyplyvajicich z pravnich
pfedpist statld odlisnych od &lenskych statll Evropské unie a €&lenskych statll Evropského
sdruZeni volného obchodu, v nichz Poskytovatel pfedpoklada zpracovani zakaznickych dat (dle
Vyhlasky o bezpeénostnich pravidlech) tykajici se zpfistupnéni a predavani zakaznickych dat
a specifickych provoznich udajli cizozemskym organiim véetn& zdlvodnéni, proé uvedené
povinnosti na Poskytovatele dopadaji, a to bez zbyte¢ného odkiadu po uginnosti Smilouvy
v pfipadé existujicich povinnosti a bez zbyte¢ného odkladu po vzniku nové takové povinnosti.

22.20 V pfipadé, Ze Poskytovatel obdrzi pravné zavaznou zadost cizozemského organu o zpfistupnéni
nebo piedani zakaznickych dat a specifickych provoznich Gdajl (dle Vyhlasky o bezpednostnich
pravidlech), odkaZe tohoto Zadatele na Objednatele nebo o takové Z&adosti Objednatele
bezodkladné informuje. Pokud pravni fad, jemuz Poskytovatel podléha, Poskytovateli zakazuje
informovat Objednatele, vyvine Poskytovatel veskeré mozné zakonné usili, aby dosahl zrugeni
tohoto zakazu a vyuzije vSech dostupnych opravnych prostfedkl s cilem zpochybnit takovy
zakaz, popfipadé pozastavit ucinky zékazu, dokud soud nerozhodne ve véci samé. Pokud
nedosahne zruseni povinnosti zdkazu informovani Objednatele, pak Poskytovatel Objednatele
informuje poté, co vyprsi platnost pravniho zékazu, napf. po vyprSeni obdobi mléenlivosti
nafizeného zakonem nebo soudem.

22.21V piipadé, Ze Poskytovatel obdrzi zZadost cizozemského organu o zpfistupnéni nebo pfedani
zakaznickych dat nebo specifickych provoznich (idajd (dle Viyhlasky o bezpeénostnich pravidlech:

(a) bez souhlasu Objednatele, zabezpeci Poskytovatel jeji odpovidajici pravni posouzeni.
Posouzeni zohledni, zda ma Zzadost cizozemského organu proveditelny a platny pravni
zaklad, zda rozsah zakaznickych dat nebo specifickych provoznich udajl, ktera ma
Poskytovatel zpfistupnit nebo pfedat, je pfiméfeny Uc¢elu Zadosti a jaké dalsi kroky je tfeba
podniknout. Poskytovatel uchova pravni posouzeni Zadosti alespoit 10 let od jeho
vyhotoveni pro Uely kontroly (v takovém pfipadé ho vyda Objednateli nebo kontrolnimu
organu na jeho Zzadost) nebo ho prokazatelné pfeda Objednateli;

(b) bez souhlasu Objednatele, vyvine Poskytovatel ve$keré mozné zakonné usili, aby zabranil
zpfistupnéni nebo pitedani zakaznickych dat a specifickych provoznich tdajl na zakladé této
Zadosti, zejména zohledni povinnosti vyplyvajici z pravnich pfedpist Ceské republiky
a Evropské unie a bude usilovat o zruSeni povinnosti zpfistupnéni nebo piedani
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23.
231

()

zdakaznickych dat a specifickych provoznich udaijd;

Poskytovatel zpfistupni nebo pfeda nezbytné& nutna zakaznicka data a specifické provozni
Udaje na zakladé této zadosti, pokud pravni posouzeni poskytovatele provedené podle
¢l. 22.21(a) ukazalo, ze zadost ma proveditelny a platny pravni zaklad a na tomto zakladé
musi byt Zadosti vyhovéno.

SANKCNi UJEDNANI
Strany sjednavaji nasledujici smluvni pokuty:

(@)

(e)

®

(h)

(i)

)

(k)

porusi-li Poskytovatel svoji povinnost provést Sluzby na objednavku véas v souladu
s pfisluSnou Objednavkou, Objednatel je opravnén po Poskytovateli pozadovat uhrazeni
smiuvni pokuty ve vysi 10.000 K& (slovy: deset tisic korun ¢eskych), a to za kazdy zapocaty
den prodleni s provedenim Sluzby na objednavku;

nedodrzi-li Poskytovatel v ramci lokalizace a odstrafovani Incidentl sjednané Reakéni doby
anebo Doby vyfeseni Incidentu anebo nedodrzi-li sjednanou Dostupnost anebo sjednanou
Dobu odezvy dle Prilohy €. 2, vznika Objednateli narok na slevu z Ceny pausalnich sluzeb,
a to v rozsahu a za podminek dle Prilohy &. 2,

porusdi-li Poskytovatel svoji povinnost dle &l. 9.6(i), Objednatel je opravnén po Poskytovateli
pozadovat uhrazeni smluvni pokuty ve vysi 100.000 K¢ (slovy: sto tisic korun Eeskych)
za kazdé jednotlivé poruseni;

porusi-li Poskytovatel svoji povinnost dle &l. 9.10, Objednatel je oprdvnén po Poskytovateli
pozadovat uhrazeni smluvni pokuty ve vysi 50.000 K¢ (slovy: padesat tisic korun &eskych)
za kazdé jednotlivé porusenti;

porusi-li Poskytovatel jakoukoliv svoji povinnost dle &. 10.1, Objednatel je opravnén
po Poskytovateli pozadovat uhrazeni smluvni pokuty ve vy$i 500.000 K& (slovy: pét set tisic
korun ¢eskych) za kazdé jednotlivé poruseni;

porusi-li Poskytovatel jakoukoliv svoji povinnost dle ¢l. 11, Objednatel je opravnén
po Poskytovateli pozadovat uhrazeni smiuvni pokuty ve vy8i 50.000 K& (slovy: padesat tisic
korun Eeskych) za kazdé jednotlivé poruseni;

porudi-li Poskytovatel svoji povinnost nemeénit Poddodavatele v rozporu s €l. 12, Objednatel
je opravnén po Poskytovateli poZzadovat uhrazeni smiuvni pokuty ve vysi 50.000 K&
(slovy: padesat tisic korun ¢eskych) za kazdou jednotlivou zménu Poddodavatelll, ktera
probéhla v rozporu s ¢&l. 12;

poru$i-li Poskytovatel svoji povinnost udélit nebo zabezpeéit Objednateli opravnéni
v rozsahu dle &l. 14, Objednatel je opravnén po Poskytovateli poZzadovat uhrazeni smluvni
pokuty ve vysi 500.000 K& (slovy: pét set tisic korun éeskych) za kazdé jednotlivé porueni;

porusi-li kterékoliv Strana povinnost chranit Divérné informace dle ¢l. 16, je druha Strana
opravnéna po porusujici Strané pozadovat uhrazeni smluvni pokuty ve vysi 50.000 Ké&
(slovy: padesat tisic korun &eskych) za kazdé jednotlivé porudeni;

porusi-li Poskytovatel svoji povinnost udrzovat v platnosti pojisténi dle &l. 20.1, Objednatel
je opravnén po Poskytovateli pozadovat uhrazeni smluvni pokuty ve vysi 10.000 K&
(slovy: deset tisic korun Eeskych), a to za kazdy zapo€aty den, kdy je tato povinnost
porudena;

porusi-li Poskytovatel jakoukoliv povinnost dle Kybernetickych pozadavk(i, Objednatel je
opravnén po Poskytovateli pozadovat uhrazeni smluvni pokuty ve vysi 15.000 K¢&
(slovy: patnact tisic korun &eskych) za kazdé jednotlivé poruseni;

pokud Poskytovatel neumozni anebo odepfe provedeni kontroly a auditu dle ¢&l. 21.4,
Objednatel je opravnén po Poskytovateli poZadovat uhrazeni smluvni pokuty ve vy$i 250.000
K¢ (slovy: dvé sté padesat tisic korun &eskych), a to za kazdy jednotlivy pfipad takového
poruseni. Tato smluvni pokuta se neaplikuje, pokud je Poskytovatel pro pinéni Smiouvy
organem nebo osobou uvedenou v § 3 pism. a) az g) ZKB;

porusi-li Poskytovatel jakoukoliv povinnost dle ¢&l. 21.9, Objednatel je opravnén
po Poskytovateli poZzadovat uhrazeni smluvni pokuty ve vysi 50.000 K¢ (slovy: padesat tisic
korun ¢eskych) za kazdé jednotlivé poruseni;
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23.2

23.3

23.4

23.5

24,
24.1

24.2

243

25,
25.1
25.2

(n) porusi-li Poskytovatel svoji povinnost umoznit audity ze strany NUKIB v souladu s Vyhlaskou
o bezpeé€nostnich pravidlech a poskytovat veSkerou k tomu potfebnou soudinnost dle
€l. 22.16, Objednatel je opravnén po Poskytovateli pozadovat uhrazeni smiuvni pokuty
ve vy$8i 250.000 K¢ (slovy: dvé sté padesat tisic korun Eeskych) za kazdé jednotlivé porusenti;

(o) poruSi-li Poskytovatel svoji povinnost dle &l. 9.11, Objednatel je opravnén po Poskytovateli
pozadovat uhrazeni smluvni pokuty ve vysi 10.000 K& (slovy: deset tisic korun &eskych)
a to za kazdy zapocaty den, kdy je tato povinnost porudena;

(p) porusi-li Poskytovatel svoji povinnost dle ¢l. 9.12, Objednatel je opravnén po Poskytovateli
pozadovat uhrazeni smiuvni pokuty ve vySi 100.000 K& (slovy: sto tisic korun €eskych)
za kazdé jednotlivé poruseni.

Zaplacenim smiuvnich pokut neni dotéeno pravo Strany na nahradu djmy v pIné vys$i ani splnéni
povinnosti, jejiz splnéni smluvni pokuta utvrzuje.

Smluvni pokuta je splatna do tficeti (30) dni ode dne doru&eni pisemné vyzvy k jejimu uhrazeni.
Objednatel je opravnén zapocist narok na zaplaceni smluvni pokuty na narok Poskytovatele
na zaplaceni Ceny nebo jakékoliv jeji &asti, a to i pfed uplynutim doby splatnosti pfislusné smluvni
pokuty.

Slevy z Ceny je Poskytovatel povinen zohlednit pfi fakturaci, nestane-li se tak, je Objednatel
opravnén slevu z Ceny uplatnit pisemnou vyzvou formou smluvni pokuty.

Strany déle pro zamezeni pochybnostem vyslovné sjednavaji, Ze:

(a) vyse slevy z Ceny mtze ve vztahu k Paus$alni sluzbam prevysit vysi Ceny pausalinich sluzeb
za kalendafni mésic, ve kterém vzniklo pravo na uplatnéni slevy z Ceny; tedy v takovém
mésici budou pfislusné Pausalni sluzby poskytnuty zdarma a ve zbyvajicim rozsahu se
sleva zapodte na nasledujici platbu Ceny pausalnich sluzeb a neni-li to mozné,
je Poskytovatel povinen toto sankéni ujednani uhradit Objednateli v penézich; jedna se tak
o formu smluvni pokuty.

KOMUNIKACE STRAN, KONTAKTNi OSOBY

Veskera komunikace mezi Objednatelem a Poskytovatelem bude probihat v ceském jazyce,
pfipadné slovenském jazyce. Dokumentaci ajiné wvystupy poskytovani SluZzeb poskytne
Poskytovatel Objednateli v Ceském jazyce, nedohodnou-li se Strany jinak.

Veskera komunikace Stran na zakladé této Smlouvy, resp. Objednavky, bude probihat primarné
prostiednictvim Service Desku a déle prostfednictvim kontaktnich osob, resp. jejich stanovenych
zastupcl, uvedenych v Pfiloze &. 4 (,Kontaktni osoby"). Kontaktni osoba Objednatele, resp. jeji
zastupce, je zejména opravnéna jménem Objednatele zasilat Poskytovateli pokyny tykajici se
poskytovani SluZeb, zasilat Objednavky, uzavirat a vyjednavat o obsahu Objednavek, &init
jakakoliv pravni jednani ve véci Objednavek a této Smiouvy, udélovat Poskytovateli pokyny
k radnému splnéni jeho povinnosti a k veskeré komunikaci s Poskytovatelem; v obdobném
rozsahu je opravnéna jednat rovnéz Kontaktni osoba Poskytovatele, resp. jeji zastupce.

Obsah Prilohy €. 4 mlize byt Stranami mé&né&n bez nutnosti uzavieni dodatku k této Smiouvé,
a to pisemnym oznamenim o zmé&né Pfilohy €. 4 doru¢enym druhé Strané, a to i prostfednictvim
elektronické komunikace.

TRVANi A UKONCENi SMLUVNIHO VZTAHU

Smiouva je uzaviena na dobu Sesti (6) let od G¢innosti Smlouvy.

Smluvni vztah zaloZeny touto Smiouvou muize byt ukonéen vyluéné nasledujicimi zplsoby:

(a) uplynutim doby trvani Smlouvy;

(b) pisemnou dohodou Stran;

(c) pisemnou vypovédi, stanovi-li tak tato Smiouva {napf. &l. 27.2);

(d) pisemnym odstoupenim od Smiouvy kteroukoliv ze Stran;

(e) pisemnou vypovédi Objednatele nebo pisemnym odstoupenim od Smiouvy Objednatelem
na zakladé § 223 ZZVZ.
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25.3 Obecné k odstoupeni od Smiouvy:

254

(@)

(b)

(c)

odstoupeni od Smlouvy doruéi odstupujici Strana druhé Strané v pisemné podobé formou
doporuéeného dopisu nebo datové zpravy doruené prostfednictvim informaéniho systému
datovych schranek;

odstoupeni od této Smiouvy je U&inné a Smlouva zanikd dnem doruceni pisemného
odstoupeni druhé Strané&, neni-li v odstoupeni stanoveno pozdé&j$i datum. Od Smlouvy
je mozné odstoupit pouze s Uginky ex nunc (do budoucna);

Strany se dohodly na vylouéeni pouziti § 1978 odst. 2 Ob&anského zakoniku, ktery stanovi,
ze marné uplynuti dodatec¢né Ihity stanovené k pinéni méa za nasledek odstoupeni
od této Smlouvy bez dalsiho;

Strany mohou odstoupit od Smilouvy jako celku anebo jejich jednotlivych &asti za splnéni
podminek pro odstoupeni dle &l. 25.4 pro Objednatele a ¢&l. 25.6 pro Poskytovatele,
a to takto:

(i) Poskytovatel je v pfipadé poruseni povinnosti Objednatele opravnén odstoupit od této
Smlouvy pouze jako celku; a

(i) vznikne-li Objednateli narok na odstoupeni od této Smilouvy, mize podle své volby
odstoupit od Smlouvy v celém rozsahu &i jen od nékteré ¢asti Sluzeb urlené
Objednatelem, které se poruseni tyka.

Odstoupeni od Smlouvy Objednatelem. Objednatel je opravnén odstoupit od této Smiouvy
zejmeéna jestlize:

(@)

(b)

(c)

(e)

(f)

(h)

(i)

(k)

Poskytovatel je v prodleni s jakoukoliv ¢asti Sluzeb déle nez tricet (30) dnl a nezjedna
napravu ani do deseti (10) pracovnich dnl od doruéeni pisemného oznameni Objednatele
o takovém prodleni;

nastane néktery ze zakonem stanovenych pfipadll a zejména v pfipadech podstatného
poruseni povinnosti Poskytovatele stanovenych v této Smlouvé, pfip. Objednavce, kterymi
se zejména, nikoliv v8ak vylu&n&, rozumi, Ze Poskytovatel je opakované v prodleni
s poskytnutim Sluzeb ¢&i jejich &asti;

Poskytovatel porusi kteroukoliv svoji povinnost dle této Smiouvy, resp. Objednavky, jinym
nez podstatnym zplsobem a ve |hité étrnécti (14) dnd od doruceni pisemného oznameni
Objednatele toto své poruseni nenapravi;

Poskytovatel vice nez trikrat (3x) v prubéhu jednoho (1) kalendarniho mésice poskytne
vadné pInéni, které mize reainé zplsobit Vypadek;

Poskytovatel celkem vice nez tiikrat (3x) v pribéhu jednoho (1) kalendafniho mésice
nedodrzi sjednané Reaké&ni doby anebo Doby vyfeseni incidentu;

v pfipadé podstatného poruSeni povinnosti micenlivosti o Divérnych informacich
anebo podstatného poru$eni povinnosti pro nakladani s Osobnimi (idaji Poskytovatelem;

v pfipadé soustavného nenaplfiovani Kybernetickych pozadavkd dle €l. 21.3;

v pfipadé zmény skuteéného majitele Poskytovatele podle zakona &. 37/2021 Sb., o evidenci
skute€nych majitelll, ve znéni pozdéjSich pfedpisl; za zménu skute¢ného maijitele se pro
ucely tohoto pravidla nepovazuje zména osoby ve vrcholovém vedeni Poskytovatele;

v pfipadé& zmény sidla Poskytovatele do jiné zemé mimo uzemi EU/EHP;

v pfipad& vydani opatfeni NUKIB podle ZKB ve vztahu k Poskytovateli nebo Poddodavateli
nebo k Informagnimu systému nebo jakékoliv ¢asti Sluzeb;

v pfipadé vymazu Poskytovatele z katalogu cloud computingu z dlivodu neplnéni pozadavku
na poskytovatele cloud computingu podle zakona & 365/2000 Sb., o informagnich
systémech vefejné spravy a o zméné nékterych dalSich zakonl, ve znéni pozdéjsich
pfedpis;

pfestane-li cloud computing vyuzivany Objednatelem dle této Smilouvy splfiovat podminky
§ 6l odst. 1 zakona ¢&. 365/2000 Sb., o informaénich systémech vefejné spravy a 0 zméné
nékterych dalSich zakonl, ve znéni pozdéjSich predpisi. Objednatel je v tomto pFipadé
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25.5

25.6

25.7

(a)

(r)
(s)

(t)
(u)

(w)

()

(y)

(2}

opravnén od Smiouvy odstoupit nejpozdéji do dvanacti (12) mésicll ode dne, kdy
se o skute¢nosti dle pfedchozi véty dozvédél;

v pfipadé zmény Poddodavatele bez pfedchoziho souhlasu Objednatele;

v piipadé zmeény kontroly nad zasadnimi podparnymi aktivy ve smyslu VKB vyuzivanymi
Poskytovatelem k poskytovani Informaéniho systému a Sluzeb;

v pfipadé, Ze nastane vyznamna zména v poskytovani Informaéniho systému a Sluzeb
ve smyslu VKB;

pfesahne-li sou¢et v8ech smiluvnich pokut, na které vznikne Objednateli pravo, 50 %
(padesat procent) éastky odpovidajici nabidkové cené predlozené v Nabidce na Vefejnou
zakazku,;

Poskytovatel poda insolvenéni navrh jako dluznik ve smyslu § 98 Insolvenéniho zakona,
nebo insolvenéni soud nerozhodne o insolvengnim navrhu na Poskytovatele do Sesti (6)
mésicli od zahdjeni insolvenéniho fizeni, nebo insolvenéni soud vyda rozhodnuti o tUpadku
Poskytovatele ve smyslu § 136 Insolvenéniho zéakona;

je pfijato rozhodnuti o povinném nebo dobrovolném zruSeni Poskytovatele (vyjma pfipadl
slou€eni nebo splynuti);

Poskytovatel porusil povinnost si nechat pfedem schvalit Zménu kontroly poskytovatele
Objednatelem dle ¢&l. 21.9(g);

Poskytovatel se stane nespolehlivym platcem ve smyslu § 106a Zakona o DPH;
okolnost vylucujici povinnost k nahradé ujmy Poskytovatele trva déle nez tficet (30) dn(;

bylo pfislusnym organem vefejné moci vydano pravomocné rozhodnuti zakazujici pinéni této
Smiouvy, nebo bylo nafizeno opatreni, které neni slucitelné s dal§im trvanim zavazk( z této
Smlouvy;

by plnénim Smlouvy doslo k porudeni pravnich predpisti a rozhodnuti upravujicich
mezinarodni sankce, kterymi jsou Ceska republika nebo Objednatel vézani;

zjisti-li Objednatel, ze na Poskytovatele ¢i Poskytovatele ovladajici osoby dopadaji, pfimo &i
zprostiedkované, mezinarodni sankce dle pfislu§nych pravnich predpist a rozhodnuti,
kterymi jsou Ceska republika nebo Objednatel vazani;

stane-li se osoba, na kterou pfimo &i zprostfedkované dopadaji mezinarodni sankce dle
prislu$nych pravnich pfedpist a rozhodnuti, kterymi jsou Ceska republika nebo Objednatel
vazani, osobou ovladajici Poskytovatele;

proti Poskytovateli je zahajeno trestni stihani pro trestny ¢in podle zakona ¢&. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich predpis(;

(aa) Objednatel odstoupil nebo vypovédél smilouvu o dilo na zpfistupnéni a implementaci

informaéniho systému formou SaaS.

Objednatel je také opravnén od této Smilouvy odstoupit, pokud bylo pfislusnym organem vydano
pravomocné rozhodnuti o neplatnosti ukonéeni plvodni servisni smlouvy tykajici se Informaéniho
systému, pficemz na zakladé tohoto ukonéeni plvodni servisni smlouvy Objednatel uzaviel tuto
Smlouvu prostrednictvim vyhrazené zmény poskytovatele.

Odstoupeni od Smlouvy Poskytovatelem. Poskytovatel je opravnén odstoupit od této Smiouvy
pouze v pfipadé, ze:

(a)

(b)

Objednatel je v prodleni se zaplacenim jakékoli ¢asti Ceny, a toto své poruseni nenapravi
do tficeti (30) dni ode dne obdrzeni pisemné vyzvy k napravé, v niz bude Poskytovatelem
vyslovné upozornén na moznost Poskytovatele odstoupit od této Smlouvy:;

Objednatel porusi jinak pfimo tuto Smlouvu podstatnym zplsobem, a toto své poruseni
nenapravi do tficeti (30) dni ode dne obdrZeni pisemné vyzvy k napravé, v niz bude
Poskytovatelem vyslovné upozorn&n na moznost Poskytovatele odstoupit od této Smiouvy.

Poskytovatel nema pravo odstoupit od této Smlouvy v pfipadé nevhodnych pfikazi Objednatele
i poskytnuti nevhodné véci Objednatelem dle § 2595 Ob&anského zakoniku.
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25.8 Poskytovatel neni opravnén odstoupit od této Smlouvy ve vztahu k &asti Sluzeb, za kterou mu jiz
bylo Objednatelem zaplaceno.

25.9 Nestanovi-li tato Smlouva jinak, Poskytovatel neni opravnén tuto Smlouvu vypovédét.

25.10 Smluvni vztahy zaloZzené Objednavkami zanikaji za stejnych podminek, jako smluvni vztah
zaloZeny touto Smlouvou, neni-li v jednotlivych Objednavkach uvedeno vyslovné jinak. V pfipadé
ukon&eni smluvniho vztahu zalozeného touto Smlouvou dochazi k ukonéeni trvani jednotlivych
Objednavek, nestanovi-li Objednatel, Ze na spinéni konkrétnich uzavienych Objednavek trva;
v takovém pfiipadé takové Objednavky nadale trvaji a fidi se ustanovenimi této Smlouvy. Dojde-
li k pfedéasnému ukonéeni Objednavky, tato skute€nost nema vliv na trvani Smlouvy.

25.11 Caste&né ukongeni této Smlouvy nema vliv na trvani jiz uzavienych Objednavek a Poskytovatel
je povinen zavazky z takovych Objednavek spinit.

25.12 V pfipadé jednostranného ukon&eni této Smiouvy jako celku zanikaji i véechny Objednavky,
nestanovi-li Objednatel, Ze na spIinéni nékterych nebo vSech Objednavek trva. V takovém pfipadé
zlstavaji takové Objednavky platné a tginné, pfi¢emz prava a povinnosti Stran v Objednavkach
neupravené se budou fidit znénim ustanoveni této Smiouvy.

25.13 Zanik smluvniho vztahu zalozeného Objednavkou se nijak nedotyka trvani smiuvnich vztah(
zaloZzenych jinymi Objednavkami a touto Smlouvou. Tato Smilouva a jednotlivé Objednavky
nepfedstavuji zavislé smlouvy ve smyslu § 1727 Obg&anského zakoniku.

25.14 Zanik smluvniho vztahu zaloZzeného touto Smlouvou nema vliv na ustanoveni této Smlouvy, ktera
dle své povahy maji frvat i po jejim skonéeni, zejména; &l. 9.6(d), ¢l. 9.6(e), ¢l. 14 (Prava
du8evniho viastnictvi), &l. 15 (Néroky tretich osob), &l. 16 (Ochrana Divémych informaci), ¢l. 18
(Prava z vadného pinéni), &l. 19 (Odpovédnost za djmu), €l. 23 (Sankéni ujednani), &l. 24
{Komunikace Stran, Kontaktni osoby), €l. 26 (Povinnosti souvisejici s ukonéenim Smiouvy), &l. 27
(Rozhodné pravo a feSeni spord), ¢l. 29 (Zavérecna ustanoveni) a tento ¢&l. 25.14.

26. POVINNOSTI SOUVISEJICi S UKONCENIM SMLOUVY

26.1 V pfipadé jednostranného ukon&eni této Smlouvy anebo jejiho zaniku jinym zplsobem, nez
uplynutim doby trvani nebo spInénim, ma Objednatel, neni-li sjednano jinak, pravo:

(a) vratit veSkeré €i pouze nékteré dodané vystupy Sluzeb na objednavku Poskytovateli; nebo
(b) ponechat si veSkeré &i pouze né&které vystupy SluZeb na objednavku.

26.2 Pro vylou€eni pochybnosti si Strany sjednévaji, Zze ustanoveni ¢l. 26.1 se pouzije pro vystupy
Sluzeb na objednavku, které dosud nebyly provedeny, i pro vystupy SluZzeb na objednavku, které
jiz byly provedeny.

26.3 Rozhodne-li se Objednatel vratit vystupy Sluzeb na objednavku, musi je vrétit bez zbyte¢ného
odkladu.

26.4 Za vystupy Sluzeb na objednavku, ke kterym Objednatel uplatni své pravo na ponechani ma
Poskytovatel narok na zaplaceni pfislusné ¢asti Ceny. Za vystupy Sluzeb na objednavku, které
Objednatel vrati Poskytovateli je Poskytovatel povinen vratit Objednateli zaplacenou ¢ast Ceny,
byla-li jiz uhrazena.

26.5 Nedohodnou-li se Strany jinak, Poskytovatel je povinen v pfipadé ukonéeni trvani Smlouvy jako
celku &i jeji ¢asti nejpozdéji do patnacti (15) dnli po skon&eni trvani Smlouvy pfedat Objednateli
veskera data, které v souladu se Smlouvou nélezeji vyhradné Objednateli (véetné zakaznickych
dat ve smyslu Vyhlasky o bezpe€nostnich pravidlech), tykajici se ukonéované ¢asti Smlouvy,
ve strukturovaném, bé&zné pouzZivaném, strojové d¢itelném a interoperabilnim formatu,
a po pievzeti danych dat Objednatelem takové data nejpozdéji do tficeti (30) dnll po skonéeni
trvani Smlouvy smazat zplsobem, ktery je v souladu s pouZitelnymi pravnimi pfedpisy
a regulatornimi poZzadavky, a to ve v8ech systémech Poskytovatele.

26.6 Nestanovi-li exit strategie dle &l. 22.10 jinak, zavazuji se Stany nejpozdéji tficet (30) dnu pied
ukon&enim Smilouvy a neni-li toto objektivné mozné (napfiklad z dlivodu, Ze tento okamzik neni
pfedem znam), pak nejpozdéji do patnacti (15) dnli od zaniku Smlouvy zahdjit proces exitu dle
spole¢né dohodnuté exit strategie.

26.7 Ustanoveni ¢l. 26.6 se uplatni obdobné i v pfipadé caste€ného zaniku Smlouvy, a to vzdy
ve vztahu k zanikajici &asti.
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27.
271

27.2

28.
28.1

28.2

29.
291

29.2

29.3

294

29.5

29.6

ZMENY PRAVNICH PREDPISU

V pfipadé zmény pfisluSnych pravnich pfedpist nebo pfijeti novych pravnich pfedpist majicich
dopad na Smlouvu (Sluzby) zahaji Strany v dobré vife vzajemna jednani o uzavieni dodatku
k této Smlouvé anebo jednani o uzavieni zviastni smiouvy (napf. zohledn&ni bezpe&nosti
informaci, kybernetické bezpe¢nosti apod.), pficemz Strany se v takovém pfipadé zavazuji
poskytnout si veskerou soucinnost nezbytnou kformulaci obsahu takového dodatku,
resp. smlouvy, a dohodnout se na uzavieni takového dodatku, resp. smlouvy do $edesati (60)
dnli ode dne zaslani vyzvy k uzavieni takového dodatku &i smlouvy kteroukoliv Stranou. Uzavieni
jakéhokoliv dodatku k Smlouvé musi vzdy prob&hnout v souladu se ZZVZ a ustanoveni ZZVZ
maji v takovém piipadé prednost pfed ustanovenimi upravujicimi uzavieni dodatku k této
Smiouvé.

Pokud se Strany ve stanovené |hiité dle €l. 27.1 na uzavieni dodatku nebo zvlastni smlouvy
nedohodnou, pak je Objednatel opravnén Smlouvu vypovédét s vypovédni dobou tfi (3) mésica,
kterd zacina bézet prvni den mésice nasledujiciho po mésici, ve kterém byla dorucena, a koné&i
posledni den posledniho mésice vypovédni doby (ustanoveni €. 25 se uplatni piiméfené). Do
skongeni vypovédni doby postupuji Strany podle Smiouvy v jejim dosavadnim znéni, ledaze
Objednatel stanovi, Ze na dal§im pInéni Smlouvy nema zajem. V takovém pfipadé Poskytovatel
pferusi poskytovani Sluzeb.

ROZHODNE PRAVO A RESENi SPORU

Smlouva se fidi a bude vykladana v souladu pravnim fadem Ceské republiky, zejména
Obc&anskym zakonikem. Obchodni zvyklosti nemaji pfednost pfed Zadnym ustanovenim zakona,
a to ani pfed ustanovenimi zakona, jez nemaji donucuijici Gginky.

Strany se zavazuji feSit veskeré spory, které mezi nimi mohou vzniknout v souvislosti
s provadénim nebo vykladem této Smiouvy jednanim a vzajemnou dohodou. Pokud se nepodafi
vyfesit pfedmétny spor do tficeti (30) dnli ode dne jeho vzniku, mlze takovy spor byt pfedloZen
jednou ze Stran vécné a mistné pfislusnému soudu. Strany si timto sjednavaji mistni pfislunost
obecného soudu Objednatele.

ZAVERECGNA USTANOVENI

Smiouva nabyva platnosti dnem jejiho podpisu posledni Stranou a uéinnosti dnem jejiho
uvefejnéni v registru smiuv ve smyslu ZRS.

V souvislosti s aplikaci ZRS na tuto Smlouvu se Strany dohodly na nasledujicim:

(a) Smiouva neobsahuje obchodni tajemstvi 2adné ze Stran ani jiné informace vyloudené
z povinnosti uvefejnéni (s vyjimkou uvedenou dale) a je véetné jejich Priloh zplsobila
k uvefejnéni v registru smluv ve smyslu ZRS a Strany s uvefejnénim Smilouvy, véetné jejich
Piiloh, souhlasi; vyjimkou jsou Osobni udaje v podobé& jmen a kontaktnich Gdaji osob
uvedenych v Pfiloze €. 4 a Pfiloze ¢. 5, které budou znegitelnény, a obchodni tajemstvi
a divérné informace oznacené Poskytovatelem ve smyslu ZZVZ; a

(b) uverejnéni v ZRS zajisti Objednatel.

Ustanoveni &l. 29.2 se uziji pfiméfen& i na Objednavky, podléha-li konkrétni Objednavka
povinnosti zveifejnéni v ZRS.

Nestanovi-li tato Smlouva jinak, mize byt ménéna nebo zrusena pouze v pisemné podobé, a to
v pfipadé zmén Smlouvy cislovanymi dodatky, které musi byt podepsany véemi Stranami
a uzavieny v souladu se ZZVZ.

Strany prohlasuji, Ze tato Smlouva je v souladu s obecné& zavaznymi pravnimi pfedpisy. V pfipadé
rozporu této Smlouvy s obecné zavaznymi pravnimi pfedpisy se Strany zavazuji postupovat dle
¢€l. 29.6.

Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy zdanlivym, neplatnym, nevymahatelnym
nebo pokud ustanoveni této Smlouvy nespravné reflektuje pozadavky Uéinnych pravnich
pfedpis(, nebude to mit vliv na platnost a vymahatelnost ostatnich ustanoveni této Smiouvy,
Strany se zavazuji nahradit zdanlivé, neplatné, nevymahatelné nebo nespravné reflektujici
ustanoveni novym ustanovenim, jehoZz znéni bude odpovidat Umyslu vyjadfenému plvodnim
ustanovenim a touto Smlouvou jako celkem.
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29.7 Pro pfipad uzavirani této Smlouvy, jakychkoli jejich dodatki a Objednavek Strany vylucuji
uzavieni smluvniho zavazku tehdy, kdy nedojde k UpIné shodé projevl vile Stran. Poskytovatel
potvrzuje, Ze vSechny dolozky obsazené v této Smlouveé jsou mu srozumitelné, nejsou pro néj
nevyhodné a Smlouva se neodchyluje od obvyklych podminek ujednavanych v obdobnych
pfipadech.

29.8 Poskytovatel neni opravnén postoupit Smiouvu, Objednavku anebo jakékoliv své pohledavky vigi
Objednateli ze Smlouvy ¢i Objednavky na tieti osobu bez pfedchoziho pisemného souhlasu
Objednatele. Jakékoliv zapo&teni pohledavek Poskytovatele vici pohledavkam Objednatele
mlze byt realizovano pouze na zakladé piedchoziho pisemného souhlasu Objednatele.
Poskytovatel timto souhlasi s tim, aby Objednatel byl opravnén postoupit Smlouvu &i Objednavku,
nebo jakékoliv své pohledavky vici Poskytovateli ze Smlouvy & Objednavky na tfeti osobu bez
pfedchoziho souhlasu Poskytovatele. Objednatel je opravnén zapocist jakékoliv své pohledavky
viéi pohledavkam Poskytovatele bez predchoziho souhlasu Poskytovatele.

29.9 Jestlize kterakoli ze Stran pfehlédne nebo promine jakékoliv nepinéni, poruseni, prodleni nebo
nedodrZeni néjaké povinnosti vyplyvajici z této Smiouvy nebo Objednavky, pak takové jednani
nezaklada vzdani se takové povinnosti s ohledem na jeji trvajici nebo nasledné nepinéni,
poru$eni nebo nedodrZeni a zadné takové vzdani se prava nebude povazovano za udinné, pokud
nebude pro kazdy jednotlivy pfipad vyjadfeno pisemné.

29.10 Strany timto vyslovné vylu¢uji aplikaci Upravy obsazené v § 1740 odst. 3, § 1799 a § 1800
Obcanského zakoniku na Smilouvu a jakoukoliv Objednavku (resp. Objednavku).

29.11 Poskytovatel na sebe prebira nebezpedi zmény okolnosti ve smyslu § 1765 odst. 2 a § 2620
odst. 2 Ob&anského zakoniku.

29.12 Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
(a) Priloha &. 1: Specifikace;
(b) Priloha €.
(¢) Priloha¢.
(d) Priloha €.

2: Specifikace Pausalnich sluzeb;
3
4
(e) Priloha €. 5: Realizaéni tym;
6
7
8

: Cena;

. Kontaktni osoby;

() Priloha &. 6: Poddodavatelé;

(g) Pfiloha €. 7: Ochrana Osobnich udaj;
(h) Priloha €.
@ Pfiloha €. 9: Interni pfedpisy Objednatele.

: Pozadavky na zajisténi kybernetické bezpeénosti;
29.13 Tato Smilouva je vyhotovena v elektronické podobé&. Smlouva je opatfena kvalifikovanymi a/nebo
zaruéenymi elektronickymi podpisy zastupcd smluvnich stran.

Strany timto vyslovné prohlasuji, ze tato Smlouva vyjadfuje jejich pravou a svobodnou viili,
na dukaz ¢ehoz pfiipojuji nize své podpisy.

Institut pro vefejnou spravu Praha DERS Group s.r.o.
Misto: V Praze Misto: V Praze

Datum: [dle elektronického podpisu] Datum: [d/e elektronlckeho podplsu]

Rt Y %1. -
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PRILOHA C. 1: SPECIFIKACE
[OBSAHUJE DOKUMENT ,Technicka specifikace IS ESI* — nevefejna pfiloha]
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1.2

13

2.2

2.3

24

25

PRILOHA €. 2: SPECIFIKACE PAUSALNICH SLUZEB

GARANTOVANA DOSTUPNOST SYSTEMU

Poskytovatel je povinen zabezpeéit Dostupnost Informacniho systému minimainé 99,9 %
za mésic, v rezimu 9xb5, tj. v pracovni dny od 8:00 do 17:00 hodin).

Vypoéet Dostupnosti Informaéniho systému:
{a) Pro vypocet dostupnosti Informa¢niho systému se pouzije nasledujici vzorec:
Dostupnost Informaéniho systému v % = [(Td — Tn) / Td] * 100

(b) Td — znamena dobu, po kterou mél byt Informaéni systém dostupny podle hodnoty
Dostupnosti Informaéniho systému uvedené v bodé 1.1 této Pfilohy €. 2 po odeéteni dob,
které se dle této PFilohy €. 2 nepovazuji za nedostupnost Informaéniho systému;

(c) Tn-—znamena dobu, kdy Informaéni systém byl v rozporu s touto Pfilohou €. 2 nedostupny;

(d) Doby Td a Tn se poditaji na celé minuty. Dostupnost Informaéniho systému se vyjadfuje
procentni hodnotou zaokrouhlenou na dvé desetinna mista.

Za nedostupnost Informaéniho systému se podle dohody Stran nepovazuji doby nedostupnosti
zplisobené:

(a) provadénim Planovanych odstavek Informaéniho systému v souladu s bodem 2 této Pfilohy
€. 2;

(b) mimofadnou nepiedvidatelnou a nepfekonatelnou pfekazkou vzniklou nezavisle na vUli
Poskytovatele,

(c) prodlenim Objednatele anebo jinym diivodem, ktery prokazatelné& zavinil Objednatel;

(d) provedenim servisnich zdsahl ¢&i jinych cinnosti objednanych & vyzadovanych
Objednatelem na zakladé Smlouvy, pokud Poskytovatel Objednatele na nedostupnost
Informaé&niho systému pfedem upozornil a Objednatel s touto skutenosti vyslovné souhlasil.

PLANOVANE ODSTAVKY INFORMACGNIHO SYSTEMU

Poskytovatel je opravnén provést Planovanou odstavku Informaéniho systému jen za podminek
stanovenych vtomto bodu, jinak se doba jejich trvani povazuje za dobu nedostupnosti
Informaéniho systému.

Nedohodnou-li se Strany jinak, je Poskytovatel opravnén provést Planovanou odstavku
Informaéniho systému pouze za ucelem instalace novych verzi aplikaéniho a systémového
programového vybaveni Informa&niho systému nebo provedeni profylaktickych prohlidek
Informaéniho systému, a jediné v asovém intervalu kazdou sobotu v dobé od 22:00 do 06:00
nasledujiciho dne (,Servisni okno").

V pfipadé&, Ze bude Planovana odstavka trvat déle nez jednu (1) hodinu, oznami je Poskytovatel
pisemné Kontaktni osobé Objednatele minimalné tfi (3) pracovni dny pfedem. Kontaktni osoba
Objednatele tuto odstavku potvrdi pisemné Poskytovateli. Planované odstavky Informaéniho
systému budou planovany vyhradné mimo dobu pozadované Dostupnosti Systému, tedy mimo
méfeny Usek, existuje-li takova doba. Planované odstavky Informacniho systému trvajici méné
nez jednu (1) hodinu je mozné dohodnout telefonicky minimainé jeden (1) pracovni den pfedem.

Poskytovatel vyuZivd Servisni okna pouze tehdy, pokud pfislusné udrzbové &innosti &i jiné
servisni zasahy nelze provést bez omezeni Dostupnosti Informaéniho systému. Servisni okna,
ktera Poskytovatel v pfislusném mésici nevyuzil, se do dalSiho mésice neprevadéji; Poskytovateli
za nevyuzita Servisni okna nevznika Zadné pravo na jakékoliv pinéni.

Objednatel je opravnén uréit pro provedeni ohlasené Planované odstavky Informaéniho systému
jinou dobu jejiho provedeni, nez je doba Servisniho okna, pokud by nedostupnost Informaéniho
systému spojena s vyuZitim Servisniho okna mohla Objednateli nebo jiné osobé& zplsobit Gjmu;
v takovém pfipadé se Objednatelem uréena doba pro provedeni Planované odstavky
Informaéniho systému zapoéitavad na to Servisni okno, jehoz vyuziti Poskytovatel plvodné
ohlasil.

-38/60 -



4.2

4.3

KATEGORIZACE INCIDENTU
Incidenty se déli do kategorii:

(a) Kategorie A (kritickd vada): Incident spogivajici v nedostupnosti anebo vypadku
Informadniho systému ¢i jeho &asti. Jde zejména o stavy, kdy je uzivatelim znemoznén
piistup k Informa&nimu systému, nelze spustit nékterou podstatnou éast Informa¢niho
systému, nebo se uzivatelé nemohou k Informaénimu systému pfihlasit pfi zadani spravnych
pfistupovych tdajli, nebo po pfihlaseni Informaéni systém nereaguije.

(b) Kategorie B (urgentni vada): Incident znemoziiujici vyuzivani n&kterych &asti Informaéniho
systému, kterymi ma Informaéni systém disponovat. Tento Incident v8ak nema za nasledek
kriticky vypadek Informaéniho systému a vyznamné neomezi fungovani Informaé&niho
systému jako celku, nebot jej Ize schidné prfekonat ¢&i obejit, ale pouze za cenu vaZnych
obtiZi pro Objednatele. Do této kategorie patfi i nemoznost pfistupu k Informaénimu systému
pouze pro nékteré uzivatele.

{c) Kategorie C (stfedn& zavazna vada): Incident komplikujici nebo znemoZiiujici rfadné
fungovani uréité funkce Informaéniho systému u nékterého koncového uZivatele nebo
vykazovani nepfimé&fené dlouhé odezvy Informaéniho systému, av$ak ¢innost Informaéniho
systému Ize dle pokyni Poskytovatele nahradit jinou funkcionalitou, byt za cenu vyssi
pracnosti na strané Objednatele.

(d) Kategorie D (nepodstatné vady): Ostatni Incidenty nespadajici do kategorie A, B nebo C.
Jedna se zejména o Incident, ktery vyrazné neomezi fungovani Informaéniho systému, ale
jeho odstran&nim se zlepsi fungovani Informaéniho systému &i jeho €asti — napf. kdyz
néktera z funkcionalit Informaéniho systému neni piné &innd nebo ztéZzuje uzivani
Informacniho systému u né&kterého uzivatele, avSak tento stav nema 2&dné, nebo jen
zanedbatelné dopady na provoz u Objednatele.

REAKCNi DOBA, DOBA VYRESENI INCIDENTU A DOBA ODEZVY

Strany se dohodly na nize uvedenych Reakénich dobach a Dobach vyiedeni incidentd, dle
jednotlivych kategorii Incidentd:

] x Doba vyfeSeni Servisni
Kategorie Incidentu Reakéni doba incidentu pohotovost
A Do 1 hodiny do 24 hodin 24x7 (nepfetrzitd)
9x5 hodin (v

do 4 kalendainich

B Do 4 hodin dni

pracovni dny od 8:00
do 17:00 hodin)

Do 8 hodin nebo do ; 9x5 hodin (v
Cc nasledujiciho do 14 ;:’r:a:ovnlch pracovni dny od 8:00
pracovniho dne do 17:00 hodin)
Do 8 hodin nebo do —_p 9x5 hodin (v
D nasledyjiciho GoKa0 kz;lﬁgdai‘mch pracovni dny od 8:00
pracovniho dne do 17:00 hodin)

Je-li Incident nahlasovén zadanim Incidentu do Service Desku, pak se za Cas nahlageni incidentu
povazuje ¢as vytvoieni ticketu v Service Desku. Je-li Incident nahladovan pisemné na e-mailovou
adresu, pak se za Cas nahla$eni incidentu povaZuje &as odeslani e-mailu z e-mailového serveru
ohladovatele, nebo v pfipadé hlaseni Incidentu telefonicky ¢as ukonéeni telefonického hovoru.
Poskytovatel je povinen prokazatelnym zplsobem potvrdit pfijeti hla$eni o Incidentu, a to vzdy
prostiednictvim Service Desku a dodrzet sjednanou Reakéni dobu vyplyvajici z kategorizace
pfisludného Incidentu.

Mél-li by Cas nahlageni incidentu vychazet na éas mimo servisni pohotovost, povazuje se za Cas

nahlaseni incidentu bezprostfedné nasledujici asovy Usek servisni pohotovosti (tj. nasledujici
pracovni den v 8:00 hodin).
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4.4

4.5

5.2

53

5.4

Lhiity stanovené v tabulce v bodu 4.1 této Pfilohy &. 2 po&inaji béZet od Casu nahlaseni incidentu
a bézi po dobu servisni pohotovosti, mimo tuto dobu se Ihiity v bodu 4.1 této Pfilohy €. 2 stavi
a pokraduji dale v bé&hu od zacatku bezprostfedné& nasledujiciho tseku servisni pohotovosti.

Poskytovatel je povinen zabezpelit Dobu odezvy v8ech operaci Informaéniho systému
(s vyjimkou generovani pfehledl-sestav) do dvou (2) vtefin. Poskytovatel je povinen monitorovat
primérnou Dobu odezvy v kalendainim mésici, ktera budé& nasledné vyhodnocena
Objednatelem.

SMLUVNi POKUTY ZA NEDODRZENI SLA

Porusi-li Poskytovatel svoji povinnost zabezpegit Dostupnost Informacniho systému minimainé
v hodnoté uvedené v bodé 1.1 této Pfilohy €. 2, je Objednatel opravnén poZadovat po
Poskytovateli slevu z Ceny pausalnich sluZzeb za pfisludny mésic ve vysi 2 % z Ceny pausalnich
sluzeb za kaZdou zapolatou jednu desetinu procenta (0,1 %) nedodrZeni Dostupnosti
Informaéniho systému.

Porusi-li Poskytovatel svoji povinnost dodrzet sjednanou Reakéni dobu:

(a) u Incidentu kategorie A, je Objednatel opravnén poZadovat po Poskytovateli smluvni pokutu
ve vy3i 2,000 K¢& (dva tisice korun ¢eskych) za kazdou zapo&atou hodinu prodleni v pfipadé
kazdé vady;,

(b) u Incidentu kategorie B, je Objednatel opravnén pozadovat po Poskytovateli smluvni pokutu
ve vy8i 2.000 K& (dva tisice korun 8eskych) za kazdou zapodatou hodinu prodleni v pfipadé
kazdé vady,

(c) ulncidentu kategorie C, je Objednatel opravnén pozadovat po Poskytovateli smluvni pokutu
ve vySi 2.000 K& (dva tisice korun ¢eskych) za kazdy zapoCaty pracovni den prodleni
v piipadé kazdé vady;

(d) uIncidentu kategorie D, je Objednatel opravnén pozadovat po Poskytovateli smiuvni pokutu
ve vySi 1.000 K¢ (tisic korun &eskych) za kazdy zapodaty pracovni den prodleni v pfipadé
kazdé vady;

Porusi-li Poskytovatel svoji povinnost dodrZet sjednanou Dobu vyfe$eni incidentu

(a) u Incidentu kategorie A, je Objednatel opravnén pozadovat po Poskytovateli smluvni pokutu
ve vySi 5.000 K& (pét tisic korun &eskych) za kazdou zapocatou hodinu prodleni v pfipadé
kazdé vady;

(b) u Incidentu kategorie B, je Objednatel opravnén pozadovat po Poskytovateli smiuvni pokutu
ve vysi 5.000 K& (pét tisic korun &eskych) za kazdou zapo&atou hodinu prodleni v pfipadé
kazdé vady;

(c) ulIncidentu kategorie C, je Objednatel opravné&n pozadovat po Poskytovateli smluvni pokutu
ve vy$i 2.000 K& (dva tisice korun ¢eskych) za kazdy zapodaty pracovni den prodleni v
pfipadé kazdé vady;

(d) ulIncidentu kategorie D, je Objednatel opravnén pozadovat po Poskytovateli smluvni pokutu
ve vysi 1.000 K¢ (tisic korun &eskych) za kazdy zapocaty pracovni den prodleni v pfipadé
kazdé vady.

Porusi-li Poskytovatel svoji povinnost zabezpeéit primérnou Dobu odezvy vSech operaci
Informaéniho systému (s vyjimkou generovani prehledii-sestav) do dvou (2) vtefin v ramci
kalendafniho mésice, je Objednatel opravnén pozadovat po Poskytovateli slevu z Ceny
pausalnich sluzeb za pfislusny mésic ve vysi 2 % z Ceny pausalnich sluZzeb za kazdou zapo&atou
jednu desetinu procenta (0,1 %) nedodrzeni primérné Doby odezvy.

ZAJISTENi PROVOZU SLUZBY CLOUD COMPUTINGU (PROVOZNi UDAJE)

Poskytovatel je povinen shromazdovat provozni udaje (dle Vyhla3ky o bezpe&nostnich
pravidlech) v rozsahu a kvalit¢ specifikované Vyhladkou o bezpeé&nostnich pravidlech a
uchovavat tyto Udaje po dobu alespor dvanacti (12) mésicl od jejich vytvoreni, a to ve formé
stanovené Vyhlaskou o bezpe&nostnich pravidlech. Poskytovatel je povinen zabezpetit, aby
pfenos mezi technickym aktivem shromazdujicim provozni (daje a technickymi aktivy, na nichz
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6.3

6.4

jsou provozni udaje vytvareny splfioval podminky Vyhlasky o bezpe&nostnich pravidlech.

Poskytovatel je povinen provozovat nastroj pro monitorovani a zaznamenavani udalosti a
zabezpedit Objednateli nepfetrZity vzdaleny pfistup k informacim o stavu zabezpeéeni
Informagniho systému a Sluzeb, zejména k informacim vyplyvajicim z provoznich udajt
shromazdénych podle bodu 6.1 této PFilohy €. 2.

Poskytovatel je povinen zabezpecit Objednateli nepfetrzity vzdaleny pfistup k informacim o stavu
zabezpeceni Informa&niho systému a Sluzeb, zejména k informacim vyplyvajicim z provoznich
udajt shromazdénych podle Vyhlasky o bezpeénostnich pravidlech.

Poskytovatel je povinen na zadost vydat Objednateli provozni Udaje o &innostech uZivatell
v Informaénim systému, ve vhodné formé a v pfiméfeném ¢ase tak, aby mohl provést analyzu
jakéhokoliv kybernetického bezpedénostniho incidentu, ktery se ho tyka.
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PRILOHA €. 3: CENA

PFfedmét pInéni dle Smlouvy

Pausalni sluzby: Cena v K& bez DPH
Cena pausélnich sluZzeb za jeden mésic 42 000 K&
Celkova Cena paudalnich sluzeb za 4 roky (48 mésicti) 2 016 000 K&
Sluzby na objednavku: Cena v K¢ bez DPH
Cena sluzeb rozvoje (na objednavku) za 1 Clovékoden 6 400 K&
Celkova Cena sluZeb rozvoje (na objednavku) za 200 1280 000 K&
Clovékodnl

Celkova Cena (tj. soutet Celkovych cen za pinéni dle (Cana v K& bez DPH
této Smiouvy) 3296 000 K&
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PRILOHA €. 4: KONTAKTNi OSOBY
OBJEDNATEL

Kontaktni osoba:

Jméno a pfijmeni: iﬁkﬁ{j'ﬁgﬁr
Funkce: ;'1%?};_:?._5‘; :
Tel.: %;:ﬁ* i :"'I.-l_ =
E-mail: e':ﬂfé% F': ’

Jméno a pfijmeni: ﬂ?‘_@c;if o A A e M w ‘i:-E;Q-h'.-:i B

At o I W" e _,“?'*-L-{" : 1_::" h;f-;r{."r‘?_x
Funkce: e s **’-;Lq i %ﬂ
e PRSI ) ‘-f%_ﬁ e ="~“~ m-«
Tel.; nfr.f?-?f-_-._% b 1 F 0 “‘:r 4 :
ml-."'-l:}i"u?f ‘,:-e "" L ._\_r;: |
E-mail e G

Jméno a pfijmeni:
Funkce:

Tel.:

E-mail:

Zastupce Kontaktni osoby pro kybernetickou bezpe&nost:
Jméno a pfijmeni: ..P-ft.'zrm ealeka
t@i&f ﬁ”’%g-.‘- ek
ey e PR

Funkce:
Tel.:
E-mail:

POSKYTOVATEL

Kontaktni osoba:

Jméno a pfijmeni: 3"%;: b:}izﬁ“ﬁm . “ifi Tl REe 'W rof
Funkce: i3 ?;;: "*%;’5 @‘:} ﬁft’# Sl ff,h%%*g‘

Tel.: ;:‘!% mf=ﬁ£:§@ ‘k‘ + ng‘%:m%w .
E-mail [ e '*f” ey "{%’E{P

i
"‘-\.#"-\. ﬂﬁ' T -.H.ih.i.'.- e "_'l.'i'.lu-'k.

Zastupce Kontaktni osobx'
Jméno a pfijment:
Funkce:

Tel.:

E-mail:
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Kontaktni osoba pro l_(y_hernetickou bezpeénost:
i . ;'. ‘ z ca., i
Jméno a pfijmeni: 2 "li-* !%_s‘ﬁ"i"f-'ﬁ-ﬂ’

Funkce:
. ; ¥ .o -"L"'-'
I ﬁ o “1‘5? T
E-mail: \"H i _NW %ﬁ
q-;%f* {30 ”‘““.ét T

Zastupce Kontaktni osob

Jméno a pfijmeni:
Funkce:

Tel.:

E-mail:
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PRILOHA &. 5: REALIZACNI TYM

1. REALIZACNIi TYM

1.1 Osoby na Kli¢ovych pozicich v Realizaénim tymu Poskytovatele (Kvalifikované osoby):
:2:;:;""60% Jméno a piijmeni Kontaktni telefon Kontaktni e-mail
Manazer “‘:L*“r""'“-' ‘,.f'q'" ':’"&‘:"i “‘1 S i“'{ I:"*f :.{g:r e if.“-f:‘f:;ﬂl R *-f-ﬁf.?ﬂ

T ! ,.“_ .{ .:-,;:_ |. ‘:?_ s .-\.-.. _: e
pLoyozu 5{‘?.'?; lag:il }-{ ﬁ EF. 1’ T ""-5?.'-"' :'-?.' ) ‘::!f':-:r il Bl ?* '-:a&-i-ﬁ

1.2 Dalsi ¢lenové Realizaniho tymu Poskytovatele:

Specifikace zajistovaného o 2 Kontaktni . i

pinénilpozice Jméno a pfijmeni telefon Kontaktni e-mail
Operator Helpdesk
Operator Helpdesk
Operator Helpdesk

13

Popis €innosti na Kli€¢ovych pozicich v Realizaénim tymu (Kvalifikované osoby):

Nasledujici popis roli neni kompletni vy&et vSech €innosti, které jsou od jednotlivé role o¢ekavany.

Jedna se o soubor aktivit, které jsou u kazdé dané role typické a jedna se o demonstrativni vycet.
Mimo tyto aktivity se od Realizagniho tymu o&ekavaji standardni projektové ¢innosti a povinnosti,

jako je pravidelna ucast na pracovnich schizkach odpovidajici utilizaci Kvalifikované osoby,

projektova a mezi projektova aktivni a flexibilni komunikace a pfedavani aktivné svych zkusenosti
a know-how pfislusné ¢asti Realizacniho tymu, osobni kontrola vystupl, fungovani jako Kontaktni
osoby za Poskytovatele pro oblasti konkrétniho plnéni se standardni dostupnosti a dal$i
soudinnostni aktivity tak, aby byl napinén ucel Smlouvy, zejména zajisténi vCasného a

bezvadného poskytovani Sluzeb dle pozadavkl Objednatele v souladu se Smlouvou.

Manazer provozu

° je odpovédny za dodrZzovani vécnych, technickych a
smluvnich podminek poskytovani sluzby;

o osobné se podili na zajiténi provozu a poskytovani
sluzby;
) je primarni kontaktni osobou v oblasti zajist&ni provozu a

poskytovani sluzby.
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PRILOHA C. 6: PODDODAVATELE
Poskytovatel poskytuje Sluzby dle Smlouvy prostfednictvim nasledujicich Poddodavatell:

Poskytovatel uvede, zda

Polakova 737/1, 500
02 Hradec Kralové,
ICO: 25924362

rozsah cca 40% z
celkového
finanéniho pinéni.

podilet na realizaci Zakazky
v rozsahu fizeni projektu,
dodavky vyvojovych praci a
servisnich sluzeb.

gﬁ:;'::e ktifzﬂ Poddodavatelem
Obchodni  firma Poskytovatel Vécny popis &asti Sluzeb prokazoval kvalifikaci
Poddodavatsle, bude pinit | zadanych Poddodavateli (ano/ne) a zaroved
sidlo, ICO rostfednictvim P uvede, kterou kvalifikaci
gddodavatele prokazoval HEi
prostfednictvim
ANO
Clenové realizaéniho
tymu v roli Projektového
manazera Ing. Jifiho
DERS, s.ro., |Predpokladany ~ |Foddodavatel ~se  bude| gishra, Analytika EVIS

Ing. Ondfeje Bilkka a
Manazera provozu Bc.
Hany Crhonkové.
Vyznamna sluZba polozka
1 ve formulafi 4a.
Referenéni zakazky
polozka 8-12 ve formulafi

ustanoveni § 69¢ a § 69d

zakona &. 499/2004 Sb., o

archivnictvi a spisové sluzbé
a o zméné nékterych
zakonu.

4d a polozka 1 ve
formulafi 4a.
Poddodavatel se bude
podilet na realizaci Zakazky
v rozsahu dodavky systému
ICZ e-spis G2 (spisové
sluzby) v€etné migrace DAT
ze stavajiciho systému SSL,
e ; - | ANO
Poskytnuti pinéni & | POSKytovani  navaznych
véci a prava v sluzeb (servisni podpora,
rozsahu  dodavky udrzba, - pfipadny rozvoj), | Slenove realiza&niho
ICZ. DMS a.s., Na|spisové sluzby (v zajisténi atestace v souladu | tymy, v roli Analytika SSL
htebenech Il | ZD uvedeno SSL) a | 5€ #8 konem €. 89/2022 Sb., | |ng.  Karla Skrle a
1718/10, Nusle, 140 | nasledné  servisni | (I€Ym se méni zakon C.| Bezpenostniho analytika
' A~ 261/2021 Sb., kterym se foi i
00 Praha 4, 1E0:|podpory. sl peap K5 Ing. Ondfeje Steinera.
06696805 Predpokladany | Meni nékteré  zakony V| vyznamna sluzba polozka
souvislosti s dalsi | 5. 2
rozsah cca 30 % z bl . mes12-5 , formulaf  4a.
celkového elektronizaci postupl organll | Referenni zakazky
- . verene moci, ve zneni olozk 1_7, formularF 4d.
finanéniho pINénl. | 75kona &. 27012021 Sb., | Poskytruti SSL.
nabyvaiji ucinnosti
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1.2

1.3

1.4

1.5

1.6

2.2

23

3.2

3.3

PRILOHA €. 7: OCHRANA OSOBNICH UDAJU

UVODNi USTANOVENI

V souvislosti s pinénim Smlouvy miize dochazet ke zpracovani Osobnich udajl Poskytovatelem
(.Zpracovatel) ve smyslu ¢lanku 4 bod 2) Nafizeni pro Objednatele (,Spravce"). Pro zamezeni
pochybnostem Spravce a Zpracovatel dale spole¢né jako Strany anebo kazdy samostatné jako
Strana.

Strany maji zajem na tom dostat véem povinnostem, které jim vyplyvaji z (i) Nafizeni a (i) Zakona
o zpracovani OU a (jii) z této Prilohy €. 7.

Na zékladé €lanku 28 Nafizeni je Spravce povinen uzavfit se Zpracovatelem pisemnou smlouvu
0 zpracovani osobnich Gdaji, ve které Zpracovatel mimo jiné poskytne dostateéné zaruky
o technickém a organizaénim zabezpecéeni ochrany Osobnich Udajt. PFiloha €. 7 tvoii podminky
zpracovatelské smlouvy dle €l. 28 Nafizeni.

Strany maji zajem na tom, aby tato Pfiloha &. 7 ve spojeni se Smlouvou pokryvaly veskeré
¢innosti zpracovani osobnich Udajl, které Zpracovatel provadi pro Spravce v souvislosti anebo
na zakladé Smiouvy. U&elem této Pfilohy €. 7 je stanoveni rozsahu povinnosti Zpracovatele
souvisejicich pfedevdim se zajisténim ochrany Osobnich udajl pfi jejich zpracovani. V pfipadé
rozporu opatfeni die této PFilohy &. 7 ve vztahu k Osobnim (idajiim s opatifenimi pro bezpeénost
informaci dle Smlouvy, maji pfednost opatfeni pro bezpetnost informaci dle Smlouvy.

Zpracovatel bude pro Spravce zpracovavat Osobni Udaje koncovych uzivateld Informaé&niho
systému ¢i osob evidovanych v Informa&nim systému (zaméstnancl a jejich rodinnych
prisludnikl vEetné déti), dodavateld, klientl a uzivatellr sluzeb Spravce, pfip. dalsi Osobni Udaje,
které Spravce ziskal nebo ziska v souvislosti se svou podnikatelskou &innosti ve smyslu &lanku
4 bod 2) Nafizeni (,Subjekty udaji_2“).

V pfipadé rozporu mezi Pfilohou €. 7 a opatienimi pfijatymi v souladu a na zakladé ¢&l. 21
Smiouvy, maji pfednost ta opatfeni, kterd Spravce pisemné oznaéi za pro né&j vyhodné&jsi,
zejmeéna pokud jde o bezpe&nost Osobnich Gidaju; a neoznati-li takové ani do deseti (10) dni
ode dne doru¢eni Zadosti Zpracovatele k takovému oznaéeni, uplatni se opatieni dle &l. 21
Smlouvy.

PREDMET PRILOHY

Pfedmétem této Prilohy €. 7 je vymezeni vzajemnych prav a povinnosti Stran pfi zpracovani
Osobnich udaja.

Tato Priloha €. 7 dale stanovi rozsah Osobnich udaju, které maji byt zpracovavany, ugel jejich
zpracovani a podminky a zaruky na stran& Zpracovatele ohledné zaji§téni technického
a organizaéniho zabezpec&eni Osobnich Gdaju.

Strany se zavazuiji dale postupovat v souladu s touto Pfilohou €. 7 za ucelem spinéni povinnosti
dle Nafizeni a Zékona o zpracovani OU a zabezpec&eni ochrany Osobnich Udajl zpracovavanych
Stranami.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

Za ucelem pinéni pfedmétu Smlouvy je Zpracovatel oprdvnén Osobni Udaje v nezbytném
rozsahu ziskavat, shromazdovat, zaznamenavat, usporadat je, prohlizet, jakoZ s nimi vykonavat
i dal$i operace, které jsou nezbytné k plnéni pfedmétu Smlouvy, zejména operace spocivajici
v migraci dat, testovani UspéSnosti provedené migrace, testovani pocitatového programu,
odstranovani incident( apod.

Zpracovatel bude dle této PFilohy €. 7 zpracovavat kategorie Osobnich udaju Subjekt(l udaji_2
uvedené v pfiloze A této Pfilohy €. 7.

V pfipadé, Ze Spravce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti
s pInénim pifedmétu Smlouvy zpfistupnény i jiné Osobni (daje Subjektl udaji_2 nebo
Zpracovateli budou poskytnuty Osobni Udaje jinych subjektl Udajl, je Zpracovatel povinen
zpracovavat a chranit i tyto Osobni tdaje v souladu s pozadavky vyplyvajicimi z (i) Nafizent, (ii)
ze Zakona o zpracovani OU a (jii) z této PFilohy &. 7.
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34

3.5

5.2

53

54

5.5

5.6

5.7

5.8

Spravce prohlasuje a uzavienim Smlouvy potvrzuje, Ze zpracovava Osobni Gdaje Subjektl
Gdaji_2 v souladu s platnymi a téinnymi pravnimi pfedpisy upravujicimi ochranu osobnich udaja,
anebo v souladu se souhlasem Subjektl udaji_2.

Osobni udaje Subjektl udajt_2 bude Zpracovatel zpracovavat nejdéle po dobu trvani Smlouvy.

ODMENA

Za zpracovani Osobnich (daju nenalezi Zpracovateli zviastni odména, resp. odména je zahrnuta
v rdmci Uplaty za pinéni dle Smilouvy, tj. v ramci Ceny. Zpracovateli rovné&z nevznika narok na
nahradu jakychkoliv nakladl, které Zpracovateli v souvislosti se zpracovanim Osobnich udaju
vzniknou.

PRAVA A POVINNOSTI ZPRACOVATELE

Zpracovatel je pfi zpracovani Osobnich tdajl povinen postupovat s nalezitou odbornou pééi tak,
aby nezpUsobil nic, co by mohlo pfedstavovat poruseni Nafizeni, zejména &lanku 24, 25 a 32
Nafizeni ve spojeni s ¢lankem 28 Nafizeni, nebo poru$eni Zakona o zpracovani OU.

Pokud by Zpracovatel zjistil, Ze Spravce porusuje povinnosti vyplyvajici pro n&j z Nafizeni, je ve
smyslu ¢lanku 28 odst. 3 druhého pododst. Nafizeni povinen neprodlen& Spravce o této
skuteénosti informovat nékterym ze zplisobli uvedenych v Smlouvé.

Zpracovatel je povinen fidit se pfi zpracovani Osobnich Gdajli na zakladé této Pfilohy €. 7
dolozenymi pokyny Spravce. Zpracovatel je povinen upozornit Spravce bez zbyteéného odkladu
na nevhodnou povahu pokynd, jestlize Zpracovatel mohl tuto nevhodnost zjistit pfi vynalozeni
veSkeré odborné péce. Zpracovatel je v takovém piipadé povinen pokyny provést pouze na
zéakladé pisemné odlvodnéného pozadavku Spravce.

Zpracovatel je v souladu s ¢lankem 82 Nafizeni povinen dbéat, aby Zadny Subjekt Gdaji_2
neutrpél Ujmu na svych pravech, zejména na pravu na zachovani lidské dlstojnosti, a také dbat
na ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota Subjekti
udaju_2.

Jakmile pomine ucel, pro ktery byly Osobni tdaje zpracovany, zejména v pfipadé zaniku
Smilouvy, v pfipadé odvolani souhlasu Subjektu Gdajl_2, nebo na zakladé zadosti Subjektu
Udajli_2 podle ¢lanku 17 Nafizeni, je Zpracovatel ve smyslu €lanku 28 odst. 3 pism. g) Nafizeni
povinen na zakladé a v souladu s pokyny Spravce predat Spravci takové Osobni Udaje v souladu
se Smlouvou nebo provést vymaz takovych Osobnich udajh die volby Spravce.

Bude-li se kterykoli Subjekt udaji_2 domnivat, Ze Spravce nebo Zpracovatel provadi zpracovani
jeho Osabnich (idajd, které je v rozporu s ochranou soukromého a osobniho Zivota Subjektu
Gdaji_2 nebo v rozporu se zdkonem &i Nafizenim, zejména budou-li dle Subjektu adajt_2
Osobni Gdaje nepfesné s ohledem na Gcel jejich zpracovani, a tento Subjekt Udajl_2 ve smyslu
¢lanku 15 Nafizeni pozada Zpracovatele o vysvétleni, opravu nebo o odstranéni vzniklého stavu
dle ¢&lanku 16 Nafizeni nebo vymaz Osobnich Udaji dle ¢lanku 17 Nafizeni, zavazuje se
Zpracovatel o tom neprodlené informovat Spravce zplsobem dle Smlouvy.

Zpracovatel je povinen Spravci neprodleng oznamit provedeni kontroly ze strany UOOU
a poskytnout Spréavci na jeho Zadost podrobné informace o prabéhu kontroly a kopii kontrolniho
protokolu. V piipadé zahajeni spravniho fizeni o uloZzeni opatfeni k napravé anebo uloZeni pokuty
(,Spravni Fizeni') je Zpracovatel rovnéz povinen tuto skute¢nost neprodleng& oznamit Spravci
a poskytnout Spravci na jeho Zadost podrobné informace o prlbéhu a vysledcich Spravniho
fizeni, popf. Spravci poskytnout plnou moc k nahlizeni do spisu tykajiciho se Spravniho Fizeni.
Zpracovatel je povinen plinit povinnosti pfezkoumavaného pfi provadéni pfezkumu ve smyslu
¢lanku 58 Nafrizeni &i kontrolované osoby dle zakona €. 255/2012 Sb., o kontrole (kontrolni fad),
ve znéni pozdéjSich pfedpisl, a zavazuje se poskytnout Spravci kopii zpravy o odstranéni nebo
prevenci nedostatk(t zjisténych kontrolou/pfezkumem, pokud je tato zprava vypracovana nebo
mUze byt na vyzadani Zpracovatele &i Spravce vypracovana.

Zpracovatel je povinen informovat Spravce o kazdém pfipadu ztraty ¢i uniku Osobnich Udajq,
neopravnéné manipulace s Osobnimi Gidaji nebo jiného poruseni zabezpeceni Osobnich udajl
(,Poruseni zabezpeceni osobnich udaji'), a to bez zbytecného odkladu, nejpozdéji do
&tyfiadvaceti (24) hodin od vzniku Poruseni zabezpe€eni osobnich udajl nebo i pouhé hrozby,
jestlize Zpracovatel mohl o tomto Poru$eni zabezpeceni osobnich adajli ¢i i o hrozbé vzniku
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5.9

5.10

5.1

5.12

6.1

6.2

PoruSeni zabezpec&eni osobnich tidajl védét pfi vynalozeni odborné péce. Nemohi-li Zpracovatel
zjistit pfipad skuteéného &i hroziciho Poruseni zabezpeéeni osobnich tdajl pred uplynutim Ihity
dle pfedchozi véty tohoto bodu, informuje Zpracovatel Spravce nejpozdéji do dvaceti ctyr (24)
hodin od okamziku, kdy se o vzniku Poruseni zabezpeceni osobnich udaji nebo jeho hrozbé
Zpracovatel dozvi. Zpracovatel je i po poskytnuti informace Spravci povinen byt maximainé
napomocen pii feSeni Poruseni zabezpeceni osobnich udajl, resp. pfi pfijimani opatfeni ke
zmirnéni moznych nepfiznivych dopad(i a zabranéni vzniku obdobnych situaci v budoucnu.

Zpracovatel se zavazuje byt Spravci napomocen pfi zajiStovani povinnosti dle Nafrizeni,
predev&im povinnosti zabezpedit zpracovani Osobnich Udajd, ohlasovat pfipady Poruseni
zabezpeceni osobnich Gdaju, zajisténi posouzeni vlivu na ochranu Osobnich (daju ¢i pfedchozi
konzultace s UOOU, a to pfi zohledn&ni povahy zpracovani a informaci, jeZ ma Zpracovatel
k dispozici.

Zpracovatel se zavazuje byt Spravci napomocen pfi pinéni povinnosti Spravce reagovat na
zadosti o vykon prav Subjektl Gdajl_2, zejména na Zadost na pfistup k Osobnim udajlim, na
opravu &i vymaz Osobnich tidaji, na omezeni zpracovani &i na prenositelnost Osobnich tdajd.

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potfebné k doloZeni toho, Ze byly
splnény povinnosti zpracovani Osobnich udaji vCetné zpracovani prostiednictvim DalSich
zpracovatel(, a umoznit audity, véetné inspekci, provadéné Spravcem nebo jinym auditorem,
kterého Spravce povéfi, a k témto auditlm pfispéje.

Informace dle bodu 5.8 této Pfilohy €. 7 musi pfinejmensim obsahovat:

(a) popis povahy daného pfipadu Poruseni zabezpeceni osobnich udaji véetné, pokud je to
mozné, kategorii a pfiblizného poc¢tu dotéenych Subjektil udaju_2 a kategorii a pfiblizného
mnozstvi dotéenych zaznaml Osobnich Gdajd;

(b) popis pravdépodobnych dUsledkl Poruseni zabezpeteni osobnich (dajl; a

(c) popis opatfeni, ktera Zpracovatel pfijal nebo navrhl k pfijeti s cilem vyfesit dané Porudeni
zabezpeceni osobnich (daju, véetné pfipadnych opatfeni ke zmirnéni moznych
nepfiznivych dopaddl.

ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENi OCHRANY OSOBNICH
UDAJU

Zpracovatel se zavazuje, Ze ve smyslu &lanku 32 Nafizeni pfijme s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a Géellm zpracovani i k rGzné
pravdépodobnym a rlizné& zavaznym rizikim pro prava a svobody fyzickych osob ve$kera
technicka a organizacni opatfeni k zabezpeceni ochrany Osobnich Udaju zplisobem uvedenym
v Nafizeni a Zakonu o zpracovani OU &i jinych pravnich predpisech k vylouéeni moznosti
neopravnéného nebo nahodilého pfistupu k Osobnim Gdajam, k jejich zméné, zniéeni &i ztraté,
neopravnénym pfenosum, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
Osobnich udajl. Tato povinnost plati i po ukonéeni zpracovani Osobnich udaji.

Zpracovatel se zavazuje zejména, nikoliv v8ak vylu¢né, Ze pfijme nasledujici organizaéni
a technicka opatieni:

(a) aniz by byl dotéen bod 6.3 této Prilohy &. 7, Zpracovatel v pfipad& zpracovani Osobnich
udaju prostrednictvim vlastnich zaméstnancli povéfi touto Cinnosti pouze své vybrané
zaméstnance a ¢&leny Realizaéniho tymu, které zavaze povinnosti miéenlivosti ohledné
Osobnich udajli a zavaze dodrzovat dal$i povinnosti, které jsou povinni dodrzovat tak, aby
nedoslo k poruseni Nafizeni ¢i této Pfilohy €. 7, a to napfiklad v ramci interniho pfedpisu
Zpracovatele, dohodé o migenlivosti ¢i v pracovni smlouvé zaméstnance;

(b) bude pouzivat odpovidajici technické zarizeni a programové vybaveni zplsobem, ktery
vylou€i neopravnény &i nahodily pfistup k Osobnim udajim ze strany jinych osob nez
povérenych asob Zpracovatele ve smysiu bodu 6.2(a) této Prilohy &. 7;

(c) bude Osobni udaje uchovavat v nalezité zabezpe&enych objektech a mistnostech;

(d) Osobni udaje v elektronické podobé bude uchovavat na zabezpeéenych serverech nebo na
nosi¢ich dat, ke kterym budou mit pfistup pouze povéfené osoby Zpracovatele ve smyslu
bodu 6.2(a) této Pfilohy €. 7 na zakladé pfistupovych kodl ¢&i hesel, a bude Osobni udaje

-49/60 -



6.3

6.4

6.5

6.6

pravideln& zalohovat, pokud takové zalohy neprovadi Spravce v souladu se Smlouvou nebo
internimi pfedpisy;

(e) zabezpeci dalkovy pfenos Osobnich Udajl bud pouze prostiednictvim vefejné nepfistupné
sit&, nebo prostfednictvim zabezpe&eného pfenosu po vefejnych sitich;

(f) pisemné dokumenty obsahujici Osobni udaje bude uchovavat na zabezpeeném misté,
pficemz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentd;

(9) bude v co nejvét8i mife zpracovavat pouze pseudonymizované a Sifrované Osobni udaje,
je-li takové opatfeni vhodné a nezbytné ke snizeni rizik plynoucich ze zpracovani Osobnich
udajt;

(h) zabezpeli neustalou dUvérnost, integritu, dostupnost a odolnost systémi a sluzeb
zpracovani;

(i) prostfednictvim vhodnych technickych prostfedkli zabezpeci schopnost obnovit dostupnost
Osobnich udajl a pfistup k nim véas v pfipadé fyzickych &i technickych incident;

(j) zabezpetli pravidelné testovani posuzovani a hodnoceni l¢innosti zavedenych technickych
a organiza&nich opatfeni pro zajisténi bezpe&nosti zpracovani;

(k) pfi ukonéeni zpracovani Osobnich Udajl zabezpedi Zpracovatel dle dohody se Spravcem
vymaz Osobnich dajd, nebo tyto Osobni idaje pfeda Spravci viz bod 5.5 této PFilohy &. 7;
a

() bude dodrzovat dal$i technicka a organizac¢ni opatfeni uvedena v internich predpisech,
technickych normach a pravidlech, které Spravce za timto G€elem pfedd Zpracovateli.

Zpracovatel je opravnén povéfit zpracovanim Osobnich Udajl dal§iho zpracovatele (,Dal$i
zpracovatel*), a to pouze s pfedchozim pisemnym souhlasem Spravce. Zpracovatel tak
informuje Spravce o veSkerych DalSich zpracovatelich, které zamysli povéfit zpracovanim
Osobnich tidajli, o veskerych zamyslenych zménach tykajicich se pfijeti Dal§ich zpracovatel(
nebo jejich nahrazeni a poskytne tak Spravci pfilezitost vyslovit vici prijeti t&chto Dal$ich
zpracovatelll namitky. Mimo Dals§i zpracovatele, vi&i kterym Spravce nic nenamital, Zpracovatel
nesvéfi zpracovani osobnich Udaji zadné tfeti osobé. Daldi zpracovatel musi byt zarovefi
Poddodavatelem uvedenym v Pfiloze &. 6 a splfiovat podminky stanovené pro Poddodavatele
dle Smlouvy. Spravce vyjadfuje souhlas s Poddodavateli, jejichz prostfednictvim Poskytovatel
prokazoval kvalifikaci ve Vefejné zakazce dle &. 12.3 Smlouvy, uvedenymi v Pfiloze €. 6
Smlouvy, jako DalSimi zpracovateli.

Pokud Zpracovatel zapoji ve smyslu bodu 6.3 Pfilohy €. 7 Dal$iho zpracovatele, aby proved!
urgité &innosti zpracovani, musi byt tomuto Dal§imu zpracovateli ulozeny na zakladé smlouvy
alespon stejné povinnosti na ochranu Osobnich Gdajl, jaké jsou uvedeny v této Priloze €. 7, a to
zejména poskytnuti dostate€nych zaruk, pokud jde o zavedeni vhodnych technickych
a organizaénich opatfeni tak, aby zpracovani splfiovalo pozadavky Nafizeni, Zakona o
zpracovani OU a interni predpisy Spravce. Neplni-li Dal§i zpracovatel své povinnosti v oblasti
ochrany udajl, odpovida Spravci za pInéni povinnosti dotéeného Dal$iho zpracovatele i nadale
plné Zpracovatel.

Zpracovatel je povinen zavest a dokumentovat pfijata a provedena technicko-organizacni
opatfeni k zajisténi ochrany Osobnich udaji v souladu s Nafizenim, Zakonem o zpracovani OU
a jinymi pravnimi pfedpisy.

Zpracovatel se zavazuje pfijmout pfedev§im nasledujici organizaéni a technicka opatfeni:

(a) bude zpracovavat a uchovavat Osobni Udaje Subjektl udajli_2 na mistech uvedenych
v Pfiloze A,

(b) zabezpeéi neustalou pfistupnost, dostupnost, integritu, bezpeénost a ochranu Osobnich
adaju; a
(c) zabezpeti neustaly pfistup, obnovu a vraceni Osobnich Gdaju a jinych nez osobnich Gdajl

ve snadno pfistupném formatu zejména v pfipadé platebni neschopnosti, feseni krize nebo
pferuseni &innosti nebo v pfipadé ukonéeni Smlouvy.
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7.2

9.2

POVINNOSTI PO ZANIKU SMLOUVY

Zpracovatel je po zaniku Smlouvy povinen dodrzovat veskeré povinnosti plynouci z Nafizeni &i
Zakona o zpracovani OU vedouci zejména k predejiti jakémukoliv neopravnénému nakladani
s Osobnimi udaji do doby, nez dle pokynu Spravce a v souladu se Smlouvou tyto Osobni tdaje
Zpracovatel pfeda Spravci nebo provede jejich vymaz.

Povinnost zachovani davérné povahy Osobnich Gdajil trva i po ukonéeni Smlouvy.

POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

Pokud Spravce na zakladé provedeni posouzeni vlivu na ochranu osobnich tdaji podle élanku
35 Nafizeni dojde k zavéru, Ze je nezbytné provést daldi opatieni v této Pfiloze ¢. 7 anebo
Smlouvé nestanovené, je Zpracovatel povinen takova opatieni provést a obé Strany takovou
zménu promitnou zménou této Pfilohy €. 7 anebo Smlouvy prostfednictvim dodatku k této
Smlouvé. Zpracovatel se zavazuje poskytnout veskerou soucinnost nezbytnou k formulaci
obsahu takového dodatku a bez viivu na Cenu uzavfit takovy dodatek do tficeti (30) dnli ode dne
zaslani vyzvy Objednatele k uzavieni takového dodatku. Obdobné se Strany zavazuji postupovat
v pfipadé rozhodnuti UOOU o pfijeti vzorovych smiuvnich klauzuli o ochrané osobnich Gdajt
nebo kodexu chovani. Zpracovatel se zavazuje na potfebu zmény Pfilohy €. 7 Spravce upozornit.

ZAVERECGNA USTANOVENI

Jakeékoliv doplfiky &i zmeény této Pfilohy €. 7 s vyjimkou zmény Pfilohy A musi byt u¢inény formou
vzestupné Cislovanych pisemnych dodatki podepsanych opravnénymi zastupci obou Stran.
Rozsah zpracovavanych Osobnich Gdaji véetné kategorie Subjektl udaji_2 nebo mista
zpracovani uvedena v Pfiloze A mUze Spravce rozsifit ¢&i jinak zménit pfi zachovani pisemné
formy i bez nutnosti uzavirat dodatek této Prilohy €. 7 (oznameni o zméné Pfilohy A doru€ené
Zpracovateli prostfednictvim e-mailu bude dostacuijici).

Priloha A tvofi nedilnou souéast Prilohy €. 7.
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PRILOHA A

1.1 Rozsah zpracovavanych Osobnich idaja

Kategorie Subjekti tdaji_2 Kategorie Osobnich tdaju

Koncovi uzivatelé Informacniho
systému ¢&i osoby evidované v
Informaénim systému,
dodavatelé, klienti a uzivatelé

Osobni udaje zaméstnance a/nebo uzivatele nezbytné pro vedeni
piisludné agendy Objednatele a dal$i kategorie Osobnich udajt
dle Nafizeni. Osobni Gidaje dodavatell, klientl a uzZivateldl sluzeb

sluzeb Spravce. Spravce.
1.2 Mista zpracovani
Adresa mista
Misto uchovani Datové centrum Chodov, V Lomech 2339/1, 149 00 Praha 4 — Chodov,

vyjime&n& provozovny poskytovatele a jeho poddodavatell v CR

Mista zpracovani Datové centrum Chodov, V Lomech 2339/1, 149 00 Praha 4 — Chodov,
vyjime&né provozovny poskytovatele a jeho poddodavateld v CR
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PRILOHA €. 8: POZADAVKY NA ZAJISTENi KYBERNETICKE BEZPECNOSTI

Za ugelem pInéni povinnosti stanovenych Objednateli, jakoZto povinné osobé dle VKB, je Poskytovatel
povinen, nad ramec povinnosti stanovenych v téle Smiouvy, plnit nize uvedené povinnosti zejm.
soutinnostniho a bezpe&nostniho charakteru dle této Prilohy &. 8.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem tak, aby byl naplnén Ggel
relevantni pravni Upravy v oblasti bezpe¢nostnich opatieni, kybernetickych bezpe&nostnich incident(,
reaktivnich opatfeni, nalezitosti podani v oblasti kybernetické bezpeénosti a likvidaci dat ve vztahu
k povinnostem, které tato pravni uprava stanovuje Objednateli jakoZto povinné osobé& dle predpist
Z oblasti kybernetické bezpeénosti, a to vzdy i v pfipadé zmény pfisiu§né pravni Upravy. V takovém
pfipadé je Objednatel opravnén pozadovat od Poskytovatele pfiméfenou souéinnost i nad ramec
povinnosti stanovenych v této Pfiloze €. 8, avSak vZdy pouze za GEelem zaji§téni plnéni povinnosti
Poskytovatele z oblasti kybernetické bezpeénosti ve smyslu shora uvedeného.

1.  KYBERNETICKE POZADAVKY
1.1 Systém Fizeni bezpeénosti informaci

1. Poskytovatel se bude vrozsahu pfedmétu pinéni této Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 3 VKB, které musi spinit Objednatel. Minimaln& se Poskytovatel
zavazuje:

a. Prosadit bezpe€nostni zasady a procesy, které budou pokryvat zabezpeéeni dat a informaci,
jez mohou byt vytvareny a zpracovavany na strané Poskytovatele pfi poskytovani pfedmétu
plnéni této Smlouvy.

b. Na zakladé bezpe&nostnich potieb a vysledkl hodnoceni rizik zavést pFislu$na
bezpe&nostni opatieni v rozsahu poskytovaného predmétu pinéni této Smlouvy, monitorovat
je, vyhodnocovat jejich uginnost.

c. Véstzaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného pfedmétu
plnéni této Smlouvy, zaznamenavat veskeré podstatné okolnosti souvisejici se zaji§ténim
bezpeénosti téchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit.

d. Stanovit a udrzovat aktualni bezpe&nostni politiku, ktera bude pokryvat zabezpeéeni dat
ainformaci, jez mohou byt vytvafeny a zpracovavany na strané Poskytovatele pfi
poskytovani pfedmétu pinéni této Smlouvy. Bezpecnostni politika musi obsahovat hlavni
zasady, cile, bezpeénostni potfeby, prava a povinnosti ve vztahu k fizeni bezpe&nosti
informaci.

e. Stanovit a udrzovat aktualni opatfeni bezpe¢nosti ve formé& procest a technologii, které
zajistuji napinéni bezpeénostni politiky.

f. Poskytovatel je dale povinen dodrzovat bezpetnostni politiku Objednatele, byl-li s ni
seznamen.

1.2 Rizeni aktiv

Poskytovatel se bude v rozsahu pfedmétu plnéni této Smilouvy aktivné podilet na splnéni
povinnosti uvedenych v § 4 VKB, které musi splnit Objednatel. Minimalng se Poskytovatel
zavazuje:

a. Stanovit a udrzovat rozsah a seznam aktiv vyuZivanych pro pinéni této Smlouvy (aktivy se
rozumi napf. data a informace k pfedmétu pinéni dle této Smlouvy, systémy ICT, moduly,
hardware prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze, servery,
ulozisté, koncova zafizeni — pracovni stanice typu osobni potitat nebo notebook, mobilni
koncova zafizeni — pfenosna zafizeni typu telefon, tablet, notebook, netbook, PDA, apod.),
a tato aktiva strukturované popsat a Objednateli pfedlozit do tficeti (30) dnli od platnosti této
Smiouvy a nasledné na vyzadani, a to po celou dobu trvani Smiouvy a po dobu dvou (2) let
po jejim ukongeni.
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Rizeni rizik

Poskytovatel se bude vrozsahu pfedmétu pinéni této Smlouvy aktivhé podilet na spinéni
povinnosti uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje:

a.
b.

Ridit vlastni rizika, kter4 mohou ovlivnit poskytovani pfedmétu pinéni této Smiouvy.

V minimalnim intervalu 1x ro¢né wvytvofit a pfedlozit Objednateli zpravu o fizeni
kybernetickych rizik, ktera bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpeénosti za hodnoceny rok;
ii. ldentifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;
iii. Realizovana bezpeénostni opatfeni;
iv. Nepokryta bezpeénostni rizika a navrh opatfeni;
v. Vyhodnoceni bezpeénostnich udalosti a incidentd; a

vi. Aktualni stav souladu Poskytovatele s Kybernetickymi pozadavky.

Organizaéni bezpe¢nost

Poskytovatel se bude vrozsahu pfedmétu pinéni této Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 6 VKB, které musi splnit Objednatel. Minimainé se Poskytovatel
zavazuje:

a.

V souladu s &. 21 Smlouvy jmenovat odpovédnou Kontakini osobu pro kybernetickou
bezpeénost pro potfeby zajisténi pInéni téchto Kybernetickych pozadavkl( a souvisejici
komunikaci mezi Stranami.

Vyuzivat pro poskytovani pfedmeétu pinéni této Smlouvy pouze opravnénych osob, které byly
fadné seznameny s pfisludsnymi internimi pfedpisy Objednatele a maji ovéienou kvalifikaci,
znalosti a zkuSenosti k fadnému poskytovani pfedmétu plnéni.

Rizeni Poddodavatelt

Poskytovatel se bude vrozsahu pfedmétu plnéni této Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 8 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje:

a.

Vyuziva-li pfi poskytovani pifedmétu pinéni této Smlouvy Poddodavatele, zabezpedit
adekvatni dodrzovani Kybernetickych pozadavk( rovnéz ve smiluvnich vztazich se svymi
Poddodavateli, pfié¢emz tuto skuteénost se Poskytovatel zavazuje dolozit Objednateli do
deseti (10) dnl ode dne jejich zapojeni do ¢&asti Sluzeb pisemnym prohlagenim
Poskytovatele o dodrzovani Kybernetickych pozadavk( u svych Poddodavatel(.

Pokud pfi poskytovani pfedmétu pinéni dochazi ke zpracovani Osobnich Gdajl, zabezpedit
nad ramec &l. 17 Smlouvy uzavieni samostatnych smiuv (tj. smiuv se svymi Poddodavateli,
zaméstnanci a pfipadnymi dal3imi osobami podilejicimi se na poskytovani plnéni) ve smyslu
prislusnych ustanoveni Nafizeni.

Bezpecnost lidskych zdroju

Poskytovatel se bude vrozsahu pfedmé&tu pinéni této Smlouvy aktivné podilet na spinéni

povinnosti uvedenych v § 9 VKB, které musi spinit Objednatel. Minimalné se Poskytovatel
zavazuje:

a.

Zabezpetit, aby Kontaktni osoba pro kybernetickou bezpeénost nejpozdéii do triceti (30) dnl
od platnosti Smlouvy potvrdila pisemné Objednateli, Ze v8echny osoby podilejici se na
poskytovani pfedmétu plnéni této Smlouvy za Poskytovatele byly prokazatelné seznameny
s témito Kybernetickymi pozadavky a pfisludnymi ustanovenimi internich predpist
Objednatele.

-54/60 -



b. Dodrzovat pfislusna ustanoveni internich predpisti Objednatele v rozsahu, vjakém byl
s tdmito akty seznamen. Za prokazatelné seznameni se povazuje Skoleni pracovnikl
Poskytovatele zajist&éné Objednatelem, protokolarni &i elektronické pfedani pfislu§né
dokumentace nebo Objednatelem zajistény pfistup na sdilené Ulozisté obsahujici pfislusné
interni pfedpisy.

c. V piipadé, ze je soudasti predmétu plnéni sluzba dohledu nad pfedmétem pinéni, definovat

a napinit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu pinéni této
Smiouvy.

d. Zabezpelit, aby osoby podilejici se na poskytovani pinéni této Smiouvy v IT prostredi
Objednatele anebo s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky
Objednatele pouzivany mimo IT prostifedi Objednatele:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuzivali pouze k tomu schvalené
prostfedky (aktiva) a schvalené zplisoby komunikace;

ii. Neukladali ani nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno Objednatele;

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo pfedpisy upravujici ochranu
dusevniho viastnictvi;

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojim Objednatele ani ke zdrojlim
jinych subjekty;

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do
prostfedki Objednatele, a to ani v pfipadé&, kdy jim byl prostfedek Objednatele svéren
do spravy;

vii. Nepodileli se s prostfedky Objednatele na $ifeni spamu ani $kodlivého softwaru;
viii. Dodrzovali obecné zavazné pravni predpisy.

Poskytovatel si je védom, 2e soucasti podminek pro ziskani pfistupu ke zdrojum a aktiviim
Objednatele je zpracovani Osobnich Udajl povérenych osob Poskytovatele, ktefi se podileji na
zajisténi pfedmétu plnéni této Smlouvy. Pokud nebude Objednateli umoznéno Osobni Udaje
dot¢enych povéfenych osob Poskytovatele zpracovat, nebude témto povéfenym osobam
umoznén zadny pfistup ke zdrojlim Objednatele.

Rizeni provozu a komunikaci

Poskytovatel se bude vrozsahu pfedmétu pinéni této Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 10 VKB, které musi spinit Objednatel. Minimainé se Poskytovatel
zavazuje:

a. Zabezpelit bezpe&ny provoz informadniho systému a infrastruktury vyuzivané
pro poskytovani pfedmétu pinéni této Smiouvy.

b. Na vyZadani poskytnout Objednateli pfehled, report, &i jinou adekvatni informaci
o bezpetnostnich opatfenich zavedenych na svém informaénim systému a infrastrukture.

c. Zabezpecit, Ze pro poskytovani pfedmétu pinéni této Smlouvy budou vyuzivany pouze
aplikace a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,
pfedev8im s ohledem na licenéni podminky a pfedpisy upravujici ochranu du$evniho
vlastnictvi.

Rizeni zmén

Poskytovatel se bude v rozsahu pfedmétu plnéni této Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 11 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje:
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a. Pfimé&fené reagovat na zmény na strané Objednatele a upravit na své strané technicka
a organizatni opatfeni tak, aby odpovidala novému stavu po provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.
Rizeni pfistupu

Poskytovatel se bude v rozsahu pfedmétu pinéni této Smiouvy aktivné podilet na spinéni
povinnosti uvedenych v § 12 VKB, které musi spinit Objednatel. Minimalné se Poskytovatel
zavazuje:

a. Zavést pravidla fizeni pristup( k Informaénimu systému.

b. Pfidélovat opravnéni svym jednotlivym povéfenym osobam ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovéna rizika nezadouciho pfistupu k aktivim Objednatele a
podle principu need-to-know.

c. Zabezpetit, aby udéleny pfistup nebyl sdilen vice osobami Poskytovatele, pokud sdileny
pfistup nevyZaduje vyuzivana technologie. V takovém pfipadé musi Poskytovatel vést
evidenci vyuzivani sdilenych pfistupld a tuto na vyzadani predlozit Objednateli kdykoli
v pribéhu trvani této Smilouvy a dva (2) roky po jejim ukonéeni.

d. Stanovit v poZadavku na pfistup rozsah dat/informaci, sluzby, G&elu, pro které je pfistup k IT
prostfedi Objednatele pozadovan a Easovy Udaj o délce platnosti pfistupu (napf.: na dobu 1
rok / 1 mésic/ 1 den).

e. Zabezpetit, aby osoby podilejici se na poskytovani pfedmétu pInéni a majici pfistup
k informaénim aktivim Objednatele (IT prostfedi Objednatele) chranily autentizacni
prostfedky a udaje a nikdy neposkytovaly neautorizovany pfistup dal$im osobam.

f. Pribézné kontrolovat a vyhodnocovat opravnénost a potiebu pfistupu, jak fyzického, tak
i logického, u v8ech osob na stran& Poskytovatele, které pfistupuji do IT prostiedi
Objednatele.

Poskytovatel bere na védomi, Zze pfistup k IT prostfedi Objednatele je mozné povolit pouze
fyzické identité zaméstnance Poskytovatele / Poddodavatele, a to na zakladé pozadavku
Poskytovatele na pfistup téchto osob.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni pfistupu musi byt fizeno principem
nezbytného minima a neni narokové.

Poskytovatel bere na védomi, ze v pfipadé nedspé&snych pokusl o autentizaci uzivatele (osoby
na strané Poskytovatele) mze byt pfislu$ny ucet zablokovan a fesen jako bezpe&nostni incident
a mohou byt uplatnény pfislusné postupy zvladani bezpeénostniho incidentu (napf. okamzité
zruseni pristupu k informaénim aktiviim Objednatele).

Akvizice, vyvoj a idrzba

Poskytovatel se bude v rozsahu pfedmétu pinéni této Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 13 VKB, které musi spinit Objednatel. Minimainé se Poskytovatel
zavazuje:

a. Zabezpedit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii, které jsou
pfedmétem pin&ni Smiouvy, ledaze tyto &innosti provadi Objednatel.

b. Predat Objednateli v pfiméfené Ih(té stanovené Objednatelem dokumentaci predmétu
pInéni Smlouvy minimalné v nasledujicim rozsahu:

i. dokumentaci v§ech bezpe&nostnich nastaveni, funkci a mechanismd;
ii. dokumentaci obsahuijici popis autorizaéniho konceptu a opravnéni;
iii. dokumentaci obsahuijici instalagni a konfiguragni postupy.

2. Vpiipadé, 2e pfedmét plnéni této Smlouvy zahrnuje vyvoj softwaru, zavazuje se
Poskytovatel:
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a. DodrZovat a implementovat nejlep8i praktiky pro bezpeény vyvoj softwaru v zavislosti na
charakteru plnéni.

b. Na vyZadani umoZznit Objednateli provedeni auditu provadéného nebo provedeného pinéni,
predlozit Objednateli vyvijeny zdrojovy kéd na provedeni codereview anebo vystupy
z provedeného codereview (automatizované& prostfednictvim bezpeénostniho nastroje
i manualng) po jeho dokongeni, pokud neni v této Smlouvé stanoveno jinak, a to zejména
za uCelem ovéfeni skute€nosti, zda Poskytovatel postupuje ¢i postupoval pfi poskytovani
pinéni v souladu se Smlouvou a t&mito Kybernetickymi pozadavky.

c. Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpe¢nostniho testovani v priibéhu vyvoje
softwaru &i kdykoli po jeho pfedani.

d. Zabezpedit, ze plnéni této Smlouvy bude obsahovat jen ty souéasti, které jsou objektivné
potfebné pro fadné provozovani softwaru anebo které jsou specifikovany vyslovné
v Smlouvé (zejména, Ze software nebude obsahovat Zadné nepotiebné komponenty, zadné
programové vzorky apod.).

e. Pokud je souéasti pinéni této Smilouvy i instalace opera¢niho systému pfipadné softwaru
tretich stran, zabezpecit v pribéhu jeho instalace, Ze budou pouZity pfedepsané verze téchto
produkti kompatibilni a funkéni v prostiedi Objednatele.

f. Zabezpedit bezpe€nost testovaciho prostfedi u Poskytovatele (pokud testovaci prostredi
neprovozuje Objednatel) a ochranu testovacich dat poskytnutych Objednatelem.

g. Je-li software provozovan v IT prostiedi Objednatele, zabezpedit, Ze do produkéniho
prostiedi Objednatele bude dodan jen pfedmétem Smiouvy specifikovany kompilovany,
respektive spustitelny zdrojovy kéd a dai$i nezbytna data pro provozovani pfedmétu pinéni
této Smiouvy.

h. Zabezpetit, Ze v rdmci poskytovaného pinéni Smlouvy bude dodavany software:
i. v souladu s bezpecnostnimi politikami a standardy Objednatele (internimi pfedpisy); a

ii. otestovan na soulad s bezpe&nostnimi politikami Objednatele (plati pro Poskytovatele,
pokud byl s takovymi bezpeénostnimi politikami (internimi pfedpisy) seznamen).

i. Instalovat software pouze na zakladé Objednatelem pfedem schvalenych migragnich
postupd.

j- Dohodnou-li se Strany na pfedani zdrojového kédu, predat zdrojovy kéd Objednateli
bezpeénou formou zajistujici jeho integritu.

k. Dohodnou-li se Strany na pfedani zdrojového kédu, zabezpedit fizeni verzi zdrojového kodu.

I.  Dohodnou-li se Strany na pfedani zdrojového kodu, zabezpedit zalohovani zdrojového kodu
a jeho uloZeni mimo produkéni prostfedi.

m. Dohodnou-li se Strany na pfedani zdrojového kédu, zabezpecit, aby distribuce zdrojovych
kédl obsahovala soubor z vyvojového prostiedi na fizenou kompilaci t&chto zdrojovych
koda.

n. Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kéd, ktery ma za cil
nelegalni ovladnuti, naruseni dostupnosti, davérnosti nebo integrity nebo neautorizované &i
nelegalni ziskani dat a informaci.

1.11 2Zvladani kybernetickych bezpeénostnich udalosti a incidenta

1. Poskytovatel se bude v rozsahu pfedmétu pinéni Smlouvy aktivné podilet na spinéni povinnosti
uvedenych v § 14 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Stanovit a popsat na své strané &innosti, role a jejich odpovédnosti a pravomoci vedouci
k rychlému a Gginnému zviadani bezpeénostnich incident.
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b. Zavést a vyuzivat néstroje pro detekci, sbér a vyhodnocovani kybernetickych
bezpeénostnich udalosti a incident(.

¢. Bez zbyte€ného odkladu, nejpozdé&ji ale do 72 hodin od okamziku, kdy se o narudeni
bezpednosti Poskytovatel dozvédél, hlasit Objednateli vSechny bezpecnostni udalosti
a incidenty s potencialnim negativnim dopadem na Objednatele a véechny pfipady naruseni
bezpeénosti informaci zakaznickych dat a specifickych provoznich udajl (ve smysiu
Vyhlasky o bezpe&nostnich pravidlech), a to stanovenym komunika&nim kanalem nebo
prostfednictvim Kontaktni osoby pro kybernetickou bezpe&nost.

d. Vyhodnocovat informace o bezpe&nostnich incidentech a uchovavat je pro budouci pouzZiti
s ohledem na poZadavky platné Seské a evropskeé legislativy.

e. V pripadé vzniku bezpeénostni udalosti a naslednéhe zviadani a vyhodnocovani
bezpeénostniho incidentu anebo v pfipadé podezieni na bezpetnostni incident poskytnout
Objednateli aktivni souéinnost a relevantni informace o podezielém zafizeni &i osob& na
strané Poskytovatele.

f. Bez zbyte¢ného odkladu a po dohodé s Objednatelem realizovat opatfeni pozadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpeé&nostniho incidentu nebo
zamezeni pokradovani incidentu.

0. Spolupracovat pfi analyze pfi€in bezpe&nostniho incidentu a navrhnout opatfeni s cilem
zamezit jeho opakovani v pfipadé, Zze Poskytovatel bezpednostni incident zapfiginil nebo se
na jeho vzniku podilel.

2. Poskytovatel bere na védomi, ze postup zvladani bezpeénostniho incidentu &i jiny dlsledek
poruSeni Kybernetickych pozadavk(l, jehoz pfi¢ina je na stran& Poskytovatele, nebude
posuzovan jako okolnost vyluéujici povinnost k nahradé Gjmy Poskytovatele za prodleni
s fadnym a v&asnym pinénim pfedmétu Smlouvy a nebude diivodem k jakékoli nahradé
pfipadné Gjmy Poskytovateli &i jiné osobé ze strany Objednatele. Ostatni ustanoveni ohledné
odpovédnosti Poskytovatele za prodleni obsazena v Smiouvé nejsou timto ustanovenim
dotéena.

Rizeni kontinuity &innosti

Poskytovatel se bude v rozsahu pfedmétu pinéni Smlouvy aktivné podilet na spinéni povinnosti
uvedenych v § 15 VKB, které musi spinit Objednatel. Minimalné se Poskytovatel zavazuje:

a. Zabezpedit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
plnéni Smiouvy.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit die sjednané trovné
Sluzeb.

Kontrola a audit

Poskytovatel se bude v rozsahu pifedmétu pinéni Smiouvy aktivnhé podilet na spinéni povinnosti
uvedenych v § 8 a § 16 VKB, které musi spinit Objednatel. Minimainé se Poskytovatel zavazuje
v rozsahu pfedmétu pinéni poskytnout adekvatni sou€innost pfi vykonu kontroly Objednatele ze
strany NUKIB dle § 23 ZKB.

Fyzicka bezpeénost

Poskytovatel se bude v rozsahu pfedmétu pinéni Smlouvy aktivné podilet na spinéni povinnosti
uvedenych v § 17 VKB, které musi splnit Objednatel. Minimain& se Poskytovatel zavazuje:

a. DodrZovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména pak
v oblasti fyzické ochrany bezpecnostnich zon, kde jsou umistény aktiva systému ICT, anebo
datové nosi€e (interni pfedpisy).

b. Vrozsahu pfedmétu plnéni Smlouvy zabezpecit fyzické zabezpeleni, zejména oznaleni,
uchovani a likvidaci, instalaénich, zaloZnich nebo archivnich médii a dokumentace
v souladu s klasifikaci aktiv Objednatele, pokud s ni byl Poskytovatel seznamen.
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1.15 Bezpeénostni nastroje

1. Poskytovatel se bude v rozsahu pfedmétu pInéni aktivné podilet na spin&ni povinnosti uvedenych
v § 18 az § 27 VKB, které musi spinit Objednatel. Minimaln& se Poskytovatel zavazuije:

a.

Realizovat bezpe€nostni opatieni pro odstranéni anebo blokovani sitového spojeni/sitovych
spojeni, které/ktera neodpovidaji pozadavkim na ochranu integrity a bezpe&nosti
komunikaéni sité.

Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze prostiednictvim
zabezpe€eného pfipojeni virtualni privatni sité (VPN) nebo zvolit adekvatni technické
opatieni.

Pfipojovat do IT prostfedi Objednatele pouze ta sitova zafizeni (switch, pfistupovy bod wifi,
router, hub apod.), ktera prosla schvalovacim procesem a jejich pfipojeni bylo schvaleno
opravnénou osobu ve vécech technickych na strané Objednatele.

Bez zbytetného odkladu deaktivovat vSechna nevyuZivana zakonéeni sit& anebo
nepouZivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je ve
spravé Poskytovatele.

Na aktiva Objednatele neinstalovat a nepouzivat v IT prostfedi Objednatele tyto typy
nastrojd, pokud nejsou soucasti predmétu pinéni Smiouvy:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves
s cilem narusit davérnost zaddvanych dat a informaci.

ii. Sniffer — software nebo hardware umoziujici odposlouchavani sitového provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy anebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systémua ICT, detekovani dostupnych sitovych
sluzeb a portl, bézicich procest, b&zicich aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoziiuje obeijiti
schvalenych autentizacnich procedur, instalovany s cilem budouciho snadnéj$iho
a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi &i jinak omezuje bezpeé&nostni
opatieni v prostfedi Objednatele.

Ptipojovat do IT prostfedi Objednatele pouze zafizeni ICT, ktera jsou chranéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoziiuje.

Prib&zné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni a lokaliza&ni
Udaje) v rozsahu pfedmeétu pinéni a v souladu s poZadavky platné a u¢inné Seské a evropské
legislativy.

Na vyZadani poskytnout Objednateli report obsahujici vysledky monitorovani vegkerych
uzivatelskych a administratorskych aktivit a jinych uddalosti v rozsahu pfedmétu pinéni
Smlouvy, a to po celou dobu trvani Smlouvy a po dobu dvou (2) let po jejim ukonéeni.

Zabezpecit sbér informaci o provoznich a bezpetnostnich ¢innostech v rozsahu pfedmétu
pIn&ni Smlouvy a ochranu ziskanych informaci pred jejich neopravnénym é&tenim anebo
zménou.

Pro on-line transakce realizované prostfednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zajistit jejich ddvérnost, integritu a identitu komunikujicich
protistran.

Veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym $ifrovanim a proti
neautorizovanému pfistupu, a to zejména na mobilnich zafizenich.

2. Poskytovatel bere na v&domi, Ze v pfipadé, kdy technické spojeni Objednatele s Poskytovatelem
narusuje chod sluzeb Objednatele, mize byt toto spojeni ihned ukonéeno bez pfedchoziho
upozornéni, pokud tato Smlouva nestanovi jinak.
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PRILOHA €. 9: INTERNi PREDPISY OBJEDNATELE

Demonstrativni_vyé&et internich_aktl fizeni Objednatele vztahujicich se k proces

5

souvisejicim s Informaénim systémem:

1) Organizaéni fad

2) Spisova sluzba (obsahuje Skartagni fad a Spisovy a skartaéni plan)
3) Stanoveni zajisténi BOZP

4) Nakladani s osobnimi udaji

5) Manual vizualni identity
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