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SMLOUVA O POSKYTNUTI SLUZBY PENETRACNIHO
TESTOVANI

Mésto Dobfis, se sidlem Mirové namésti 119, 263 01 Dobfis, ICO: 00242098, zastoupené Ing. Pavlem
Svobodou, starostou mésta

(,,Objednatel”)
a

Integra Czech Republic, s.r.o0., se sidlem U Sluncové 666/12a, Karlin, 186 00 Praha 8, ICO 24216941,
Zapsand v obchodnim rejstiiku vedeném Meéstskym soudem v Praze, oddil C, vlozka 189573,
zastoupena Jifim Harcubou, jednatelem

(,,Poskytovatel”)

Poskytovatel a Objednatel spole¢né jako ,, Smluvni strany”, nebo jednotlivé jako , Smluvni strana”,

uzaviraji timto tuto smlouvu o poskytnuti sluzby penetracniho testovani (ddle jen ,,Smlouva”) dle § 1746 odst.

2 zdkona €. 89/2012 Sb., obc¢ansky zakonik (dale jen , Obc¢ansky zakonik”).

1

2

Uvodni ustanoveni

1.1 Tato Smlouva stanovi podminky poskytnuti sluzby penetracéniho testovdni provozované
Objednatelem ze strany Poskytovatele, jak je blize vymezena touto Smlouvou.

1.2 Soucdsti této Smlouvy je jako jeji pfiloha €. 1 nabidka Poskytovatele blize vymezujici predmét
pInéni sluzby dle této Smlouvy (ddle jen ,,Nabidka“). V ptipadé rozporu mezi textem Smlouvy
a Nabidkou ma prednost text Smlouvy.
Pfedmét Smlouvy

2.1 Poskytovatel se zavazuje za podminek sjednanych touto Smlouvou:

- Provést penetracni testovani v souladu s mezinarodnimi metodikami OSSTMM, OWASP, PTES a
LPT, tj. testovani zranitelnosti infrastruktury a IT systém;

- vyhotoveni zavére¢né zpravy o provedeni penetracniho testu v ¢eském jazyce;

- blizsi popis pribéhu poskytovani sluzby penetracniho testovani véetné struktury zdvérecné
zprdvy je uveden v Nabidce.

2.2 Pracovnici Poskytovatele podilejici se na plnéni sluzeb podle této Smlouvy budou specialisté
spliujici prislusné kvalifikacni predpoklady.

2.3 Objednatel se zavazuje zaplatit cenu ve vysi a dle podminek dohodnutych v této Smlouvé.



Spolufinancovano ™) | MINISTERSTVO
p os PRO MISTNI
Evropskou unii &/ RG] 8

2.5

Predmét plnéni bude spolufinancovan z dotacniho projektu ,Bezpecnost datového centra
mésta Dobf#is“, registracni Cislo projektu: CZ.06.01.01/00/22_004/0000230, financovaného z
IROP (dale jen ,,Projekt”).

Zhotovitel je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondd EU
na vsech tiSténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje
se na interni ucetni dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne
zhotoviteli na vyzadani Objednatel.

3 Termin a dalSi podminky plnéni

3.1

4 Cena

4.1

4.2

4.3

4.4

4.5

Sluzba penetrac¢niho testovani bude dokonéeno do 30 dni od podepsani této smlouvy, pokud
nebude zajisténa soucinnost ze strany Objednatele, mliZe se termin posunout.

Cena za sluzby penetracniho testovani véetné vypracovani zavérecné zpravy se sjedndva ve
vySi 94.500 K¢ bez DPH, véetné DPH 21 % pak 114.345 K¢.

Poskytovatel je opravnén vystavit fakturu za celou cenu sluzby po akceptaci projektu této
Smlouvy, se splatnosti 20 dnl od jejiho vystaveni.

Faktury musi splfiovat naleZitosti dafiového dokladu podle § 28 zakona ¢. 235/2004 Sb., o
DPH, bude obsahovat Cislo a ndzev dotacniho projektu (konkrétné bude uveden text ve znéni:
Projekt , Bezpeénost datového centra mésta Dobfis“, reg. ¢. C2.06.01.01/00/22_004/0000230,
je spolufinancovan z Integrovaného regionalniho operacniho programu®).

Faktura musi byt doruc¢ena do IS DS: pnxbx8u.

Platba faktury bude provedena bezhotovostnim prevodem na Ucet Poskytovatele uvedeny ve
fakture. Za den platby se povaZuje den, ve kterém byla fadné fakturovana ¢astka odepsdana z
uctu Objednatele.

5 Soucinnost Smluvnich stran

5.1

Objednatel je povinen poskytnout potfebnou soucinnost pro provedeni sluzby penetracniho
testovani.

6 Komunikace Smluvnich stran

6.1

6.2

Smluvni strany budou komunikovat primarné elektronickou formou.

Kontaktnimi osobami Objednatele pro ucely plnéni této Smlouvy jsou:

Jméno E-mail Telefon

Kofinkova Jitka korinkova@mestodobris.cz, 318 533312
epodatelna@mestodobris.cz

Svajcik Radek svajcik@mestodobris.cz 602 119 453
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6.3

Kontaktnimi osobami Poskytovatele pro ucely plnéni této Smlouvy jsou:

Jméno E-mail Telefon

David Picha David.Picha@integra.cz +420 604 200 062

7 Nahrada sSkody

7.1

7.2

7.3

74

Smluvni strany odpovidaji za zplGsobenou Skodu v ramci platnych pravnich predpis a
Smlouvy. Smluvni strany budou pfedchazet riziku vzniku $kod v souvislosti s plnénim Smlouvy.

Zadna ze Smluvnich stran neodpovidad za $kodu zpUsobenou v ddsledku chybnych ¢&i
nespravnych zadani nebo jakychkoli jinych informaci predanych druhou Smluvni stranou.

Na odpovédnost za Skodu zpUlsobenou pfi plnéni Smlouvy se uplatni okolnosti vylucujici
odpovédnost dle Obcanského zakoniku.

Smluvni strany sjedndvaji, Ze maximalni vySe ndhrady Skody vzniklé pfi pInéni této Smlouvy je
omezena do vyse hodnoty plnéni dle této Smlouvy.

8 Davérné informace

8.1

8.2

Pro ucely této Smlouvy vyraz ,Davérné informace” znamena veskeré informace, zejména
naklady a ceny (potencidlni nebo skutecné); zdkaznici; dodavatelé; technologie; technické,
finanéni a obchodni strategie, marketingové a propagacni strategie; IT informace, vlastni
metodologie a postupy a obchodni tajemstvi (bez ohledu na to, zda je ¢i neni patentovatelné),
tykajici se pFislusné Smluvni strany, at uZ Ustni nebo pisemné, ulozené nebo prenasené
jakymkoli médiem, které jsou zpfistupnény druhé Smluvni strané, pfimo nebo nepfimo,
stejné jako vsSechny Udaje, zdznamy, poznamky, analyzy, kompilace, studii nebo jinych
dokument( ziskanych z, nebo jinak pouZitych a zverejnénych jako DUvérné informace
s vyjimkou informaci, které:

8.1.1  byly verejné k dispozici v dobé takového zverejnéni, nebo nasledné se stanou verejné

dostupnymi jinak, nez v dlsledku poruseni povinnosti tohoto zavazku dlvérnosti
ze strany pfislusné Smluvni strany;

8.1.2  byly k dispozici ptislusné Smluvni strané jako verejné pfed uzavienim této Smlouvy;

8.1.3  byly nezavisle vyvinuty pfislusnou Smluvni stranou bez pristupu k DUlvérnym

informacim;

8.1.4  druhd smluvni strana dala ke zverejnéni takové Dlvérné informace souhlas.

Smluvni strany se zavazuji k nize uvedenému:

8.2.1 zachazet s Dlvérnymi informacemi jako se soukromymi a pfisné davérnymi,

a v pripadé neexistence predchoziho pisemného souhlasu od druhé Smluvni strany
nezpristupnit Dlvérné informace Zadné treti osobé, ledaze takové sdéleni bylo
predem dohodnuto s druhou Smluvni stranou (at uz pisemné nebo Ustné), nebo to od
pfislusné Smluvni strany budou opravnéné zadat zavazné pravni predpisy, spravni
orgdn nebo pfislusny soud. Takové zpfistupnéni nebude povazovano za poruseni této
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8.3

8.4

8.2.2

8.2.3

8.2.4

8.2.5
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Smlouvy, nicméné i v tomto pripadé vsak musi byt Objednatel informovan pred timto
zverejnénim;

pouZzivat Divérné informace vyhradné za Ucelem plnéni této Smlouvy;

nesmi kopirovat nebo reprodukovat jakoukoli ¢ast Dlvérné informace bez predchoziho

pisemného souhlasu druhé Smluvni strany, pouze v mire pfimérené a nezbytné
k provedeni sluzeb dle této Smlouvy;

informovat druhou Smluvni stranu o poruseni jakékoliv vySe uvedené povinnosti bez
zbytecného prodleni,

zavazat své pracovniky, jakoZ i kazdou treti osobu, které pfislusna Smluvni strana
zptistupnila Dlvérné informace, k povinnosti ochrany DUvérnych informaci alespon
v rozsahu odpovidajicim této Smlouvé.

Povinnosti Smluvnich stran k ochrané Davérnych informaci trva i po skonéeni této Smlouvy.

Poskytovatel udéluje Objednateli neodvolatelny souhlas zverejnit plné nebo castecné

zadvérecnou zpravu a/nebo certifikat podle odst. 2.1 této Smlouvy.

Smluvni Pokuty

9.1

9.2

9.3

9.4

V pfipadé prodleni Objednatele se zaplacenim penézité castky Poskytovateli je Objednatel

povinen zaplatit smluvni pokutu ve vysi 0,05% z dluzné ¢astky za kazdy den prodleni.

V pfipadé prodleni Poskytovatele sdodanim sluzby podle odst. 3.1 této Smlouvy je

Poskytovatel povinen poskytnout Objednateli slevu z ceny sluzby (podle odst. 4.1 této

Smlouvy) ve vysi 0,05% za kazdy den prodleni.

Za kazdé poruseni ustanoveni o ochrané Davérnych informacich dle ¢l. 8 této Smlouvy je

porusujici Smluvni strana povinna zaplatit druhé Smluvni strané smluvni pokutu ve vysi 50.000

Ke.

Ustanovenimi o smluvni pokuté neni dotéeno prdvo na nahradu Skody, uhrazend smluvni
pokuta se vSak zapocte do nahrady Skody.

Ukonceni Smlouvy

10.1

Tato Smlouva mUZe byt ukonéena

10.1.1

10.1.2

pisemnou dohodou obou Smluvnich stran;

odstoupenim od Smlouvy v pfipadé podstatného poruseni povinnosti vyplyvajicich
z této Smlouvy druhou Smluvni stranou, pficemz takové odstoupeni nabyva ucinnosti
ihned po dni doruceni pisemného ozndmeni druhé Smluvni strané.

Rozhodné Pravo, feseni sporti

111

Tato Smlouva a jeji vyklad se Fidi pravnim fadem Ceské republiky.
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11.2

Smluvni strany budou své pfipadné spory resit vidy smirem, ve vzdjemné shodé. Vsechny
spory vznikajici z této smlouvy a v souvislosti s ni budou fesit mistné a vécné pfislusené soudy
CR.

12 Zavérecna ustanoveni

12.1

12.2

12.3

124

12,5

12.6

12.7

12.8

Veskeré zmény v této Smlouvé musi byt v pisemné formé a podepsany obéma Smluvnimi
stranami.

Pokud nékteré z ustanoveni této Smlouvy je, nebo se stane neplatnym nebo
nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich ustanoveni této
Smlouvy a Smluvni strany se zavazuji nahradit takové neplatné nebo nevymahatelné
ustanoveni novym, platnym a vykonatelnym ustanovenim, které nejefektivnéjsi pro obchodni
zdmér Smluvnich stran.

Zhotovitel se zavazuje umoZnit osobdm opravnénym k vykonu kontroly projektu, z néhoz je
verejna zakazka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po
dobu nejméné 10 let od ukondeni financovani dila zptsobem, ktery je v souladu s platnymi
pravnimi predpisy Ceské republiky a Evropskych spoleenstvi.

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu, z néhoZ je Verejnd zakdzka hrazena,
zaméstnancim nebo zmocnénciim povéienych organt (CRR, MMR CR, MF CR, Evropské
komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho Uradu, pfislusného orgdnu
finan¢ni spravy a dalSich opravnénych orgadnl statni spravy) a je povinen vytvofit vyse
uvedenym osobdm podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly soucinnost.

Zhotovitel se zavazuje k dodrZovani mezindrodnich sankci Evropské unie, pfijatych
v souvislosti s ruskou agresi na Gzemi Ukrajiny v(¢i Rusku a Bélorusku, zejména natizeni Rady
EU €. 2022/576, nafizeni Rady (EU) ¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU)
¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich

prospéch (dale jen ,,mezinarodni sankce EU“).
Smlouva je, v souladu s podminkami zakona ¢. 134/2016 Sb., podepsana elektronicky.

Uzavieni této smlouvy bylo schvéleno dle ¢l. 3 odst. 1 smérnice Rady mésta DobfiSe ¢. 1/2020,
o zadavani verejnych zakdzek malého rozsahu, v platném znéni, starostou mésta.

Tato smlouva nabyva platnosti podpisem posledni ze smluvnich stran a U¢innosti zvefejnénim

v registru smluv. Zvetejnéni zajisti objednatel.
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1 Predstaveni dodavatele

Integra Czech Repubilic, s.r.o. je Ceskad soukroma spolecnost, kterad Gspésné pusobi na trhu IT sluzeb a
kybernetické bezpecnosti od roku 2012. Jsme lidrem v oblasti zajisténi kapacit IT specialistu, kybernetické
bezpecnosti a vyvoje softwarovych feseni na miru. Nasi misi je pomahat klientim dosahnout jejich cild v
oblasti informacnich technologii diky inovativnim FeSenim, vysoce kvalifikovanému tymu a neustalému
zlepSovani nasich sluzeb.

1.1 Identifika¢ni udaje

Obchodni nazev Integra Czech Republic, s.r.o.
Datum zaloZeni 9.2.2012

Sidlo spolecnosti U Sluncové 666/12a, 186 00 Praha 8
Jednatel Jifi Harcuba

Webové stranky www.integra.cz

Kontaktni tdaje security@integra.cz, +420 214 214 602
IC 24216941

DIC CZ24216941

Bankovni spojeni Komeréni banka a.s.

Cislo u&tu 107-7261940297/0100

Certifikace ISO ISO 9001 & 27001

Obrat spole¢nosti Vice nez 480 mil K& bez DPH

1.2 Informace o spole¢nosti Integra

Integra dlouhodobé spolupracuje s vice nez 300 klienty, mezi kterymi najdete predni mezinarodni korporace
i inovativni start-upy. NaSe sluzby jsou vyhledavany napti¢ rlznymi odvétvimi — od bankovnictvi a
finan¢nictvi, pres pojistovnictvi, telekomunikace a logistiku, az po zdravotnictvi a dalsi prdmyslové sektory.

Hlavni portfolio sluzeb:

Kybernetickd bezpecnost

Body Leasing (outsourcing IT specialistt)
Vyvoj softwaru na miru

o Vzdélavani a Skoleni v IT bezpecnosti

Mezi nasimi zaméstnanci najdete elitni tym zkuSenych IT profesionall, ktefi jsou vzdy pfipraveni poskytnout
vam nejlepsi podporu pfi prekonadvani bezpecnostnich vyzev, kterym se ve svété informacnich technologii
stale Castéji vystavujete.

Jsme hrdymi drziteli certifikaci ISO 9001 a ISO 27001, které potvrzuji nase zavazky k dodrzovani nejvyssich
standardd kvality a bezpecnosti ve v8ech aspektech nasi ¢innosti. Certifikace 1SO 9001 ndm umoziuje
neustéle zlepSovat procesy a poskytovat sluzby, které odpovidaji potfebdm nasich klientl. Certifikace 1SO
27001 potvrzuje nasi odbornou schopnost chranit citlivd data naSich klientll a zajistit nejvyssi Uroven
informacni bezpecnosti.

Spole¢nost Integra byla také né&kolikrat ocené&na v Zebticku "Ceskych TOP 100 ICT spoleénosti” v letech
2020, 2021, 2022 a 2023. Tato ocenéni potvrzuji nasi pozici mezi prednimi hra¢i na trhu IT sluzeb v Ceské
republice.
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2 Uvod

Velmi si vaZzime prilezitosti navrhnout a provést penetracni testy pro vasi organizaci. Nasi specialisté v
oblasti kybernetické bezpecnosti maji rozsahlé zkuSenosti, které byly ovéfeny prostfednictvim Uspésnych
projektl a bezpecnostnich testd pro predni klienty. Diky bohatému portfoliu referenci jsme schopni potvrdit
nasi odbornost a pFinést skute¢nou hodnotu v oblasti etického hackingu.

Pristup a metodologie:

e Nase unikatni metodika, ktera spojuje osvédc¢ené mezinadrodni standardy jako OWASP a OSSTMM, s
nasimi vlastnimi postupy, zaru€uje vysokou Urovef ochrany a presné identifikovani zranitelnosti.

e Manudini testovani je pro néas klicové, protoze presné napodobuje readlné utoky a techniky, které
pouzivaji skutecni Gto€nici. Automatizované nastroje pouzivame tam, kde to vyrazné zvysi efektivitu
testovani, aniz bychom snizili jeho kvalitu.

e Diky kombinaci manualnich a automatizovanych pfistupl dokdzeme efektivné odhalit i slozité&jsi
bezpec€nostni mezery, které by mohly byt jinak pfehlédnuty.

Nase pfidana hodnota:

e Konzultace s odborniky: Po testovani vam nasi experti podrobné vysvétli vysledky a poskytnou
detailni prehled o pribéhu testu.

o Certifikat o provedeni testu: Po dokonc&eni testovani obdrzite certifikat, ktery potvrzuje, Ze vase
systémy byly ddkladné provéreny a spliiuji vysoké standardy kybernetické bezpecnosti.

e Online test zranitelnosti: Nabizime moznost provést rychly online sken zranitelnosti zcela zdarma,
coz vam poskytne prvni pfehled o moznych slabych mistech vaSich verejnych sluzeb. Tuto sluzbu
naleznete na naSem webu: https://www.integra.cz/cs/online-sken-zranitelnosti/

e Skoleni zaméstnanci: Nabizime také Skoleni zamé&Fené na zvyseni pové&domi o kybernetické
bezpec€nosti pro vaSe zaméstnance, abyste minimalizovali rizika spojena s lidskym faktorem

Tym nasich bezpeénostnich expertt

e Jsme jednim z nejvétsich poskytovatel penetra&nich testl v Ceské republice

e Mame dlouholeté zkuSenosti v oblasti IT bezpecnosti a detailni znalost Siroké skaly platforem a
systém

e Nasi odbornici pravidelné prochazeji Skolenimi v oblasti IT bezpe&nosti a etického hackingu,
abychom drzeli krok s nejnovéjSimi hrozbami a technikami

e Na3 tym se py3ni mezindrodnimi certifikacemi uzndvanymi po celém svété

o OSCP (Offensive Security Certified Professional)

CEH (Certified Ethical Hacker)

CHFI (Computer Hacking Forensic Investigator)

ECSA (EC-Council Certified Security Analyst)

eJPT (eLearnSecurity Junior Penetration Tester)

eCPPT (eLearnSecurity Certified Professional Penetration Tester)

eWPT (eLearnSecurity Web Application Penetration Tester)

OSWP (Offensive Security Wireless Professional)

CMPen (Certified Master in Penetration Testing)

AWS CSC-CO1 (AWS Certified Security — Specialty)

AWS CLF-02 (AWS Certified Cloud Practitioner)

0O 0O 0 O 0o 0O o 0 o o
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3 Cenova nabidka

Integra Czech Repubilic, s.r.o., U Sluncové 666/12a
ICO: 24216941 / DIC: CZ24216941
Bank: Komeréni banka a.s., bank number: 107-7333280217/0100, IBAN: CZ20 0100 0001 0773 3328 0217, SWIFT: KOMBCZPPXXX

Datum vystaveni: 13.12.2024 Odbératel:
Datum platnosti: 12.1.2025 Mésto Dobfig
Mirové namésti 119
Dobfis
Ceska republika
Cz00242098
Vystavil: Kontaktni osoba:
David Picha Radek Svajcik
david.picha@integra.cz
+420 604 200 062
Penetracni testy
Popis polozky Pocet Cena/jedn. Sleva Cena po slevé Celkem
Penetraéni testy infrastruktury 7 MD 15 000,00 K¢& 10% 13 500,00 Ké& 94 500,00 K&
Uvedené ceny polozek jsou bez DPH
Celkem: 94 500,00 K&
Castka DPH: 19 845,00 K&
Celkem vé. DPH: 114 345,00 K¢
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4 Technicky detail testu

V rdmci zajisténi vysoké urovné kybernetické bezpecnosti a efektivity nové nasazenych bezpe&nostnich
technologii v infrastrukture Mésta Dobfi§ navrhujeme provedeni komplexnich penetrac¢nich testd Vasi
infrastruktury. Cilem téchto testu je provéfit Ucinnost stavajicich ochrannych opatfeni, identifikovat
potencidlni zranitelnosti, a ovéfit schopnost systému reagovat na rediné bezpe&nostni hrozby.

4.1 Infrastrukturni testy

Infrastrukturni testy slouzi k dikladné analyze bezpec¢nosti systéma a jejich souvisejici infrastruktury. Testy
zahrnuji identifikaci operacnich systému a aktivnich sluzeb s cilem detekovat slabiny, které by mohly
Utoc¢nikovi umoZznit neopravnény pristup.

Nase infrastrukturni penetracni testy jsou provadény podle metodiky OSSTMM, kterd zajistuje komplexni a
hloubkové testovani informacnich systéma. Vystupem je detailni prehled o identifikovanych zranitelnostech
a potencidlnich rizicich, ktery je nasledné vyuzit pro implementaci ndpravnych opatfeni a zvySeni
bezpecnostni drovné.

411 Interni penetracni test

Interni penetracni testy simuluji Gtok z perspektivy Gtocnika, ktery jiz prolomil perimetr a ma pristup do
vnitfni sité. Testy hodnoti G€innost implementovanych bezpe€nostnich opatfeni a provéfuji moznost
eskalace opravnéni, az po ziskani administratorského pfistupu k citlivym systémum (root/domain admin).

Timto zpUsobem ziskdvame komplexni pfehled o rizicich spojenych s pristupem pres VPN a efektivnich
opatrenich, kterd Ize implementovat k ochrané firemni infrastruktury.

Hlavni testované oblasti p¥i testech interni infrastruktury:

Information Gathering

Sbér informaci z dostupnych zdrojd, které by mohl Gtoénik vyuzit ve svij prospéch. MlzZe se jednat o
informace, které o sobé dava védét server ve svych hlavickach, informace z DNS systému a podobné.

Port scanning

V rdmci port scanningu dochazi k nalezeni otevienych TCP/UDP portt na testovanych IP adresach.
Service enumeration

Na otevienych portech dochazi k identifikaci provozovanych sluzeb (foot printing) a jejich verzi.

Default credentials / weak password guessing

Pokud nalezena sluzba umoziuje autentizaci / autorizaci, je provedeno testovani na vychozi pfihlaSovaci
Udaje a proveden slovnikovy Utok (dictionary attack) na nejcastéji pouzivana / slaba hesla a Gcty.

Vulnerability scanning

Na zakladé zjisténych verzi sluzeb dochazi k porovnani se seznamem znadmych zranitelnosti
(http://www.cvedetails.com/, http://www.securityfocus.com/, https://www.exploit-db.com/)

Exploitation

Pokud je nalezena zranitelna sluzba, je provedena jeji exploitace a ziskani ptimého pfistupu (shell)
k testovanému cili.

Privilege escalation:

Zvy$eni Grovné& opravnéni ziskaného pFistupu k maximalni mozné Grovni (root/administrator).
Post-exploitation

Po ziskani pfimého pristupu k testovanému cili dochazi k prohloubeni penetrace a rozsifeni pfistupu v ramci
daného systému/sité.

Lateral movement:

Prozkoumani sité a nalezeni dalSich zranitelnych systému.

Data exfiltration:

Odcizeni citlivych dat z testovaného systému.


http://www.cvedetails.com/
http://www.securityfocus.com/
https://www.exploit-db.com/
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4.1.2 Externi penetracni test

Externi penetrac¢ni test simuluje kyberneticky Gtok na komponenty informaéniho systému organizace z
perspektivy externiho Utocnika. Cilem tohoto testu je dikladné posoudit odolnost ICT infrastruktury a
identifikovat potencidlni bezpe€nostni rizika. Test odhaluje slabiny, které by mohly byt zneuzity k
neopravnénému pristupu nebo poskozeni systémda.

Hlavni testované oblasti p¥i testech z verejné sité:

Information Gathering:

Ziskani dostupnych dat, kterd by mohla byt vyuZzita Gtocnikem. To zahrnuje analyzu informaci z DNS
systému, serverovych hlavicek a dalSich verejné dostupnych zdrojl. Tento krok je kliCovy pro identifikaci
moznych vstupnich bodl do systému.

Port Scanning:

Identifikace otevienych TCP/UDP portd na testovanych IP adresach. Tato faze umoZiiuje mapovat sit a
pochopit, jaké sluzby jsou dostupné pro utok.

Service Enumeration:

Na nalezenych otevienych portech se provadi detailni identifikace spusténych sluzeb a jejich verzi. Tento
krok poméaha odhalit zranitelnosti specifické pro jednotlivé sluzby.

Default Credentials / Weak Password Guessing:

Pokud nalezend sluzba umoznuje autentizaci nebo autorizaci, provadime testovani na vychozi pfihlaSovaci
Udaje a provadime slovnikovy Gtok (dictionary attack) na bézné pouzivana a slaba hesla. Timto zptisobem
muzeme zjistit, zda jsou implementovany silné autentizacni postupy.

Vulnerability Scanning:

Porovnani detekovanych verzi sluzeb s databazemi znamych zranitelnosti (napt. CVE, Exploit-DB). Tato
analyza odhaluje potencialni slabiny, které by mohly byt zneuzity dtocniky.

Exploitation:

Pokud je nalezena zranitelné sluzba, provadime exploitaci. VyuZivdme rlizné techniky pro ziskani p¥istupu k
cilovému systému, napriklad ziskani shellu. Tato fadze ndm umoznuje potvrdit, jak hluboko mize Utocnik
proniknout do systému a jaké skody mulzZe napachat.

Post-Exploitation:

Po Uspésné exploitaci se zaméfujeme na rozsiteni pristupu v rdmci systému, identifikaci dalSich cennych cild
a zachyceni citlivych dat. Tato faze ndm pomaha pochopit, jak Utocnik mUze dale manipulovat s dostupnymi
systémy.

Privilege Escalation:

Analyza zpUsobU, jakymi mize Gto&nik zvysit droven svych opravnéni na maximalni moznou Groven (napf¥.
root nebo administrator). Tento proces zahrnuje hledani zranitelnosti a slabych mist, které umoziuji eskalaci
prav.
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5 Testovani

V prabéhu testovani vyuzivdme kombinaci manuélnich a automatizovanych metod, pfi¢emz zohlednujeme
povahu testovanych systému a aplikaci. Pokud jsou testy provadény v produkénim prostfedi, minimalizujeme
pouziti automatizovanych testl a zdsahU do systému, aby bylo zajisténo co nejmensi riziko pro funkénost
testovanych aplikaci a systém.

Na zakladé analyzy Vasich systému a poZadavkl vypracujeme konkrétni plan penetracniho testu, ktery bude
odpovidat charakteristice testovanych technologii. Nasledné pouZijeme specializované nastroje a techniky
pro identifikaci zranitelnosti. Mezi naSe bézné pouzivané néastroje patfi: Nmap, Nikto, MetaSploit, Burp Suite,
Nessus, OWASP ZAP, Hydra, Aircrack-ng, Gophish a mnoho dalSich.

S pomoci téchto nastroji identifikujeme zranitelnosti testované platformy a nasledné vytvéfime a
upravujeme skripty pro jejich exploitaci.

5.1 Vysledky a vyhodnoceni

Po dokonceni testovani obdrzite podrobny report, ktery obsahuje detailni popis metod testovani, nastrojd a
vSech identifikovanych zranitelnosti. Kazdé nalezené slabé misto je hodnoceno podle CVSS klasifikace, coz
umoznuje stanovit jeho zadvaznost.

Struktura zavérec¢né zpravy je nasledujici:

A) Manazerské shrnuti
e Stru¢né a prehledné shrnuje hlavni vysledky testovani, v€etné nalezenych bezpecnostnich rizik,
jejich zédvaZnosti a doporu¢enych opatfeni pro jejich eliminaci.

B) Technicka zprava

e Cile arozsah testovani

Popis provedenych testl a pouzitych metod

Vysvétleni klasifikace zranitelnosti

Podrobny prehled vysledkl z kazdé faze testovani

Seznam v8ech nalezenych zranitelnosti a doporu€eni pro jejich odstranéni
Zavérecné zhodnoceni provedeného testu

5.2 Harmonogram

Nasledujici harmonogram vychazi z naSeho predpokladaného pribéhu praci. Pokud méte jinad pfani ohledné
terminu realizace, prosim informujte nas, abychom se mohli pokusit vyjit vstfic vasim preferencim.

Na samotné testovani aktualné planujeme kapacity minimalné 20 pracovnich dni dopredu.

S ; < Délka
Dokonceni Faze Popis a poznamky trvani
T+0 Kick-off meeting Zahapvac[scl:huzl(a k Lljpresrvwgn| ro;sahu, cild a €asového ramce. 1 den

Vydefinovani potfebné soucinnosti ze strany zadavatele
T+20 ZajistEni soudinnosti Klient poskytne pr.ls.tupy, seznam IP, domén &i jiné potrebné 1-20 dnf
podklady dle specifikace z kick-offu
T+28 Testovani All(t.lvn! prov’adem penetracnich testd. Prib&zna komunikace o 8 dni
kritickych nalezech
- Tvorba zpravy (technicka + manazerska ¢ast) s doporucenimi. -
U er M DAL ] Pfizpasobeni specifikiim klienta 2= ey
T+33 Prezentace vysledkd P.rsd?n’l reporicu elekt[<’3n|ckou °formou, pripadna diskuse o 1 den
zjisténich a navrh dalSich kroku
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5.3 Potencialni rizika spojena s penetraénimi testy

Primarnim cilem penetracnich testu je identifikace bezpecnostnich zranitelnosti v sitich, systémech nebo
aplikacich (,testovany objekt”). Aby bylo mozné tyto zranitelnosti spolehlivé detekovat, je ¢asto nutné
komunikovat a interagovat s testovanym objektem jinak nez béznym zpUlsobem uZivatelské interakce. | kdyz
je testovani provadéno zkusenym bezpecnostnim odbornikem s nélezitou péci, je pfesto mozné nedmysiné
zpUsobit poskozeni testovaného objektu. Ve vzacnych ptipadech mlze dojit k Upravé nebo smazani dat,
vypadku nebo poruse testovaného objektu, pfipojenych systému a obchodnich procesu. Priklady zahrnuji
mimo jiné:
e Shromazdovani informaci o struktufe aplikace nebo bézicich sitovych sluzbach mdaze vést k vypadku
nebo poruse testovaného objektu a/nebo pfipojenych systéma.
e Exploitace identifikované zranitelnosti miZe vést k vypadku nebo poruse testovaného objektu
a/nebo ptipojenych systémd.
e Exploitace identifikované zranitelnosti maze zpUsobit zménu nebo smazani dat.
e Nepfimo ¢i pfimo pfipojené systémy mohou vytvaret zdznamy v logu nebo alarmové zpravy, které
mohou ovlivnit dalsi systémy nebo procesy.

Denial of Service (DoS) — Obecné nejsou pouzivany zadné metody nebo techniky, které by zamé&rné& narusily
testovany objekt nebo pfipojené systémy (Denial of Service). Rovnéz se vyhybame metodam nebo
technikdm, které by mohly smazat nebo zménit data zpracovana nebo ulozena.

Zalohy — Je nezbytné, aby pred zahdjenim byli vytvoreny zalohy potfebné k obnové dat nebo testovaného
objektu.

Kontaktni osoba — Po dobu testovani by mély byt vSechny osoby zapojené do spravy testovaného objektu
informovéany o probihajicim hodnoceni. Méla by byt uréena kontaktni osoba, kterou bude mozné kontaktovat
v pripadé problému.

Sluzby tretich stran / Cloudova prostfedi — Pokud smlouva o Urovni sluzeb vyZaduje schvéleni od tfeti strany
pfed provedenim penetracniho testu, klient si musi zajistit schvéleni od tfeti strany (napt. poskytovatele
hostingu nebo cloudovych sluzeb) pfed zahajenim hodnoceni.

Samostatné testovaci prostredi — Vzhledem k povaze a zdméru penetracnich testll mize testovani v
produkénim prostfedi ovlivnit provozni €innosti systému. Aby se pfedeslo naruSeni, doporucuje se pouzit
samostatné prostredi pro testovani, které je identické s produkénim prostfedim, misto produk&niho prostredi.

Prohlaseni klienta
e Jsme obezndmeny s tim, Ze testovani mUze zplsobit poruchu nebo vypadek testovaného objektu Ci
pripojenych systému nebo ztratu dat.
e Potvrzujeme, Ze viechny strany zapojené do testovaného systému (napf. poskytovatelé hostingu
nebo cloudovych sluzeb) byly informovany a vydali potfebna povoleni.

e  Prijetim této nabidky povolujeme poskytovateli penetracnich testl provést penetracni test.
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6 Reference

Nabidka NAB-24-1872

Typ penetraénich testu

Home Credit international

HOME
CREDIT

API, Web aplikace, Mobilni aplikace, Interni infrastruktura,
Externi infrastruktura, Baiting, Phishing

LOGEX

LOGEX

HEALTHCARE ANALYTICS

API, Web aplikace, Mobilni aplikace, Interni infrastruktura,
Externi infrastruktura

Partners Bank

& Partners

Banka

API, Web aplikace, Mobilni aplikace

Afriland First Bank

IC « Afriland First Bank

Web aplikace, Externi infrastruktura

Wultra ) wultra API, Web aplikace, Mobilni aplikace
NumberFour AG @ en FO re API, Web aplikace, Externi infrastruktura, AWS

i API, Web aplikace, Mobilni aplikace, Interni infrastruktura
Allianz Allianz ' plikace, Plikace, '

Externi infrastruktura

Ceska Spofitelna

CESKAS

sporitelna

API, Web aplikace, Mobilni aplikace, Interni infrastruktura

Schwarz Gruppe

| 4
Hh
Kaufland

API, Web aplikace, Mobilni aplikace, Interni infrastruktura,
Externi infrastruktura

SKODA ICT @ SKODA API, Web aplikace, Interni infrastruktura

Web aplikace, Interni infrastruktura, Externi infrastruktura,
UCED U UCED Phishing, Vishing
SIEMENS SI E M E N s Interni infrastruktura, Externi infrastruktura

* VEtsi detail testh zde zamérné neuvddime, bohuZel ne vZdy jej mGzeme nasdilet
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/ RealizaCni tym

Nabidka NAB-24-1872

Penetracni testef¥i Certifikace Jazyk

Josef Havel CHFI, CEH, ECSA, eWPT CZ/EN

Michal Fri¢ CEH Master CZ/EN

Elena Selkina CompTIA Security+ CZ/EN/RU

Timotei Adamec eJPT, eCPPT, eWPT, CMPen, CZ/EN
AWS CLF-CO02

Filip Phouc anh Tran Huu PNTP CZ/EN/VIET

FrantiSek Kotacka OSCP, SCS-CO1 AWS CZ/EN

Marek Murga$ OSCP, KLCP, OSWP SK/EN

Projektovy tym Role Jazyk

David Picha Vedouci oddéleni Security CZ/EN

Adrian Srajer Cyber Security BDM CZ/EN/DE

Katefina Csirkova Projektova manazerka CZ/EN

8 Zavér a podeékovani

VazZime si prilezitosti poskytnout Vam nase profesionalni sluzby v oblasti penetranich testl. Kyberneticka
bezpec¢nost je dnes klicovym tématem a s rostouci sloZitosti IT systému je nezbytné identifikovat a eliminovat
potencialni zranitelnosti.

Penetra¢ni testovani je pro nas poslanim — nejen sluzbou, ale i cestou, jak pomoci organizacim chranit jejich
data a systémy. Nasi klienti ocenuji detailni provedeni testl a konkrétni ukdzky exploitace, které jasné ukazuji
zavaznost nalezenych zranitelnosti.

Dékujeme za Vasi dlvéru a téSime se na UspéSnou spolupraci.
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