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Ptiloha ¢. 1 — Navrh Smlouvy o dilo

SMLOUVA O DIiLO
¢. j.: NA-5076-12/01-2024

podle ust. § 2586 s nasl. zakona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdé&jsich predpisi
(dale jen ,smlouva*)

Ceski republika — Narodni archiv

se sidlem: Archivni 2257/4, 149 00 Praha 4 - Chodov
IC: 709 79 821

DIC: neni platce DPH

zastoupena: PhDr. Ing. Mllanem Voiackefr!n Ph. D 2 l;t;dlle lem Narodniho archivu
bankovni spojeni: TR AR R AT e
cislo uctu:

kontaktni osoba

ve vécech smluvnich:

Tel. / email: 2
kontaktni osoba

ve vécech tcchnickj{ch

Tel. / email: 4

ID datové schranky: fe3aixh

(dale jen ,,objednatel)

a

PRINCIPIA SOLUTIONS s.r.o.

zapsany v obchodnim rejstfiku vedeném Krajsky soud v Bré, oddil C vlozka 87851
se sidlem Dolni 1571, 768 61 Bystfice pod Hostynem
IC: 04049195

DIC: CZ04049195

zastoupena: lng. Mal:ﬂn Blll‘dl:_k, Pll D

bankovai spojeni: ha%ﬁf ";‘%m n&

¢islo uctu: b-. T A

kontaktni osoba: ?};‘F’ i " ‘EF‘." 'f'% 3% ){i‘j}

Tel. / email: A

ID datové schranky: m5v3rdk
(déle jen ,,zhotovitel*)

(dale také objednatel a zhotovitel spoleéné oznacovani jako ,.smluvni strany“ nebo jednotlivé
»smluvni strana*)

se spolecné dohodli na smlouvé nasledujiciho znéni:
Preambule

Tato smlouva je uzavirana na zakladé vysledku vybérového Fizeni za uéelem realizace vefejné
zakazky s nazvem ,,Modul NArP pro posuzovani archivni hodnoty informaénich systémii
(AbD)%, systémové Cislo vefejné zakdzky na profilu objednatele jakoZto zadavatele v NEN
N006/24/V00031970 (dale jen ,,vefejna zakazka“).
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Clanek I.
Predmét plnéni

l) Pfedmétem této smlouvy je zavazek zhotovitele provést na svij naklad a nebezpedi,
vrozsahu a za podminek sjednanych v této smlouvé a v jejich pfilohach, zhotoveni nového
modulu NArP pro posouzeni archivni hodnoty informacnich systémi a dalSich datovych
zdrojii. Soucasti zakazky je:

a) vytvoreni modulu zakomponovan¢ho do Narodniho archivniho portalu, ktery bude
opravnénym uzivatelim umoznovat posouzeni archivni hodnoty informaénich systémil a
dalSich datovych zdroji, import dat z datové struktury s umoznénim aktualizace téchto dat,
moznost vytvéreni, editace a sdileni adaji opravnénymi uzivateli, export dat do datové
struktury (dale jen ,.dilo™)

b) poskytovani technické podpory po dobu 24 mésict ode dne, kdy bylo ukonéeno akceptaéni
rizeni na dilo bez vyhrad dle ¢l. 111 této smlouvy,

c) poskytnuti programatorské kapacity pro rozvoj dila po dobu trvéani technické podpory
v rozsahu 200 hodin.

2) Podrobna specifikace je uvedena v Pfilohach €. la aZ 1g, které jsou nedilnou soucasti této
smlouvy.

3) Pfedmétem této smlouvy je dale zavazek objednatele prevzit Fadné a véas provedené dilo
a zaplatit cenu za jeho provedeni uvedenou niZe v ¢lanku III. této smlouvy, zplisobem
a v terminech stanovenych touto smlouvou.

4) Objednatel se zavazuje v prib&hu plnéni pfedmétu této smlouvy poskytnout zhotoviteli
potiebnou soucinnost.

Clanek I1.
Doba a misto plnéni

1) Zhotovitel se zavazuje zahdjit realizaci dila bez zbytecného odkladu po nabyti Gi¢innosti této
smlouvy.

2) Zhotovitel se zavazuje, Ze dilo dle Clanku 1. této smlouvy zhotovi a pfeda objednateli
nejpozdéji do sedmi mésicti ode dne nabyti platnosti a u¢innosti této smlouvy, nejpozdéji
viak do 30. 9. 2025 (pfedpoklad uzavieni smlouvy je do 14. 2. 2025).

3) Mistem plnéni pfedmétu této smlouvy je sidlo objednatele na adrese: Narodni archiv,
Archivni 2257/4, 149 00 Praha 4 — Chodov.

Clanek II1.
Predani dila a akceptaéni Fizeni

1) Povinnost zhotovitele k plnéni dila dle této smlouvy je spInéna fidnym a véasnym piedinim
objednateli. Vystupem predavaciho fizeni je pfedavaci protokol podepsany zastupci obou
smluvnich stran. Okamzikem podpisu piedavaciho protokolu se povazuje plnéni ze strany
zhotovitele za Fadné predané a ze strany objednatele za prevzaté.
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2) Predanim dila zhotovitelem objednateli je zahdjeno akceptaéni fizeni v délce minimalné 10
pracovnich dni. Akceptaéni fizeni zahrnuje ovéfeni, zda zhotovitclem poskytnuté plnéni je
vysledkem, ke kterému se zhotovitel zavizal, a to porovninim skutcénych vlastnosti
jednotlivych ¢asti plnéni poskytnutych zhotovitelem s jejich zavaznou specifikaci uvedenou
v Prilohach ¢. 1a az 1g této smlouvy.

3) V ramci akceptaéniho fizeni objednatel soucasné posoudi, zda predmét plnéni spliuje také
pozadavky dle této smlouvy, pravnich predpisi, platnych norem, & podminek uvedenych
v priloze ¢. Ic a 1ch této smlouvy.

4) Vystupem akceptacniho Fizeni je akceptaéni protokol podepsany obéma smluyvnimi stranami.
Okamzikem podpisu akceptacniho protokolu
a akceptovang, a to s vyhradami ¢i bez vyhrad.

se povazuje plnéni za zkontrolované

5) Vlastnické pravo k dilu a nebezpe¢i skody prechazi na objednatele dnem pievzeti dila
objednatelem.

Clinek IV.
Cena dila a platebni podminky

1) Cena dila je uvedena v nasledujici tabulce:

Nazev poloZky Cena za poloZku DPH Cena
bez DPH za poloZku za polozku
B v K¢ v K¢ s DPHvVKE
Modul NArP pre posuzovani hodnoty 480 000 100 800 580 800
informacnich systémi (AbD) dle ¢l. T odst.
1) pism. a)
Technicka podpora po dobu 24 mésicu dle 480 000 100 800 580 800
| €L 1. odst. 1) pism. b) -
Programatorska kapacita v rozsahu 200 200 000 42 000 242 000
hodin dle ¢l. I. odst. 1) pism. ¢)
1 160 000
Cena celkem za v§echny polozky bez DPH X X
243 600
Celkem DPH za viechny poloZky X X
Cena celkem za viechny poloZky véetné 1 403 600
DPH X X

Cena celkem za vSechny poloZky véetné DPH slovy:

Jeden milion ¢tyFi sta tFi tisice Sest set korun

Objednatel - Nérodni archiv je organiza¢ni slozkou stitu a tedy neplatcem DPH ve smyslu
zakona ¢. 234/2005 Sb., o dani z pfidan¢ hodnoty, ve znéni pozdéjSich piedpisi. Z tohoto
divodu na objednatele nemize byt pienesena dafiova povinnost podle cit. zikona.

2) Cena dila je stanovena na zakladé cenové nabidky ze dne 09. 01. 2025 — viz priloha ¢. 1h,
kterou zhotovitel podal v ramei vybérového fizeni na vefejnou zakazku. Cena dila je stanovena
Jako nejvySe pripustna, neprekrocitelna po dobu realizace dila a zahrnuje veskeré naklady
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zhotovitele. V cené dila jsou zahrnuty veskeré naklady zhotovitele potiebné pro véasné
a kompletni pInéni dlc této smlouvy, vé. nakladi na dopravu ¢i poplatkii a dalsich vydaja, které
zhotoviteli vzniknou necbo mohou vzniknout.

3) Cenu dila je mozné piekrocit pouze v pripadé zmény prislusnych pravnich predpist
upravujicich vysi DPH. V takovém pfipadé bude k cené dila bez DPH aétovano DPH ve vysi
dle aktualniho znéni prislusného pravniho predpisu.

4) Cena dila bude fakturovana zhotovitclem po dokonéeni akceptacniho Fizeni. Splatnost
faktury se sjednava v délce 30 dnii ode dne jejiho doruceni objednateli.

5) Fakturace za poskytovani technické podpory po dobu 24 mésict bude provadéna zvlast, a to
vzdy po schvaleni reportu o plnéni SLA ob&ma smluvnimi stranami za dany kalendaini mésic.

6) Fakturace za poskytovani programatorské kapacity na dalsi rozvoj dila, pokud bude
objednatelem vyuzita, bude provadéna zvlast, a to vzdy po schvileni Cerpani hodin
programatorskych praci, obéma smluvnimi stranami za dany kalendarni mésic.

7) Faktura, musi obsahovat viechny nalezitosti fadného danového dokladu ve smyslu zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisi. V pfipadé, Ze faktura
bude obsahovat vécné ¢i formalni nespravnosti, popripadé nebude obsahovat viechny zakonné
nalezitosti nebo pfilohy, je objednatel opravnén ji vratit ve lhuté splatnosti zpét zhotoviteli
k doplnéni ¢i opravé, aniz se tak dostane do prodleni se splatnosti. Lhiita splatnosti po¢ina bézet
znovu od opétovného doruceni naleZité doplnéné ¢i opraven¢ faktury objednateli.

8) Zhotovitel neni opravnén, bez predchoziho pisemného souhlasu objednatele, provadét
Jakékoliv  zapocty svych pohledavek vici objednateli proti jakymkoliv pohledavkam
objednatele viaci zhotoviteli. Zhotovitel neni opravnén postoupit pohledavku nebo jeji ¢ast viici
objednateli na treti osoby.

9) Objednatel neposkytuje zhotoviteli zalohy na cenu dila.

Clinek V.
Zaruka za jakost

1) Zhotovitel se zavazuje, ze predmét plnéni dle této smlouvy bude proveden s vynaloZenim
odborné péce, znalosti a dovednosti a bude odpovidat aktualnimu popisu pFislusného plnéni
obsazenému v této smlouvé a jejich Pilohach ¢. la az 1g.

2) Zhotovitel se soucasné zavazuje umoznit objednateli otestovat veSkeré funkce dila
minimalné deset pracovnich dni pfed uplynutim lhaty pro predani dila dle ¢lanku II. této
smlouvy.

3) Na dilo poskytuje zhotovitel objednateli zaruku za jakost dila v délce 24 mésici (dale jen
wZaruka za jakost™), poéitano ode dne nasledujiciho po podpisu akceptaéniho protokolu bez
vyhrad podepsaného obéma smluvnimi stranami.

4) Objednatel a zhotovitel sjednavaji, ze zaruka za jakost se vztahuje jak na dilo jako celek, tak
i na jeho jednotlivé ¢asti.

5) Lhata pro vyrizeni reklamace po ukonceni akceptacniho fizeni ¢ini deset dni a zadina
plynout dnem, kdy reklamace byla oznamena zhotoviteli.
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6) V ostatnim se fidi prava z titulu zaruky za jakost dila prislusnymi ustanovenimi obcanské-
ho zakoniku.

Clanek VI.
Sankce

1) Pokud zhotovitel pfeda dilo dle této smlouvy po terminu uvedeném v ¢lanku I1. této smlouvy,
je povinen zaplatit objednateli smluvni pokutu ve vysi 0,05% zceny dila za kazdy, byt
i zapocaty, den prodleni.

2) V pripadé prodleni objednatele se zaplacenim splatné faktury je objednatel povinen zaplatit
zhotoviteli smluvni trok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy, byt i zapocaty,
den prodleni.

3) V piipadé prodleni zhotovitele s poskytovanim technické podpory dle ¢lanku TV, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi | 000,-K¢ za kazdy zapocaty
den prodleni.

4) V ptipadé, ze zhotovitel nedodrzi lhiitu pro vytizeni reklamace dle ¢linku V. odst. 5, je
objednatel opravnén pozadovat smluvni pokutu ve vysi 0,05% z ceny reklamované casti dila.

5) Smluvni pokuta je splatna do 30 kalendafnich dnli ode dne doruceni pisemné vyzvy k jeji
ihradé zhotoviteli. Dnem splatnosti se rozumi den pfipsani pfislusné ¢astky na uéet objednatele.

6) Uplatnénim prav z vad ¢i uplatnénim jakékoliv smluvni pokuty dle této smlouvy neni
dotéena povinnost zhotovitele nahradit Skodu vzniklou objednateli porusenim smluvni
povinnosti, kterou smluvni pokuta utvrzuje. Objednatel je opravnén pozadovat nahradu $kody
v plné vysi bez ohledu na ujednanou smluvni pokutu.

7) Bude-li objednatel v prodleni s ihradou faktury, je zhotovitel opravnén pozadovat zaplaceni
aroku z prodleni ve vysi vyplyvajici z prislusnych pravnich predpist.

Clanek VII.
Odpovédnost za Skodu

1) Zhotovitel odpovida objednateli za Skodu, zptsobenou zavinénym poruSenim povinnosti
vyplyvajicich z této smlouvy nebo z obecné zavazného pravniho predpisu. Zhotovitel je
povinen nahradit vzniklou Skodu v celém rozsahu, véetné piipadnych sankci udélenych
objednateli spravnimi orgdny, jejichz pfi¢inou bylo poruseni povinnosti zhotovitelem dle této
smlouvy.

2) Zhotovitel neodpovida za Skodu, ktera byla zptisobena jinou osobou nez zhotovitelem, ¢i jim
povéfenym subjektem, nespravnym nebo neadekvatnim pristupem objednatele a v disledku
udalosti vyssi moci.

3) Smluvni strany se vyslovné dohodly, Ze celkova vySe nahrady skody z jedné skodni udalosti
ncbo séric vzajemné propojenych skodnych udalosti, které by v pricinné souvislosti s plnénim
této smlouvy mohly vzniknout, se limituje u skutecné Skody a u uslého zisku celkem do vyse
hodnoty plnéni dle této smlouvy. Tyto ¢astky predstavuji souasné maximalni pfedvidatelnou
Skodu, kterda mize pripadné vzniknout porusenim povinnosti zhotovitele.
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Clanek VTIL.
Odstoupeni od smlouvy

I') Tuto smlouvu Ize ukoncit na zakladé pisemné dohody smluvnich stran, vypovedi ze strany
objednatele nebo zhotovitele, odstoupenim od této smlouvy ¢ zanikem jedné ze smluvnich
stran bez pravniho nastupce.

2) Objednateli zhotovitel je opravnén pisemné vypovédét tuto smlouvu kdykoli bez uvedenti
divodu s dvoumésicni vypovédni dobou, ktera pocina bézet prvnim dnem nasledujicim po
doruceni vypovédi druhé smluvni strang.

3) Objednatel i zhotovitel jsou opravnéni odstoupit od této smlouvy v pripadé poruseni
nékterého bodu této smlouvy druhou smluvni stranou, pokud na toto poruseni pisemné upozorni
a druha smluvni strana do 14 kalendainich dni uspokojivé nevysvétli vzniklou nesrovnalost
nebo ji neodstrani. V takovém pripad¢ je smlouva ukoncena okamzikem prokazatelného
doruceni pisemncho sdéleni s uvedenim ditvodu odstoupeni od smlouvy druhé smluvni strané.

4) Objednatel je opravnén odstoupit od této smlouvy s okamzitou platnosti v pripadé poruseni
smlouvy podstatnym zptisobem ze strany zhotovitele. Odstoupeni musi mit pisemnou formu
s uvedenim ditvodi odstoupeni a musi byt prokazatelné doru¢eno druhé smluvni strané, jinak
je odstoupeni neplatné. Odstoupeni od smlouvy ma pravni G¢inky dnem doruceni. Od toho dne
nesmi smluvni strana, které takto bylo odstoupeni doruéeno, pokracovat v plnéni vyjma
pripadi, kdy by necinnosti hrozila Gjma necbo Skoda na majetku druhé smluvni strany. V
takovém pripadé ma smluvni strana za povinnost pokracovat v plnéni smlouvy a zabezpecit,
aby bylo eliminovano nebezpeci vzniku ¢i zvySovani Skody.

5) Odstoupenim se zavazek zalozeny smlouvu zruSuje od pocitku a smluvni strany se
vyporadaji podle ptislusnych ustanoveni Obcanského zakoniku o bezdivodném obohaceni.
Odstoupeni od smlouvy se nedotykd prava na zaplaceni smluvni pokuty a troku z prodleni,
pokud jiz dospél, prava na nahradu $kody a ani ujednani, které ma vzhledem ke své povaze
zavazovat smluvni strany i po odstoupeni od smlouvy, tj. zeyména ani ujednani o zpuisobu feSeni
sporti a volbé prava. Obdobné plati i pro pfedéasné ukonéeni smlouvy jinym zplisobem.

Clanek IX.
Zavéreéna ustanoveni

1) Tato smlouva a prava a povinnosti z ni vyplyvajici se ridi pravnim fadem Ceské republiky.
Priva a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi obéanskym
zakonikem a predpisy souvisejicimi.

2) Vesker¢ pripadné spory vzniklé mezi smluvnimi stranami na zakladé nebo v souvislosti
s touto smlouvou budou primarné feSeny jednanim smluvnich stran. V pripadé, Ze tyto spory
nebudou v pfiméiené dobé vyfeseny, budou k jejich projednani a rozhodnuti pfislusné obecné
soudy Ceské republiky.

3) Tato smlouva miZe byt ménéna pouze pisemnymi a Cislovanymi dodatky podepsanymi
zucastnénymi smluvnimi stranami.
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4) Zhotovitel se zavazuje k soucinnosti pfi vykonu finanéni kontroly dle § 2 pism. e) zakona
¢. 320/2001 Sb., o finan¢ni kontrole ve veicjné spravé a o zméné nékterych zakoni (zakon
o finan¢ni kontrole), ve znéni pozdéjsich predpisti. Zhotovitel se dale zavazuje umoznit viem
opravnénym subjektim provést kontrolu dokladii souvisejicich s plnénim Verejné zakazky, a to
po dobu ur¢enou k jejich archivact v souladu s prislusnymi pravnimi pedpisy.

5) Zhotovitel prohlasuje, Ze neni predluzen a neni mu znamo, ze by bylo vii¢i nému zahajeno
insolvencni fizeni. Dale prohlasuje, Ze vici nému neni vydano zadné soudni rozhodnuti, ¢i
rozhodnuti spravniho, dafiového ¢i jin¢ho organu nebo rozhodce na plnéni, které by mohlo byt
diivodem soudni exekuce na majetek zhotovitele, nebo by mohlo mit, jakkoliv negativni vliv
na schopnost zhotovitele splnit povinnosti vyplyvajici z této smlouvy, a Ze takové fizeni nebylo
vuci nému zahajeno a ze ani nehrozi zahajeni takového fizeni.

6) Zhotovitel podpisem této smlouvy bere na védomi, Ze objednatel je ve smyslu nafizeni
¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajiu (GDPR),
spravcem osobnich udaji subjektu udaji, a Ze tyto osobni tidaje sam zpracovava a shromazd'uje
pro uccely realizace této smlouvy, bez vyuziti zpracovatele udaji.

7) Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a u¢innosti
dnem jejiho uverejnéni v informa¢nim systému Registr smluv (dale jen IS RS") dle podminek
stanovenych zeyména zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zikon o registru smluv), ve znéni
pozd¢jsich predpisii. Uverejnéni této smlouvy v IS RS provede objednatel.

8) Smluvni strany se dohodly, Ze tato smlouva bude uzaviena v elektronické podobé, s tim, Ze
Jeji jediny elektronicky original bude podepsan pomoci uznavanych elektronickych podpisu
osob opravnénych jednat za smluvni strany.

9) Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

Priloha

e

la - Posouzeni archivni hodnoty informacnich systémi a dalSich datovych
zdroji

. Ib-SLA

Ic - Bezpeénostni poZzadavky pro smluvni vztahy na IT dodavky

1d - Formulaf zadost o posouzeni 1S

le - Formulafr posouzeni IS

. 1f - Ukazka dotazniku ¢. 1

lg - Ukazka dotazniku ¢. 2

Ih - Cenova nabidka

Ich - Vlastnické pravo a prava k duSevnimu vlastnictvi

Ll

Priloha

e

Priloha
Priloha
Priloha
Priloha
Priloha
Priloha

Priloha

e G Gk O
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Smluvni strany prohlasuji, Ze tato smlouva vyjadiuje jejich svobodnou, vaznou, uréitou
a srozumitelnou viili prostou omylu. Smluvni strany si smlouvu precetly, s jejim obsahem
souhlasi a na dikaz toho pripojuji své podpisy.

ZA OBJEDNATELE ZA ZHOTOVITELE

V Praze V Bystfici pod Hostynem

- Datum: 2025.02.10
ﬁﬁtﬁ 18:56:59 +01'00"

o 11:11:57 +01'00"

,ra:pf”if :
Ceska republika — Narodni archiv PRINCIPIA SOLUTIONS s.r.o0.
PhDr. Ing. Milan Vojacek, Ph.D. Ing. Martin Burdik, Ph.D
feditel Narodniho archivu jednatel spolecnosti



Pfiloha €. 1a - Posouzeni archivni hodnoty informacnich systému a dal3ich datovych zdroji

Posouzeni archivni hodnoty informacnich
systemu a dalSich datovych zdroj (AbD)

1. Zakladni informace

1.1. UCel dokumentu

Ugelem tohoto dokumentu je vymezeni pozadavkdi na vlastnosti a funkce specializovaného
modulu pro hodnoceni trvalé (archivni) hodnoty u informacénich systému a dalSich datovych
zdroju. Technickd specifikace stanovi minimalni skupinu poZadavkd, které musi modul
respektovat. PoZadavky jsou z tohoto diivodu stanoveny jako minimalni. Zakladni poZadavky
jsou technologicky neutrélni, aby dodavatel mohl vyuZit rizné technologické platformy.

Aplikace umoini archivarGm, plvodcim a expertim digitalnich archivi efektivné sdilet a
aktualizovat informace, které jsou pro posouzeni trvalé (archivni) hodnoty nezbytné. Zaroven
umoziuje rozloZit zatéZ na vSechny aktéry procesu, vyuZiva jejich specifické know-how a umozni
tak prioritizovat systémy a informacni zdroje, u kterych je kli¢ové nastaveni strategie prevzeti a
jeji nasledné provadéni (muaze byt i prubéiné ukladani). Konfigurovatelnosti aplikace je do
budoucna moiné nastroj vyuZit i pro aplikaci posouzeni trvalé (archivni) hodnoty pfi vzniku nebo
upravé systému dle principu Archiving by Design.

Modul pro posouzeni archivni hodnoty informaénich systémG a daldich datovych zdroji je
soucasti Narodniho archivniho portélu (NArP). Komunikuje s ostatnimi moduly portalu, zejména
ADM, CRO, PEV, eAutentizace, CAM atd.

1.2. Pfredmét zakazky
Pfedmétem zakazky je vytvoreni nového modulu pro posouzeni archivni hodnoty informaénich
systém( a dalsich datovych zdrojl. Souéasti zakazky je

e vytvoreni modulu zakomponovaného do Narodniho archivniho portalu, ktery bude
opravnénym uZivatelim umozrnovat posouzeni archivni hodnoty informacnich systému a
dalsich datovych zdrojt

e import dat z datové struktury s umoznénim aktualizace téchto dat,

e moznost vytvareni, editace a sdileni idaji opravnénymi uZivateli,

e export dat do datové struktury,

e zaskoleni uzivatelli v rolich definovanych dokumentaci,
vypracovani exitového planu,

e poskytovani technické podpory.

Poskytovani technické podpory se predpokldda po dobu dvou let a to od akceptace dila.

1.3. Samostatny modul
Nové vytvareny modul, ktery bude soucdsti Narodniho archivniho portalu a bude vyuzivat

1
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sluze

b jeho ostatnich modul.

Hlavni vlastnosti modulu jsou popsany v kapitole Technicka specifikace.

Interakce s jinymi moduly portalu je popséna v kapitole Spoluprace modulu s jinymi moduly
a sluzbami.

UZivatelé budou s modulem pracovat na zakladé opravnéni, které vyplyvaji z konkrétnich roli.
Pfehled téchto roli je uveden v kapitole Pfehled uzivatelskych roli a jejich opravnéni v modulu
ADM.

1.4.Pravni predpisy

O

@

(@]

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a 0 zméné nékterych zakon(, ve znéni
pozdéjsich predpist (dale jen ,zakon ¢. 499/2004 Sb.");

Vyhlaska ¢. 259/2012 Sh. o podrobnostech vykonu spisové sluzby, ve znéni pozdéjsich
predpisu (dale jen ,vyhlaska ¢. 259/2012 Sb.”);

Zakon ¢. 181/2014 o kybernetické bezpeénosti a o zméné souvisejicich zakonu, ve znéni
pozdéjSich predpist (dale jen ,zakon ¢. 181/2014");

v

Vyhlaska €. 82/2018 Sb. o bezpeénostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpelnosti a likvidaci dat (dale jen ,vyhlaska ¢. 82/2018 Sb.“);

Zakon ¢. 110/2019 o zpracovani osobnich udajt (dale jen ,zakon €. 110/2019 Sb.);

v

Zakon ¢. 111/2019, kterym se méni nékteré zakony v souvislosti s pFijetim zakona o
zpracovani osobnich Udajt (dale jen ,zakon ¢. 111/2019 Sb.”);

Zakon €. 261/2021 Sh., kterym se méni nékteré zakony v souvislosti s dalsi elektronizaci
postup( organu verejné moci (déle jen ,zdkon €. 261/2021 Sb.“);

Zakon €. 365/2000 Sb. o informacnich systémech vefejné spravy a o zméné nékterych
daldich zékonu (dale jen ,zakon €. 365/2000 Sb.”);

1.5. Etapizace predmeétu zakazky
Realizace predmétu zakdzky musi obsahovat nize uvedené zakladni etapy postupt, nebot se
jedna o zakladni predpoklad pro funkénost modulu.

O

Pfedimplementacni analyza

Etapa zahrnuje stanoveni pfinosl, procest, jejich optimalizace a cile, vytvofeni UML
modelu, které jsou nezbytné pro vyvoj modulu. PoZzadovanym vystupem této etapy jsou:
Diagram komponent modulu, diagramy tfid pro poZadované vystupy, diagram aktivit a
sekvencni diagram/y.

Vyvoj
V pribéhu vyvoje je dodavatel povinen fadné vytvaret dokumentaci k pfedmétu zakazky,

ktera bude zakladem uplné dokumentace, kterou v ramci produkéniho testovani preda
zadavateli.

Testovani
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@

O

Etapa zahrnuje testovani vyvinutého predmétu zakazky, jeho provozni test, zatéZzovy test a
testovani disaster recovery.

Produkéni testovani

Etapa zahrnuje nasazeni do produkce, test napojeni na moduly NArP dle technicke
specifikace, provoznitest a zatéZovy test na infrastrukture zadavatele, pfedloZzeni kompletni
dokumentace pfedmétu zakazky a skoleni uzivatell zadavatele.

Rutinni provoz, podpora a rozvoj

Etapa zahrnuje standardni provoz predmétu zakazky po dobu 24 mésici od prevzeti dila ze
strany zadavatele, odstranovani nalezenych chyb popf. vlastnosti, které nejsou v souladu
s pozadavky stanovenymi v této specifikaci.

Technicka specifikace

Narodni archivni portal je vyznamnym informacnim systémem a jeho moduly musi splnovat
poZadavky zakona o kybernetické bezpecnosti.

Modul bude provozovan ve trech instancich: vyvojova, testovaci (demonstracni) a produkéni.
Dodavatel bude mit zajistén vzdaleny pristup na vyvojovou a testovaci (demonstracni)
instanci.

Modul mGze byt koncipovan jako samostatna aplikace v prostfedi CentOS Stream 9 nebo
Debian, nebo jako modul redakéniho systému Wordpress stavajiciho modulu CRO.

Bude-li modul koncipovan jako samostatny, bude pfebirat od modulu CRO jednotné zahlavi
azapati formou volani integracniho skriptu, ktery doda obsah elementi <div
id="portalHeader"> a <div id="portalFooter">.

2 1. Graficke uZivatelske rozhrani
Modul ma vlastni uzivatelské rozhrani, které bude navrieno sdlrazem na uzivatelskou
privetivost, kde musi byt dodrZeny nasledujici principy:

@

Barevné schéma musi byt svsouladu s pozadovanym designem pro weby a aplikace
centralnich Gfadu Ceské republiky Design systém gov.cz | Design systém gov.cz;

Jednotliva zobrazeni budou optimalizovana pro rGzné druhy zafizeni (notebook, tablet atp.);
Webova aplikace bude podporovat minimalné webové prohlizece: Chrome, MS Edge,
Firefox, Safari, Opera;

Pokud bude ve formulari uzivatel zadavat hodnotu z viceuroviiového ciselniku, budou pro
kaidou uroven nabizeny vidy hodnoty filtrované podle hodnoty vybrané z pfedchozi
urovné;

Uzivatelské formuldfe budou validovat vypliiovana data na spravnost formatu i vzajemnou
logiku mezi jednotlivymi atributy.

Navrh uzivatelského rozhrani musi byt pred realizaci schvdlen zadavatelem.

2.2. Uzivatelske rozhrani modulu a napovéda

O

Rychlé ovladani pozadovanych nastrojt nebo funkcionalit, vyZzaduje se minimalizace poctu
ukon — kliknuti mysi, ruéni zadavani hodnot na klavesnici atd.
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Ovladani modulu musi byt intuitivni, ikony, spoustéci objekty, jejich nazvy musi byt
sémantickém souladu s vysledky jednotlivych akci, prostiedi musi byt srozumitelné pro
béiného uzivatele kancelafskych programu.

Orientace uZivatel( v ramci zpracovani dat musi snadné, prostorové a funkéni usporadani
pracovnich karet, oken a z3loZek v zobrazenich musi byt ergonomické se snadnou prvotni
orientaci uzivatele. Vyzaduje se vhodné rozliseni povinné a nepovinné zadavanych udaja,
souvisejici informace musi byt zobrazovany v ramci samostatnych sekci napf. pomoci
naseptavac nebo napovédy.

Kontrola uZivatelsky vkladanych dat, mimo automatické kontroly musi modul uZivateli
zvlasté pri upravé dat v aplikaci poskytovat pomoc v podobé vyznaéeni povinnych poli,
grafické odliseni atp. Cilem je minimalizovat riziko vzniku nekonzistentnich dat.

Napovéda, interaktivni ndapovéda je povinnou soucasti aplikace a musi byt zaloZena na
dokumentaci, ktera vznikne v ramci vyvoje a skolicich materiald.

2.3. Logovani

Modul zapisuje veskeré udalosti, které v ném probihaji do NArP modulu LOG

Kategorie Pozadavek

Administrace | Aplikace umozniuje pfihlaseni s vyuzitim identit NArP.
Administrace Pfihlagovani a odhlageni se loguje prostredky NArP.

Administrace Neregistrovanému puvodci (Pavodce Il) je pro pﬁs{up k zalozeni ¢&i editaci

zaznamu vytvoren prostrednictvim modulu ADM docasny ucet (obdrzi e-mailem
jednorazové prihlasovaci udaje), archivaf musi prostfednictvim aplikace vloZit

e-mailovou adresu, ktera se dale s identifikdtorem zdznamu (pokud jiz existuje),
postoupi modulu CRO.

Zobrazeni

Zobrazeni Po pfihlaseni se roli Pivodce | zobrazuji informacni systémy tohoto ptivodce, roli

Zobrazeni Aplikace prima’r_né poskytuje na samostatnych zalozkach rozélenéni podle

._Zobrazenl' Role Archivaf | a Lokalni koordinator muze v nahledovém maddu nahlizet na

Po prihlaseni se roli Archivar | zobrazuji informacni systémy a zdroje plvodci
prislusného archivu.

Pavodce Il - jednordzovy ucet jen ten informacni systém, ke kterému byl ucet
prifazen.

kategorii napf.: systémy/zdroje, u kterych ma teprve probéhnout posouzeni, u
kterych jiz probéhlo atd., zaroven viak umozriuje zobrazeni vsech systému/zdrojh
bez ohledu na kategorii, vidy s filtrovanim, moZnym nastavitelnym listovanim a
moznosti zadavat dotazy do vyhledavaciho pole pomoci booleovskych operatoru.
Dale umozni zobrazit historii vyhledavani nebo uloZit ¢asto pouzivané dotazy.

zaznamy i ostatnich archiv(, pokud tyto nebyly na Zddost Lokalniho koordinatora,

4
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Kategorie Pozadavek
potvrzenou Centralnim koordinatorem vybéru DA nebo NDA, uZivateliim
z ostatnich archivl uréené jako nepfistupné k nahlizeni.

Zobrazeni Na detailu kazdého informacniho systému se zobrazi fadkovy seznam s

nasledujicimi poli (tuéné) a detailni po rozbaleni/samostatné strance:
Jednoznacny identifikator zaznamu

PFislusny archiv

Prislusny digitalni archiv

Pavodce (véetné identifikdtorid CAM a ICO)

Spravce (véetné identifikatorti CAM a ICO)

Nazev informaéniho systému

Obsah

Typ obsahu (informacni systém, databaze, prostorova data, web, intranet,
socialni sit a jiné)

Plvod

Vztah k dalSim plvodctm (vcetne identifikatora CAM)

Charakteristika vztahu

Casovy rozsah dat

Rok vzniku IS

Planovany rok vzniku

Rok ukonceni

ISVS - ano/ne

Identifikator z IS o ISVS

Vyrazeno z IS 0 ISVS

Poznamka

Trvalé uloZeni dle pGvodce

Prislusny archiv

Prislusny archivar

Kontaktni osoba a kontaktni tidaje ptivodce

Kontaktni osoba a kontaktni Gdaje spravce

Podrobny prizkum (ANO/NE)

Identifikace a udaje Zadosti o posouzeni dle § 3a (grafické zvyraznéni nové)
Podrobny prazkum (odkaz na Detail dotaznik( - vice verzi a opakovatelnost v
case)

Podrobny prazkum (datum; maze se opakovat)

Trvaly skartacni souhlas (datum, rozsah/komentaf, mozno opakované)
Stav posouzeni a datum zmény stavu (napfr. zalozeno, k posouzeni, posouzeno,
revize)

Trvalé uloZeni dle NDA/DA

Stav archivace

Identifikator prejimky DA, ev. i AIP bali¢ku (muZe byt vice, nékteré

s pfiznakem nadfazeného prvku)

Reference na evidencni list NAD (pokud uloZeno)

Prislusny digitalni archiv

F_unkci_onalita

Kaida zména zdznamu se verzuje a s datem, ¢asem a jménem uZivatele se
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Kategorie

Pozadavek

uchovava bez omezeni.

Funkcionalita

Pavodce | a PGvodce Il muze vytvofit novy zaznam prostiednictvim interaktivniho
formulafe dle pfilohy Zadost o posouzeni, zéroven ze seznamu vybere archiv,
kterému Zadost chce podat. Je tfreba predpokladat, Zze u formulare bude v dalsich
letech dochazet ke zménam. Nebude-li moina zména uzZivatelsky, bude tfeba
s tim pocitat v ramci technické podpory.

Funkcionalita

Funkcionalita

Aplikace ztvarni formular do formatu XML a PDF/A a odesle jej na e-mailovou
podatelnu pfislusného archivu.

Plvodce | a Pivodce Il mize editovat urCené zdznamy a pole, po ukonceni

¢innosti se data uzamykaji a jen Archivaf | pfislusného archivu nebo Lokalni
koordinator vybéru prislusnych archivii je mohou znovu zpfistupnit k editaci.

Funkcionalita

Uzivatelé v roli Archivar | a Lokalni koordinator vybéru mohou zézna_n;y vytvaret,
upravovat (v€etné slouceni ¢i rozdéleni), mohou navrhnout propojeni dvou ¢i vice
zaznam v pusobnosti jinych archivi do podoby tzv. nadrazeného zaznamu, ktery
propoji vice existujicich zaznam( sintegraci obsazenych dat. UZivatel v roli
Centrdlni koordinator vybéru DA nebo NDA miiZe ndavrh na vytvoreni tzv.
nadrazeného zaznamu pfijmout ¢i odmitnout, miZe i sam toto vytvoreni provést.
Lokalni administrator vybéru muze sam sdruzovat zaznamy v plisobnosti svych
archiv.

Funkﬁonalita

Funkcionalita

Aplikace umo_iﬁuje spravu r&zn\?cﬁ dotaznik( pro podrobr;éjﬁ prizkum.

Dotazniky musi byt uZivatelem vroli Centrdlni koordinator vybéru NDA
konfigurovatelné. Mlze také vymezit, které casti dotazniku vyplni plvodce a
které archivar. Ve formulari musi byt mozné zobrazit ndpovédu pro lepsi orientaci
pfivyplnéni. Dotaznik k danému systému/zdroji musi byt editovatelny opakované
do jeho definitivniho uzavieni Archivarem |. MuZe existovat vice dotazniku
k jednomu systému/zdroji, novy milze byt zaloZen s vyuZitim informaci vlozenym
z jiného dotazniku k tomuto systému/zdroji. Ukazky dotazniki jsou v ptiloze €. 1
a €. 2 (predpokladd uziti skorovaci matice a zobrazeni skore s odpovidajicim
barevnym podbarvenim). Obsah dotaznik(i bude upfesnén v prabéhu analyzy.

'Api'i”k;:e poskytuje Archivafi | k posuzovanému systému/zdroji vytvorit také

zpravu o posouzeni s vyuzitim formuladre dle prilohy Posouzeni IS, ktera se po
finalizaci ztvarni do PDF/A a uzivatel ji mGzZe stahnout. Je tfeba predpokiadat, 7e
u formulare bude v dalsich letech dochazet ke zménam. Nebude-li mozna zména
uzivatelsky, bude tfeba s tim pocitat v rdamci technické podpory.

Funkcionalita

Aplikace um_oir‘_l'uje ze zobrazeni tvofit tiskové vystupy (XLS, PDF) dle volitelné
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Kategorie

PoZadavek

vybranych poli.

Funkcionalita

ZaloZeni nového zaznamu informacéniho systému ¢i zdroje je opravnén uZivatel v
roli Archivaf |, Lokalni koordinator vybéru a Centralni koordinator vybéru DA nebo
NDA.

Funkcionalita

Aplikace musi umoinit zapamatovani konfigurace zobrazeni pfislusného
uzivatele.

Funkcionalita

Vybrané zpfistupnéni nebo ukonceni &innosti uzZivatel( (napf. doplnéni udajd
Plvodcem |, Pivodcem II, navrh vytvofeni nadfazeného zaznamu Archivafem |
atd.) musi byt notifikovdano nadfizené roli e-mailem s vyuZitim sluzby modulu
CRO. Texty notifikatnich e-mailGi musi byt konfigurovatelné uzivatelem v roli
Centralni koordinator vybéru NDA.

Funkcionalita

Aplikace poskytuje uzivateli v roli Centralni koordinator vybéru NDA za celek a
uzivateli v roli Centralniho koordinator vybéru — Digitalni archiv za jim spravované
plvodce/archivy statisticka data k po¢tu zaznamd, jejich zmén, vyuzivani uZivateli
v riznych rolich atd. Tato data musi byt moZné exportovat.

Interoperabilita

PFi vytvareni a editaci zdznamu je mozné zvolit z nabidky entit v CAM a pfifadit
tak k zaznamu identifikator CAM.

Interoperabilita

Zaznamy  jdou  zakladdat jednotlivé  nebo  hromadné  vloienim
udaja v editovatelném souboru (napf. XML).

Interoperabilita

Centralni koordinator vybéru NDA miiZze nahrat vystupy z AIS RPP Plsobnostni
(€ast v XLSX na adrese https://rpp-ais.egon.gov.cz/AISP/vereine/isvs/zobrazeni-
isvs a Cast v JSON nebo JSON-LD na adrese https://data.gov.cz/datov%C3%A1-
sada?iri=https%3A%2F%2Fdata.gov.cz%2Fzdroj%2Fdatov%C3%A9-

sady%2F17651921%2F6f8561e8f13e79e817b9854dcfbc4144). Nahravani
probihd na zakladé iniciace v aplikaci prostfednictvim modulu Upload. Po
antivirové kontrole v modulu Upload, aplikace nasledné aplikace podle
identifikatoru (id) systému spoji hodnoty, nabidne pfislusnym archivafam

porovnani rozdilovych hodnot a pfislusny archivdf ma moZnost pfijmout
jednotlivé nebo hromadné jejich aktualizaci.




Pfiloha €. 1a - Posouzeni archivni hodnoty informacnich systém( a dalSich datovych zdroji

y O LT e

v modull invmi modi 3y <luzbam
LU 5 "l OULIY a 5 Fallll

Modul

popis spoluprace

CRO Modul s redakénim systémem, ktery poskytuje Gvodni stranku a dalsi statické
informace uZivatelim. Modul téz generuje spole¢né zahlavi vyuZivané ostatnimi
moduly. Modul déle rozesila e-mailové notifikace. Notifikaci Ize zaslat uZivateli
konkrétniho uzivatelského jména nebo uzivatelim konkrétni role.

LOG Veskeré cinnosti modul ADM loguje zasilanim zprav modulu LOG.

PAR Modul PAR bude modulu ADM poskytovat informace o archivech véetné

kontaktnich Gdaji. Informace lze ziskat prostfednictvim webové sluzby nebo
REST.

eAutentizace

Modul eAutentizace provadi autentizaci uzivatelli portalu

CAM

Modul CAM je modulem pro spravu archivnich entit. ADM bude z modulu CAM
ziskavat informace o pavodcich. Popis pro pristup k rozhrani REST API je na
odkaze https://cam.nacr.cz/doc/api/api.html. Zdznam o puvodci v CAM nebude

vznikat prostifednictvim tohoto modulu. Zaznam plvodce bud v CAM jiz existuje
nebo ho archivar vytvofi v exitujicim v rozhrani CAM (https://cam.nacr.cz/doc/).

PEV

Upload

Modul PEV je modulem pro spravu evidence archivnich fond( a sbirek.

Modul Upload je modulem pro antivirovou kontrolu nahranych soubori
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uzivatelska role opravnéni v modulu ADM

Archivar | Zastupce archivu, spravuje zaznamy v gesci svého archivu. Role je vidy
vazana na 1..n archivd.

Pavodce | Zastupce pavodce, ktery poskytuje udaje k informacnimu systému/zdroji dat
—trvaly ucet. Jeden zaznam muze Cist vice uzivatell v této roli, pokud maji

v ADM pfrifazeno daného plvodce. Zaznam musi byt chranén proti sou¢asné
editaci dvéma uzivateli.

Pavodce Il Zastupce puvodce, ktery poskytuje Gdaje k informaénimu systému/zdroji dat
- jednorazovy ucet.

Lokalni koordinator |Lokalni koordinace vybéru, spravy a hierarchizace v ramci zaznama
vybéru prislusnych archivi, navrhy na hierarchizaci v ramci jinych archivi. Role je
vidy vazana na 1..n archivd.

Centralni Centralni koordinace vybéru, spravy a hierarchizace zaznamu, posouzeni
koordinator vybéru —|prostrednictvim opravnéni ukladaciho digitalniho archivu. Role je vidy
Digitalni archiv vazana na 1..n archiva.

Centralni Centralni koordinace vybéru, spravy a hierarchizace zaznam(, posouzeni

koordinator vybéru —|prostrednictvim opravnéni ukladaciho digitalniho archivu. Moznost prirazeni
NDA jednotlivych archivi do gesce digitalnich archiva spravovanych uzivateli v roli
Centralni koordinator vybéru — Digitalni archiv.

2.7. Exitovy plan
Soucasti dodavky bude vypracovani planu pro exit a migraci dat do jiného informacniho systému
véetné dodani odpovidajici dokumentace. Systém proto musi umozZnit export dat v otevieném,
béiné uzivaném a dokumentovaném formatu (napf. XML), ze kterého bude mozno data importovat
do jiného informacniho systému. Daty se rozumi i vyplnéné formulare.

2.8. Technicka podpora samostatneho modulu
Technicka podpora na dva roky bude soutéZena spolu s dodavkou a bude obsahovat:

e zajisténi fungovani modulu s aktualizovanym operacnim systémem a jeho komponentami,

e bude-li modul vytvoren jako modul Wordpressu, bude soucasti technické podpory zajisténi
fungovani modulu s aktudini verzi Wordpress,

e opravy chyb zjisténych v pribéhu provozu modulu,

e prubéinou aktualizaci dokumentace,

e opce na programatorské kapacity pro rozvoj dila vrozsahu 200 hodin po dobu trvani
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Pfiloha €. 1a - Posouzeni archivni hodnoty informacnich systémi a dalSich datovych zdroja

technické podpory.

Technicka podpora bude poskytovana v rezimu 5x8, tedy v pracovni dny v dobé od 8:00 do 16:00.

s

Agreement ,,SLA” pro moduly na prostifedcich NDA/NArP.

2.9.Dalsi informace

2

Opravnéni k pfistupu ziskavaji uzivatelé portalu na zakladé roli, které jsou jim ptidéleny.
Informace o uZivateli a roli ziskd modul od matefského systému nebo z modulu ADM
(administrace) webovou sluzbou WSDL nebo REST.

Informace o ¢innosti bude modul zasilat modulu LOG prostfednictvim WSDL.

Modul bude pfistupny skrze gateway NArP.

Modul musi respektovat grafickou podobu NArP (viz https://portalvyvoj.nacr.cz).

Dodavatel mGzZe v rdmci pInéni navrhnout upravu jiz existujicich schémat a sluzeb a po
schvaleni zadavatelem ji provést.

V prubéhu plnéni se predpoklada tésna spolupriace se zastupcem zadavatele scilem
eliminovat pfipadné odchylky ve vykladu zadani a intenzivné testovat i po malych ¢astech.
Podminky vlastnického prava a prava k dusevnimu vlastnictvi jsou popsany v priloze.

.10. Doba plnéni

Zahajeni testovaciho provozu se predpoklada do 5 mésicii od nabyti G¢innosti smlouvy a

predani dila musi dojit do 7 mésict od nabyti u¢innosti smlouvy.

3. Prilohy

Service Level Agreement ,SLA"” pro moduly NDA/NArP
Bezpecnostni pozadavky pro smluvni vztahy na IT dodavky
Podminky vlastnického prava a prava k dusevnimu vlastnictvi
Formulaf Zadost o posouzeni

Formular Posouzeni IS

Ukazka dotazniku €. 1

Ukazka dotazniku ¢. 2
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Service Level Agreement ,,SLA” pro moduly na prostredcich
NDA/NArP

Dostupnost pfti FeSeni incidentii

Incidenty, pfi kterych je nutna aktivni Ucast provozovatele systému, jsou hlaseny na helpdesk
helpnda@nacr.cz. Helpdesk je komunikaéni misto se zaruéenou reakci na hladeni incidentd.

Incidenty budou feSeny v pracovni dny v dobé 8:00 aZ 18:00 hodin formou zajisténi co nejrychlejsiho
obnoveni dostupnosti ¢i funkcnosti systému.

SLA ve smlouvé mezi Spravcem systému a Dodavatelem podpory, pokud je incident nutné Fesit za
aktivni dcasti Provozovatele systému, je podminén ¢asovymi limity Service Level Agreement
NDA/NArP vyplyvajicimi z provoznich parametrl NDA/NArP uvedenymi nize.

Cas SLA je pocitan kumulativné v pracovni dny v dobé 8:00 a 16:00 hodin, mimo tuto dobu
se pocitani Casu zastavuje.

Béh Ihiity ve dnech se pocita od nasledujiciho pracovniho dne (NBD — Next business day).
,Dny” jsou dny pracovni.

Zprovoznéni nahradnim zptsobem znamena zajisténi stavu, kdy neni zcela znemoznéna prace se
systémem, neni vainé omezena funkénost informacniho systému nebo jeho Casti, i lze pouZit
alternativni postup.

Incidenty jsou rozdéleny do péti kategorii podle zavaznosti.

SLA Reakéni | Zprovoznéni | Releni
doba nahradnim do
zpiisobem
Priorita 1 | Incident kriticky — znamena, Ze systém selhal a je | 4 hodiny 1dne

zcela nedostupny, poskytuje vyssi nez povolenou
odezvu, je nefunkéni nebo je jeho funkénost
omezena tak, Ze ho nelze pouiZivat

Priorita 2 | Incident vainy (vysoky) — funkénost nékteré casti | 4 hodiny | 1 den 2dnd
systému je podstatné omezena, je nedostupna,
poskytuje zhorSenou odezvu, je zcela nefunkéni
nebo je jeji funkénost omezena tak, Ze je

zasadnim zpusobem ovlivnéna ¢innost systému.

Priorita 3 | Incident stiedni - znamena, Ze systém je funkéni | 1den 2 dny 5dni
pouze ¢astecné, selhavaji nékteré ze
systémovych funkci podporujicich dalezité
cinnosti systému, néktera z komponent vykazuje
funkéni vady, pouze nékteré funkce nejsou piné
funkéni, nékteré funkce komponent nejsou
dostupné

Priorita 4 | Incident nizky - znamena, Ze systém je funkéni, 1den - 7 dnd




zjisténa zavada nema vliv na cinnost systému,
vyskytuji se nedostatky nepodstatné povahy,
které zplsobuji napfiklad nekomfort obsluhy
nebo zvysujici se pracnost ¢innosti nad ramec
pracnosti obvyklé v béZzném provozu, nastala
situace, kdy nékteré funkce selhaly, ale nejsou v
dany moment vyuZivany nebo nemaji Zadny vliv
na fadny chod systému nebo je mirné zvySena
odezva systému

Priorita 5

Incident ostatni — v této kategorii jsou zahrnuty
dotazy a vysvétleni, dale pak poZadavky na
zmeny systému

7 dni

30 dni
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L
Bezpecnostni poZzadavky pro smluvni vztahy na IT dodavky

Za ucelem stanoveni zpuisobu a Girovné realizace bezpecnostnich opatieni pro Poskytovatele
a urceni vzajemného vztahu odpovédnosti za zavedeni a kontrolu bezpecnostnich opatieni mezi
Objednatelem a Poskytovatelem, pro vyznamny informaéni systém resortu MV, se dohodou
smiuvnich stran sjednavaji bezpeCnostni pozadavky, zejména pro naplnéni povinnosti
vyplyvajicich ze zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich
zakonu (zakon a kybernetickeé bezpecnosti), ve znéni pozdéjSich piedpisii (dale jen ,,ZoKB*,
vyhlaSky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpec¢nostnich
incidentech, reaktivnich opatieni, naleZitostech podani v oblasti kybernetické bezpeénosti
a likvidaci dat (vyhlaska o kybernetické bezpeénosti (dale jen ,,VyKB*), a zakona &. 365/2000
Sb., o informacénich systémech vefejné spravy a o zméné nékterych daliich zakonu (dale jen
LZISVS™).

Poskytovatel pii poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

I. postupovat vsouladu s UCinnymi pravnimi piedpisy, zejména pak pozadavky
vyplyvajicimi pro Poskytovatele, jakozto budouciho dodavatele vyznamného
informac¢niho systému, ze ZoKB, VyKB a ZISVS a reflektovat pfipadné novely
dotcenych pravnich predpist ¢i novou pravni upravu;

2. jmenovat nejpozdéji do tii pracovnich dnit po dni Gcinnosti tohoto Dodatkw!této
Smlouvy zodpovédnou kontaktni osobu pro potieby zajisténi plnéni bezpeénostnich
pozadavkl vyplyvajicich ze smluvniho vztahu a souvisejici komunikace mezi
smluvnimi stranami (dale také jen ,Kontaktni osoba pro bezpeCnost na strané
Poskytovatele*). Kontaktni osobu pro bezpecnost na strané Poskytovatele sdéli pisemné
Objednatcli v téZe Thiité;

3. zajistit, aby Kontaktni osoba pro bezpecnost na strané Poskytovatele nejpozdéji do 30
dnti od vzavieni Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici
se na poskytovani plnéni této Smlouvy za stranu Poskytovatele a/nebo jeho
poddodavatelé byli prokazatelné seznameni s témito Bezpeénostnimi pozadavky;

4. minimalné 1x rocné provadét identifikaci a hodnoceni aktiv a rizik vyznamného
informac¢niho systému, ktera je souasti dodavaného feSeni a na zakladé vysledki
navrhovat a pfedkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo
odstranéni zji§ténych rizik. Opatieni musi byt navrhoviana a konsolidovana
s pfihlédnutim k vysledkiim posuzovani rizik i z hlediska dopadu na prava a svobody
subjektu udaji;

5. dodrZovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupti predanych
Poskytovateli Objednatelem, k jejimuz dodrzovani se Poskytovatel zavazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu
na zpisob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim,
protokolamim piedanim piislusné dokumentace Poskytovateli, elektronickym
pfedanim prostfednictvim e-mailu & datovou schrinkou, zfizenim pfistupu
Poskytovateli na sdilené ulozisté aj.;

6. rozvijet bezpecnostni povédomi svych zaméstnancti a pfip. dalSich osob, které se
podileji na plnéni Smlouvy a priibézné je seznamovat s provadénymi nebo planovanymi
zménami. Zaméstnanci a dalsi osoby na strané Poskytovatele podilejici se na plnéni
Smlouvy a priib&Zné je seznamovat s provadénymi nebo plianovanymi zménami.
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10.

Zaméstnanci a dalsi osoby na strané Poskytovatele podilejici se na plnéni Smlouvy musi
byt prokazatelné seznameni s platnymi predpisy a bezpecnostnimi  pozadavky
Objednatele, a to jesté pied zahajenim jakékoli Cinnosti ze strany téchto osob pro
Objednatele v souvislosti s plnénim této Smlouvy;

zaznamenavat a na vyzidani Objednateli poskytnout veskeré podstatné okolnosti
souvisejici s poskytovanym piedmétem plnéni dle této Smlouvy (technickeé zaznamy,
organizacni zaznamy o Skoleni, povéreni apod.);

piidélovat svym jednotlivym pracovnikiim opravnéni k vykonu ¢innosti a prisné pfi tom
dodrZzovat bezpecnostni zasadu tzy. , potieba védét™, tedy zejména dbat na to, aby byla
minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele;

garantovat dostupnost, diivérnost plnéni a integritu predavanych dat s tim, ze dodavané
sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné monitorovany
a vyhodnocovany;

prubézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak
fyzického, tak i logického u vSech osob na strané Poskytovatele, kter¢ pristupuji
k predmétu pInéni dle této Smlouvy;

. zavést opatfeni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné

(alespon 1x za Ctvrtleti, vzdy ale s minimalné dvoumési¢nim odstupem) testovat
funkcnost téchto zaloh;

.pribézné detekovat, minimaln¢ vsak jednou za 3 mésice, technické zranitelnosti

a konfiguraéni nesoulady predmétu pinéni Smlouvy a o zjisténych skuteénostech bez
zbyte¢ného odkladu informovat Objednatele. Detekované technické zranitelnosti musi
byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu plnéni
dojit k napravnym opatienim ze strany Poskytovatele. Napravna opatfeni musi byt
schvilena Objednatelem;

. zajistit rozhrani pro napojeni na dohledova centra Objednatele a soucinnost pii zvladani

kybernetickych bezpecnostnich udalosti a incident(;

. uchovavat data o provozu (provozni a lokaliza¢ni idaje) v souladu s pozadavky ucinné

legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.

11.
Opravnéni uZivat data

Poskytovatel je pri poskytovani plnéni pro Objednatele opriavnén nakladat s daty
predanymi Poskytovateli Objednatelem vyhradné za ucelem plnéni predmétu Smlouvy,
avSak vzdy pouze v rozsahu nezbytném ke splnéni predmétu Smlouvy.

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a prisluSnymi pravnimi predpisy, zejména ZoKB, VyKB
a dal3imi souvisejicimi pravnimi predpisy.

Il
Kontrola souladu s poZadavky bezpecnosti

Poskytovatel je srozumén s provadénim hodnoceni nzik, kontrolou a auditem
zavedenych bezpecnostnich  opatfeni ze strany Objednatele v souvislosti
s poskytovanou sluzbou Poskytovatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v pripad¢ vzniku kybernetického bezpecnostniho incidentu v ramci poskytovane sluzby
nebo v pfipadé, Ze se vznik bezpefnostniho incidentu jevi jako pravdépodobny.



Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho
poddodavatele a Poskytovatel ma povinnost tyto kontroly a audity Objednateli ¢i
Objednatelem povéiené osobé umoznit ¢ moznost jejich provedeni v prostorach
poddodavatele zajistit, pfispét k nim a poskytnout Objednateli ¢i Objednatelem
povcrené osobé k jejich provedeni maximalni moznou soucinnost, kterou lze po
Poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditii nejsou nijak
omezeny.

Poskytovatel je povinen po zavedeni opatieni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpecnostnich opatreni. Tato kontrola probihd v pravidelnych
intervalech stanovenych Objednatelem, na zadost Objednatele nebo v pripadé vzniku
kybemetického bezpecnostniho incidentu v ramei poskytované sluzby nebo v pripadé,
ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vyskytu kontroly
poda Poskytovatel Objednateli bez zbytecného odkladu pisemnou kontrolni zpravu.

Iv.
Retézeni a Fizeni dodavateli

Poskytovatel se pfi poskytovani pInéni pro Objednatele zavazuje plnit nasledujici povinnosti:

b

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy Zzadného dalSiho
poddodavatele bez predchoziho konkrétniho pisemného povoleni Objednatele.
Poskytovatel se zavazuje, Ze se bude ridit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli vesSkerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pri poskytovani plnéni poddodavatele, zajisti,
ze bude Objednateli poskytnuta veskera nezbytna souéinnost v otazkach Ffizeni
bezpecnosti informaci také od téchto poddodavateli.

Poskytovatel je povinen predat Objednateli kontaktni Gdaje vsech osob dodavajicich
systémovou a technickou podporu pro feSeni.

Pokud Poskytovatel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, ze
budou dodrzovat bezpecnostni pozadavky v¢. poZzadavkiu na ochranu osobnich udaji
vyplyvajicich ztéto Smlouvy. Poskytovatel se zavazuje bezodkladné dolozit
Objednateli, na zakladé jeho vyzvy, smluvni dokumenty se svymi poddodavateli,
ze kterych bude vyplyvat zavazek poddodavatele poskytovat pinéni v souladu
s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

Poskytovatel odpovida za to, Zze jeho poddodavatelé nebudou jednat v rozporu
s bezpeCnostnimi  pozadavky vyplyvajicimi z této Smlouvy; v pripadé, ze dojde
k nedodrzeni téchto pozadavki ze strany poddodavatele Poskytovatele, povazuje se
kazdé takové nedodrzeni pozadavki za poruseni povinnosti Poskytovatele dle této
Smlouvy.

V.
Povinnosti v Fizeni zmén dle ZoKB a VyKB

Poskytovatel se zavazuje v rozsahu predmétu plnéni aktivné se podilet na plnéni
povinnosti v oblasti fizeni zmén dle ZoKB a VyKB, zejména pii analyze souvisejicich
rizik, pfijimani opatfeni za ucelem sniZeni vSech nepriznivych dopadi spojenych se



zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajisténim
moznosti navraceni do puvodniho stavu.

Poskytovatel se minimalné zavazuje v rozsahu predmétu plnéni na své strané piimérené
reagovat na zmény a upravit na své strané technicka a organizacni opatreni tak, aby
odpovidala novému stavu po provedeni zmény.

Poskytovatel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

VL
Zvlidani bezpecnostnich udalosti a incidentu

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje, Ze:

3

stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a G¢innému
zvladani bezpecnostnich udalosti a incidentii, podle takto stanovenych a popsanych
pravidel bude postupovat, a hlasit viechny bezpeénostni udalosti a incidenty neprodlené
po jejich detekci Objednateli prostrednictvim ohlaSovacich kanali Objednatele,
v pripadech, kdy situace nestrpi odklad telefonicky. Dale se zavazuje vyhodnotit
informace o bezpe¢nostnich udalostech a incidentech a o téchto informacich, vzniklych
bezpecnostnich incidentech, vé. kratkodobych a dlouhodobych napravnych opatienich
nad viemi castmi feSeni, které jsou ve spravé Poskytovatele, a nizicich souvisejicich
s ohrozenim Kontinuity ¢innosti vést zaznamy a tyto uchovat pro jejich budouci pouziti
s ohledem na pozadavky Objednatele a legislativy CR. Nastavena pravidla a postupy
podl¢haji schvaleni Objednatelem;

nastavena pravidla pro zvladani bezpecnostnich incidenti budou respektovat pozadavek
na legalitu zajisténi stop. tj. jejich piivod a opravnénost jejich ziskani musi byt v souladu
s platnymi zidkony a standardy tak, aby bylo mozné jejich nasledné vyuziti v ramci
forenzni analyzy a eventualni pouziti jako dukazni material;

navrhne feSeni tak, aby byl systém detckce a zvladani bezpe¢nostnich udalosti
a incidentii zaclenén do procesu a systému a realizuje opatieni pro zvySeni odolnosti
informacniho a komunikaéniho systému vaéi kybernetickym bezpecnostnim
incidentiim a omezenim dostupnosti;

zajisti rozhrani pro napojeni na dohledova centra Objednatele pro zvladani
kybernetickych bezpecnostnich udalosti a incidentu a zajisti soucinnost a bude se fidit
jeho pokyny;

provede analyzu pricin bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit
jeho opakovani v pripadé, Zze Poskytovatel bezpeénostni incident zapfic¢inil nebo se
na jeho vzniku podilel.

VIIL.
Informacni povinnost a povinnosti pfi vyméné informaci

Poskytovatel se béhem poskytovani pInéni pro Objednatele zavazuje Objednatele

informovat o:

a) zplsobu fizeni nizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyteéného odkladu také o zménach ve zplisobu fizeni rizik;



b) vyznamné zméné ovladani Poskytovatele podle zakona o obchodnich korporacich
ncbo 0 zméné vlastnictvi zasadnich aktiv, popripadé zméné opravnéni nakladat
s témito aktivy vyuzivanymi Poskytovatelem k pInéni na zakladé smluvniho vztahu
s Objednatelem.

Poskytovatel se b&éhem poskytovani plnéni pro Objednatele zavazuje dostateéné
zabezpecit veskery prenos dat a informaci z pohledu bezpeénostnich pozadavki
na jejich davémost, integritu a dostupnost pred hrozbami v kybemetické bezpeénosti
v souladu s ZoKB a VyKB.

VIIIL
Specifikace podminek pro fizeni kontinuity ¢innosti a zalohovani a obnovu dat
z pohledu ZoKB a VyYKB

Poskytovatel se zavazuje zpracovat plan rizeni KBI a plan kontinuity a obnovy ¢innosti
souvisejicich s provozem reseni a viech jeho komponent na zakladé Poskytovatelem
zpracovan¢ho zhodnoceni a vysledkii zanalyzy dopadd (Business Impact
Analysis).ktera musi byt schvalena Objednatelem.

Poskytovatel se zavazuje dodrzovat pozadavky Objednatele na fizeni kontinuity
¢innosti v souladu s ZoKB, VyKB a ustanovenimi bezpec¢nostnich politik, metodik
a postupu predanych Poskytovateli Objednatelem.

Poskytovatel vypracuje a preda Objednateli metodiku zalohovani a obnovy dat
(ve smyslu primamich aktiv) i systému (resp. technickych aktiv) ve formé zalohovaciho
planu, testovaciho scénare obnovy dat, systému evidence, zajiSténi integrity
a autenticity zalohovaciho média. Zaloha jako takova musi byt Sifrovana. Poskytovatel
Jako soucast dodavky dale doda a nasadi odpovidajici technologické feseni, na kterém
bude zaloha a obnova dat provadéna. Toto feSeni musi byt nasazeno v primarni i zalozni
lokalité.

IX.
Bezpecnost lidskych zdroju

Poskytovatel pripravi pouceni a zajisti pouceni vSech stran podilejicich se
na poskytovani pfedmétu plnéni dle Smlouvy o bezpeénostnich pravidlech, jez se musi
v prubéhu dodavky dodrzovat a zajisti jejich dodrZzovani nasazenim Kontrolnich
a vynucovacich mechanismii. Rozsah pouceni podléha schvaleni Objednatelem.
Poskytovatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty
feSeni (zajiSténi kontinuity dodavky, zastupitelnost pracovniki, zejména Kontaktni
osoba pro bezpecnost na strané Poskytovatele).

X.
PoZzadavky na systémovou a provoezni bezpecnostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vsech bezpecnostnich
nastaveni, funkci a mechanismu formou zpracovani bezpeénostni dokumentace a dale
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také zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se ZoKB
a VyKB.

2.V ramci poskytovaného plnéni se Poskytovatel zavazuje predat Objednateli nasledujici
dokumentaci k feseni dle platné legislativy a dle pozadavki Objednatele:
a) Bezpetfnostni dokumentace vyznamného informaéniho systému:

I bezpecnostni politika,
il bezpecnostni smémice pro ¢innost bezpecnostniho spravce systému,
il bezpeénostni a provozni postupy definujici pozadavky, procesni pravidla,

role a odpovédnost v ramci jednotlivych procest v ramei celého zivotniho
cyklu IS (od zajisténi vyvoje a rozvoje novych funkénosti IS, nasledn¢ho
predani do provozu, provozovani a spravy IS, nebo zafizeni v produkci az
po jeho vyfazeni z pouzivani).
b) Systémovi prirucka obsahujici:

i popis funkci, véetné bezpecnostnich, které pouziva spravee systému pro
provadeni urcitych ¢innosti v informacnim systému vefejné spravy a navod
na pouzivani téchto funkei,

ii. parametry kvality vychazejici z pozadavka na kvalitu,

iil. podrobny popis IS nebo odkaz na dokument, ve kterém je popis uveden,
a ktery je Objednateli dostupny,

iv. popis jednotlivych Cinnosti vykonavanych pii spravé IS, véetné €innosti

definovanych pro role, urceni fyzickych osob, které tyto ¢innosti vykovavaji
a opravnéni nezbytnych pro vykon téchto ¢innosti,
V. definovani uzivateli nebo skupin uzivateli a jejich opravnéni a povinnosti
pfi vyuzivani IS.
c) Uzivatelska pfirucka obsahujici:

I popis funkci, véetné bezpeénostnich, které pouziva uzivatel pro svou éinnost
v IS a navod pouziti téchto funkeci,
i. vymezeni opravni a povinnosti uzivateli ve vztahu k IS.

d) Dokumentace k integraci feSeni, a to v¢etné identifikovanych datovych tokii,
protokolu, architektonick¢ho nakresu komponent a jejich spoluprace, diagram
logického a fyzického zapojeni.

e) Dalsi dokumentaci dle pozadavku Objednatele.

f) Poskytovatel se v ramci poskytovancho plnéni pro Objednatele zavazuje predat
Objednateli také provozni dokumentaci v obdobném rozsahu dle predmétu a povahy

Smlouvy:

i dokumentaci stratcgic obnovy,

i. dokumentaci skute¢ného provedeni,

iii. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,

. dokumentaci obsahujici zalohovaci a archivacni postupy,

V. dokumentaci obsahujici instala¢ni a konfiguraéni postupy,

Vi dokumentaci obsahujici bezpecnostni nastaveni souvisejici s predmétem

pinéni Smlouvy,
dale jen souhmné ,,Bezpecnostni a provozni dokumentace®.

3. Bezpecnostni politika a bezpecnostni dokumentace musi byt vytvorena dle
poskytnutych Sablon.



Bezpecnostni a provozni dokumentace uvedena vyse bude Objednateli Poskytovatelem
piedana nad ramec piipadn¢ jin¢ pfedavané dokumentace vymezenc v této Smlouve.

XL
Fyzicka ochrana a bezpecnost prostiredi

Poskytovatel se zavazuje dodrzovat provozni fady budov (reZimova opatieni)
a vyuzivanych prostor, zcjména pak v oblasti fyzické ochrany bezpecnostnich zon, kde
jsou umistény komponenty technologickych a komunikacnich systémi, anebo datové
nosice (dale také ,,Pracovisté*).

Poskytovatel se zavazuj, ze na Pracovisti neponecha volné dostupné instalacni, zalozni
nebo archivni média ani dokumentaci k predmétu plnéni dle této Smlouvy.

XII.
Pozadavky na Rizeni pFistupu

Poskytovatel bere na védomi, Ze pristup k datiim, informacim ¢i zafizenim souvisejicim
s piredmétem  Smlouvy je mozné povolit pouze konkrétnim  fyzickym
osobam/zaméstnanciim Poskytovatele/poddodavatele Poskytovatele zaevidované, a to
na zakladé pozadavku Poskytovatele na pristup.

Poskytovatel bere na védomi, ze pridéleni opravnéni zaméstnanci Poskytovatele musi
byt fizeno zasadou tzv. ,potieba védét™ (need-to-know principle) a neni narokove.
Poskytovatel se zavazuje, Zze udéleny souhlas nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zadné nastroje, které ncbyly
predem pisemné odsouhlaseny Objednatelem.

Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a §irit v jakékoliv casti
technologického nebo komunikaéniho systému programovy kod, ktery ma za cil
nelegalni ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikacniho
systému nebo nelegalni ziskani dat a informaci. Poskytovatel bere na védomi, Ze pfistup
do interni sit¢ Objednatele a/nebo k technologickym a komunikaénim systémum
Objednatele bude realizovan vyhradné s vyuzitim zatizeni Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni
Objednateli, ktefi pristupuji do interni sité a/nebo technologického nebo komunikacniho
systému chranili autentizacni prostiedky a udaje k systémim Objednatele. Poskytovatel
bere na védomi, Zze v pfipadé neuspésnych pokusii o autentizaci uzivatele muze byt
prislu§ny ucet zablokovan a fesen jako bezpecnostni incident ve smyslu prislusné fidici
dokumentace a mohou byt uplatnény prisluSné postupy zvladani bezpecnostniho
incidentu (napt. okamzité zruSeni pfistupu k informac¢nim aktivim fyzickych osob
externiho subjektu plati pro Poskytovatele, pokud byl s takovou fidici dokumentaci
Objednatele seznamen),

Poskytovatel bere na védomi, ze postup zvladani bezpecnostniho incidentu Cci
skutecnosti  vzniklé v disledku poruseni  Bezpecénostnich  pozadavkii  nebude
posuzovana jako okolnost vylucujici odpovédnost Poskytovatele za prodleni s fadnym
a v€asnym plnénim pfedmétu Smlouvy a nebude diivodem k jakékoliv nahradé pripadné
Gjmy Poskytovateli ¢i jiné osobé ze strany Poskytovatele. Ostatni ustanoveni ohledné
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odpovédnosti  Poskytovatele za prodleni obsazeni ve Smlouvé nejsou timto
ustanovenim dotéena.

XIII.
Monitorovani ¢innosti

[. Poskytovatel bere na védomi, ze veskera aktivita Poskytovatele a jeho plnéni
realizovan¢ v ramci plnéni pfedmétu Smlouvy ncbo s nim tzce souviscjici budou
Objednatelem pribézné a pravidelné monitorovany a vyhodnocovany s ohledem
na obsah Smlouvy a internich dokumenti Objednatele.

2. Poskytovatel se zavazuje, Ze bude priibéZné monitorovat a zaznamenavat veskerou svoji
aktivitu a plnéni realizované v ramei plnéni pfedmétu Smlouvy nebo s nim tzce
souvisejici. Poskytovatel je povinen pfedkladat Objednateli zaznamy/logy obsahujici
vysledky monitorovani, uspésna a ncuspésna piihlaseni do ICT systému a zaznamy
0 spravé uZivateli provadéna na strané Poskytovatele, a to v pravidelnych intervalech
dle sjednancho harmonogramu, ncbo kdykoli bez zbyte¢ného odkladu po vyzadani
ze strany Objednatele, a to po celou dobu trvani Smlouvy a i1 ve vztahu
k jejim ukonéeni.

XIV.
Predani a prevzeti plnéni

I. Poskytovatel se zavazuje dodrzovat Bezpecnostni pozadavky 1 pfi pfedani a prevzeti
plnéni dle této Smlouvy.

2. Objednatel je opravnén z duvodu nedodrzeni Bezpecnostnich pozadavku vetné
pozadavku na predani Bezpecnostni dokumentace odmitnout prevzeti (Casti) plnéni
Smlouvy.

XV.
Likvidace dat
Poskytovatel se zavazuje plnit poZzadavky Objednatele v oblasti dat (at’ uz dat na papirovych

medii, dat zpracovavanych elektronicky nebo prostrednictvim jakychkoli dalSich nosict dat)
dle prilohy ¢. 4 VyKB.

XVI.
Sankce

Sankce za poruSeni povinnosti plynoucich z bezpecnostnich opatieni a ZoKB a VyKB jsou
uvedeny v hlavnim textu Smlouvy.



Priloha €. 1d - Formulaf zadost o posouzeni IS

Zadost o posouzeni informacniho systému podle § 3a zakona 499/2004 Sb., o archivnictvi
a spisové sluzhé (dale téz AZ)

Jako spravce informacniho systému ndzev systému, ktery neni elektronickym systémem
spisové sluzby, zadame v souladu s § 3a AZ o jeho posouzeni a o vydani trvalého skartaéniho
souhlasu podle § 15 odst. 4 AZ nebo o stanoveni postupu vybéru archivalii podle odst. 2 § 3a
AZ. (zobrazuje se volitelné)

Informace o IS
Nézev systému*:
Datum uvedeni do provozu*:
Jedna se o ISVS*: ano/ne  (pokud ano, identifikator [SVS)
Predpokladana doba ukonceni:
Agenda spravovana systémem:
Popis agendy*:
Ptip. odkaz na pravni Upravu (zmocnéni) k agendé:
Verejnopravni puvodce, ktery systém pouziva*:
On-line odkaz na IS nebo dokumentaci k nému (pokud existuje):
Plvodce/Spravee systému*:
1CO*:
Kontaktni osoba*:
Zadatel — viechny organizace pouZivajici systém*:
1CO*:
Kontaktni osoba Zadatele/tu*:

Zaroven prohlaSujeme, Ze tento informacni systém umoziuje uchovéavani informaci v souladu

s § 3 odst. 5. AZ.



Pfiloha €. 1e - Formular posouzeni IS

Posouzeni informacniho systému podle § 3a zakona 499/2004 Sb., o archivnictvi a
spisové sluzbé (dale téz Zakon)

Prislusny archiv posoudil' na 7adost spravece informa¢niho systému ,Ndzev sprdvce”
informaéni systém ,ndzev systému*, ktery podle prohlaseni spravce neni elektronickym

systémem spisové sluzby a umoZziuje uchovavani informaci v souladu s § 3 odst. 5 Zékona.
Na zakladé posouzeni prislusny archiv:

1. vydal trvaly skarta¢ni souhlas podle § 15 odst. 4 Zakona
a) na veSkeré informace z IS
b) &astIS

c) cast agendy

2. neni-li vydano rozhodnuti o trvalém skartaénim souhlasu, stanovi pfislusny archiv ve
spolupraci s Narodnim archivem nasledujici postup vybéru archivalii podle odst. 2 § 3a
Zékona, a to pro:

a) veskeré informace z IS nebo,
b) cast IS nebo,
c) cCastagendy.
Ziroven pro ucely vybéru agendy, IS nebo jejich &isti za archivalii stanovi

Narodni archiv ve spoluprici s pFisluSnym archivem:

1. popis/identifikace agendy/IS/¢ast IS bude
format datového balicku

periodicita

oW D

formaty predani dat/metadat/sestava

| Informace k zZadosti 0 posouzen

Pokud pujde o informacni systém, ktery muze spliiovat néktery z parametri uvedeny v § 4, 5 a
Prilohy 1 a 2 zakona ¢. 499/2004 Sb. pro vybér archivalii, pak si archiv vyZzada dalsi sou¢innost,

! Archiv si mlze vyzadat pfed vlastnim rozhodnutim o trvalém skartaénim souhlasu dalii informace o systému
napf. dokumentaci, datové modely, popisy dat podle DIA, vzary 3ablon, vzory statistickych vystup(i, ukdzka dat
apod.



Priloha €. 1e - Formular posouzeni IS

dokumentaci (napi. dokumentace, datové modely, popisy dat podle DIA, vzory $ablon, vzory
statistickych vystupli, ukdzka dat, zpisob vyuziti, jiné), osobni konzultaci a také vyplnéni udaji
pro prislusny modul Nérodniho archivniho portélu.



Priloha ¢. 1f - Ukazka dotazniku €. 1

Podrobny dotaznik — VO3

Nazev IS/DB
Plvodce
Dodavatel
4, Popis
i il Obsah
1.2 Casovy rozsah dat
1.3. Vychazelo se pfi tvorbé systému z
néjakych (mezinarodnich)
standard? -
1.4, Pavodce vefejnopravni / soukromy
1.5. Jde o ISVS/vyznamny ISVS
1.6. Jde o provozni IS
1.7 Typ obsahu IS/DB (¢iselnik napf.
$kolni matrika, rozpocet,
prostorova data, zdravotnictvi,
Gcetnictvi, jiné atd.)
2. | Historie a piivodc IS
271 Navazuje na pfedchozi IS? -
2.2. Okolnosti ukonceni
2.3. Navaznost na dalsi IS? |
2.4, Migrace
—doslo v pribéhu existence
systému k migraci?
-Jak probihala, jsou zachovana
viechna data?
2.5. Promazavani dat
- bylo provedeno? Kdy, za jaké
obdobi, planuje se dalsi?
2.6. Budouci systém
- Podrobnosti planovaného
systému
£3. ISR egislativali s . T e i g A
3:1. Legislativni predpisy
3.2. Vyplyva z nich néco konkrétniho
pro zpUsob vedeni? — pf. musi byt
on-line, na zdkladé autentizace
apod.
3.3. Vyplyva z nich néjaka skartacni-
ukladaci Ihata, povinnost
likvidovat? Pokud ano, jaka?
R PIOVOZYS AR 1 e Eme =
4.1, Kdo je provozovatelem.
4.2. Kdo je spravcem.
4.3, Kdo je uZivatelem.




Priloha €. 1f - Ukazka dotazniku €. 1

4.4.

Kdo ma k nému pfistup -
verejnost/je interni

4.5.

Hierarchie systému (Ciselnik:
centrala, centrala a pobocky,
lokalni, pobocky, plivodce/externi
uzivatelé atd.)

4.6.

Existuji néjakd omezeni
pfistupu/obsahuje osobni
udaje/utajované
skute¢nosti/autorska prava aj.

4.7.

Bylo zvefejnéno (ano/ne/Eastecné)

4.8.

Jaké informace IS byly vyuzivéany
v ramci ¢innosti plvodce.

4.9.

Jaké informace IS byly vyuZivany
externimi osobami ¢i organizacemi
(vefejna sprava, soukroma sféra,
vefejnost atd.)

4.10.

Strucny popis uZiti IS/dat

4.11.

Prip. dalsi zplsoby vyufziti IS/dat

412,

Plvodce je majitelem dat (ano/ne)

4.13.

Plvodce je vlastnikem softwaru
(ano/ne)

4.14.,

Licence

| Pavodce.

o

Kontakt (odbor, osoba/y)

| Misto

7.1

Nazev mista/ oblasti, kterou data
postihuiji.

72,

Kde se shér dat provadél

| Technické nalezitosti

81

Databazovy systém, dotazovaci
jazyk

8.2.

Technické feseni — strucny
technicky popis systému

Jaka je architektura systému,
jaka je softwarova (Unix, MS-
Windows, Linux, Solaris, 0S/2
apod.) (Intel, PPC apod.)
platforma, pripadné pouzity
software.

8.3.

Z kolika databazi se IS sklada.

8.4.

Zplsob ukladani dat (informace
v relacni databazi, vse v relacni
databézi apod.)

8.5.

Neuzavieny IS — momentalni
odhadovana velikost

8.6.

Existuji k IS zalohy?
Mohou se nékde nachazet repliky?




Pfiloha &. 1f - Ukazka dotazniku €. 1

8.7.

Obsahuje IS objekty — dokumenty,
obraczky apod.? V jakych
formatech, jakého charakteru.

8.8.

Pokud existuji k IS analogové
dokumenty — jak je zajisténa vazba
(¢arovy, QR kdd apod.)

8.9.

Ma IS vazby na jiné systémy? Na
které IS, jaké vazby, podle jakého
rozhrani (pro ISVS, jiné), jiné
zplsoby komunikace, protokoly,
vazba na cloud

Budoucnost IS

9.1.

Jsou planovany néjaké budouci
kroky? Jaké a kdy? (Je dany termin
udrZitelnosti? Existuje koneény
termin provozu?)

10.

Archivni zhodnoceni.

10.1.
10.2.

10.3.

| Doporuéuje se prevzit?

Uzavreny IS —> je nutné dodriet
ukladaci/skartacni Ihaty (jaké)/ lze
prevzit ihned celé/ na etapy?

Je jiz v archivu néco prevzato?
(dokumentace, papirové vystupy,
exporty?); povolil jiZ v minulosti
archiv smazani/ promazavani?

10.4.

Ma IS dopad do spisového planu? -
kterého, sp. znak, sk. rezim

11.

Technické reseni zptsobu
prebirani.

11.1.

Lze prevzit celou databazi?

11.2.

Za jakych okolnosti by bylo mozné
vyuzit externi SW?

(Jde o moznost pfipravy exportu
pro SIARD:

pro SiardSuite — Oracle, Microsoft
SQL Server, MySQL, DB/2,
Microsoft Access;

pro Database Preservation Toolkit -
MySQL/MariaDB; PostgreSQL,;
Oracle; Microsoft SQL Server;
Microsoft Access; jiné pokud se
vyuziva JDBC)

11.3.

Jaké existuji stavajici moznosti
exportu? Napf. export databaze,
existujici sestavy, moznosti vybéru
Casti atd.

11.4.

Je mozné domluvit jiny export dle
zaddni NDA — xml, csv (Které
tabulky se pfevezmou/

| pole/specifikace?)




Priloha ¢. 1f - Ukazka dotazniku ¢. 1

115. | Je moiné pouiit existujici rozhrani?
12! | Dokumentace IS
12.1. | Je k dispozici dokumentace?

V jaké podobé?
Existuji uZivatelské prirucky, datové
modely...?

Ukdazky vyuziti systému

Medidlni prezentace
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Priloha 1.h — Cenova nabidka

K ¢islo smlouvy: NA-5076-12/01-2024

Objednatel:

Ceska republika — Narodni archiv

se sidlem: Archivni 2257/4, 149 00 Praha 4 - Chodov

IC: 709 79 821

DIC: neni platce DPH

zastoupena: PhDr. Ing. Milanem Vojackem, Ph.D., feditelem Narodniho archivu
bankovni spojent: Ceské narodni banka, pobocka Praha 1

Cislo actu: 7104881/0710

kontaktni osoba S — HU‘ s o
ve vécech smluvnich: :l"""*}'-q P & a% ﬁuj;ﬁf: gnﬁ' 44 f
Tel. / email: '
kontaktni osoba

ve vécech technick)'fch il
-zl !.J:"‘{"_.'. "r'-. -I I.‘!_

Tel. / email: -‘w

SR
ID datové schranky: PR
Zhotovitel:

PRINCIPIA SOLUTIONS s.r.o.
zapsany v obchodnim rejstiiku vedeném Krajsky soud v Brné, oddil C viozka 87851
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Polozky pracnosti pro realizaci dila:

1. Analyza — 120 000 K¢ (DPH 25 200 K¢, celkem s DPH 145 200 K¢)
o Detailni rozpracovani pozadavku, vytvoreni technické dokumentace.
2. Vyvoj— 200 000 K¢ (DPH 42 000 K¢, celkem s DPH 242 000 Kg¢)
o Implementace funkcionalit dle specifikace.
3. Testovani— 100 000 K¢ (DPH 21 000 K¢, celkem s DPH 121 000 K¢)
o Funkéni, zatézové a bezpecnostni testy.
4. Deployment — 60 000 K¢ (DPH 12 600 K¢, celkem s DPH 72 600 K¢)
o Nasazeni feSeni do provozniho prostfedi, konfigurace.



Dalsi polozky:

5.

Servisni podpora (24 mésicu) — 480 000 K¢ (DPH 100 800 K¢, celkem s DPH 580
800 K¢)

o Technicka podpora po dobu 24 mésicl od ukonéeni akceptacniho Fizeni.
Ad-hoc vyvojové prace (200 hodin) — 200 000 K& (DPH 42 000 K¢, celkem s DPH
242 000 K¢)

o Kapacita na dalsi rozvoj dila dle poZzadavku objednatele.

Cena celkem: 1 160 000 K¢ (DPH 243 600 K¢, celkem s DPH 1 403 600 Kg¢)

Cena uvedena vyse je konecna a zahrnuje veskeré naklady zhotovitele spojené s
provedenim téchto ¢innosti.
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Priloha ¢. 1ch - Vlastnické privo a prava k duSevnimu vlastnictvi

1) Vlastnické pravo k vécem, tvoticim predmét dila, nabyva objednatel predanim.
2) Pfedmét dila tvoii mimo jiné pfedméty ochrany podle autorského zakona, zejména:

a) Software jakoZto zhotovitelem nové vyvijeny pocitatovy program.

b) Pre-existentni knihovny a dalsi pocitacové programy pouZité pii vyvoji Software.

c) Souvisejici plnéni, které muze byt predmétem ochrany podle prava autorského, at’ jiz
jako dilo vytvamné (grafické Feseni uzivatelského rozhrani) ¢i literarni (osnovy, u¢ebni
materialy, jakoZ i dokumentace a dalsi podklady).

3) Zhotovitel je povinen vypoiadat v potiebném rozsahu prava k veskerym predmétim ochrany
podle autorského zakona, které budou tvorit piedmét dila a budou piedavany objednateli.

a) Ve vztahu k Software je zhotovitel povinen uzavfit se v§emi programatory podilejicimi
se na vyvoji a vytvareni Software, v¢. jeho tprav po piedani, pracovni ¢i jiné smlouvy,
na zaklad¢ kterych se stane vykonavatelem majetkovych prav autorskych k Software s
pravem postoupeni prava vykonu majetkovych prav autorskych.

b) Ve vztahu k pre-existentnim pocitacovym programiim je zhotovitel povinen vypoiadat
prava v takovém rozsahu a takovym zpusobem, aby je mohl poskytnout objednateli nebo
aby mohl objednateli umoznit pfimé uzavieni licenéni smlouvy, s tim, Ze takové uziti
nebo licence jiz nebude objednateli majitelem prav nikdy v budoucnu nijak zpoplatnéna.
Pred pouzitim jednotlivych pre-existentnich pocitacovych programu je zhotovitel povi-
nen nechat objednatele schvalit licen¢ni podminky jejich uziti, upozornit jej na omezeni
vyplyvajici z licenénich podminek, a v pfipadé neschvileni (k ¢emuz ma objednatel
pravo dle své volné Givahy) neni zhotovitel opravnén takovy program pouZit. Zhotovitel
neni opravnén pouzit takovy tzv. svobodny software, jehoz zac¢lenénim do Softwaru by
Software ztratil sviij proprietarni charakter (tj. jestlize by podle licenénich podminek
takového svobodného softwaru jeho zaclenénim do Software doslo k povinnosti zpii-
stupnit Software pod tzv. svobodnou licenci).

¢) Ve vztahu k souvisejicimu pInéni dle odst. 2 pism. ¢) (jinému, nez pocitatovy program)
Je zhotovitel povinen uzavfit se vemi autory podilejicimi se na vytvareni takového ob-
sahu bud’ pracovni smlouvy, na jejichz zakladé se stane vykonavatelem majetkovych
prav autorskych, nebo licen¢ni smlouvy, jimiZ nabude nevyhradni neomezené opravnéni
k uziti vysledka jejich tvir¢i ¢innosti viemi zplsoby i po zpracovani nebo zafazeni do
souboru ¢i audiovizualniho dila s pravem poskytnuti podlicence nebo postoupeni li-
cence a bez povinnosti licenci vyuZit.
4) Je-li soucasti souvisejiciho plnéni dle odst. 2 pism. ¢) zvukovy nebo zvukové obrazovy za-
znam, je objednatel od pocatku nositelem prav vyrobee k takovému zaznamu,
5) S ucinky okamzikem vytvofenim Software poskytuje zhotovitel objednateli opravnéni (li-
cenci) uzit Software (nebo jeho ¢ast) v§emi zptisoby, 1 po zpracovani nebo jiné zméné, v¢. prava
Software dokoncit, ¢i po zatazeni do souboru nebo audiovizuélniho dila, po spojeni s jinymi
dily a prvky ¢i po zméné nebo piekladu nazvu Software a v jakékoli formé (zdrojovy nebo
strojovy kod, uzivatelské rozhrani). Opravnéni se poskytuje jako neomezené (bez ohledu na
pocet rozmnozenin, dobu nebo misto uZivani nebo jind omezeni). Opravnéni se poskytuje jako
nevyhradni a zhotovitel neni opravnén poskytnout Software jiné osobé. Licence se vztahuje téz
na takové tpravy Software, k nimz dojde po piedani dila, zejména v ramci zaruéniho servisu.
6) Ve vztahu k pre-existentnim dilim postupuje zhotovitel objednateli nabytou nevyhradni
(pod)licenci k jejich uziti, nebo jestliZe to licen¢ni podminky neumozZiuji, poskytuje objednateli
nevyhradni podlicenci k uziti v nejsirSim mozném rozsahu dle schvalenych licenénich podmi-
nek. Jestlize ani to licen¢ni podminky neumoZiiuji, zprosttedkuje ¢i jinak zajisti uzavieni licen-
¢ni smlouvy mezi objednatelem a majitelem prav (napt. akceptaci licen¢nich podminek pfi in-
stalaci), odpovida v3ak za to, Ze takova licence bude beziplatna a Ze nebude ¢asové omezena.
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Na to musi objednatele predem upozornit. Soucasné plati, Ze zhotovitel muZe uzit pouze takové
pocitacov¢ programy tietich osob, jejichz uziti, spravu nebo adaptaci mize (pro objednatele)
provadét i tieti osoba, nejen zhotovitel.

7) Ve vztahu k pInéni dle odst. 2 pism. ¢), jakoz i k jakymkoli dalsim vysledkiim tviir¢i ¢innosti
tvoficim soucast plnéni zhotovitele podle této smlouvy, poskytuje zhotovitel objednateli oka-
mzikem jejich pfedani opravnéni (licenci, resp. podlicenci dle okolnosti) k uziti zcela nebo
zCasti vSemi zpusoby, 1 po zpracovani nebo jin¢ zméné, v¢. prava dokonceni, zpracovani nebo
zmeény (v€. zmény titulu) a véetné prava zafazeni do souboru nebo audiovizudlniho dila nebo
spojeni s jinymi dily a prvky. Opravnéni se poskytuje jako neomezené (bez ohledu na pocet
rozmnozenin, dobu nebo misto uzivani nebo jina omezeni). Opravnéni se poskytujc jako nevy-
hradni a zhotovitel neni opravnén poskytnout takové plnéni jiné osobé&. Licence se vztahuje téz
na takové upravy, k nimz dojde po pfedani dila, zejména v ramci zaruéniho servisu.

8) Objednatel je opravnén veskera nabyta prava aplatné ¢i beziplatné poskytnout podlicenéné
(a to 1 opakované) nebo ziskanou licenci postoupit tieti osobé. Veskeré osoby odvozujici své
opravnéni od objednatele budou opravnény dale poskytovat podlicence nebo postupovat li-
cence, a to bez omezeni licenéniho fetézcee. Objednatel neni povinen nabyta opravnéni vyuzit,

9) Zhotovitel neni opravnén pouzivat feseni, ktera by mohla zasahnout do patentové ochrany
tfetich stran, leda takova prava vyporada a v potfebném rozsahu bez dal$i odmény poskytne
objednateli obdobné jako u pre-existentnich dél dle odst. 6.

10) Smluvni strany se dohodly na smlouvé o smlouvé budouci, na zdkladé které ma objednatel
pravo vyzvat zhotovitele k uzavieni smlouvy, kterou zhotovitel bezuplatné postoupi objednateli
pravo vykonu majetkovych prav autorskych k Software a k plnéni dle odst. 2 pism. ¢) a ve
vztahu k takovému plnéni dle odst. 2 pism. ¢), u néhoz neni zhotovitel vykonavatelem majet-
kovych prav autorskych, postoupi objednateli nabyté licence. Pravo na uzavfeni této smlouvy
ma pouze objednatel a vyzvu podle prvni véty mize ucinit pouze, pokud zhotovitel vstoupi do
likvidace nebo bude na jeho majetek prohlasen konkurs (pfip. obdobny institut dle ciziho prava
nebo pozdéjsi pravni Gpravy); pravo na uzavieni smlouvy trva po celou dobu trvani prav po-
skytovanych podle této smlouvy. Zhotovitel je povinen zdrzet se kroki, které by tuto dohodu
mafily, zejména se zhotoviteli zapovida postupovat pravo vykonu majetkovych prav autorskych
k Software a k plnéni dle odst. 2 pism. ¢) anebo postupovat licence k takovému plnéni bez
predchoziho pisemného souhlasu objednatele.
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