Ptiloha ¢. 5_zadavaci dokumentace

Minimalni pozadavky objednavatele na vyznamné dodavatele

Dodavatel = rovnéz také zhotovitel, poskytovatel, ucastnik apod.

Objednavatel poZaduje, aby dodavatel plnil zejména pak niZe uvedené minimalni poZadavky vyznamného
dodavatele:

Pokud analyza v souvislosti s fizenim rizik ur¢i n¢které dodavatele ONN jako vyznamné (§2 pism. n) VoKB),
musi byt cely nakupni proces od zadavaciho fizeni pies vybér dodavatele po smlouvu v souladu s ptilohou ¢. 7
VoKB.

Cilem je zajisténi plnéni legislativy a sniZeni rizika v souvislosti se zajisténim diivérnosti, dostupnosti a integrity
systémt, které zajist'uji vykon zékladni sluzby. Proto je tento pozadavek pro ONN naprosto nezbytny.

Kazdy vyznamny dodavatel tedy musi spliiovat tyto minimalni pozadavky z hlediska kybernetické bezpecnosti a
legislativy:

1.  RiZENi INFORMACNI A KYBERNETICKE BEZPECNOSTI
1.1 Vyznamny dodavatel ma povinnost ve svych internich procesech realizovat tato opatfeni:

1.1.1 ma stanoven plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani a
zlepSovani bezpecnostniho povédomi v této minimalni forme, obsahu a rozsahu:

a) pouceni uzivateld, administratorti, osob =zastavajicich bezpecCnostni role a dodavateli o jejich
povinnostech a o bezpecnostni politice;

b) potiebna teoreticka i prakticka Skoleni uzivateli, administratord a osob zastavajicich bezpecnostni role
formou vstupnich a pravidelnych skoleni;

1.1.2 pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpeénostniho povédomi zajist'uje
pravidelna odborné skoleni, pfi¢emz vychazi z aktualnich potieb v oblasti kybernetické bezpec¢nosti a provadi a
oveétovani bezpecnostniho povédomi zaméstnanct v souladu s jejich pracovni naplni;

1.1.3 zajist'uje kontrolu dodrZzovani bezpec¢nostni politiky ze strany uzivatelii, administrator a osob zastavajicich
bezpecnostni role a ma nastaven proces restrikei pro vynuceni dodrzovani bezpecnostnich politik;

1.1.4 vede o provedenych skoleni piehledy, které obsahuji pfedmét Skoleni a seznam osob, které Skoleni
absolvovaly.

1.1.5 alespon jedenkrat rocné piedava ONN informace, tykajici se osob souvisejicich s poskytovanym predmétem
plnéni smlouvy, o provedenych skolenich a jejich obsahu.

1.1.6 v ptipad€ ukonceni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni role zajistuje
predani odpovédnosti;

1.1.7 urcuje pravidla a postupy pro feSeni piipadii poruseni stanovenych bezpecnostnich pravidel ze strany
uzivatelli, administratord a osob zastavajicich bezpecnostni role;

1.2 Vyuziva-li dodavatel pii poskytovani pfedmétu plnéni subdodavatele, je povinen zajistit adekvatni dodrzovani
téchto bezpecnostnich pravidel rovnéz ve smluvnich vztazich se svymi subdodavateli.

2.  PERSONALNI BEZPECNOST
2.1 Dodavatel zajisti sezndmeni vSech osob, ucastnicich se plnéni dle této uzaviené smlouvy s ONN a s témito
bezpecnostnimi pravidly, a to pisemné.

2.2 Osoby, ucastnici se plnéni dle této uzaviené smlouvy s ONN musi mit prokazatelné potiebné kvalifikacni
predpoklady, zkuSenosti a znalosti nutné k zajisténi fadného pInéni smlouvy.

3.  RIZENi PROVOZU
3.1 Dodavatel se zavazuje:
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3.1.1 zajistit bezpecny provoz informac¢niho systému a infrastruktury vyuzivané pro poskytovani ptedmétu plnéni
v souladu s pozadavky vyhlasky ¢. 82/2018 Sb., a doporuc¢enimi technickych norem fady ISO/IEC 27000, zejména
pak mezinarodni bezpecnostni standardy, jako jsou ISO/IEC 27001 (pro fizeni bezpecnosti informaci), IEC 62443
(pro zabezpeceni prumyslovych fidicich systémil);

3.1.2 kdykoliv v pribéhu trvani této platnosti smlouvy na vyzadani poskytnout ONN piehled o bezpecnostnich
opatfenich zavedenych na svém informacnim systému a infrastruktufe, kterymi plni pfedmét této smlouvy;

3.1.3 povinen ptedat certifikaty o pInéni vyse uvedenych standardt jiz v dobé probihajiciho vybéru dodavatele.
V piipad¢, ze dodavatel nedisponuje uvedenymi certifikaty, neznamena to vylouéeni z vybéru dodavatele. V tomto
piipadé musi detailn€ uvést v piiloze k nabidce, zda viibec a jakym zplisobem plni tyto podminky ONN pro
vyznamné dodavatele. ONN mtize v ramci internich procesti rozhodnout, zda je riziko neplnéni dil¢ich Casti téchto
podminek akceptovatelnym rizikem.

4. ZABEZPECENI KOMUNIKACE

4.1 Komunikace mezi systémy, jez jsou pfedmétem plnéni této smlouvy, a ostatnimi fidicimi systémy musi byt
Sifrovana pomoci silnych kryptografickych metod (napi. TLS). Povinnosti dodavatele je zajistit, aby zadna data
nebyla odesilana nebo pfijimana bez fadného Sifrovani.

5.  RIZENI PRISTUPU
5.1 Identifikace, podminky identifikace:

a) Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostfedky dodavatele, musi
mit v ramci své ICT infrastruktury evidovan a veden svijj vlastni jedine¢ny uzivatelsky ucet, kterému
jsou v jednotlivych systémech, modulech nebo aplikacich pfitazeny specifické role. Kazdy zaméstnanec
dodavatele musi byt veden s platnymi identifikaénimi a aktualnimi kontaktnimi udaji.

5.2 Autentizace, podminky pro autentizaci pii vyuziti ICT infrastruktury ONN:
a) k jednoznaéné identifikaci privilegovanych uzivatelll systémi se vyuziva vice faktorova autentizace;
b) ovéfeni heslem - pokud neni mozné pouzit jednoznacnou identifikaci privilegovanych uzivateli vice
faktory, je pouzita autentizace pomoci kryptografickych kli¢h se zaru¢enim obdobné urovné bezpecnosti
nebo pouziti hesla s definovanymi pravidly.

5.3 Autorizace - Zaméstnanci dodavatele jsou povinni v ICT infrastrukture ONN vyuzZivat privilegovana opravnéni
jen v pfiméfené mife a jen po dobu nezbytné€ nutnou pro vykonani ¢innosti v souladu s plnénim piedmeétu smlouvy.
Uzivatelé nesmé&ji pouzivat UCty s privilegovanymi opravnénimi pro béznou praci nesouvisejici se spravou
systému.

5.4 Vzdaleny piistup - Pracovni stanice dodavatele pfistupujici k infrastruktufe ONN prostiednictvim VPN
(Virtual Private Network) musi mit:

a) pokrocilou funkéni antivirovou ochranu;

b) funk¢ni personal firewall;

¢) funk¢ni nastavené automatické aktualizace antiviru,

d) aktualizované aplikace tretich stran za dodrzeni autorskych prav tretich stran;

e) zajisténo Sifrovani vSech pamétovych médii, na kterych jsou ulozena data a informace ONN. Piistup k
pamétovym médiim a k deSifrovani chranénych dat a informaci ONN musi byt umoznéno jen
opravnénym osobam dodavatele;

f) nainstalovaného VPN klienta, instalovaného vylu¢né v odpovédnosti dodavatele;

5.5 Fyzicka bezpecnost - Dodavatel musi zajistit fyzickou bezpecnosti objektd, které jsou dotceny s plnénim
smlouvy s ONN, zejména pak serveroven, infrastruktury apod.

6 RIZENT ZMEN
6.1 Podminky - zmény na stran¢ dodavatele musi byt fizeny s ohledem na kriticnost informaci, systému, procesi
a opétovnym posuzovanim rizik.

6.2 Dodavatel se zavazuje:
a) fidit a evidovat smluvni zmény;
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b) ftidit a evidovat zmény v poskytovanych sluzbach v souladu s pozadavky VoKB a doporucenimi
technickych norem fady ISO/IEC 27000.

7 AKVIZICE, VYVOJ A UDRZBA
7.1 Dodavatel se zavazuje:

7.1.1 zajistit bezpecnou implementaci, inovaci, aktualizaci, testovani technologii, které jsou pfedmétem plnéni, a
to jak novych verzi, tak servisnich patchu;

7.1.2 ptedat ONN dokumentaci predmétu plnéni minimalné v nasledujicim rozsahu:
a) dokumentaci skute¢ného provedeni, je-li to vzhledem k pfedmétu plnéni této smlouvy validni;
b) dokumentaci v§ech bezpecnostnich nastaveni, funkci a mechanismi;
¢) dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni;
d) dokumentaci obsahujici zalohovaci a archiva¢ni postupy;
e) dokumentaci obsahujici instala¢ni a konfiguracni postupy;
f) dokumentaci zahrnujici testy zranitelnosti a soulad s bezpecnostnimi pozadavky ONN;
g) dokumentaci pro zajisténi kontinuity provozu a obnovy po kybernetické bezpecnostni udéalosti nebo
kybernetickém bezpecnostnim incidentu.

ONN nebude povazovat provedeni jakychkoliv praci za hotové bez predani uvedené dokumentace.

7.2 V ptipadé¢ vyvoje se dodavatel zavazuje:

a) dodrZovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru dle doporuceni technickych
norem fady ISO/IEC 27000;

b) pokud jsou softwarové auditni ¢innosti a pfedani zdrojového kodu k feseni soucasti plnéni dle smlouvy,
bude umoznén audit provadéného nebo provedeného plnéni a na pisemnou zadost bude piedlozen
vyvijeny zdrojovy koéd k fteSeni na provedeni code review (automatizované prostiednictvim
bezpecnostniho nastroje i manualng), a to zejména za ucelem ovéfeni skuteénosti, zda bylo postupovano
dle pInéni v souladu se smlouvou;

c) zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro fadné provozovani
feSeni anebo které jsou specifikovany vyslovné ve smlouve (zejména, Ze feSeni nebude obsahovat zadné
nepotiebné komponenty, zadné programové vzorky apod.);

d) =zajistit bezpecnost testovaciho prostfedi u dodavatele a ochranu poskytnutych dat ONN;

e) zajistit, Ze v rdmci poskytovaného plnéni bude dodavané feseni v souladu s doporuc¢enimi technickych
norem fady ISO/IEC 27000;

f) nevyvijet, nekompilovat a nesifit v prostfedi ONN programovy kod, ktery ma za cil nelegalni ovladnuti,
naruseni dostupnosti, divérnosti nebo integrity nebo neautorizované ¢i nelegélni ziskani dat a informaci.

7.3 Bezpecnostni aktualizace a patchovani:
a) Dodavatel zarucuje pravidelné aktualizace softwaru a patchovani zranitelnosti, aby se predeslo moznym
kybernetickym ttoktm.
b) Musi existovat jasny proces, jakym zplisobem a jak rychle jsou zranitelnosti feSeny po jejich identifikaci.

8 MONITORING
8.1 Piistup zaméstnanct dodavatele k internim informacim a k informa¢nim a komunikaénim a fidicim systémtim
souvisejici se smlouvou s ONN je nepietrzité zaznamenavan, monitorovan a vyhodnocovan.

Udalosti v systémech, jez jsou pfedmétem plnéni této smlouvy, a souvisejicich systémech jsou zaznamenavany do
logli, minimalné vsak:

a) uspeésné a neuspesné prihlaseni a odhlaseni uzivateld;

b) ¢innosti provedené administratory;

c) uspésné a neuspeésné manipulace s UCty, opravnénimi a pravy;

d) neprovedeni ¢innosti v disledku nedostatku ptistupovych opravnéni;

e) Cinnosti uzivatell, které mohou mit vliv na bezpecnost informa¢niho, komunikac¢niho a fidiciho systému;

f) zahajeni a ukoncCeni ¢innosti technickych aktiv;

g) automatickd varovna nebo chybova hlaseni technickych aktiv;

h) pfistupy k logim, pokusy o manipulaci s logy a zmény nastaveni nastroje pro zaznamenavani ¢innosti a

pouziti mechanismt autentizace véetn¢ zmény udaju, které slouzi k piihlaseni.
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8.2 Dodavatel je povinen prubézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé bezpecnostni
chyby, které mohou ovlivnit hladky a bezpecny provoz systému souvisejicich s jim poskytovanymi sluzbami.
Jedna se naptiklad o zranitelnosti v operacnich systémech, software tietich stran, webové komponenty atd.

9 KYBERNETICKE BEZPECNOSTNI UDALOSTI / INCIDENTY (dsle jen ,,KBI, KBU%)
9.1 Dodavatel ma za povinnost hlasit veskera podezieni na kybernetické bezpecnostni udalosti MKB v ONN.
Termin hlaSeni je bezprostiedné (ihned, bez prodleni) po zjisténi KBI/KBU, a to telefonicky s naslednym shrnutim
informaci prostfednictvim e-mailu. Informace musi vzdy minimalné obsahovat:

a) data a Casu zjisténi,

b) povahu udalosti;

¢) zdroje udalosti;

d) cile/ obéti udalosti;

e) potencionalniho dopadu.

9.2 Disaster recovery plan - Dodavatel musi disponovat plany pro obnoveni provozu po KBI/KBU tak, aby byl
schopen poskytovat pInéni této smlouvy.

10 AUDIT DODAVATELE (ZAKAZNICKY AUDIT), ZALOHOVANI A PENETRACNI
TESTOVANI

10.1 Opravnéni k provedeni auditu dodavatele - ONN si vyhrazuje pravo provadét audity vyznamného dodavatele,
a to i prostfednictvim jiné pravnické osoby. ONN odesle minimalné 5 pracovnich dnii oznami dodavateli zamér
na provedeni auditu. Ob¢ strany si dohodnou obsah, potiebnou souéinnost a ¢asovy plan auditu s tim, ze ONN se
zavazuje postupovat tak, aby nenarusila provozni potteby dodavatele.

10.2 Auditovana strana (dodavatel) obdrzi k vyjadieni zavére¢nou zpravu auditu obsahujici pfipadna zjisténi, na
jejichz zaklade:
a) dodavatel navrhne opatfeni a terminy feSeni a pfeda jejich seznam ONN k odsouhlaseni.
b) ONN nasledn¢ potvrdi souhlas s navrzenymi opatfenimi nebo je vrati s pfipominkami dodavateli k
prepracovani.

10.3 Auditovana strana (dodavatel) ma za povinnost v uréeném Case zajistit realizaci dohodnutych napravnych
opatfeni.

10.4 Dodavatel musi provadét v pravidelnych intervalech penetracni testovani svych systémi, které jsou dotceny
se zajisténim vykonu smlouvy s ONN. Vysledné protokoly poskytne na vyzadani bezodkladné¢ ONN.

10.5 Dodavatel je povinen provadét zalohovani dat ONN tak, aby bylo zajisténo jejich obnoveni v ptipadé potieby.
Dodavatel je soucasné pravidelné (kvartaln¢) provadét testovani obnovy dat ze zalohy.

11 OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM
11.1 Dodavatel na aktiva ONN neinstaluje a nepouziva nastroje, které nejsou soucasti pfedmétu plnéni.

12 PODMINKY PRI UKONCENI SMLOUVY
12.1 V pripadé ukonceni smluvniho vztahu musi byt ukonceny veskeré pfistupy dodavatele a jeho zaméstnanct k
aktivim ONN nejpozdéji k terminu ukonceni smluvniho vztahu.

12.2 Pokud byla dodavateli poskytnuta informacni aktiva (data) ONN, musi byt nejpozdéji k terminu ukonceni
smluvniho vztahu vracena a beze zbytku smazana zpusobem dle standardu, ktery definuje ONN pied touto
skute¢nosti ze vSech informacnich systémii dodavatele a nosici dodavatele takova aktiva obsahujicich.
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