Priloha ¢. 1 Smlouvy o poskytovani sluzeb: Specifikace predmétu
pInéni

1. Vychodiska

1.1. PInénim této smlouvy je provoz a poskytovani sluzby elektronické spisové sluzby
v€. provedenych integraci na systémy uvedené v souvisejici smlouvé o dilo uzaviené
s Objednatelem a podpora provozu dle nastavenych parametr(.

1.2. Cilem projektu je komplexni digitalizace vedeni agend Ustavu GUzemniho rozvoje, zajisténi
jednotného fizeni Zivotniho cyklu evidovanych dokument(l, integrity dat a zjednoduSeni
pracovnich postupu.

1.3. Narodni standard pro elektronické spisové sluzby je definovan zakonem ¢&. 499/2004 Sb.,
o archivnictvi a spisové sluzbé a zméné nékterych zakonu, ve znéni pozdéjSich predpisl,
vyhlaskou 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni pozdéjsich prepisU.

Pojmy a zkratky: NSESS - narodni standard
IDM - Identity management (sprava identit)

MD — manday = ¢lovékoden v rozsahu 8 pracovnich hodin

2. Rozsah implementace pfedmétu provozu v prostiedi Objednatele

2.1. Zakladni pozadavky implementace predmétu provozu

2.1.1.Elektronicka spisova sluzba splriujici legislativni pozadavky pro elektronickou spisovou
sluzbu vefejnopravniho puvodce v rozsahu zjisténém v ramci predimplementacni
analyzy, minimalné ale v€etné implementace typd dokumentu a jejich workflow pro ty typy
dokumentt uvedenych v aktualnim ,Spisovém a skartacnim fadu* zadavatele. Jeho
posledni platné znéni tvofi pfilohu této specifikace.

2.1.2.Vzhledem ktomu, Ze poptédvané feSeni pfedpoklada vyuZiti jiz existujiciho software
generického charakteru, pak v pfipadé, Ze takové feSeni bude obsahovat SirSi sadu
funkcionalit, nez vyzaduji pozadavky této technické specifikace, pak je pozadovano, aby
tato feSeni nezatézovala uzivatele "zbytkovymi" funkcionalitami a polozkami (tedy
takovymi, které se ve scénarich UUR nevyuZiji, ale jsou pfitomny na zakladé generickych
scénarll, pro které je software zpravidla pfipravena pro nasazeni ve vétSich/jinak
strukturovanych organizacich).

2.2. Platforma

2.2.1. Poskytovatel bude jim dodany software ESSL provozovat v a zadavatel vyuZivat
prostfednictvim sluzeb cloud computingu ve smyslu §6i a navazujicich zakona ¢.
365/2000 Sb. Zdkon o informacnich systémech vefejné sprdvy a o zméné nékterych
dalsich zdkon( v platném znéni s tim, Ze poplatky za tuto sluzbu jsou soucasti pausalné
hrazené ceny dle smluvnich podminek.

2.2.2.Veskeré klientské casti aplikace budou doddvany jako webova aplikace (poskytujici
webové rozhrani uZivatelm), tim neni dotéena moZnost instalace ptipadnych
technologicky nezbytnych rozsifeni napf. pro kryptografické/bezpecnostni operace atp.
¢i doplikd umoznujicich alternativni pfistup k funkcim systému pomoci jinych (ne-
webovych) nastrojd/klientd.

2.2.3.Pokud aplikace vyuziva jakékoliv komponenty tfetich stran, jako napfiklad ale ne vyluéné
kaskadové styly, skripty, Fezy pisem (fonty) &i obrazky, pak tyto museji byt poskytnuty ze
zdroje, ktery je soucasti / hostuje instalaci aplikace. Odkazy na zdroje tfetich stran pro
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stahovani téchto soucasti nejsou povoleny. Pfibalené odkazované softwarové soucasti
museji takové pfibaleni a redistribuci licenéné& umozriovat.

2.2.4.Pozn.: Klientska cast aplikace smi obsahovat jakékoliv zabezpedeni a dalsi validace
pfislusnych business-funkcionalit (zejména pro zajisténi interaktivity) pouze za
predpokladu, Ze takové identické zabezpedeni a validace (nebo obdobné zajistujici tytéz)
jsou implementovany také na serverové strané.)

2.2.5.Veskeré poskytované webové soucasti museji podporovat nasledujici prohlizece /
vykreslovaci jadra:

e prohlizece zalozené na jadre Blink/Gecko (Edge)

(vSechny v jejich aktualni verzi a jedné predchozi major verzi, pokud je tato podporovana
jejich vyrobcem).

2.2.6.Software musi umoznit vSem uZivatelim otevfit a pouZivat vice nez jen jednu instanci
aplikace, aniz by se instance mezi sebou jakkoliv ovliviiovaly.

2.3. Provoz integraci systému na on-site (on-premise) infrastrukturu Objednatele

2.3.1.Pro funkcionality vyZadujici pfistup kvyjmenovanym sluzbam zadavatele (SSO
Objednatele atp. viz kap. 5 Zalohovani tohoto dokumentu a pfipadné také Pfiloha ¢. 1
Smlouvy o dilo — Specifikace predmétu plnéni kap. 4.1.1. SSO Objednatele) bude
zhotoviteli umoznén pfistup pomoci IPsec PPTP VPN (IPv4 a v budoucnu také IPv6)
s omezenim na vyjmenované max jednotky vefejnych (IANA Internet) IP nebo malych
segmentd (<8 noddl) pridélenych pristupujicim VPN branam/routerdm/zafizenim nebo

jejich virtualnim ekvivalentim.

3. SLA apodpora provozu — plnéni dle ¢l. 7 smlouvy

3.1. Typy vad / incidentt

Incident stupné "A" je takova chyba, ktera zcela znemozni (nebo v piipadé bezpec¢nostniho incidentu,
také takova, ktera ohrozuje) funkci systému jako celku nebo provadéni kteréhokoliv z klic¢ovych
procesu (ptipadii uziti) ve kterémkoliv kroku té€chto procesti. Docasné feSeni incidentu stupné "A" je

W

povazovano za (automaticky nahlaseny) incident stupné "B".

Incident stupné "B" je takova chyba, kterd bud’to umozni provozovani systému, avSak s obtizemi, nebo

s pouzitim alternativnich ¢i vice komplikovanych postupti, nebo kterd zcela znemozni provadéni
podpirnych procesu (piipadi uziti) ve kterémkoliv kroku téchto procesu (nebo v piipadé
bezpecnostniho incidentu, také takova, ktera tim hrozi). V ptipadé, kdy vzhledem k okolnostem (i v
pribéhu feseni) znemoznéni provadéni podpirnych procesi (piipadd uziti) vyasti v nemoznost
provadéni kteréhokoliv z klicovych procest v kterémkoliv kroku téchto procest, pak nahlaseni
takovéhoto incidentu (i jako soucast hlaseni ptivodniho incidentu stupné "B") je povazovano za
incident stupné "A".

Docasné feseni incidentu stupné "B" je povazovano za (automaticky nahlaSeny) incident stupné "C".

Incident stupn€ "C" znamena jakékoliv chyby nebo reklamace jinych domluvenych a nedodanych
vlastnosti atp. (nebo v ptipadé bezpeénostniho incidentu, také takova, které neohrozuji vyuzivani
funkeci se stupni A nebo B)
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3.2. Katalogové listy

3.2.1.Podpora provozu a bezpeénosti systému

Seznam
cinnosti

Popis Cinnosti

MD rozsah
cinnosti

Reseni
incidentu

(Zejména technologické) feseni a vyfeseni zadavatelem nahlasenych
ptipadi, kdy predmét plnéni nespliiuje pozadované parametry, a nebo jeho
funkce vykazuji chyby. To tyka také konzistence dat a funk¢nosti piistupu
K nim (indexy a rejstiiky vSeobecné, pohledy, funkce/metody realizované
imperativnimi zplsoby programovani, sluzby tvotici jadro RDBMS atp.).
Toto se vztahuje i na feSeni ¢i doCasné feSeni chyb dodédvek tretich stran,
zejména pokud tyto tvoii soucast predaného plnéni Poskytovatele
(software tretich stran).

Poskytovatel je nadale povinen na zakladé

- z "Kontroly zaznami" vyplynuvsich informaci

- oznameni zadavatele o podezfeni z bezpecnostniho incidentu
provést:

- vyhodnoceni bezpecnostnich dopadii, hrozeb, rizik a incident na/z
provoz(u) systému

- 0 téch bezodkladné (A,B) a jako soucast reportu SLA (A,B,C)
informovat zadavatele

(neomezeng)

Optimalizace
chodu

(Zejména technologické) feseni a vyfeSeni zadavatelem nahlasenych ¢i
Poskytovatelem zjisténych ptipadt, kdy predmét plnéni nespliuje
pozadované vykonnostni parametry.

Zhotovitel/Poskytovatel je povinen na zaklad¢ zpracovani ,,Kontrola
zaznamU“, samostatné proaktivné ¢i na zadost zadavatele realizovat a
poskytnout jakékoli ¢innosti potfebné pro zamezeni hrozby, zmen$eni
rizika ¢i odstranéni nasledki bezpecnostnich hrozeb/rizik/incidentd.

(neomezeng)

Kontrola
zaznamu

Provadeéni Cinnosti proaktivniho prochazeni zdznamu (logy, dozorové
monitorovaci nastroje, vnitini ¢itace systému atp.) za ucelem analyzy
potencionalnich hrozicich ¢i blizicich se problémi s chodem systému.

Poskytovatel je povinen na zaklade z vyse uvedené kontroly zdznamu
vyplynuvsich informaci provést vyhodnoceni uspésnosti provedeni zaloh a
zkontrolovat integritu a dostupnost jejich vysledkt (u lokalnich zaloh, tim
nejsou dotceny dopliikové zalohy kopie u zadavatele). Poskytovatel
sleduje zejména:
- informace o chybach
- informace o vykonu — doba odezvy serveru, doba nacitani
stranky, doba zpracovani dotazu
- informace o bezpecnosti — pfihlaseni / odhlaseni uZivatele, ze
zafizeni, odkud; nezdarené pokusy o pfihlaseni, ze zafizeni,
odkud; pFistup k osobnim / citlivym datim v aplikaci, kdo, ze
zarizeni, odkud, co;

(neomezeng)
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- informace o transakcich

Sprava Cinnosti udrzby, aktualizace, konfigurace prostiedi/platforem, na kterych | (neomezeng)
prostiedi je plnéni Poskytovatele zaloZeno v ndvaznosti na zmény prostiedi
legislativniho, organiza¢niho i technického charakteru. Konfiguraci se
rozumi veskeré ¢innost spocivajici v nastavovani atomickych hodnot ¢i

Testovaci
obnova zaloh:

jejich mensich skupin (konfiguraci se nerozumi takové zmény IMD/mésic
konfigurace, které znamenaji zasahy do vétsich celkt jako naptiklad ale ne (nezanikajici,
vyhradné Sablony reportil atp.). Aktualizaci se rozumi také pravidelné kontinualné se

repliky dat mezi prostfedimi a reakce na nalezen¢ bezpe¢nostni hrozby a | kumulujici)
slabiny i v pfipad€, Ze na n¢ doposud neni k dispozici instalovatelna
zaplata.

Zhotovitel je povinen na vyzvu zadavatele ¢i na zdklad¢ vlastniho uvazeni
(ma-li k tomu v prostfedi zadavatele dostatecné prostfedky a opravnéni)
provést testovaci obnovu zaloh (eventualné i do jiného urceného prostredi
neZ prostiedi uvadeéna jinde jako soucast predmétu plnéni) nebo pii takové
obnove¢ spolupracovat ¢i poskytnout nezbytnou i §ir§i soucinnost.

Podminky jejich provadéni (vé. dostupnosti) Obsah plnéni (vystupy)
Cilem provadéni vSech vyse uvedenych ¢innosti je zachovani funkénosti - Vykaz o Priibézné
plnéni v Giplném rozsahu specifikovaném veskerymi zadanimi a pozadavky poskytovanych
zadavatele. sluzbach

V ptipadé nutnych odstavek pro vyse uvedené plnéni, které je mozné
planovat, je nutné o odstavce informovat minimalné€ 48 hodin (pocitano
5x24) pfedem a jedna odstavka nesmi ptekrocit dobu 8 hodin v souctu vice
odstavek pak max. 12 hodin/mésic (po¢itano5x12).
Rezim poskytovani: pro x12 je 6:00-18:00, jedna se pouze o pracovni dny
Systém byl (v rdmci pozadavki odst. (5) § 4 zak. 181/2014 Sbh. o
kybernetické bezpecnosti) z hlediska hodnoceni bezpec¢nostni drovné IS
eGC podle ,PFilohy ,Urovné a oblasti dopadu pro zafazeni poptavaného
cloud computingu do bezpecénostni irovné’ k vyhlasce ¢. 315/2021 Sbh.“
zafazen do Urovné: - vysoka -
Dostupnost: 99,9 % v reZzimu 5x12, maximalni doba kumulovanych
vypadkd s mésiénim vyhodnocovanim: max. 14 min.
RTO: 43 min
RPO: 4 h
Vyse uvedena dostupnost se nezapocitava v pripadé vypadk( (navazujicich
funkci ¢i celé sluzby) zavislych na integrovanych systémech.
Doby odezvy:
- doba odezvy serveru: maximalni prlimérna 200 ms; maximalni 500 ms
doba nacteni stranky (pfi béZzné praci, vyjma zpracovani sloZitych
dotazU; na bézném kancelarském pocitaci; hodnoty dosazitelné
v peeringovém centru) maximalni primérna 1 s; maximalni 2 s

Typ poZadavku Reakéni doba Nastup na ieSeni | Poskytnuti ieSeni (0d vzniku uddlosti,
zjisténi Poskytovatelem nebo
nahlaseni Objednatelem podle toho,
co prokazatelné nastalo diive)

incident A (neuplatriuje se) |(neuplatriuje se) |max. 43 minut (5x12)
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incident B

(neuplatriuje se) | (neuplatriuje se) |max. 8 hodin (5x12)

incident C

(neuplatiiuje se) | (neuplatriuje se) |max. 48 hodin (5x12)

3.2.2.ReSeni (ostatnich provoznich) uZivatelskych pozadavki

drobné zmeény, upravy v predmétu plnéni nevyzadujici jeho novy pieklad a
sestaveni (jako napiiklad ale ne vyhradné: pfejmenovavani identifikatoru,
presuny artefaktd v¢. instalacnich slozek, upravy a doplnéni konfigurace
platforem, na kterych je plnéni postaveno ¢i samotného feseni) atp.

Seznam Popis innosti MD rozsah
cinnosti cinnosti
Reseni Reseni jakéhokoliv pozadavku uZivatel zadavatele na upravu/opravu dat | 3MD / mésic
pozadavki (at’ uz vzniklé chybou, nekonzistenci ¢i pouze potiebné z jinych diivodu),

Podminky jejich provadéni (vé. dostupnosti)

ReZim poskytovani: 5x12, 6:00-18:00 pouze v
pracovnich dnech

Nevyuzité specifikované minimalni rozsahy MD
se prenaseji do dalsich az 6ti mésici, pak
zanikaji, pfi jejich ¢erpani jsou piednostné
spotiebovavany ty nejstarsi.

Obsah plnéni (vystupy)

uvedeného plnéni

Naklady na praci i prostiedky v libovolném
rozsahu, které byly potieba pro zajisténi

Vykaz o Pribézné poskytovanych sluzbach

Typ poZadavku

Reakéni doba Ndstup na ieSeni | Poskytnuti FeSeni

C)

pozadavek zadavatele (kat.

(neuplatriuje se) | (neuplatriuje se) |max 60 hodin (5x12)

V ptipadé problému zptisobenych nefunkénosti systémi tetich stran Objednatele se vyse uvedené
lhity piestavaji pocitat od okamziku, kdy Poskytovatel na chybu tieti strany Objednatele upozornil a
zacinaji se pocitat az tehdy, kdy byl o odstranéni této vady informovan.

4. Dopliikové implementacni prace dalSiho rozvoje systému ad-hoc — pInéni dle ¢€l. 9

smlouvy

Dalsi rozvoj systému

takovychto zmén za podminek danych stejnymi pozadavky této
dokumentace jako na zakladni dodavku. Uveden¢ feseni pak bude podléhat
stejnym podminkdm podporu provozu jako feseni hlavni dodavky.

Seznam Popis ¢innosti MD rozsah
dinnosti Cinnosti
Rozvoj Poskytovatel provede dle zadani zadavatele analyzu, navrh a implementaci | 100 MD /4
systému feSeni dalSich pozadavki rozvoje systému stejné jako nasazeni a Skoleni roky

Podminky jejich provadéni (v¢. dostupnosti)

Vyuzité MD budou hrazeny dle smlouvy.

Obsah plnéni (vystupy)
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Néklady na praci i prostiedky v daném rozsahu,
které byly potieba pro zajisténi uvedeného plnéni
Vykaz o Sluzbach na objednavku

Aktualizace ¢i dopliky dokumentace a dalSich
vystupt z projektu, budou-li potieba.

Typ Reakcni doba Nadstup na FeSeni Poskytnuti
poZadavku FeSeni
pozadavek na |dle smlouvy dle smlouvy dle domluvy
rozvoj

5. Zalohovani

Zalohovani provadi Poskytovatel v tomto rozsahu:

- Svymi (cloudovymi) prostiedky a dle svého uvazeni pro zajisténi poZzadovanych RPO a RTO
- Kopii (zadavateli dostupné dokumentované struktury) dat automatizované kopirované
o prostredky datacentra zapojeného do NIX,
o pres VPN dle 2.3.1,
o na prostfedek poskytnuty zadavatelem protokolem ,SMB“ (Server Message Block),
o ve frekvenci:
= alespon jednou mési¢né, jsou-li (technologicky) neoddélitelnou kopi dat i
binarni data datovych soubord, které tvofi prilohy atp. spisl
= alespon jednou tydné veskera metadata spisu a souvisejicich dat (kromé
binarnich dat datovych soubor( tvoficich pfilohy ¢i podobné navazané
datové entity u spistl) a alespon jednou mésicné cely datovy soubor véetné
binarnich dat datovych soubor( pfiloh atp.

6. Podpora ukonéeni provozu (exitova strategie)

Pro pfipad ukoncéeni smlouvy o poskytovani sluzeb bez jejiho dalSiho pokracovani, poskytuje
Poskytovatel nasledujici podporu (za podminek dle smlouvy):

e Dokumentace a pfistupné rozhrani bez omezeni vykonu pro ziskani uplné kopie uzivatelskych
dat a dat technologickych, na kterych uzivatelské funkce, data &i logika zaviseji (tim mohou byt
napf. i DB export atp.)

e Spolupraci pfi technické podpore osob provadéjicich prace na migraci dat / novém feseni.

e Finalni export / zalohu dat k okamziku ukon&eni smlouvy (neni-li fe¢eno jinak)

v mife vynaloZzené maximalni mozné namahy, kterou po ném bylo spravedlivé mozno poZadovat.
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