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1. Uvod

1.1. Uéel dokumentu

Tento dokument obsahuje nabidku na zabezpecéeni Windows Infrastruktury.

Nazev spoleénosti: Akademie muzickych uméni v Praze
Sidlo: Malostranské namésti 259/12, 118 00 Praha 1
IC: 61384984

1.2. Dodavatel

Nazev spolecnosti:  ALEF NULA, a.s. (dale Dodavatel)
spole€nost je zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B., viozka

2727
Sidlo: Pernerova 691/42, 186 00 Praha 8
IC: 61858579
DIC: CZ61858579
Bankovni spojeni: Komeréni banka, a.s.
¢. uctu: 51-3717150237/0100
Jednajici: Milan Zinek, pfedseda pfedstavenstva
Telefon: +420 225 090 111
Fax: +420 225 090 112

1.3. Zastupce Dodavatele

Zastupcem dodavatele povéfeny jednanim v souvislosti s touto obchodni nabidkou je Jan Hembera,
Jan.Hembera@alef.com, tel.: 731 635 050

1.4. Platnost nabidky

Tato nabidka je platna po dobu 180 dnd od vystaveni nabidky.
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2. Informace o Dodavateli

2.1. Profil spole¢nosti

Spole€nost ALEF NULA a.s. je pfednim dodavatelem zakaznickych fedeni pro komunikaéni infrastrukturu
v Ceské republice a je sougasti nadnarodni skupiny Alef Group, pusobici v nékolika zemich stfedni Evropy.
NejvysSi prioritou spole¢nosti je dlouhodoba spokojenost zakaznikl( - tedy pozorné vnimani jejich potfeb
a realizace feSeni v nejvyssi kvalité. | proto se ALEF NULA a.s. uz od svého zaloZeni v roce 1994 orientuje
na produkty renomovanych vyrobcu, pfedevs§im spoleénosti Cisco Systems. V této souvislosti je ALEF NULA
a.s. drzitelem nejvySsi partnerské certifikace Cisco Systems Partner — Gold Certified.

Kromé implementacnich projektd tradiéni LAN/WAN infrastruktury ma ALEF NULA a.s. Spi¢kové know-how,
rozsahlé zkuSenosti i odborné certifikace v fadé dalSich produktovych oblasti — od datovych center, pfes
sitovou bezpecnost a wireless az po IP telefonii, videokonferenéni feSeni a kontaktni centra. K tomu poskytuje
ALEF NULA svym zakaznikim i konzultaéni sluzby, rychlou servisni podporu a $koleni. ALEF NULA je
drzitelem certifikace Cisco Learning Partner a patii mezi pét nejvétsich skolicich stfedisek technologie Cisco
v Evropé.

Systém Fizeni jakosti ALEF NULA a.s. je ve shodé s normou ISO 9001:2008.
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2.2.

Produktové certifikace ALEF NULA a.s.

Nize jsou uvedeny vybrané certifikace spolecnosti ALEF NULA, a.s.

Cisco Gold Certified Partner,

Cisco Advanced Collaboration
Architecture Specialized Partner,

Cisco Advanced Data Center Architecture
Specialized Partner,

Cisco Advanced Enterprise Networks
Architecture Specialized Partner,

Cisco Advanced Security Architecture
Specialized Partner,

Cisco Advanced Service Provider
Architecture Specialized Partner,

Cisco Express Specialized Partner,
Cisco Learning Partner,
Cisco Solution Partner.

2Ring Partner,
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AWS Consulting Partner,

AWS Solution Provider & Training Partner,
ATECO Partner,

Commvault Partner,

F5 Authorized Training Center,
Flowmon Gold Partner,

Microsoft Gold Technology Partner,
Mobilelron Partner,

NetApp Contract Delivery Partner,
Sewio Certified Partner,

SPLUNK Associate Partner,

VMware Solution Provider — Enterprise
Partner,

Z0OOM Gold Partner.
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3. Shrnuti pozadavkll Zakaznika

Zakaznik poptava nabidku na analyzu zabezpeceni Windows Infrastruktury s naslednymi doporu¢enimi.
4. Popis navrzeného reseni

Pro definovani ramce a konkrétnich bezpe€nostnich opatfeni v prostfedi zakaznika je nezbytné provést
analyzu Windows infrastruktury, jejimz vystupem bude dokumentace rozdélena na tfi ¢asti. Prvni &asti
bude dokument obsahujici popis stavajiciho stavu Windows infrastruktury zakaznika v&etné doporuceni
u pfipadnych nedostatk(. Druhou ¢asti bude pfehledova tabulka obsahujici nalezené nedostatky
Windows infrastruktury zakaznika a jejich navaznost na best practice od spole¢nosti Microsoft pfipadné
na vyhlasku &. 82/2018 Sb. Treti Casti dokumentace bude tabulka obsahujici vypis dat z Active
Directory. Tato data budou zaméfena na konfiguraéni nedostatky a naznaky kompromitace v Active

Directory.

4.1. Vymezenirozsahu projektu

Cilem projektu je zanalyzovat Windows infrastrukturu zakaznika v nasledujicim rozsahu.

4.1.1. Analyza Active Directory

V ramci analyzy dojde ke kontrole stavu doménovych fadi¢li a doménovych sluZzeb Active Directory.
Budou zkoumana technicka i procesni opatfeni majici vliv na zabezpec€eni Windows Infrastruktury. Na
doménovych fadi€ich dojde i k povrchové kontrole pfitomnosti nezadoucich aktivit (malware, minuly
utok, ..., ). V ramci Active Directory dojde ke spusténi skriptu, ktery je schopny odhalit jak konfiguracni
nedostatky a zranitelnosti, tak i pfipadného Utoc¢nika skryvajiciho se v prostfedi doménovych sluzeb.

Skript generuje jiz vySe zminény HTML report.

Predmétem analyzy jsou nasledujici oblasti:
1) Design Active Directory forestli a domén
2) Kritické role Active Directory
3) Procesy v ramci Active Directory
4) Struktura Active Directory a pouzivani privilegovanych uctd
5) Active Directory objekty a opravnéni
6) Skryté hrozby v rdmci Active Directory
7) Bezpecnostni politiky v Active Directory

8) Doménové fadi¢e Active Directory

Pozadovana soucinnost zakaznika:
1) Poskytnuti informaci o Active Directory a kritickych rolich

2) Spoluprace pfi zjiStovani/ovérovani informaci o Active Directory a kritickych roli
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4.1.2. Analyza doménovych serveru
V rdmci analyzy dojde ke kontrole stavu doménovych server vzorkovou metodou. Budou zkoumana
technicka i procesni opatfeni majici vliv na zabezpeceni Windows Infrastruktury. Zaroven dojde i

k povrchové kontrole pfitomnosti neZadoucich aktivit (malware, minuly utok, ..., ).

Predmétem analyzy jsou nasledujici oblasti:
1) Virtualizaéni platforma
2) Deployment
3) Vychozi konfigurace
4) Zabezpeceni doménovych serverd s operaénim systémem Windows
e Vzorkova metoda

5) Sprava

Predmétem analyzy nejsou nasledujici oblasti:
1) Servery nachazejici se mimo doménu
2) Aplikace

Pozadovana soucéinnost zakaznika:
1) Poskytnuti informaci o cilovych systémech

2) Spoluprace pfi zjistovani/ovéfovani informaci o systémech

4.1.3. Analyza doménovych stanic -
V ramci analyzy dojde ke kontrole stavu doménovych stanic vzorkovou metodou. Budou zkoumana
technicka i procesni opatfeni majici vliv na zabezpeceni Windows Infrastruktury. Zaroven dojde i

k povrchové kontrole pfitomnosti nezadoucich aktivit (malware, minuly utok, ..., ).

Predmétem analyzy jsou nasledujici oblasti:
1) Deployment
2) Vychozi konfigurace
3) Zabezpeceni doménovych stanic s operacnim systémem Windows
e Vzorkova metoda

4) Sprava

Predmétem analyzy nejsou nasledujici oblasti:
1) Stanice nachazejici se mimo doménu
2) Aplikace

Pozadovana soucinnost zakaznika:
1) Poskytnuti informaci o cilovych systémech

2) Spoluprace pfi zjistovani/ovéfovani informaci o systémech
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5. Timeline

NiZe jsou uvedeny jednotlivé oblasti analyzy Windows Infrastruktury rozloZené v ramci asové osy.

___ DESIGN AD
___ KRITICKE ROLE AD
__PROCESY AD
STRUKTURA AD
PRIVILEGOVANE UCTY
AD OBJEKTY A OPRAVNENI

SKRYTE HROZBY V AD

-

ANALYZA ACTIVE DIRECTORY

BEZPECNOSTNIi POLITIKY
DOMENOVE RADICE
DOKUMENTACE

= VIRTUALIZACNi PLATFORMA
E DEPLOYMENT
u VYCHOZi KONFIGURACE
L
. >
ZABEZPECENI g
SPRAVA E
DOKUMENTACE o
- a
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6. Reference bezpecnostnich projektu

6.1. Implementace bezpecnostnich systému

Vybrané implementace v oblasti fizeni informa&ni bezpe€nosti ICT:

¢ Generalni feditelstvi cel

o Cesky hydrometeorologicky Ustav
o Krajsky ufad JihoCeského kraje

o CEZ Distribuce, a.s.

e Mero CR a.s.

e NET4GAS, s.r.o.

¢ Krajska Nemocnice Liberec, a.s.
e Ad. ...

6.2. Bezpec€nostni sluzby a poradenstvi

Vybrané sluzby v oblasti bezpe€nostniho auditu, bezpeénostniho designu a poradenstvi:

o Cesky hydrometeorologicky Ustav

e Komer¢ni banka, a.s.

e ERA as.

¢ Energeticky regula¢ni urad

o Moravskoslezsky kraj

o [nstitut klinické a experimentalni mediciny
¢ Krajsky ufad Olomouckého kraje

o Krajsky ufad Pardubického kraje

e Krajsky urad Usteckého kraje

¢ Ministerstvo primyslu a obchodu

o Ceské drahy

¢ Generalni feditelstvi cel

e Zdravotnicka zachranna sluzba Jihomoravského kraje
e Ad. ...
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7. Cenova nabidka

7.1. Rozpis ceny

Celkova cena za pfedmét nabidky je 192 000,00 K& bez DPH.

Analyza doménovych stanic Ize provést samostatné.

Vypracoval: David Horak Datum: 09.01.2025

Telefon: 702294240 Klasifikace:  Davérné

Email: david.horak@alef.com

Nazev projektu Popis sluzby Cena
NiZe uvedeny rozsah se vztahuje na 1 doménu

Analyza Active Directory a doménovych serveri 135 000 K¢

Active Directory Design Active Directory forestll a domén

Kritické role Active Directory
Procesy v ramci Active Directory
Struktura Active Directory a pouZivani privilegovanych uctd
Active Directory objekty a opravnéni
Skryté hrozby v ramci Active Directory
Bezpecnostni politiky v Active Directory
Doménové fadice Active Directory
Dokumentace
Doménové servery Virtualizaéni platforma
Deployment
Vychozi konfigurace
Zabezpedeni doménovych serverll s operacnim systémem Windows
Sprava
Dokumentace
Analyza doménovych stanic 57 000 K¢
Deployment
Vychozi konfigurace
Zabezpeceni doménovych stanic s operacnim systémem Windows
Sprava
Dokumentace
Projektové fizeni
Administrace a fizeni projektu
Cena celkem 192 000 K¢

7.2. Platebni podminky

Splatnost faktur je 30 dni.
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