Priloha €. 1 Smlouvy o dilo — Specifikace predmétu plnéni

1. Vychodiska

1.1. PInénim této smlouvy je nasazeni sluzby elektronické spisové sluzby, provedeni jejich
integraci na niZze uvedené systémy Objednatelem provozované nebo vyuZivané, migrace dat
z pGvodni sluzby a podpora provozu dle nastavenych parametra.

1.2. Cilem projektu je komplexni digitalizace vedeni agend Ustavu Gzemniho rozvoje, zajisténi
jednotného Fizeni Zivotniho cyklu evidovanych dokumentd, integrity dat a zjednodu$eni
pracovnich postupd.

1.3. Narodni standard pro elektronické spisové sluzby je definovan zakonem ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé a zméné nékterych zakonu, ve znéni pozdéjSich predpis,
vyhlaskou 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni pozdéjsich prepisu.

1.4. Stavajici systém elektronické spisové sluzby (WISPI) provozovany Objednatelem nedisponuje
rozhranim dle Narodniho standardu.

Pojmy a zkratky: NSESS - narodni standard
IDM - Identity management (sprava identit)
MD — manday = ¢lovékoden v rozsahu 8 pracovnich hodin

2. Rozsah implementace v prostredi objednatele

2.1. Zakladni pozadavky implementace

2.1.1.Elektronicka spisova sluzba splriujici legislativni pozadavky pro elektronickou spisovou
sluzbu vefejnopravniho plvodce vrozsahu zjisténém vramci predimplementacni
analyzy, minimalné ale v€etné implementace typl dokumentu a jejich workflow pro ty typy
dokumentt uvedenych v aktualnim ,Spisovém a skartacnim radu“ Objednatele. Jeho
posledni platné znéni tvofi pfilohu této specifikace.

2.1.2.Podminkou dodavky je zavazek k doloZeni atestu dle § 69b a néasl. zak 499/2004 Sb. o
spisovych sluzbéach.

2.1.3.Vzhledem k tomu, Ze poptavané feSeni pfedpoklada nasazeni jiz existujiciho software
generického charakteru, pak v pfipadé, Ze takové feSeni bude obsahovat SirSi sadu
funkcionalit, nez vyzaduji pozadavky této technické specifikace, pak je pozadovano, aby
tato feSeni nezatézovala uzivatele "zbytkovymi" funkcionalitami a polozkami (tedy
takovymi, které se ve scénarich UUR nevyuZiji, ale jsou pfitomny na zakladé generickych
scénarll, pro které je software zpravidla pfipravena pro nasazeni ve vétSich/jinak
strukturovanych organizacich).

2.2. Platforma

2.2.1.Zhotovitel bude jim dodany software ESSL provozovat v a Objednatel vyuZivat
prostfednictvim sluzeb cloud computingu ve smyslu §6i a navazujicich zakona ¢.
365/2000 Sb. Zdkon o informacnich systémech vefejné sprdvy a o zméné nékterych
dalsich zakonu v platném znéni

2.2.2 Veskeré klientské ¢asti aplikace budou dodany jako webova aplikace (poskytujici webové
rozhrani uzivatellim), tim neni dotena mozZnost instalace pfipadnych technologicky
nezbytnych rozsifeni napf. pro kryptografické/bezpecnostni operace atp. ¢i doplrikd
umoznujicich alternativni pfistup k funkcim systému pomoci jinych (ne-webovych)
nastroji/klientd.

2.2.3.Pokud aplikace vyuziva jakékoliv komponenty tfetich stran, jako napfiklad ale ne vyluéné
kaskadové styly, skripty, fezy pisem (fonty) €i obrazky, pak tyto museji byt poskytnuty ze
zdroje, ktery je soucasti / hostuje instalaci aplikace. Odkazy na zdroje tfetich stran pro
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stahovani téchto soucasti nejsou povoleny. Pfibalené odkazované softwarové soucasti
museji takové pfibaleni a redistribuci licenéné& umozriovat.

2.2.4.Pozn.: Klientska cast aplikace smi obsahovat jakékoliv zabezpedeni a dalsi validace
pfislusnych business-funkcionalit (zejména pro zajisténi interaktivity) pouze za
predpokladu, Ze takové identické zabezpeceni a validace (nebo obdobné zajistujici tytéz)
jsou implementovany také na serverové strané.)

2.2.5.Veskeré webové soucasti dodavky museji podporovat nasledujici prohlizeée /
vykreslovaci jadra:

e prohlizece zalozené na jadre Blink/Gecko (Edge)

(vSechny v jejich aktualni verzi a jedné predchozi major verzi, pokud je tato podporovana
jejich vyrobcem).

2.2.6.Software musi umoznit vSem uZivatelim otevfit a pouZivat vice nez jen jednu instanci
aplikace, aniz by se instance mezi sebou jakkoliv ovliviiovaly.

2.3. Integrace s on-site (on-premise) infrastrukturou Objednatele

2.3.1.Pro funkcionality vyZadujici pfistup k vyjmenovanym sluzbam zadavatele (MS AD atp. viz
4.1 Pozadavky integraci na spisovou sluzbu agendy) bude Zhotoviteli umoznén pfistup
pomoci IPsec PPTP VPN (IPv4 a v budoucnu také IPv6) s omezenim na vyjmenované max
jednotky verejnych (IANA Internet) IP nebo malych segment( (<8 nod() pridélenych
pfistupujicim VPN branam/routeriim/zafizenim nebo jejich virtualnim ekvivalentam.

Predimplementaéni analyza — pilnéni dle ¢l. 8.1. smlouvy

3.1. Pfedimplementacni analyza bude probihat v misté plnéni, pfipadné on-line za Ucasti

zastupcl Zhotovitele, klicovych uzivatelll a technickych zastupcl Objednatele.

3.2. Vystupem predimplementacni analyzy bude dokument ,Projekt nasazeni eSSL na UUR“

popisujici rozsah implementace eSSL v prostiedi UUR, zejména se jedna o tyto oblasti:
- Technicka &ast (technické poZadavky),

Vymezeni a popis procesu a prehled funkcionalit zejména v oblastech:

e Doruceni pfichoziho dokumentu
e Vypraveni odchoziho dokumentu
e Prace s elektronickymi pfilohami
e  Opravy dokument(, storno vypraveni
e Popis synchronnich a asynchronnich udalosti
e Zpusob identifikace objektd (dokument, vypraveni, doru€eni, obsah,
pfilohy, obalka, uZivatel)
e Rizeni vlastnictvi dokument,
e Rizeni ob&hu dokumentt
e Doporucené pracovni a metodické postupy (napf. Uprava a sjednoceni
Ciselnikli, nastaveni spisovych plant a skartaénich lhat, nakladani
s dokumenty vzniklymi pfed nasazenim NS eSSL)
¢ Administrace fronty davek, nastaveni kontrolnich mechanism
- Detailni €asovy harmonogram implementace testovaciho provozu.
- Plan Skoleni v€éetné obsahu
- Pozadovana soucinnost ze strany Objednatele
- Testovaci scénare v¢. kritérii pro pfechod do produkéniho provozu

Pfedimplementacni analyza musi byt zpracovana, pfedana a schvalena pred zahajenim
implementace. Schvéleni projektové dokumentace Objednatelem bude odsouhlaseno
formou pisemného zapisu.
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4. Provedeni programovych uprav, instalace a administrace programového vybaveni
— pInéni dle €l. 8.2. smlouvy

Pfedmétem je provedeni programovych Uprav programového vybaveni pro zajisténi provozu rozhrani

dle NS eSSL v prostfedi UUR ve vySe popsaném rozsahu (kap. 3.2 této pfilohy). Soucasti je také

instalace programovych Uprav na testovacim prostfedi/testovaci instance/testovaci organizace (i
jiného obdobného hosta) eSSL.

Pfedmétem pInéni je zejména:

a) Provedeni programovych Uprav

b) Zprovoznéni sluzeb v ramci poskytovaného prostredi

¢) Administrace rozhrani na spisovou sluzbu

d) Nastaveni kontrolnich mechanismu po zpracovani davek
e) Migrace dat ze stavajici spisové sluzby

4.1. Pozadavky integraci na spisovou sluzbu agendy — pInéni dle ¢l. 8.2.1 smlouvy

Predmétem integrace je provedeni takovych nastaveni a pfipadnych Uprav programového vybaveni
eSSL, aby spolupracovaly s nize uvedenymi systém Objednatele nebo elektronické statni spravy CR:

4.1.1. SSO Objednatele

Integrace vyZaduje pfinejmensim autentizaci (volitelné i autorizaci, pokud takovy systém ESSL
podporuje) na zakladé:

e zadavatelem vyuZivané oAuth (véetné MFA) prostiedk( Office365 v prostiedi MS Azure
(Microsoft Identity Platform, tj. dfive Azure AD, k datu vzniku tohoto ZD ‘Microsoft Entra’)

(vySe uvedené jsou integrované navzajem, nicméné protokoly pro pfistup k autentizaci jsou rizné,
zadavatel vyuZiva hybridni)

4.1.2.CzechPOINT

Integrace vyZaduje spolupraci téch pomocnych funkci ESSL pro spravu dokument(l/spist
a jejich dat, které mohou mit ndvaznost na operace proveditelné v ramci systémi
eGovernmentu CR CzechPOINT a ISZR alespofi v rozsahu, jak je uvedeno zde.

4.1.2.1. Minimalni rozsah procesl (formulari) CzechPOINT@Office
provozovatelnych zevnitf uzivatelského rozhrani spisové sluzby
e Autorizovana konverze (z moci Ufedni)

4.1.3.Integrace s postovnim FeSeni Microsoft Office 365

Integrace vyZzaduje praci s e-mailovymi sluzbami (zejména podatelna Ufadu) Objednatele
pomoci OAuth rozsiteni protokoll POP3/IMAP/SMTP.

Minimalni rozsah procest postovnich feseni Office 365

e Prohledani poStovnich zprav zadané schranky
o Prijem poStovnich zprav zadané schranky a zpracovani jako elektronického podani
e (Odeslani postovnich zprav (jako vypraveni i jako bézné notifikace/informace atp.)
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4.1.4.Sluzby kvalifikovanych poskytovatelll zajist'ujicich divéru (EIDAS)

Integrace vyZaduje spolupraci téch pomocnych funkci ESSL pro spravu dokument(/spist a
jejich dat, které mohou mit ndvaznost na operace proveditelné v ramci systému zajistujicich
dlvéru, se systémy certifikacnich autorit a obdobnych.

Minimalni rozsah procesut

e Sluzby el. podpist/peceti a asovych razitek
e Ovérovani validity el. podpist/peceti a Casovych razitek (véetné podpory OCSP)

4.1.5.Integrace na ISDS

Procesy integrace ESSL na datovou schranku Objednatele v ISDS jsou vyZzadovany v ramci a
rozsahu pozadavku 2.1.1 a 2.1.2.

4.1.6.Integrace EIS
V prostfedi Objednatele je provozovan ekonomicky informacni systém GINIS (vyrobce GORDIC
s.r.0.) — dale téz ,EIS" a elektronicka spisova sluzba WISPI (vyrobce Bach systém s.r.0.) — dale téz
,€SSL®. Ekonomicky systém GINIS je provozovan v ramci jedné licence na serveru Objednatele.

Integrace vyZzaduje prenos udalosti o v8ech dokumentech, které vznikaji na vstupu i vystupu UUR
(dorugené dokumenty a vlastni dokumenty, které jsou vypravovany z prosttedi spisové sluzby UUR,
a to v nize uvedenych agendach:

4.1.6.1. Integrovana data / dokumenty

e Faktury prichozi (modul KDF) — vSechny typy dokladl vedené v ramci pfedmétné
agendy, které vstupuji na UUR (faktury, dobropisy, zalohové faktury, vyGétovani zaloh
apod.)

e Odeslané faktury (modul KOF) vSechny typy dokladl vedené v ramci pfedmétné
agendy, které jsou vypravovany z UUR (faktury, dobropisy, zalohové faktury,
vyuctovani zaloh apod.)

(spolecny typ dokumentu — smlouva)

e Smlouvy, objednavky (modul SML) — smlouvy, objednavky, které jsou vedeny v této

agendé (jako 6 typu dokumentl dle spisového a skartacniho Fadu)

41.6.2. Podporované procesy — minimalni rozsah integrace

41.6.2.1. Pfijem doru¢eného dokumentu — pfedani metadat zaznamu z eSSL do
EIS prostfednictvim metod NS eSSL, pfredani elektronickych pfiloh,
zaevidovani doru¢eného dokumentu v EIS.

4.1.6.2.2. Vypraveni vlastniho dokumentu — pfedani metadat zaznami a
vypraveni dokumentu / pfiloh zEIS do eSSL v prostfedi EIS. Podpis
dokumentu a jeho oznaceni ¢asovym razitkem je prfedpokladano realizovat
v prostfedi EIS vyuzivanymi nastroji elektronického obé&hu (podpisova kniha).
Storno vypraveni.

4.1.6.2.3. Obéh dokumentl (zména vlastnika, drzitele dokumentu)
4.1.6.2.4. Vyfizeni dokumentl véetné konverze do vystupniho formatu.
4.1.6.2.5. Ukoné&eni Zivotniho cyklu dokumentu — pfenos informace o zafazeni

dokumentu do skartacniho Fizeni a jeho vysledku.

Detailni analyza podporovanych procesu bude pfedmétem Predimplementacni analyzy dle kapitoly 3.
této pfilohy. V ramci implementace se nepredpoklada tvorba spisu.

4.1.6.3. Objem zpracovavanych dokument

Pfedpokladany pocet zaznamu feSenych prostfednictvim integracniho rozhrani:
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e jednotlivé faktury — pocet roéné 1000-1500 dokumentu

4.1.6.4. Kontrolni mechanismy

V pfipadé vzniku chyby odchozi davky budou nastaveny mechanismy pro informovani a provedeni
opravy ze strany administratory, zejména:

- Upozornéni na vznik reklamace odchozi davky va¢i administratorovi (formou e-mailové
notifikace i prostfednictvim rozhrani.

- Moznost vyjmuti reklamované udalosti/moznost opravy jiz pfijaté, nezpracované davky

- Moznost vygenerovani nové davky bez reklamované (vynaté) udalosti.

- Moznost opravy a validace datové véty ve vybranych opakovanych pfipadech (napf. zména
zpracovatele).

4.2. Migrace dat — pInéni dle €l. 8.2.2. smlouvy

e Bude migrovano celkem dokument( ve formé
o Migrace z modulu ,podaci denik”“ ~10.000 zaznam( (jednotlivych ¢.j. dokument(),
dosavadni frekvence vzniku 500-1000 zaznamu/rok
o Migrace ze spisi modulu ,spisovna“ ~300 zaznamu (Cislo se mazZe sniZit v ramci
skartaci)
e Dosavadni typy dokument(, které jsou vedeny analogové:
o Dokumenty, které byly v analogové formé pred nasazenim nové eSSL v této podobé
také zlistanou aZ do vyprseni jejich skartacnich lhit

Jejich nové vznikajici ¢.j. budou zavedena jiz v digitalni formé v eSSL v rdmci procest analyzovanych a
nakonfigurovanych jako soucast 3. Pfedimplementacni analyza.

4.3. Skoleni administratora a kli¢ovych uzivatelG uréenych Objednatelem — pInéni
dle €l. 8.2.4. smlouvy

4.3.1.Je pozadovano skoleni administrator(i v celkovém rozsahu 2 dny (16 hodin) a skoleni
klicovych uZivateld/metodikd Objednatele v rozsahu 4 hodin.

4.3.2.Skoleni b&znych uzivateld bude realizovano Objednatelem prostfednictvim dodanych
video navodu — pInéni dle ¢l. 8.2.3. smlouvy

5. Podpora testovaciho provozu — pinéni dle ¢l. 8.3. smlouvy

V ramci testovaciho provozu budou feSeny pfipadné rozSifujici Upravy a konfigurace nad ramec
predimplementacni analyzy a feSeny problémy pfi vyskytu nestandardnich operaci a stavd.

Podminkou pfechodu do produkéniho provozu je ovéfeni v ramci testovaciho provozu dle kritérii
stanovenych v ramci pfedimplementacni analyzy.

6. Prechod na produkci — pIlnéni dle ¢l. 8.4. smlouvy

Pfechod na produkci zahrnuje instalaci a implementaci programového vybaveni na produkéni prostredi
Objednatele.

Pfedmétem prechodu na produkci je:

a) Zprovoznéni sluzeb v ramci poskytovaného prostredi
b) Administrace a konfigurace rozhrani na spisovou sluzbu
c) Nastaveni kontrolnich mechanismu pro zpracovani davek
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7. Podpora ukonéeni plnéni (exitova strategie)

Pro ptipad ukoncéeni smlouvy o dilo, aniz by byl pfedmét smlouvy o dilo spInén v souladu se smlouvou
o dilo, poskytne Zhotovitel Objednateli nasledujici podporu, ¢innosti a vystupy:

o Dokumentace a pfistupné rozhrani bez omezeni vykonu pro ziskani Uplné kopie uzivatelskych
dat a dat technologickych, na kterych uzivatelské funkce, data ¢i logika zaviseji (tim mohou byt
napf. i DB export atp.)

e Spolupraci pfi technické podpofe osob provadéjicich prace na migraci dat / novém feseni.

e Finalni export / zalohu dat k okamziku ukon&eni smlouvy o dilo (neni-li fe¢eno jinak)

v mife vynalozené maximalni mozné namahy, kterou po ném bylo spravedlivé mozno pozZadovat.
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