SMLOUVA O DIiLO

uzaviena v souladu s § 2586 a nasl. zakona €. 89/2012 Sb., obCansky zakonik,
ve znéni pozdéjSich predpist (dale jen ,0Z)

mezi stranami:

Ceska republika — Statni ustav pro kontrolu Iééiv, organizaéni slozka statu
IC: 00023817

se sidlem: Srobarova 49/48, 100 00 Praha 10

zastoupena: MUDr. Tomasem Boraném, feditelem

bankovni spojeni, €.0.: 623101/0710

(dale jen "Objednatel")

a
BOOTIQ s.r.o.

IC: 29155495
DIC: CZ29155495

se sidlem: Hybernska 1007/20, Nové Mésto, 110 00 Praha 1
zastoupen: XXX

XXX
bankovni spojeni, €.0.: XXX

(dale jen ,Zhotovitel“)

(Objednatel a Zhotovitel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci fizeni €. VZ10/2024 ,Vyvoj a zajisténi
podpory Samoobsluzného portalu“, v némz byla nabidka podana Zhotovitelem vyhodnocena jako
nejvyhodnéjSi, a proto Objednatel se Zhotovitelem jako vybranym dodavatelem uzavira tuto
smlouvu o dilo (dale jen ,Smlouva“):

Clanek 1.
Predmét a ucel Smlouvy

1.1 Zhotovitel se zavazuje, Ze pro Objednatele na svUj naklad a nebezpedi vytvofi informacni
systém ,Samoobsluzny portal SUKL“ (ddle také jen jako ,Dilo“, v uzsim slova smyslu
zahrnujicim informacni systém jen ,Systém®). Toto Dilo provede v souladu se specifikaci a
za podminek stanovenych touto Smlouvou. Objednatel se zavazuje Dilo v€as a fadné
dokonc&ené v souladu s touto Smlouvou pfevzit a zaplatit za néj Zhotoviteli dle podminek této
Smlouvy cenu stanovenou ¢lankem 6.
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1.2 Dilo tvofi nasledujici ¢asti:

a) zpracovani provadéciho projektu Dila, kterym se bude Fidit postup provadéni ¢asti Dila
uvedenych v odst. 1.2 pism. b) az h). Provadéci projekt musi zahrnovat harmonogram
provadéni, pozadovanou soucinnost pracovnikl Objednatele a dalSi nalezitosti
definované v ¢asti 6.2 Pfilohy & 1 této Smlouvy. Provadéci projekt bude pfedan
v elektronické formé ve formatu MS Word a formatu pdf;

b) navrh, vyvoj a dodani Systému dle specifikaci uvedenych v Pfiloze &. 1 této Smlouvy, v
provadécim projektu Dila podle pismena a), v€. veskerych zdrojovych kédu, nezbytnych
pro jeho udrzbu, Upravy/zmény, aktualizace, pfipadné modernizace a dalSi €innosti, ke
kterym je Objednatel opravnén na zakladé Clanku 10. Soudasti bude i vytvofeni
vyvojového prostfedi na strané Zhotovitele;

c) implementace Systému v testovacim prostfedi Objednatele, tj. instalace a integrace
dodaného Systému s ostatnimi systémy Objednatele dle specifikaci v ¢asti 4 Pfilohy €. 1
této Smilouvy;

d) dodani technické a uzivatelské dokumentace v rozsahu a formatu specifikovaném v ¢asti
5.1 Pfilohy €. 1 této Smlouvy;

e) vysSkoleni uzivatelu v rozsahu specifikovaném v ¢asti 5.2 PFilohy €. 1 této Smlouvy;

f) provedeni funkénich, integraénich, bezpeénostnich, vykonovych a zatézovych testl
Systému na testovacim prostiedi,

g) podpora uzivatelskych akceptacnich testu Objednatele.

h) nasazeni Systému do produkéniho prostiedi v rozsahu dle specifikace a postupu
uvedeného v ¢asti 6.6 Prilohy & 1 této Smlouvy, v€etné podpory pilotniho provozu
Systému.

1.3 Podrobna specifikace Dila a jeho jednotlivych ¢€asti je obsazena v Pfiloze &. 1, ktera je
nedilnou soudasti této Smlouvy. Podrobna specifikace ¢asti Dila dle odst. 1.2 pism. b) az h)
bude dale specifikovana viadné akceptovaném provadécim projektu vytvofeném
Zhotovitelem dle odst. 1.2 pism. a). V pfipadé rozporu specifikace Dila uvedené v této
Smlouvé nebo jejich pfilohach a specifikace Dila uvedené v fadné akceptovaném provadécim
projektu vytvofeném Zhotovitelem dle odst. 1.2 pism. a), ma prednost specifikace Dila
uvedena v akceptovaném provadécim projektu.

1.4 Rozsah a kvalita Dila musi byt v souladu s:
a) podminkami stanovenymi touto Smlouvou;
b) pfislusnymi normami a technickymi pfedpisy platnymi v dobé provadéni Dila;
c) platnymi pravnimi predpisy Ceské republiky;

d) zadavaci dokumentaci vefejné zakazky €. VZ10/2024 ,Vyvoj a zajisténi podpory
Samoobsluzného portalu® a jejimi pfilohami;

e) prikazy Objednatele vydanymi v souladu s touto Smlouvou.

1.5 Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou Dila, Ze jsou mu
znamy a rozumi veSkerym dostupnym technickym, kvalitativnim a jinym podminkam
nezbytnym k realizaci Dila a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou k provedeni Dila nezbytné.

1.6 Ugelem této Smlouvy je zajisténi plnéni dkold vyplyvajicich z kompetenci vymezenych
Objednateli platnymi pravnimi pfedpisy, zejména zakonem &. 12/2020 Sb., o pravu na digitalni
sluzby a o zméné nékterych zakonu, a zakonem &. 378/2007 Sb., o léCivech a 0 zménach
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nékterych souvisejicich zakonu, ve znéni pozdéjsich predpisu, prostfednictvim vhodnych SW
systému.

Clanek 2.
Zmeény Dila

Pokud v pribéhu provadéni Dila vyvstane nutnost pozmeénit sjednané Dilo, resp. jeho rozsah
(dale také jako ,zména Dila“), zavazuje se Zhotovitel tyto zmény Dila v rozsahu
pozadovaném Objednatelem provést.

Veskeré pozadované zmény Dila budou pfed jejich provedenim specifikovany v zapise. Zapis
potvrzeny podpisem opravnénych osob Objednatele a Zhotovitele, uvedenych v ¢l. 18 této
Smlouvy (dale jen ,opravnéna osoba“, spole¢né ,opravnéné osoby*) bude podkladem pro
uzavfeni pfipadného dodatku k této Smlouvé. Smluvni strany jsou si védomy, Ze uzavieni
jakéhokoliv dodatku k této Smlouvé je mozné, jen pokud budou splnény podminky vyplyvajici
z platnych pravnich predpist (napf. ze zakona ¢&. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpist). V pfipadé rozporu stran ohledné sjednané
specifikace zmény Dila (jeji urcitosti) je rozhodujici vyklad specifikace Objednatelem.

Pokud navrzené zmény Dila budou mit vliv na cenu (jeji zvySeni &i snizeni) a lhaty provedeni
a dokonceni Dila, Zhotovitel bez zbyte€ného odkladu (nejpozdéji vSak do 5 dnll od obdrzeni
specifikace zmén Dila nebo potvrzeni doru€eni Zhotovitelem navrhovanych zmén Dila
Objednateli) pfedlozi Objednateli strukturovanou a detailni kalkulaci ceny téchto zmén Dila a
jejich vlivu na celkovou cenu Dila (jeji zvySeni €i snizeni), a navrh na pfipadnou Upravu
terminu pInéni. Zhotovitel se zavazuje na vyzvu Objednatele doplnit a upfesnit svou kalkulaci
dle pozadavkiu Objednatele, a to bez zbyte€ného odkladu po obdrzeni takové Zzadosti.
Zhotovitel predlozi takovou kalkulaci v€éetné popisu vlivu nakladd na tyto zmény Dila na
celkovou cenu a navrhu uUpravy termint pinéni formou navrhu dodatku ke Smlouvé.
Objednatel bez zbytecného odkladu (nejpozdéji vSak do 10 pracovnich dni ode dne
predlozeni navrhu dodatku) tento navrh bud potvrdi, nebo pfedlozi novy navrh dodatku
(protinavrh). Pokud nedojde k dohodé ani po pfedlozeni tohoto protinavrhu, bude Dilo
provedeno v pivodnim rozsahu.

Zjisti-li Zhotovitel, Ze by s ohledem na navrhovanou zménu Dila hrozilo nebezpedi
nehospodarného, resp. zbyteCného provadéni nékterych praci, je Zhotovitel povinen na to
neprodlené pisemné upozornit Objednatele.

Clanek 3.
Prava a povinnosti Zhotovitele

Zhotovitel zabezpeli provadéni Dila tak, aby v souvislosti s provadénim Dila nedoSlo
k nezadoucimu dotéeni opravnénych zajma Objednatele, zejména ke zranéni osob a Skodam
na majetku a zejména ke ztraté, posSkozeni Ci uniku dat z databazi Objednatele nebo
predmétu Dila. VeSkeré Skody zplsobené Zhotovitelem v souvislosti s pinénim této Smlouvy
uhradi na svUij naklad Zhotovitel.

Po celou dobu provadéni Dila Zhotovitelem na zékladé této Smlouvy se Zhotovitel zavazuje
poskytovat plnéni nejvys8sSi kvality. Pfi poskytovani plnéni a provadéni praci podle této
Smlouvy je Zhotovitel povinen postupovat s odbornou péc¢i a s pfihlédnutim k zajmim
Objednatele.

Zhotovitel je povinen zajistit, aby provadéni dila dle této Smlouvy bylo na pfislusnych pozicich
provadéno c&leny realizacniho tymu, ktefi byli hodnoceni v ramci nabidky Zhotovitele v
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pribéhu zadavaciho fizeni na vefejnou zakazku &. VZ10/2024 ,Vyvoj a zajisténi podpory
Samoobsluzného portalu“, na jejimz zakladé byla uzaviena tato Smlouva (dale jen
,Realiza€ni tym"“). Seznam ¢lenl Realiza¢niho tymu, v&. uvedeni jejich pozic pfi provadéni
dila podle této Smlouvy, stanovi Pfiloha €. 2 této Smiouvy.

Zaména osoby na pozici v RealizaCnim tymu je mozZna pouze po pfedchozim pisemném
souhlasu ze strany Objednatele. Zhotovitel je pro udéleni souhlasu povinen predlozZit
podrobné informace o divodu zamény a o praxi a zkuSenostech osoby, ktera se ma stat
¢lenem Realiza¢niho tymu (dale jen ,Novy ¢len“). Objednatel udéli souhlas se zaménou v
pfipadé, Ze ze Zhotovitelem pfedloZzenych informaci jednoznacné vyplyva, Ze Novy ¢len ma
prokazatelné stejnou nebo delSi praxi a stejny nebo vys8i polet zkudenosti v porovnani s
praxi a zkusenostmi, které Zhotovitel dolozil v ramci své nabidky v zadavacim fizeni u osoby
na pozici, na které ma byt provedena zaména osob. Objednatel mize udélit souhlas se
zaménou rovnéz v pfipadé, kdyz ze Zhotovitelem pfedloZenych informaci vyplyva dostateéna
zaruka, ze Novy &len bude na dané pozici provadét dilo na stejné nebo vysSi urovni kvality ve
srovnani s ¢lenem Realizaéniho tymu, ktery ma byt nahrazen.

Zhotovitel se zavazuje provést Dilo podle této Smlouvy na svUlj naklad a nebezpeci a bude
poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl napinén ucel této
Smlouvy. Pokud Zhotovitel pouzije k provedeni Dila dle této Smlouvy dila tfetich stran
chranéna zakonem ¢. 121/2000 Sb., autorskym zakonem, ve znéni pozdéjSich predpist, je
povinen zajistit, aby jejich vyuzitim nebylo ohrozeno naplnéni ucelu a pfedmétu této Smiouvy.

Zhotovitel je povinen dbat pfikazi Objednatele ohledné zpUsobu provadéni Dila. Zhotovitel je
povinen bez zbyteéného odkladu oznamit Objednateli vSechny okolnosti, které zjisti pfi sve
¢innosti, a které mohou mit vliv na vydani pfikazi Objednatele Ci jejich zménu. Zhotovitel vzdy
upozorni Objednatele na pfipadnou nevhodnost jeho pfikazU; v pfipadé, ze Objednatel pfes
upozornéni Zhotovitele na splnéni svych pfikazua trva, je Zhotovitel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady Dila vzniklé prokazatelné v disledku provedeni
takovych nevhodnych pfikazu.

Zhotovitel je povinen neprodlené po uzavieni této Smlouvy pfedat Objednateli pisemny
seznam osob, které se budou podilet na plnéni této Smlouvy. Seznam bude vyhotoven pro
UCely zajisténi pristupu do objektu Objednatele. Tento seznam je Zhotovitel povinen
pravidelné aktualizovat a pfipadné zmény v osobach opravnénych k pfistupu do objektu
Objednatele pisemné hlasit Objednateli bez zbyte¢ného odkladu. V seznamu budou osoby
oznaceny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich zaméstnavatele (popf.
kontraktora, pokud se nejedna o pracovnépravni vztah). Zhotovitel je povinen predat tento
seznam osob Objednateli s vyslovnym pisemnym souhlasem téchto osob se zpracovanim
jejich osobnich udaju Objednatelem pro Ucely zajisténi jejich pfistupu do objektu Objednatele
a k pfislusnym ¢astem informacnich systém( Objednatele. Pfi poruSeni této povinnosti nese
Zhotovitel plnou odpovédnost dle pravnich pfedpist tykajicich se ochrany osobnich udaju.
Objednatel se zavazuje, Ze bude zpracovavat tyto osobni Udaje pouze pro potfeby realizace
Dila a v souladu s platnymi pravnimi predpisy, a to az do odvolani souhlasu pisemnou formou.
UrCeni konkrétni pracovni doby a doby pohybu osob provadéjicich Dilo v prostorach
Objednatele je Zhotovitel povinen pfedem domluvit s Objednatelem, o ¢emz bude pofizen
zapis stvrzeny podpisy opravnénych osob. Seznam osob je Zhotovitel povinen v pfipadech
jakychkoliv personalnich zmén neprodlené aktualizovany pfedat Objednateli.

V pfipadé, Ze pro plnéni pfedmétu Dila bude Zhotovitel poZadovat pro své zaméstnance
pristupova opravnéni kinformacnim systémim Objednatele, zavazuje se Zhotovitel
neprodlené po vzniku takové potfeby prfedat Objednateli vyplnénou a podepsanou zadost o
pFistup do informacéniho systému Objednatele pro osoby, které se budou podilet na pInéni
této Smlouvy. V pfipadé, Ze v prlibéhu pIinéni této Smlouvy bude Zhotovitel pozadovat zménu
v osobach pfistupujicich k informacnim systémdm Objednatele, je vzdy povinen nejprve
podat Zadost o ukonceni pfistupu do informacniho systému pro osobu/osoby, jejichz
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opravnéni ma byt zruSeno, a sou€asné podat novou zadost o pfistup do informacniho
systému pro osobu/osoby, které maiji pfistupova opravnéni nové nabyt. Zhotovitel je povinen
podavat zadosti o pfistup/ukonéeni pfistupu do informacniho systému Objednatele na
formulafi, ktery je PFilohou &. 3 této Smlouvy. Zadost bude ze strany Objednatele posouzena
nejpozdéji do dvou pracovnich dnl nasledujicich po dni jejiho doru¢eni. Objednatel si muze
pfi procesu posuzovani Zadosti vyzadat dalSi informace o uc€elu vydani Zadosti. Kopii
schvalené nebo zamitnuté zadosti pfeda Objednatel Zhotoviteli.

V souvislosti s pfistupy do informacniho systému Objednatele je Zhotovitel dale povinen
dodrzovat nasledujici povinnosti:

- Zhotovitel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy Objednateli
za to, ze do pfisludnych &asti informaéniho systému Objednatele budou pfistupovat
pouze osoby, pro nézZ byla podana Zadost o pfistup do informaéniho systému a tato
zadost byla schvalena manazerem kybernetické bezpe€nosti Objednatele (dale jen
,MKB"). Objednatel je kdykoli v pribéhu pInéni této Smlouvy opravnén kontrolovat,
které osoby skutecné pfistupuji do pfislusné ¢&asti jeho informacniho systému, a
Zhotovitel je v takovém pfipadé vzdy povinen tuto informaci Objednateli poskytnout a
dolozit. Poru$eni této povinnosti Zhotovitelem je povazovano za poruseni smluvnich
povinnosti Zhotovitele podstatnym zplsobem.

- Pfidélena opravnéni smi vyuzivat pouze osoba, pro niZz byla Zadost schvalena ze
strany MKB. Tato osoba nesmi pfidélena opravnéni pfedat Zadné jiné osobé. Poruseni
této povinnosti je povazovano za poruseni smluvnich povinnosti Zhotovitele
podstatnym zplisobem.

- Pfi ukonCeni pracovniho poméru osoby, ktera méla udélena pfistupova prava,
k Zhotoviteli, je Zhotovitel povinen podat Zadost o ukonceni pfistupu této osoby do
informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich dnu od
okamziku, kdy rozhodna skuteCnost nastane. Stejné je Zhotovitel povinen postupovat
v pripadech, kdy pomine divod nebo potfeba pfistupu pfislusné osoby Zhotovitele do
informacniho systému Objednatele. Poruseni této povinnosti je povazovano za
poruseni smluvnich povinnosti Zhotovitele podstatnym zplsobem.

Zhotovitel je povinen ziskat na své naklady veskeré potfebné vyvozni €i dovozni licence pro
jednotlivé ¢asti Dila, pokud jsou takova povoleni tfeba.

Zhotovitel je povinen u&astnit se jednani svolanych Objednatelem, ktera se tykaji provadéni
Dila. Pokud neni specifikovano jinak, ucastni se za Zhotovitele takového jednani vzdy
opravnéna osoba Zhotovitele.

Zhotovitel se zavazuje pfi plnéni pfedmétu Smlouvy spolupracovat s jakymikoliv odborniky,
které uréi Objednatel, tak aby bylo dosazeno naplnéni ucelu této Smiouvy.

Zhotovitel je povinen pfizpusobit prace (v€etné rezimu jejich provadéni) potfebam
Objednatele. Pfi provadéni vlastnich praci musi byt dodrZzovana veskera bezpecnostni
opatfeni vyplyvajici zejména z vnitfnich pfedpist Objednatele a Zhotovitele. Zhotovitel se
zavazuje postupovat tak, aby nebyla naruSena c&innost Objednatele. Vnitfni pFedpisy
Objednatele jsou Zhotoviteli k dispozici k nahlédnuti u Objednatele, a to kdykoli na pozadani
jeho opravnéné osoby.

Zhotovitel potvrzuje, ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu na
pojisténi odpovédnosti za Skodu zpusobenou pfi vykonu své podnikatelské &innosti na
minimalni ¢astku 10.000.000,- K¢ (slovy deset milion korun €eskych) se spoluti€asti nejvyse
10 %, a ze tuto pojistnou smlouvu bude udrzovat u¢innou po dobu trvani této Smlouvy a dale
nejméné 6 meésicd po ukonleni &innosti podle této Smlouvy. Na Zadost Objednatele je
Zhotovitel povinen neprodlené predlozit pojistnou smlouvu &i pojistny certifikat prislusné
pojistovny.
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Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Zhotoviteli UpIné, pravdivé a prehledné informace, jez jsou
nezbytné nutné k provadéni Dila dle této Smlouvy, pokud z jejich povahy nevyplyva, Ze je ma
zajistit Zhotovitel sdm v ramci plnéni pfedmétu Smlouvy.

Objednatel je povinen vytvofit fadné podminky pro provadéni Dila dle této Smlouvy
Zhotovitelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost, pokud si
tuto soucinnost Zhotovitel divodné vyzada. Jedna se zejména o pfedani dokumentl a jinych
informaci nezbytné nutnych k provadéni Dila, umoznéni pfistupu do prostor Objednatele.
Pozadavek Zhotovitele na poskytnuti sou€innosti musi byt pisemny, adresovany opravnéné
osobé Objednatele. Pozadavek musi byt pfedloZen v takovém predstihu, aby bylo, vzhledem
k provozni dobé Objednatele a rozsahu poZadované soucinnosti (napf. rozsahu poZzadovaneé
dokumentace nebo ¢&innosti), mozné poskytnuti pozadované soucinnosti v daném cCase
rozumné ocCekavat.

Clanek 5.
Misto, doba pInéni, akceptace a predani Dila
Smluvni strany se dohodly, Ze mistem realizace Dila je sidlo Objednatele a sidlo Zhotovitele.

Cast Dila dle odst. 1.2 pism. a) je Zhotovitel povinen predat Objednateli k akceptaci ve Ih(ité
do 15 pracovnich dnu od data ucinnosti této Smlouvy. Pokud Zhotovitel nepfeda tuto ¢ast Dila
Objednateli k akceptaci ve Ihuté dle pfedchozi véty, vznika Objednateli narok na slevu z ceny
Dila podle Clanku 12.

Casti Dila dle odst. 1.2 pism. b) az g) je Zhotovitel povinen predat Objednateli k akceptaci ve
Ih(té do 55 pracovnich dnl od data podpisu akceptaéniho a predavaciho protokolu k ¢asti
Dila dle odst. 1.2 pism. a). Pokud Zhotovitel nepfeda tyto &asti Dila Objednateli k akceptaci
ve |haté dle pfedchozi véty, vznika Objednateli narok na slevu z ceny Dila podle Clanku 12.

Cast Dila dle odst. 1.2 pism. h) je Zhotovitel povinen pfedat Objednateli k akceptaci ve Ih(ité
do 30 pracovnich dnl od data podpisu akceptaéniho a predavaciho protokolu k ¢astem Dila
dle odst. 1.2 pism. b) az g). Pokud Zhotovitel nepfeda tuto €ast Dila Objednateli k akceptaci
ve |haté dle pfedchozi véty, vznika Objednateli narok na slevu z ceny Dila podle Clanku 12.

Dilo bude provadéno v souladu s harmonogramem uvedenym v Pfiloze €. 1 Smlouvy a
prfedavano k akceptaci postupné po Castech dle nasledujiciho odstavce.

Akceptace a prevzeti ¢asti Dila dle odst. 1.2 pism. a), ¢asti Dila dle odst. 1.2 pism. b) az g) a
¢asti Dila dle odst. 1.2 pism. h) bude probihat nasledujicim zpisobem:

a) Akceptace Casti Dila dle odst. 1.2 pism. a):

i. Uvedena Cast Dila v€etné veSkeré dokumentace a vystupd musi byt Zhotovitelem
predana k akceptaci Objednateli ve IhGté uvedené v odst. 5.2 této Smlouvy. O této
skuteCnosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis o
predani této ¢asti Dila k akceptaci, podepsany opravnénymi osobami smluvnich stran.

i. Po predani Casti Dila k akceptaci bude provedeno akceptacni fizeni, ve kterém
provede Objednatel posouzeni, zda byla tato ¢ast Dila zhotovena v souladu s touto
Smlouvou a bez zbyteného odkladu vznese pfipominky a vytkne vady, které zjisti.
Zhotovitel je vramci akceptaéniho fizeni povinen zapracovat pfipominky, jsou-li
v souladu se Smlouvou, a odstranit vytéené vady.
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iii.  Délka akceptacniho Fizeni podle bodu ii. je stanovena na 10 pracovnich dnu od predani
Casti Dila k akceptaci dle bodu i., pfi€emz Zhotovitel je povinen v této |h(té zapracovat
vSechny vznesené pfipominky a odstranit vSechny vyt€ené vady. Objednatel je povinen
vznést pfipominku nebo vytknout vadu nejpozdéji 5 pracovnich dnu pfed tim, nez
uplyne Ihta podle véty prvni, to vS8ak neplati v pfipadé, ze pfipominka nebo vada je
fizeni. Lhatu podle véty prvni je mozné prodlouzit po vzajemné dohodé v pfipadeé, ze
zapracovani vznesené pfipominky nebo odstranéni vyt€ené vady vyzaduje rozsahlou
a Casové narocnou soucinnost pracovnikl Objednatele.

iv.  Po skon&eni akceptacniho fizeni bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaCni a pFedavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace €asti Dila bez vyhrad, nebo
rozhodnuti Objednatele o akceptovani ¢asti Dila s vyhradami, a potvrzeno jeji pfevzeti
Objednatelem.

v.  Pokud Zhotovitel nezapracuje pfipominky Objednatele do této ¢asti Dila, i neodstrani
vytknuté vady této ¢asti Dila, do skonceni akceptacniho fizeni ve Ihité podle bodu iii.,
vznika Objednateli narok na slevu z ceny Dila podle Clanku 12. Narok na slevu z ceny
Dila nevznikne, jedna-li se o vadu, kterou Objednatel akceptoval akceptaénim a
pfedavacim protokolem, kterym byla &ast Dila Objednatelem pfevzata s vyhradami,
pficemZ takova vada byla v protokolu vyslovné uvedena.

b) Akceptace Casti Dila dle odst. 1.2 pism. b) az g):

i. Uvedené Casti Dila vCetné vesSkeré dokumentace a vystupu musi byt Zhotovitelem
predany k akceptaci Objednateli ve lhuté uvedené v odst. 5.3 této Smlouvy. O této
skute¢nosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis o
predani téchto Casti Dila k akceptaci, podepsany opravnénymi osobami smluvnich
stran.

ii. Po predani €asti Dila k akceptaci bude provedeno akceptaCni fizeni, ve kterém
provede Objednatel posouzeni, zda byly tyto ¢asti Dila zhotoveny v souladu s touto
Smlouvou a bez zbytec¢ného odkladu vytkne vady, které zjisti. Zhotovitel je v ramci
akceptacniho Fizeni povinen odstranit vyt€ené vady.

ii.  Délka akceptacniho fizeni podle bodu Il. je stanovena na 10 pracovnich dna od predani
¢asti Dila k akceptaci dle bodu I., pfi€emz Zhotovitel je povinen v této Ihuté odstranit
vSechny vytéené vady. Objednatel je povinen vytknout vadu nejpozdéji 5 pracovnich
dnud pfed tim, nez uplyne Ihiata podle véty prvni, to vSak neplati v pfipadé, Ze vada je
zpUsobena upravou Casti Dila, kterou Zhotovitel provedl az v ramci akceptaéniho
fizeni. Lhatu podle véty prvni je mozné prodlouzit po vzajemné dohodé v pfipadé, ze
odstranéni vytené vady vyZaduje rozsahlou a Casové naroCnou soucinnosti
pracovniku Objednatele.

iv.  Po skonceni akceptacniho fizeni bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaCni a pFfedavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace &asti Dila bez vyhrad, nebo
rozhodnuti Objednatele o akceptovani casti Dila s vyhradami, a potvrzeno jejich
pfevzeti Objednatelem.

v.  Pokud Zhotovitel neodstrani vytknuté vady téchto ¢asti Dila do skonceni akceptacniho
fizeni ve |haté podle bodu iii., vznika Objednateli narok na slevu z ceny Dila podle
Clanku 12. Narok na slevu z ceny Dila nevznikne, jedna-li se o vadu, kterou Objednatel
akceptoval akceptatnim a predavacim protokolem, kterym byly <&asti Dila
Objednatelem prfevzaty s vyhradami, pfiCemz takova vada byla v protokolu vyslovné
uvedena.

c) Akceptace Casti Dila dle odst. 1.2 pism. h):
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5.7

6.1

6.2

i. Uvedena c¢ast Dila véetné veskeré dokumentace a vystupl musi byt Zhotovitelem
predana k akceptaci Objednateli ve lhuté uvedené v odst. 5.4 této Smlouvy. O této
skute¢nosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis o
predani této Casti Dila k akceptaci, podepsany opravnénymi osobami smluvnich stran.

ii. Po prfedani ¢asti Dila k akceptaci bude provedeno akceptacni fizeni, ve kterém
provede Objednatel posouzeni, zda byla tato ¢ast Dila zhotovena v souladu s touto
Smlouvou a bez zbytecného odkladu vytkne vady, které zjisti. Zhotovitel je v ramci
akceptacniho fizeni povinen odstranit vyt€ené vady.

ii. Délka akceptacniho fizeni podle bodu Il. je stanovena na 15 pracovnich dnu od
predani Casti Dila k akceptaci dle bodu I., pfi€emz Zhotovitel je povinen v této lhaté
odstranit vSechny vytéené vady. Objednatel je povinen vytknout vadu nejpozdéji 5
pracovnich dni pfed tim, nez uplyne Ihuta podle véty prvni, to vSak neplati v pfipadé,
Ze vada je zplUsobena upravou c¢asti Dila, kterou Zhotovitel provedl az v ramci
akceptacniho fizeni. Lhtu podle véty prvni je mozné prodlouzit po vzajemné dohodé
v pfipadé, ze odstranéni vyt¢ené vady vyzaduje rozsahlou a Casové narocnou
soucinnosti pracovnikll Objednatele.

iv.  Po skon€eni akceptacniho fizeni bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptatni a predavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace €asti Dila bez vyhrad, nebo
rozhodnuti Objednatele o akceptovani ¢asti Dila s vyhradami, a potvrzeno jeji pfevzeti
Objednatelem.

v.  Pokud Zhotovitel neodstrani vytknuté vady této ¢asti Dila do skonceni akceptacniho
fizeni ve Ih(té podle bodu iii., vznika Objednateli narok na slevu z ceny Dila podle
Clanku 12. Narok na slevu z ceny Dila nevznikne, jedna-li se o vadu, kterou
Objednatel akceptoval akceptaénim a predavacim protokolem, kterym byla ¢ast Dila
Objednatelem prevzata s vyhradami, pfi¢emz takova vada byla v protokolu vyslovné
uvedena.

Po akceptaci a pfedani vSech ¢€asti Dila dle odst. 1.2 pism. a) az h) v souladu s odst. 5.6 a
jejich prevzeti Objednatelem bude mezi smluvnimi stranami vyhotoven pisemny datovany
zavérelny predavaci protokol, ktery bude konstatovat pfevzeti Dila jako celku, zhotoveného
v souladu s touto Smlouvou. Tento pfedavaci protokol bude podepsan opravnénymi osobami
obou smluvnich stran. Jeho pfilohou budou kopie vSech podepsanych akceptaCnich a
predavacich protokoll dle pfedchoziho odstavce, tj. akceptaéniho a prfedavaciho protokolu
¢asti Dila dle odst. 1.2 pism. a), akceptacniho a pfedavaciho protokolu ¢asti Dila dle odst. 1.2
pism. b) az g) a akceptacniho a pfedavaciho protokolu ¢asti Dila dle odst. 1.2 pism. h).
Zavérelny predavaci protokol bude vyhotoven do 5 pracovnich dnu po podpisu akceptaéniho
a pfedavaciho protokolu ¢asti Dila dle odst. 1.2 pism. h).

Clanek 6.
Cena Dila

Smluvni strany se dohodly, Zze za Dilo provedené v souladu s touto Smlouvou uhradi
Objednatel Zhotoviteli celkovou cenu ve vysi:

bez DPH 2 049 000 K¢
DPH 430 290 K& odpovidajici sazbé 21 %
celkem 2479 290 K¢ ve€. DPH

Smluvni strany se dohodly, ze odména za poskytnuti veSkerych licenénich opravnéni
v souladu s ¢l. 10 této Smlouvy je zahrnuta v cené Dila dle odst. 6.1.
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6.3

6.4
6.5

6.6

6.7

7.1

7.2

7.3

Smluvni strany timto vyslovné sjednavaiji, Zze uvedena smluvni cena je nejvyssi pfipustna a
Ze tedy nedojde k zadnym jejim dalSim upravam, ledaze je vyslovné v této Smlouve, popf.
jejich dodatcich dohodnuto jinak. Pro pfipad, Ze v dobé platnosti této Smlouvy (ij. po jejim
uzavreni) dojde ke zméné sazby DPH (ij. k jejimu zvySeni &i snizeni), je Zhotovitel povinen

DPH.
Cena zahrnuje vSechny naklady Zhotovitele spojené s realizaci Dila dle této Smlouvy.

Cena bude Zhotoviteli hrazena po &astech, dil¢imi platbami po dokon&eni, akceptaci a
prevzeti Casti/€asti Dila Objednatelem akceptaénim a pfedavaci protokolem k pfislusné
Casti/Castem Dila, a to v rozsahu niZe uvedeném:

a) 5 % z celkové ceny Dila dle odst. 6.1, tj. 102 450 K& bez DPH a 123 964,50 K¢ v€. DPH po
akceptaci a pfedani ¢asti Dila dle odst. 5.6 pism. a);

b) 65 % z celkoveé ceny Dila dle odst. 6.1, tj. 1 331 850 K& bez DPH a 1 611 538,50 K& Vv¢.
DPH po akceptaci a pfedani ¢asti Dila dle odst. 5.6 pism. b);

c) 30 % z celkové ceny Dila dle odst. 6.1, tj. 614 700 K& bez DPH a 743 787 K& v€. DPH po
akceptaci a pfedani ¢asti Dila dle odst. 5.6 pism. c).

Objednatel ma za podminek uvedenych v Clanku 12 narok na uplatnéni slevy z ceny Dila
uvedené v odst. 6.1, pficemz tato sleva bude uplatnéna vigéi té Casti ceny Dila uvedené
v odst. 6.5, které se tyka prodleni Zhotovitele, jenz zplUsobi vznik naroku na uplatnéni slevy
z ceny.

Zhotovitel timto vyslovné prohlasuje, ze disponuje dostateénymi finanénimi prostfedky na
uhradu vSech svych zavazkl vyplyvajicich z této Smlouvy nebo s ni souvisejicich, které Ize
rozumné oCekavat &i predpokladat.

Clanek 7.
Fakturace a platebni podminky

Objednatel uhradi Zhotoviteli jednotlivé €asti ceny Dila stanovené v odst. 6.5 po odedteni
pfipadnych slev podle odst. 6.6 na zakladé faktur vystavenych Zhotovitelem. Zhotovitel je
opravnén fakturovat az po uskutecnéni pInéni, tj. po dokonceni, akceptaci a prevzeti pfislusné
Casti nebo Casti Dila Objednatelem v souladu s odst. 5.6. Faktura musi obsahovat veskeré
nalezitosti dafiového a Ucetniho dokladu stanovené zakonem ¢&. 235/2004 Sb., o dani
z pfidané hodnoty, a zakonem ¢&. 563/1991 Sb., o UCetnictvi, ve znéni jejich pozdéjSich zmén.
Soucasti faktury musi byt kopie akceptaéniho a pfedavaciho protokolu dle odst. 5.6,
osvedcujiciho akceptaci, pfedani a prevzeti fakturované Casti (Casti) Dila dle podminek této
Smilouvy. V pfipadé, Ze pfedlozena faktura neobsahuje pfedepsané nalezitosti, Objednatel je
opravnén ji ve Ih(té splatnosti vratit Zhotoviteli. V takovém pfipadé zacina bézet nova
splatnost ode dne vystaveni opravené faktury.

Splatnost kazdé faktury ¢ini 30 dni ode dne vystaveni, pficemz Zhotovitel je povinen dorucit
fakturu Objednateli nejpozdéji do 3 pracovnich dnl od data vystaveni. Smluvni strany se
dohodly, Zze zavazek k uhradé faktury je spinén dnem, kdy byla pfisludna ¢astka odepsana
z uctu Objednatele ve prospéch uctu Zhotovitele.

Objednatel prohlasuje, Ze Dilo je pofizovano pro potfeby souvisejici vyluéné s Cinnosti
Objednatele pfi vykonu vefejné spravy, pfi niz se nepovazuje za osobu povinnou k dani
z pfidané hodnoty (§ 5 odst. 4 zakona €. 235/2004 Sb.). Z toho duvodu nebude u plnéni
uplatnén rezim pfeneseni danové povinnosti.
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7.4

7.5

8.1

9.1

9.2

9.3

9.4

Zhotovitel si je védom vlastnich finanénich naklad( spojenych s plnénim pfedmétu Smiouvy
a nebude zadat jakékoliv finan€ni plnéni v pribéhu provadéni Dila nad ramec sjednanych
podminek uhrady ceny.

Je-li Objednatel v prodleni s uhradou plateb podle této Smilouvy, je Zhotovitel opravnén
pozadovat od Objednatele urok z prodleni z neuhrazené dluzné €astky ve vySi stanovené
pfislusnymi pravnimi predpisy.

Clanek 8.
Poddodavky Zhotovitele

Zhotovitel je povinen provadét veskeré prace pfi provadéni Dila podle této Smlouvy vyhradné
prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana davérnych informaci a osobnich udaju

Zhotovitel je povinen zachovavat mi€enlivost o vSech skute€nostech, o kterych se dozvi pfi
pinéni této Smlouvy, a které nejsou pravnim predpisem uréeny ke zvefejnéni nebo nejsou
obecné znamé. Zhotovitel se také zavazuje neumoznit Zzadné osobé, aby mohla zpfistupnit
divérné informace neopravnénym tfetim osobam, pokud tato Smlouva nestanovi jinak.
S informacemi poskytnutymi Objednatelem Zhotoviteli, popf. ziskanymi Zhotovitelem
v souvislosti s plnénim jeho zavazku dle této Smlouvy, je povinen Zhotovitel nakladat jako
s davérnymi informacemi.

Za davérné informace se pro ucely této Smlouvy nepovazuii:

9.2.1 informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpfistupnéni Zhotovitelem;

9.2.2 informace, které Zhotovitel ziska z jiného zdroje nez od Objednatele, které jsou jejich
poskytovatelem oznaCené za veiejné.

Zhotovitel se zavazuje pouzit divérné informace vyhradné za ucelem splnéni svych zavazku
vyplyvajicich z této Smlouvy. Zhotovitel se dale zavazuje, Ze on ani jina osoba, ktera bude
Zhotovitelem seznamena s duvérnymi informacemi v souladu s touto Smlouvou, je
nezpristupni zadné treti osobé vyjma pfipadd, kdy:

9.3.1 jde o zpfistupnéni duvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za ucelem splnéni zavazk( Zhotovitele vyplyvajicich z této
Smlouvy (poddodavatelim);

9.3.2 jde o zpfistupnéni davérnych informaci s pFfedchozim pisemnym souhlasem
Objednatele;

9.3.3 tak stanovi obecné& zavazny pravni pFedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfisluSného organu vydanym na zakladé jeho
zadkonného zmocnéni. Takovou skute¢nost je Zhotovitel povinen na vyzvu Objednateli
bez zbyte€ného odkladu prokazat.

Zhotovitel se dale zavazuje zajistit i ochranu duvérnych informaci proti jejich neopravnénému
ziskani tfetimi osobami. V pfipadé, ze Zhotovitel bude mit dlivodné podezieni, ze doslo
k neopravnénému zpfistupnéni (ziskani) ddvérnych materiald, je povinen neprodlené o této
skute¢nosti informovat Objednatele.
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9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

9.13

Zhotovitel je povinen predat bez zbyte€ného odkladu Objednateli veSkeré materialy a véci,
které od ného ¢i jeho jménem prevzal pfi plnéni této Smlouvy, a to bez zbyte€ného odkladu
po ukonceni této Smlouvy. Davérné informace ulozené v elektronické podobé je Zhotovitel
povinen odstranit, a to nejpozdéiji po uplynuti doby jejich povinné archivace, pokud se na néj
tato zakonna povinnost vztahuje.

Zavazek ochrany davérnych informaci zUstava v platnosti i po ukonceni této Smlouvy.

Zhotovitel se zavazuje bez zbyte¢ného odkladu zavazat povinnosti mienlivosti ve stejném
rozsahu, jako je vazan touto Smlouvou sam, i vSechny své pracovniky podilejici se se
souhlasem Objednatele na provadéni Dila pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonéeni jeji uinnosti
uverejnit tuto Smlouvu nebo jeji ¢ast i informace vztahujici se k jejimu plnéni, coz Zhotovitel
bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich udajli obsazenych v Systému. Pokud Zhotovitel pro pinéni
smluvniho vztahu nezbytné potfebuje zpracovavat osobni Udaje obsazené v Systému, pak se
pro ucel této Smlouvy stava zpracovatelem osobnich udaju.

Objednatel zpracovava osobni udaje v Systému na zakladé povinnosti uloZzenych mu
zejména (nikoli vSak vyluéné) zakonem ¢&. 12/2020 Sb., o pravu na digitalni sluzby a o zméné
nékterych zakonl, a zakonem ¢&. 378/2007 Sb., o léCivech a o zménach nékterych
souvisejicich zakon0, ve znéni pozdéjsich predpisu.

Zhotovitel neni opravnén ke zpracovani osobnich udaji obsazenych v Systému, ledaze by
takové zpracovani bylo nezbytné nutné pro napinéni u&elu smluvniho vztahu s Objednatelem.
V pfipadé, Ze jde o zpracovani nezbytné pro naplnéni ucelu smluvniho vztahu
s Objednatelem, je Zhotovitel opravnén zpracovavat osobni udaje obsazené v Systému
pouze na zakladé predchoziho pisemného povéfeni Objednatele (dale jen ,pisemné
povéreni“). Pisemné povéfeni musi obsahovat bliz§i ureni typu zpracovavanych osobnich
udaja, kategorii subjektu udaju, doby trvani zpracovani a povahy a ucelu zpracovani.

Zhotovitel neni opravnén zapojit do zpracovani zadny dalSi subjekt bez predchoziho
vyslovného pisemného povoleni Objednatele.

Zhotovitel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni udaje
obsazené v Systému, povinen postupovat v souladu s pravnimi pfedpisy tykajicimi se ochrany
osobnich udajd a u€innymi v dobé zpracovani, zejména:

a) zpracovavat osobni Udaje pouze na zakladé dolozenych pokynu Objednatele;

b) zajiStovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mi€enlivosti
nebo aby se na né vztahovala zakonna povinnost miéenlivosti; tato povinnost plati i po
ukonc&eni této Smlouvy;

c) pfijmout takova technicka a organizaCni opatfeni, ktera zajisti uroven zabezpedleni
osobnich udajd, zejména:

e integritu osobnich udaju zarucujici jejich pravost a nenaruSenost, tj. opatfeni vedouci
k tomu, Ze béhem zpracovani nedojde k umyslnému nebo nahodnému pozménéni
osobnich udaju,

e dlvérnost osobnich udaju, tj. pfijmout takova opatfeni, ktera prispivaji ke zvyseni
zabezpe€eni osobnich udaju a zachovani duvérnosti zpracovani, jako je
pseudonymizace, Sifrovani a sprava pfistupovych prav tak, aby zaméstnanci
Zhotovitele méli pFistup pouze k osobnim udajim nezbytnym pro vykon své ¢innosti,

e transparentnost zpracovani osobnich udaju, tj. pfijmout takova technickd a
organizaéni opatfeni, ktera jsou ze strany Zhotovitele dolozitelna a pro Objednatele
prezkoumatelna, Zhotovitel tudiz musi Objednatele seznamit s tim, jaké technické a
organizacni opatfeni k ochrané osobnich udaja pfijal,
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9.14

9.15

e izolovanost zpracovani osobnich udajq, tj. pfijata opatfeni musi zajistit, ze v pfipadé
zpracovani osobnich udaju vice spravcu osobnich Udaji nedojde k jejich slouceni
nebo zaméng,

e dostupnost osobnich udaji — tj. FeSeni naplfujici pozadavek dostupnosti osobnich
udajd minimalné dle dostupnosti stanovené pro Systém,

e odolnost technickych prostfedku a ulozist osobnich udaju zajistujici tam ulozené
osobni udaje pfed poSkozenim, ztratou, zneuzitim, kompromitaci, ndhodnym i cilenym
nezadoucim pozménénim;

d) dodrZovat podminky zapojeni daldiho zpracovatele stanovené touto Smlouvou a v pfipadé
zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele zajistit, aby se dalsi
zpracovatel smluvné zavazal dodrZzovat ve stejné mife v8echny povinnosti k ochrané
osobnich udajl vyplyvajici pro Zhotovitele z této Smlouvy;

e) pfi zpracovani zohledfiovat povahu zpracovani a byt Objednateli napomocen pro spinéni
Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udaji vyplyvajici
z platnych pravnich predpis(.
f) s ohledem na Zhotovitelem zpracovavané osobni udaje poskytovat Objednateli veSkerou
soucinnost, vyzadanou Objednatelem v souvislosti s:
e provadénim vhodnych technickych a organiza¢nich opatfeni pro zajisténi odpovidajici
urovné zabezpeceni zpracovavanych osobnich udajd,
e ohlaSovanim pfipadl poruSeni zabezpec€eni osobnich udajlii dozorovému ufadu Ci
subjektu udaja,

e posuzovanim vlivu na ochranu osobnich udaju,
e konzultacemi s dozorovym ufadem ohledné zpracovani osobnich udajd;

g) ohlasit Objednateli bez zbyte€ného odkladu zjisténé poruseni zabezpeceni
zpracovavanych osobnich udajq;

h) na vyzvu Objednatele vSechny osobni Udaje bud vymazat, nebo vratit Objednateli po
ukonceni poskytovani Sluzeb dle této Smlouvy, a vymazat vSechny existujici kopie, pokud
mu platné pravni pfedpisy neukladaji ulozeni danych osobnich udaju;

i) poskytnout Objednateli veSkeré informace potfebné k dolozeni toho, Zze Zhotovitel splinil
vesSkeré povinnosti tykajici se ochrany osobnich udajl dle tohoto ¢lanku a umoznit audity,
vCetné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel
povéril, a k témto auditim pfispét svou plnou soudinnosti;

j) informovat neprodlené Objednatele v pfipadé, Ze dle nazoru Zhotovitele urcity pokyn
Objednatele poruSuje platné pravni predpisy tykajici se ochrany osobnich udaju.

Zhotovitel je povinen vést zaznamy o €innostech zpracovani osobnich udaju provadénych pro
Objednatele podle pfisluSsnych pravnich predpisi a rovnéz vést registr rizik, tykajici se
moznosti naruSeni davérnosti a integrity zpracovavanych osobnich udajl, ktery obsahuje
klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika jednotlivych rizik a popis
preventivnich opatfeni pfijatych k jejich minimalizaci. Zhotovitel je povinen umoznit
Objednateli kdykoliv nahlédnout do vedenych zaznamu o ¢innostech zpracovani a do obsahu
registru rizik a ucinit si z nich opis, Ci vypis.

Zhotovitel prohlasuje, Ze disponuje veSkerym potfebnym personalnim i technickym zazemim,
které poskytuje dostatecné zaruky k tomu, Ze jim provadéné zpracovani osobnich udajd bude
splhovat vSechny pozadavky platnych pravnich predpist i této Smlouvy, a je tak schopen
zajistit nalezitou ochranu prav subjektu udaja.
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Clanek 10.

Autorska prava

10.1 Definovani pouzivanych pojmu
Smluvni strany se dohodly, ze kdekoliv tato Smlouva pouziva nize uvedené pojmy, pak se
jimi rozumi niZe uvedeny vyznam
a) ,Autorskym zakonem“ se rozumi zakon ¢€.121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve
znéni pozdéjSich predpis,
b) ,Autorskym dilem® se rozumi dilo ve smyslu § 2 Autorského zakona, zejména Software,
databaze, dokumentace ¢i jakékoliv vystupy Zhotovitele predavané Objednateli na
zakladé této Smlouvy, které splnuji podminky stanovené § 2 Autorského zakona,

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona.

10.2 Licence k Autorskym dilim a Databazim vytvorenym na zakazku
10.21 Udéleni licence Zhotovitelem

a) Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) k vykonu
prava uzit Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze vytvorené
na zakazku pro Objednatele v ramci pInéni této Smlouvy, a to v Uzemné a mnozZstevné
neomezeném rozsahu a vSemi znamymi zpUsoby uziti, a to na celou dobu ftrvani
majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich soucast
této licence (podlicenci) zcela nebo zCasti jakékoliv tfeti osobé, a to v€etné svoleni
Autorska dila a Databaze (zcela i z &asti) ménit, spojovat, upravovat, rozdélovat,
spojovat s jinymi dily, zarfazovat je do dél soubornych, dopracovat, vSe zcela
samostatné &i prostfednictvim tfeti osoby. Odména za poskytnuti licence dle pfedchozi
véty je zahrnuta v cené dle odst. 6.1. Smluvni strany timto pro vylouéeni pfipadnych
pochybnosti vyslovné prohlasuji, ze veskera finan¢ni vyrovnani za uzivani Autorského
dila jsou zahrnuta v cené dle odst. 6.1. Licence zahrnuje aktualizace Autorskych dél a
Databazi vytvofenych Zhotovitelem béhem trvani této Smlouvy a servisni smlouvy k
Dilu.

b) Zhotovitel prohlasuje, Ze s ohledem na povahu vynosu z licence nemohou vzniknout
podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, ze odména za udéleni licence
k jednotlivym Autorskym dilim nem0ze byt ve zfejmém nepoméru k zisku z vyuziti
licence a vyznamu pfislusného Autorského dila pro dosazeni takového zisku.

c) Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uzit
zdrojové kody k veSkerym Autorskym dilim vytvofenym v ramci Dila na zakazku pro
Objednatele za podminek dle této Smiouvy.

d) Zhotovitel je povinen pfedat Objednateli zdrojové kédy pocitacového programu, a to ve
formé zdrojovych souborl pfipravenych ke kompilaci nebo prelozeni do spustitelné
formy programu, a to v€etné dokumentace, programovaciho prostfedi potfebného
k Upravam zdrojovych koéda programu véetné moznosti rozvoje programu (a to véetné
potfebnych licenci, komponent, knihoven, compileru, debuggeru k tomuto
programovacimu prostiedi) a popis instalaniho postupu programovaciho prostredi
programu, a to nejpozdéji v den pfedani a pfevzeti pfislusného Autorského dila dle odst.
5.6 této Smlouvy.

e) Zhotovitel bude uchovavat a aktualizovat zdrojovy kéd a dal$i materialy po dobu trvani

Smlouvy a servisni smlouvy k Dilu. Zhotovitel bude dale informovat Objednatele o
postupech takové aktualizace a téz vzdy, kdyz bude aktualizace provedena, neprodlené
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doda aktualizované verze zdrojovych kédU a souvisejicich materialt dle tohoto odst.
10.2.1 Objednateli.

10.2.2 Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemlze Zhotovitel z objektivnich divodid sam udélit
Objednateli opravnéni dle odst. 10.2.1 k Autorskému dilu ¢i Databazi vytvofenym na zakazku
pro Objednatele v ramci pInéni této Smlouvy, Zhotovitel zajisti, ze tfeti osoba, jez vykonava
majetkova prava k pfislusnému Autorskému dilu, resp. prava pofizovatele Databaze, udéli
Objednateli bezuplatné vyhradni opravnéni (licenci) Autorské dilo uzit, resp. pravo vytéZovat
a zuzitkovat Databazi v rozsahu a za podminek dle odst. 10.2.1, a dale vyhradni opravnéni
(licenci) uzit zdrojové kody k tomuto Autorskému dilu v rozsahu a za podminek dle odst.
10.2.1 a to tak, Ze pfislusné opravnéni bude Objednateli udéleno v pisemné formé nejpozdé;ji
v den predani pfislusného Autorského dila ¢i Databaze. Nebude-li Objednateli v den predani
prislusného Autorského dila &i Databaze pfedlozeno v pisemné formé udéleni opravnéni treti
osobou dle pfedchozi véty, znamena to, Ze pfislusna opravnéni udélil Objednateli Zhotovitel
dle odst. 10.2.1. Porusi-li Zhotovitel jakoukoli povinnost dle tohoto odst. 10.2.2 a v dUsledku
tohoto poruseni vznikne Objednateli jakakoli Ujma, je Zhotovitel povinen nahradit Objednateli
tuto Uujmu v plném rozsahu.

10.3. Licence ke standardnim Autorskym diliim a Databazim
10.3.1 Udéleni licence Zhotovitelem

a) Pro vSechny pfipady, ve kterych je soucasti Dila dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvoifeny na zakazku pro Objednatele, Zhotovitel poskytuje
Objednateli nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci) veSkera
takova Autorska dila a k vykonu prava vytéZovat a zuzitkovat Databaze, a to v uzemné
neomezeném rozsahu a vSemi zpUsoby odpovidajicimi ucelu, pro ktery je takové
Autorské dilo, resp. Databaze, ur€eno, a to na celou dobu trvani majetkovych prav
autora, a v potfebném mnozstevnim rozsahu odpovidajicim ucelu, pro ktery je takové
Autorské dilo, resp. Databaze, uréeno, a dale souhlas k postoupeni nebo poskytnuti
opravnéni tvoficich soucast této licence (podlicenci) zcela nebo z&asti jakékoliv treti
osobé. Odména za poskytnuti licence dle pfedchozi véty je zahrnuta v cené dle odst.
6.1. Smluvni strany timto pro vylou€eni pfipadnych pochybnosti vyslovné prohlasuji, ze
vesSkera finanni vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst.
6.1.

b) Licenci dle pfedchoziho pism. a) neni Objednatel povinen vyuZzit.

c) Zhotovitel prohlasuje, Ze s ohledem na povahu vynosu z licence k Autorskym dilim
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Ze odména
za udéleni licence k jednotlivym Autorskym dildm nemdze byt ve zfejmém nepoméru
k zisku z vyuziti licence a vyznamu pfislusného Autorského dila pro dosazeni takového
zisku.

10.3.2 Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemize Zhotovitel z objektivnich divodid sam udélit
Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst. 10.3.1. této
Smlouvy, Zhotovitel zajisti, Zze tfeti osoba, ktera ma uzivaci prava k Autorskému dilu, resp.
Databazi, Objednateli poskytne bezuplatné opravnéni (licenci) k uziti Autorského dila, resp.
pravo vytézovat a zuzitkovat Databazi za podminek dle odst. 10.3.1., a to nejpozdéji v den
predani pfislusného Autorského dila ¢i Databaze. Nebude-li Objednateli v den pfredani
prislusného Autorského dila ¢i Databaze pfedlozeno v pisemné formé udéleni opravnéni treti
osobou dle pfedchozi véty, znamena to, ze pfislusna opravnéni udélil Objednateli Zhotovitel
dle odst. 10.3.1. Porusi-li Zhotovitel jakoukoli povinnost dle tohoto odst. 10.3.2 a v dusledku
tohoto poruseni vznikne Objednateli jakakoli Ujma, je Zhotovitel povinen nahradit Objednateli
tuto Ujmu v plném rozsahu.
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Clanek 11.
Zaruka za jakost, odpovédnost za Ujmu

Zhotovitel prohlasuje, ze Systém bude mit pozadované vlastnosti a bude zpusobily
k pouzivani dle této Smlouvy a pravnich predpist po dobu 12 mésiclt ode dne prevzeti Dila
Objednatelem zavéreCnym pfedavacim protokolem dle odst. 5.7 této Smlouvy (timto
prohlasenim Zhotovitel pfebira zaruku za jakost ve smyslu § 2113 OZ). Zhotovitel se
zavazuje po dobu trvani zaruky odstranit na své naklady veSkeré vady a pfipadné
nedodélky, které se na Systému objevi Ci zjisti b€hem trvani zarucni doby. Vadou, na niz se
vztahuje zaruka, se pro ucely této Smlouvy rozumi odchylka v kvalité nebo parametrech
Systému, stanovenych touto Smlouvou nebo v dokumentech vypracovanych v souvislosti
s touto Smlouvou, a pokud nejsou vyslovné stanoveny, je ur€ujici kvalita nebo parametry
obvyklé pro takovyto druh pInéni (tj. souvisejici s pInénim ukoll organu statni spravy). Za
vadu neni povazovana funkénost Systému, jejiz popis neni v dokumentaci uveden, a ktera
negativné neovliviiuje funkénost Systému. Za vadu Systému, na niz se vztahuje zaruka, se
dale povaZzuje skute€nost, Ze pfi pouzivani Systému se vyskytne néktery (nebo i souasné)
z dale uvedenych pfipadu: (i) nefunkénost nékteré v Pfiloze €. 1 uvedené funkcionality, a (ii)
pripad, kdy Systém poskytuje vystupy odchylné od ocekavanych hodnot danych
pozadovanymi algoritmy Ci postupy zpracovani poZzadovanymi procesy.

Smluvni strany se dohodly, ze v pfipadé, ze Zhotovitel z jakéhokoliv divodu nedokonéi Dilo
(dohoda smluvnich stran, odstoupeni jedné smluvni strany od této Smlouvy, vyS$S$i moc
apod.), pak tato zaruka za jakost plati pro jednotlivé ¢asti Systému, které budou fadné
provedené a pfedané. Tyto provedené Casti Systému budou specificky uvedené v protokolu
o prevzeti ¢asti Dila (Uplného ¢i neuplného), ktery bude podepsan smluvnimi stranami. Lhuta
zaruky pocina bézZet od data tohoto protokolu o prevzeti nedokonceného Dila.

Po dobu, po kterou Objednatel nemuze uzivat Systém pro vady, na které se vztahuje zaruka,
zaruéni doba nebézi.
Zhotovitel neodpovida za Skodu vzniklou dodrzenim pfikazi Objednatele v pfipadé, kdy

Zhotovitel bezodkladné pisemné sdélil nevhodnost pfikazl a upozornil Objednatele na
mozna rizika, a Objednatel presto pisemné trval na postupu podle takovych pfikazu.

Zhotovitel i po uplynuti zaru¢ni doby dle této Smlouvy odpovida za pfipadné vady Systému,
pokud mél Systém tyto vady v dobé dokonceni Dila, a to zejména pokud byly zpisobeny
poruSenim smluvnich povinnosti Zhotovitele pfi provadéni Dila.

Smluvni strany se dohodly, Ze pokud Objednatel bude uplatfiovat narok ze zaruky za jakost
Dila, bude tak Cinit pisemné (za coz je povazovana i forma e-mailu) &i prostfednictvim
helpdeskové aplikace Objednatele. V oznameni o vadé (vadach) Dila uvede popis vady
(vad) Dila, jak se tato vada projevuje a navrhne zpUsob feSeni vzniklé situace, pokud ho
vzhledem k okolnostem muze znat.

O prubéhu kazdého reklamacéniho Fizeni je Zhotovitel povinen vést prabézné a
chronologicky oznacené fadné zaznamy, pfiCemz zavérem kazdého takového fizeni bude
zapis s uvedenim, jakym zpUsobem a kdy byla reklamace vyfizena (napf. jak byla vada
odstranéna).

Zhotovitel je povinen zapodit s odstrafiovanim vady neprodlené po oznameni vady tak, aby
nedochazelo zejména k omezovani bézné Cinnosti Objednatele, popf. ke zbyte€nému
prodluZovani trvani této vady &i ke vzniku 8kod na strané Objednatele. Vady je Zhotovitel
povinen odstranit nejpozdéji do 5 pracovnich dni od oznameni vady Objednatelem.
Zhotovitel je povinen odstrafovat zaru¢ni vady bezplatné.
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11.10

12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

V pfipadg, ze Zhotovitel neodstrani vadu ¢&i jinak neposkytne plnéni podle oznameni o vadé
¢i nebude jednat s Objednatelem o odstranéni vady, a to nejdéle do 10 dnu od doruceni
oznameni o vadé, je Objednatel opravnén zajistit odstranéni vady sam a vyuctovat
Zhotoviteli veSkeré naklady spojené s odstranénim takové vady. Zhotovitel je povinen
proplatit tyto uplatnéné naklady oproti pfedlozeni doklad prokazujicich jejich vysi.

Zhotovitel odpovida za veSkerou ujmu, zplsobenou v disledku poruseni ustanoveni této
Smlouvy &i platnych pravnich predpist na majetku Objednatele ¢i na majetku tfetich osob
v pribéhu realizace Dila a v pfi¢inné souvislosti s jeho provadénim. Ujma dle predchozi véty
zahrnuje nemajetkovou Ujmu i majetkovou 8kodu, vyjadfenou v penézich.

Clanek 12.
Sleva z ceny

Objednatel ma za podminek stanovych timto ¢lankem pravo na uplatnéni slevy z ceny Dila
uvedené v odst. 6.1, pficemz Zhotovitel ma v pfipadé vzniku naroku na slevu z ceny
povinnost pfi vystavovani faktury zohlednit vysSi pfipadné slevy.

V pfipadé, Ze je Zhotovitel v prodleni s pfedanim ¢asti Dila podle odst. 1.2 pism. a) k
akceptaci, tj. nepreda-li uvedenou ¢ast Dila k akceptaci v terminu uvedeném v odst. 5.2,
vznika Objednateli narok na slevu z ceny Dila uvedené v odst. 6.1 ve vySi 0,5 % z ¢asti ceny
Dila uvedené v odst. 6.5 pism. a) za kazdy zapocaty kalendaini den prodleni.

V pfipadé, Ze je Zhotovitel v prodleni s pfedanim ¢asti Dila podle odst. 1.2 pism. b) az g) k
akceptaci, tj. nepreda-li vSechny uvedené cCasti Dila k akceptaci v terminu uvedeném
v odst. 5.3, vznika Objednateli narok na slevu z ceny Dila uvedené v odst. 6.1 ve vy$i 0,05 %
z Casti ceny Dila uvedené v odst. 6.5 pism. b) za kazdy zapoCaty kalendarni den prodleni.

V pfipadé, ze je Zhotovitel v prodleni s pfedanim ¢asti Dila podle odst. 1.2 pism. h) k
akceptaci, tj. nepreda-li uvedenou ¢ast Dila k akceptaci v terminu uvedeném v odst. 5.4,
vznika Objednateli narok na slevu z ceny Dila uvedené v odst. 6.1 ve vySi 0,1 % z Casti ceny
Dila uvedené v odst. 6.5 pism. c) za kazdy zapocaty kalendarni den prodleni.

Pokud Zhotovitel nezapracuje pfipominku ¢i pfipominky Objednatele, resp. neodstrani
Objednatelem vytknutou vadu ¢&i vady v ramci akceptace ¢asti Dila dle odst. 1.2 pism. a) do
uplynuti Intty pro akceptacni fizeni stanovené v odst. 5.6 pism. a) bod iii., vznika Objednateli
narok na slevu z ceny Dila uvedené v odst. 6.1 ve vysi 0,5 % z ¢asti ceny Dila uvedené
v odst. 6.5 pism. a) za kazdy zapocaty kalendarni den prodleni se spInénim této povinnosti.

Pokud Zhotovitel neodstrani Objednatelem vytknutou vadu & vady vramci akceptace
kterékoli ¢asti Dila dle odst. 1.2 pism. b) az g) do uplynuti |haty pro akceptacni fizeni
stanovené v odst. 5.6 pism. b) bod iii., vznika Objednateli narok na slevu z ceny Dila
uvedené v odst. 6.1 ve vySi 0,05 % z &asti ceny Dila uvedené v odst. 6.5 pism. b) za kazdy
zapocaty kalendarni den prodleni se spinénim této povinnosti.

Pokud Zhotovitel neodstrani Objednatelem vytknutou vadu &i vady v ramci akceptace Casti
Dila dle odst. 1.2 pism. h) do uplynuti Ihaty pro akceptaéni fizeni stanovené v odst. 5.6 pism.
c) bod iii., vzniké Objednateli narok na slevu z ceny Dila uvedené v odst. 6.1 ve vySi 0,1 %
z Casti ceny Dila uvedené v odst. 6.5 pism. c) za kazdy zapoCaty kalendarni den prodleni
se splnénim této povinnosti.

Je-li uhrn vy3e slev vypoctenych podle odst. 12.2 a 12.5 vy8Si nez &ast ceny Dila uvedena
v odst. 6.5 pism. a) vznikd Objednateli narok na slevu ve vySi €asti ceny Dila uvedené
v odst. 6.5 pism. a). Tato skute¢nost je povazovana za poruSeni Smlouvy podstatnym
zpusobem ze strany Zhotovitele.
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12.10

12.11

13.1

13.2

13.3

13.4

14.1

14.2

14.3

Je-li uhrn vySe slev vypoctenych podle odst. 12.3 a 12.6 vySSi nez Cast ceny Dila uvedena
v odst. 6.5 pism. b) vznika Objednateli narok na slevu ve vysi Casti ceny Dila uvedené
v odst. 6.5 pism. b). Tato skuteCnost je povaZzovana za poruSeni Smlouvy podstatnym
zpusobem ze strany Zhotovitele.

Je-li uhrn vy3e slev vypoctenych podle odst. 12.4 a 12.7 vy§Si nez &ast ceny Dila uvedena
v odst. 6.5 pism. ¢) vznika Objednateli narok na slevu ve vysi ¢asti ceny Dila uvedené
v odst. 6.5 pism. c). Tato skute€nost je povazovana za poruSeni Smlouvy podstatnym
zpusobem ze strany Zhotovitele.

Narok Objednatele na slevu z ceny se nedotyka zavazku Zhotovitele splnit povinnost, se
kterou je v prodleni, ani naroku Objednatele na pfipadnou smluvni pokutu ¢i odpovédnosti
Zhotovitele za Ujmu zpUsobenou timto prodlenim.

Clanek 13.
Smluvni pokuty
V pfipadé poruseni jakékoli povinnosti stanovené v €l. 8 této Smlouvy je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vysi 20.000,- K& za kazdé jednotlivé poruseni.

V pfipadé porudeni jakékoli povinnosti stanovené v ¢l. 9 je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 100.000,- K& za kazdé jednotlivé poruseni.

Pfi poruseni kazdé jednotlivé povinnosti stanovené v odst. 3.8 €i 3.9 uhradi Zhotovitel
Objednateli smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruSeni.

Uhradou smluvni pokuty se Zhotovitel nezbavuje povinnosti poskytnout Objednateli
sjednané pInéni ze Smlouvy. Zaplaceni smluvni pokuty Objednateli nezbavuje Zhotovitele
povinnosti zaplatit Objednateli veSkeré Skody a prokazané naklady, které mu vznikly
v souvislosti s poruSenim povinnosti, k niz se smluvni pokuta vztahuje.

Clanek 14.
Trvani Smlouvy

Tato Smlouva se uzavira na dobu urcitou do doby oboustranného spinéni pfedmétu
Smlouvy. Oboustrannym splnénim pfedmétu Smlouvy se rozumi fadné provedeni Dila ze
strany Zhotovitele bez vad a nedodélkd a uhrazeni ceny fadné provedeného Dila ze strany
Objednatele za na zakladé faktury Zhotovitele.

Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti pfed uplynutim doby dle
predchoziho odstavce z téchto divodu:

a) vypoveédi,
b) ztratou opravnéni Zhotovitele k vykonu Cinnosti, které je zapotfebi pro provedeni Dila,
c) pisemnou dohodou smluvnich stran.

V pfipadé ukon&eni Smlouvy zustavaji i po jejim skon&eni v platnosti a u€innosti veSkera
ujednani smluvnich stran ohledné zaruky za jakost, odpovédnosti Zhotovitele za Ujmu,
naroku na smluvni pokutu a ochrany davérnych informaci.

Clanek 15.

Vypovéd' a odstoupeni od Smiouvy
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15.2

15.3

15.4

15.5

15.6

15.7

15.8

Objednatel je opravnén tuto Smlouvu zcela ¢&i z&asti vypovédét, a to i bez uvedeni divodu.
Vypovéd musi byt pisemna a musi byt prokazatelné doru¢ena Zhotoviteli. Vypovédni doba
je 1 mésic a polina bézet prvnim dnem mésice bezprostfedné nasledujiciho po mésici
prokazatelného doru€eni vypovédi Zhotoviteli. Zhotovitel je opravnén tuto Smlouvu
vypovédét pouze z dlvodu prokazatelného neposkytnuti soucinnosti Objednatele v souladu
s odst. 4.2. Vypovéd musi byt pisemna a musi byt prokazatelné doruéena Objednateli.
Vypovédni doba je 1 mésic a poc&ina bézet prvnim dnem mésice bezprostiedné
nasledujiciho po mésici prokazatelného doruceni vypovédi Objednateli. Za fadné doruceni
vypovédi se povaZuje jeji doru€eni prostfednictvim poskytovatele postovnich sluzeb, kuryra
nebo jeji doruceni do datové schranky druhé smluvni strany.

Objednatel je dale opravnén vypovédét tuto Smlouvu ve lhaté 10 kalendafnich dnu od
podpisu akceptacniho a pfedavaciho protokolu ¢asti Dila dle odst. 1.2 pism. a). Vypovéd
musi byt pisemna a musi byt prokazatelné doruc¢ena Zhotoviteli. Vypovédni doba C&ini
v tomto pfipadé 7 kalendarnich dnl a pocina bézet dnem bezprostfedné nasledujicim po
dni prokazatelného doruceni vypovédi Zhotoviteli. Za Fadné doruc€eni vypovédi se povazuje
jeji doru€eni prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeji doru¢eni do
datové schranky Zhotovitele. Smluvni strany pro vylouceni pochybnosti shodné prohlasuiji,
ze vypovézeni Smlouvy Objednatelem dle tohoto odstavce neni poruSenim Smlouvy a
neopraviiuje Zhotovitele k uplatnéni jakychkoli nahrad Skod, kompenzaci ¢&i jinych
obdobnych sankci vic&i Objednateli.

Po obdrzeni vypovédi je Zhotovitel povinen pokraCovat v provadéni Dila az do uplynuti
vypovédni doby, pokud jej Objednatel pisemné nevyzve k zastaveni praci na Dile; takovou
vyzvu je Zhotovitel povinen bezodkladné respektovat. Zaroven je povinen Objednatele
upozornit na opatfeni potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici
Objednateli nedokonéenim urcité innosti.

V pfipadé ukonéeni Smlouvy vypovédi je Zhotovitel povinen pfedat Objednateli dosavadni
vysledek své cinnosti ke dni ukonc€eni. Zhotovitel ma v takovém pfipadé narok pouze na
uhradu ceny Dila odpovidajici rozsahu jeho spinéni, pokud doslo k akceptaci a prevzeti
prislusné ¢asti Dila Objednatelem (. k oboustrannému podpisu akceptaéniho a
predavaciho protokolu takové ¢asti Dila v souladu s odst. 5.6).

Smluvni strana je opravnéna bez zbyteCného odkladu odstoupit od této Smlouvy
v pfipadech stanovenych touto Smlouvou &i v pfipadé, Ze druha smluvni strana porusi tuto
Smlouvu podstatnym zpusobem ve smyslu § 2002 OZ.

Odstoupeni od smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v ¢em odstupujici smluvni
strana spatfuje podstatné porudeni Smlouvy v&etné odkazu na konkrétni porusenou smluvni
povinnost.

Odstoupeni od Smlouvy je ucinné doruenim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdé&jsi u€inek odstoupeni. Za
fadné doruCeni ozndmeni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeho doruceni do datové
schranky druhé smluvni strany.

Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvni stran se smluvni strany dohodly
na nasledujicim zplsobu vyporadani:

a) Objednatel si ponecha vSechny fadné akceptované a Zhotovitelem pfedané ¢asti Dila;

b) Zhotovitel si ponecha vSechna Objednatelem poskytnuta penézita pinéni za kazdou
¢ast Dila, kterou si Objednatel ponecha dle pism. a) tohoto odstavce;
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16.1

16.2

16.3

16.4

17.1

c) vS8echna ostatni vzajemna plnéni dle této Smlouvy neuvedena v pism. a) nebo b)
tohoto odstavce, mezi sebou smluvni strany vyporadaji dle ustanoveni § 2991 a nasl.
OZ upravujicich bezduvodné obohaceni.

Odstoupenim od Smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci, feSeni
sporu, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady Skody a ustanoveni
tykajicich se téch prav a povinnosti, z jejichz povahy vyplyva, Zze maji trvat i po odstoupeni
od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za pInéni poskytnuta pred
ucinnosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze strany Objednatele je tento
opravnén urcit, zda si jiz akceptovana a plnéni ponecha nebo budou vracena Zhotoviteli a
vzajemné vyporadana.

Clanek 16.
Vyssi moc

Smluvni strany nejsou odpovédné za ¢asteéné nebo UpIné neplnéni smluvnich zavazki
nasledkem vysSi moci. Za vy$Si moc se povazuji okolnosti, vzniklé po podepsani této
smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maji pfimy vliv na
plnéni pfedmétu Smlouvy a které smluvni strana uplatriujici existenci vlivu (pusobeni) vyssi
moci, nemohla prfedpokladat pfed uzavienim této Smlouvy, a které nemuze tato dotéena
smluvni strana ovlivnit pfi vynaloZeni veSkerého svého usili.

Vyskytne-li se plsobeni vy$Si moci, IhGty ke splnéni smluvnich zavazkd se prodlouzi o dobu
jejiho pasobeni.

Smluvni strana postiZzena vysSi moci je povinna druhou smluvni stranu uvédomit pisemné o
zahajeni plsobeni vysSi moci neprodlené nejpozdéji vSak do 15 kalendarnich dnu a totéz
se tyka konce pusobeni. Pokud tak neudini, nemlze se smluvni strana ucinné dovolavat
puasobeni vy$§i moci.

Pokud by pusobeni vys§§i moci mélo za nasledek pozastaveni pinéni smluvnich zavazkl na
dobu delSi nez 2 mésice, popf. je zfejmé, ze pusobeni vys§§i moci bude branit v pInéni po
dobu delSi nez 2 mésice, smluvni strany se zavazuji nechat provést znalecké posouzeni
dosavadniho provedeného Dila a na jeho zakladé se dohodnout na podminkach dalSiho
pokraCovani nebo ukonceni této Smlouvy.

Clanek 17.
Salvatorni ustanoveni

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neudcinné C&i
nevymahatelné, zustavaji ostatni ustanoveni této Smlouvy platnd a ucinna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouZziji ustanoveni obecné
zavaznych pravnich predpisu upravujicich otazku vzajemného vztahu smluvnich stran.
Strany se pak zavazuji upravit svlj vztah pfijetim jiného ustanoveni formou pisemného
dodatku, které svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp.
neucinného €i nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni,
jez by jinak bylo pfiméfené z hlediska uUplnosti Upravy prav a povinnosti, vynalozi Strany
maximalni usili k doplnéni takového ustanoveni do této Smlouvy formou pisemného
dodatku.
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18.11

Clanek 18.
Zavérecna ustanoveni

Opravnénymi osobami smluvnich stran pro jednani ve vécech plnéni této Smlouvy jsou tyto
osoby (kterakoli z uvedenych):

Za Objednatele:

XXX

XXX

Za Zhotovitele:

XXX

Telefonni €islo Zhotovitele pro hladeni zavad: XXX

E-mail Zhotovitele pro hlaseni zavad: XXX

Zhotovitel se zavazuje neprodlené po uzavieni této Smlouvy informovat své opravnéné

osoby o zpracovani jejich osobnich udaju v rozsahu tohoto odstavce Objednatelem, a to po
dobu platnosti této Smlouvy pro ucely plnéni této Smlouvy.

Nedilnou soucasti této Smlouvy jsou pfilohy:
Priloha &. 1 - Specifikace pfedmétu Dila
Pfiloha €. 2 - Seznam ¢&lent Realiza¢niho tymu

Pfiloha €. 3- Formulaf zadosti o pfistup kinformaénim systémim (napf. serveriim)
Objednatele

Zhotovitel neni opravnén postoupit jakakoli sva prava a pfevadét povinnosti z této Smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele, a to ani ¢astecné.

Smluvni strany se dohodly, Ze Zhotovitel a Objednatel nejsou opravnéni zapocist si
vzajemné své pohledavky z této Smlouvy.

Zhotovitel, jako Smluvni strana, vici niz se prava z této Smlouvy promli€uji, timto vyslovnym
prohlasenim ve smyslu § 630 odst. 1 OZ prodluzuje délku promli€eci doby prav Objednatele
vyplyvajicich z této Smlouvy na dobu 15 let.

Tuto Smlouvu Ize ménit pouze pisemnym, Ccislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuiji.

Nastanou-li u nékteré ze smluvnich stran skute¢nosti branici fadnému pinéni této Smiouvy,
je povinna to neprodlené oznamit druhé smluvni strané.

Smluvni strany se dohodly, Ze veSkeré spory, které pfipadné z této Smlouvy vzniknou,
budou feSeny smirnou cestou a teprve nedojde-li ke smiru, bude pfistoupeno k soudnimu
jednani.

Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda
smluvni strana obdrzi po jednom vyhotoveni.

Smluvni strany prohla8uji, Ze si Smlouvu pozorné preCetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohladuji, Ze tato Smlouva nebyla sjednana v tisni, ani za jinak
jednostranné nevyhodnych podminek.

Ve vSech pripadech, které nefesSi ujednani obsaZzena v této Smlouve, plati prislusna
ustanoveni OZ, pfipadné dalSich pfedpist platného prava Ceskeé republiky.
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18.12 Zhotovitel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen ,registr
smluv®) v souladu se zakonem €. 340/2015 Sb., o registru smluv, a podpisem této Smlouvy
vyslovuje souhlas se zvefejnénim vSech Udaji uvedenych ve Smlouvé Objednatelem
v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaju. Zhotovitel vyslovné
prohladuje, Ze Zadny udaj uvedeny v této Smlouvé a jejich pfilohach neni obchodnim
tajemstvim ve smyslu § 504 OZ.

18.13 Tato Smlouva vyjma Clanku 10 nabyva platnosti dnem podpisu obéma smluvnimi stranami

a uginnosti dnem uverejnéni v registru smluv. Clanek 10 nabyva G&innosti dnem prevzeti
pFisluSného Autorského dila Objednatelem.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vule, pfipojuji
osoby opravnéné za smluvni strany uzavfit tuto Smlouvu své vlastnorucni podpisy.

V Praze dne 10.2.2025 V Prazedne .................
Objednatel: Zhotovitel:
MUDr T o maé Borah ...... XXX ...............................

feditel Statniho ustavu pro kontrolu |&€Civ

XXX
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1 SEZNAM ZKRATEK A DEFINICE POJMU

AD Active directory

Agenda je souhrn Cinnosti, vykon vymezeného okruhu vzdjemné souvisejicich ¢innosti v
ramci plsobnosti orgdnu verejné moci.

API Aplikacni programové rozhrani (Application Programming Interface)

CAAIS Centralni autentizacni a autorizani systém

Certifikat Digitalni nebo téz elektronicky certifikat je v asymetrické kryptografii digitalné
podepsany verejny Sifrovaci kli¢. K vefejnému Sifrovacimu klici, ktery je souéasti
certifikatu, existuje vzdy také privatni kli¢. Privatni kli¢ a verejny kli¢ tvofi dvojici a je
mozné ovérit, ze tyto dva kli¢e patfi k sobé.

eSSL Elektronicka spisova sluzba Athena

GDPR Obecné nafizeni o ochrané osobnich udaja

HW Hardware

IS Informacni systém

ISVS Informacni systém vefejné spravy

ISZR informacni systém zakladnich registri poskytuje sluzby, které zajistuji vazby mezi
jednotlivymi zakladnimi registry; mezi zakladnimi registry a agendovymi
informacnimi systémy a mezi agendovymi informacnimi systémy navzajem.
Spravcem i provozovatelem ISZR je Digitalni a informacni agentura

NIA Narodni identitni autorita

RPP Registr prav a povinnosti

SOD Smlouva o dilo

SSO Single Sign-On — jednotné pfrihlaseni

SUKL Statni Ustav pro kontrolu léciv

SW Software

VPN Virtualni privatni sit

VS Vefejna sprava

\VZ Verejna zakdzka

ZR Zakladni registry, jsou zakladni registr obyvatel (ROB), zakladni registr pravnickych

osob, podnikajicich osob a organ(i vefejné moci (ROS), zakladni registr Uzemni
identifikace, adres a nemovitosti (RUIAN) a zakladni registr agend, organ( veiejné

moci, soukromopravnich uzivatel( Gdajd a nékterych prav a povinnosti (RPP).
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2 POPIS STAVAJICIHO STAVU

Zakon ¢. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakond (dale jen , digitalni
Ustava“) zavadi do fungovani organt statni spravy zasadni zmény. Z § 4 odst. 1 tohoto zakona plyne, Ze
sluzby evidované v Katalogu sluzeb verejné spravy (VS) a jejich Ukony charakteru podani (vykonavané
klientem) maji byt povinné dostupné datovou schrdnkou, dokumentem opatfenym uznavanym
elektronickym podpisem a samoobsluznym portalem.

Jeliko? prvni 2 zpGsoby podani jiz ve Statnim Ustavu pro kontrolu Ié¢iv (dale jen ,SUKL“) funguiji, tak
zbyva zfidit samoobsluzny portal. Samoobsluznym portalem se dle § 4 odst. 1 pism. d) digitalni Ustavy
rozumi informacni systém verejné spravy.

Cilem této smlouvy je vytvoreni samoobsluzného portalu umoznujiciho prokazani totoznosti uzivatele
sluzby s vyuzitim elektronické identifikace, autorizaci digitalniho Ukonu uzivatelem sluzby pro zpétné
prokazani projevu vile uZivatele sluzby ucinit digitalni dkon.

Soucasné elektronické formulafe jsou umistény na webovych strankdch SUKL a rozmistény dle
pfislusnosti k dané sekci webu. Formuldfe nyni neumoziuji prihlaseni pres elektronickou identitu a
predvyplnéni dat z propojeného datového fondu (Informaéniho systému zakladnich registrl) a
vefejného datového fondu. Ve vétsiné pfipadl neumoznuji ani predvyplnéni informaci jiz uloZzenych
pfimo v datovém fondu SUKL.

Uprava sou¢asného formulafového feseni neni souddsti této smlouvy, soucasti je napojeni portalu na
formuldrové feseni.
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3

SPECIFIKACE PREDMETU DiLA

Pfedmétem plnéni je navrh, vyvoj, dodani a implementace Samoobsluiného portalu (dale jen
,Systém®).

PInéni bude ze strany Zhotovitele zahrnovat:

analyzu a vytvoreni provadéciho projektu,

vytvoreni vyvojového, testovaciho a produkéniho prostiedi Systému,

vyvoj, instalaci a implementaci Systému,

napojeni (integraci) Systému na okolni interni a externi informacni systémy,
provedeni funkénich, integracnich a bezpecénostnich testq,

provedeni zatéZovych a vykonovych test(,

zaskoleni uzivatel( a administratord a poskytnuti skolici a uZivatelské dokumentace,
poskytnuti Ci zajisténi vSech licenc¢nich opravnéni nezbytnych k provozu Systému,

Uhradu vsech licencnich poplatkd za Objednatele po dobu 4 let véetné poplatkd za licence
produktd tfetich stran, které budou sou¢asti dodavky. Uhradu viech nakladti spojenych s udrzbou
téchto licenci (maintenance),

predani zdrojovych kodl vcetné technické dokumentace, architektury Systému a datového
modelu Systému,

zajisténi auditu bezpecnosti Systému v rozsahu aktualnich poZadavkU legislativy a norem,

zajisténi udrzby, podpory (véetné zapracovani nové vzniklych pozadavk( na Systém v navaznosti
na legislativni zmény a potfeby Objednatele) a provozovani Systému na dobu neurcitou véetné
aktualizace veskeré dokumentace na zdkladé samostatné smlouvy,

Implementace integracnich funkcionalit v partnerskych systémech bude predmétem
samostatnych projektl a neni tedy soucasti plnéni.
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4 POZADAVKY NA SYSTEM

Systém se bude skladat z nasledujicich ¢asti:

Webového portalu, ktery bude mit interni a externi ¢ast,

Modulu Evidence osvédceni o digitdlnim ukonu.

Soucdsti Systému nebudou elektronické formulare.

4.1 Webovy portal — interni cast

Jednad se o spravu katalogu ukon(.

Katalog ukon( umoini pracovnikdm SUKL udriovat aktudlni informace o Ukonech, které se budou
klientim nabizet v rdmci webového portalu.

Predpokladand funkcionalita:

Agendy budou definované administratorem v ¢iselniku katalogu,

Napojeni na datovou zakladnu Registru prav a povinnosti pfes API (poskytovany detailni popisy
sluzeb),

UZivatelské rozhrani pro aktualizaci katalogu Gkond pracovnikem SUKL (vloZeni, aktualizace,
smazani),

Filtrovani,

Sluzba bude vZdy vazana na jiz existujici agendu,

Ukon bude vidy vazan jiz na zaloZenou sluzbu,

Nékteré typy polozek (legislativa, dokumenty) budou sdileny ve vice zaznamech sluzby nebo
ukonu, aby bylo moZné provést zménu pouze na jednom misté,

PFistupovat budou pouze interni pracovnici SUKL. Pro ptihlaSeni bude poufzit princip Single Sign
On (autentizace pomoci AD),

Katalog bude rozdélen na nékolik ¢asti (podle sekci SUKL). Kazdou ¢ast bude spravovat jiny
spravce katalogu,

Data katalogu bude mozZné exportovat do formatu MS Excel (XLSX).

Predpokladané polozky evidence:

¢islo ukonu

nazev ukonu

popis ukonu

typ Ukonu (klient / SUKL)
Cislo sluzby

nazev sluzby

popis sluzby

¢islo agendy

nazev agendy

fesici utvar
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e kategorie

o odkaz na systém, nebo primo formular

e pfilohy

e typ klienta — vicenasobna polozka - (Ciselnik: Lékarna, Vyrobce ZP, Drizitel rozhodnuti o
registraci, Vyrobce LP, Distributor, ...)

e odkaz na legislativu

e aktualizoval kdo

e aktualizoval kdy

e stav (platny, rozpracovany, neplatny)

e neverejnad poznamka

Predpokladané ciselniky:

e agend
e sluzeb
e Ukon(
e Utvard

o kategorii
o |egislativy

Piehledy:

e Prehled sluzeb
e Prehled dokumentt

Predpokladané role:
o (tendr
e sprdvce za oblast katalogu
e administrator katalogu

Tyto role budou evidovany v AD.

4.2 Webovy portal — externi cast

Portdl bude umoziovat pfihlaseni externiho uZivatele, tj. autentifikovat a autorizovat externiho klienta
pomoci elektronické Identity obc¢ana.

Uzivatel bude mit po prihlaseni k dispozici prohlizeni poslednich ukon(, které jako prihlaseny uzivatel
vykonal. Nacteni poslednich Ukon( bude pfes REST API, které bude poskytovat formularové reseni.
UZivatel bude mit moznost zvolit vyuZiti dat vybraného ukonu (z pfehledu poslednich UkonU) jako data
pro predvyplnéni nového ukonu. Samotné predvyplnéni dat do formulafe bude zajistovat formularové
feSeni a komunikaci s portalem bude zajistovat pfes svoje rozhrani.

Dale bude pro prihlasené uZivatele mozné zobrazit a uloZit jiz vygenerovana osvédceni o digitalnim
ukonu. Nacteni osvédceni bude realizovdno pomoci REST API, které bude poskytovat komponenta
Evidence osvédceni o digitdlnim Ukonu.
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Soucdsti Systému bude fulltextové vyhledani v ramci portalu.

Systému umozini ptredani identifikace agendy, sluzby a ukonu formuldfovému feseni pres rozhrani, jez
bude poskytovat formularové reseni.

4.2.1 Vizualizace katalogu

U Systému predpokladame dlazdicové usporadani, které musi byt v souladu s novym Design systémem
gov.cz a novym webem SUKL. Web SUKL poskytuje pFes rozhrani REST APl parametry designu (hlavi¢ka,
paticka webu). Tyto parametry je tfeba nacitat a pouzivat pro design katalogu, aby byl v souladu
s webem SUKL. Sekce s dlazdicemi umozni uZivateli rychly vybér sluzby podle daného kritéria. Kazdou
sekci bude moiné rozbalit a zobrazit tak véechny dlaZdice dané sekce. Uvodni stranka bude obsahovat:

e statistiku,
e tadku pro fultextové vyhledavani,

e nékolik sekci dlazdic.

Statistika bude zobrazovat:

e pocet agend, ve kterych jsou sluzby SUKL zafazeny,
e pocet nabizenych sluzeb,

e pocet nabizenych Ukond.
Fultextové vyhleddni umoini vyhledat sluzbu nebo uUkon na zdkladé zadaného textu a jejich
identifikatoru.
Predpokladame sekce dle kritéria: Typ klienta, Agenda, Utvar.

DlazZdice bude obsahovat informaci o poctu sluzeb za dané kritérium. Napfiklad v sekci Typ klienta bude
dlazdice s nazvem kritéria Lékarna a pocet sluzeb vazanych na typ klienta Lékarna.

Stranka se seznamem sluZzeb bude obsahovat:

e Fadku pro fulltextové vyhledavani
o filtr
e seznam dlazdic sluzeb

Filtr umozni filtrovat sluzby podle kritérii. U kazdé polozky filtru bude zobrazen pocet sluzeb, které
dané kritérium spliuje.
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PRO KONTROLU LECIV

' o SU KL STATNI USTAV Menul Menu2 Menu3 Menud  Ufivatel

Katalog sluZzeb SUKL

g — o, —— 1521
agend sluzeb dkond

Zobrazit viechny sluzby >

Typ klienta

Lékdrna Wyrobce LP Distributor LP Zdravotnické zafizeni
8 sluZeb 21 shieb 3 shieb Bshisb

Driitel rozhodnuti 0 Ostatni HI000000UCK XH00C0000O000K
registraci

x shiieb xshisb xshiieb xshieb

Zohrazit viechny typy klienta >

Agenda
A1243 - Létiva A1088 - Lidske tkané a A1242 - Zdravotnicke KOO0
buriky prostiedky
128 sieb 60 shuizb 23 sbii=b xshieb
KRN KK
xshisb
Zobrazit viechny agendy >
Utvar
Registrace Ceny a Uhrady Zdravotnické prostiedky Dozor
128 suieb x sluieb x sluieb xsieb
Ostatni
x suieb

Zobrazit viachny Utvary >

Obrdzek 1 — MozZné zobrazeni tvodni stranky portdlu

Seznam dlazdic bude zobrazovat karty sluzeb dle zadaného filtru. Na dlaZdici bude ¢islo a ndzev agendy,
Cislo a nazev sluzby a pocet Ukonl vazajicich se k dané sluzbé. Kliknutim na dlazdici se zobrazi stranka
s detailem sluzby.

Detail sluzby bude obsahovat vSechny potrebné Uidaje o agendé a sluzbé. Dale bude obsahovat seznam
dlazdic s Ukony.

Dlazdice s ukonem bude obsahovat Cislo ukonu, nazev ukonu, kratky popis ukonu. Z dlaZdice ukonu
bude moZné prejit na detail ukonu, nebo rovnou na systém nebo formula¥, ktery umoziuje dany ukon
zadat elektronicky.

Dlazdice ukonu:
e Agenda

e Sluzba
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Agenda

Sluzba

Ukon
Popis
Odkaz na detail

Odkaz na systém nebo pfimo formular

kod

nazev

identifikator
nazev
popis

utvar

pfilohy (formulare, navody, ...

kategorie

identifikator
nazev

popis

pfilohy (formulare, navody, ...

)

)

odkaz (na systém nebo ptrimo formular)
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' ™9 SU KL STATNI USTAV Menul Menu2 Menu3 Menu4d
J PRO KONTROLU LECIV

S652 - ZruSeni maximalni ceny |écCivého pFipravku

Agenda A1341 - Zdravotni pojisténi

Popis 74dost dr¥itele rozhodnuti o registraci lééivého pFipravku / dovozce nebo
tuzemského vyrobce lé€ivého pfipravku v ramci specifického lééebného programu/
zdravotni pojitovny o zruZeni maximélni ceny lédivého pfipravku v ramci pravniho
fizeni

Utvar Ceny a uhrady

Dokumenty dokument 1
dokument 2

dokument 3

Ukony

U37072 - Zadost o zruSeni maximélni ceny

Podéni z&dosti o zruSeni maximalni ceny

XXX - 2000000000 0O 0COOOCKKK

P
P

KOO OO0O0K

XHXXX - 2000000000000000O0OOOO0O0NKN

P
P

FROOOOCCOOOC OO0

FONX - 200000000000000000C0N0OO0O0ONN

P
P

SO0

XXX - 2000000000 0O 0COOOCKKK

PO OO OO OO OO KKK
KOO OO0O0K

KAXAX - 2000000000C0O000O0COO0OO0C0ONKK

Pro0cooooooeaoonOoOOOOOeOOaOOaOOOUOOoOOOOOOOOOOOOOCOO
FROKRHH IR K IR E KK KHXKKK

Obrazek 2 — MozZné zobrazeni detailu sluzby

4.3 Evidence osvédceni o digitalnim ukonu

Pokud Zadatel ucini vici organu verejné moci digitalni ukon (napt. podnét, podani, Zadost, odvolani
atd.), ma (dle Zakona ¢&. 12/2020 Sh., o pravu na digitalni sluzby a o zméné nékterych zakonu) pravo
vyzadovat osvédcéeni o digitdlnim Ukonu.

Pozadavky na feseni:
Zakladni funkcionalita:
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Evidence osvédceni o digitalnim Ukonu bude obecna komponenta nezavisla na portalu.

Evidence bude obsahovat webovou sluzba typu REST, kterd zajisti:
o uloZeni metadat osvédceni do evidence jinym systémem,

= v pfipadé pozadavku — vygenerovani dokumentu osvédcéeni a predani zpét
Zadajicimu systému,
= v pfipadé pozadavku — odeslani dokumentu osvédceni datovou schrankou
nebo e-mailem.
o nacteni dat osvédceni.
e Vytvofeny dokument osvédéeni bude ve formatu PDF/A-3 s XML daty a bude opatfen
kvalifikovanou peceti a ¢asovym razitkem.
e Evidence bude obsahovat uZivatelské rozhrani pro interni pracovniky s nasledujici
funkcionalitou:

moznost vyhleddvat v evidenci (seznam, filtr, detail),
moznost vloZit manualné novy zaznam metadat osvédceni,
moznost zneplatnit zdznam metadat osvédceni,

moznost vygenerovat PDF dokument osvédceni manudlng,

O O O O

moznost odeslat manualné vygenerované osvédcéeni e-mailem nebo datovou

schrankou.

e Komponenta bude navrzena tak, aby bylo mozné v budoucnu provést integraci na celostatni
centralni registr metadat osvédcéeni o digitalnim Ukonu, ktery bude zdrojem dat pro Portal
verejné spravy a Czech Point.

e Pfistupovat budou pouze interni pracovnici SUKL. Pro p¥ihlaseni bude pouZit princip Single Sign
On (AD).

Predpokladané polozky evidence:

e Identifikdtor osvédcéeni
o Cislo jednaci osvédéeni
e Pocet pfriloh
e Metadata ve formatu XML
e Identifikace osoby Cinici ukon:
o Jméno a pfijmeni
o Datum narozeni
o Adresa trvalého bydlisté
e |dentifikace provedeného ukonu:
Agenda vefejné spravy
Sluzba z katalogu sluzeb
Ukon z katalogu sluzeb
Datum a cas digitalniho Ukonu
ZpUsob provedeni ukonu
Vybrany zplsob doruceni osvédcéeni

O O O O O O

Identifikace ukonu u organu verejné moci
o Adresat digitdIniho Ukonu

o Identifikdtor datové schranky
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e Emailova adresa

e Spisova znacka

e VloZil kdo (identifikace uzZivatele nebo Zadajiciho systému)
o Vlozil kdy (datum a cas zapisu do evidence)

e Platnost osvédcéeni (A/N)

e Identifikdtor ukonu v externim systému

e Cislo jednaci pisemnosti v piipadé odeslani osvédéeni

e Stav odeslani
Predpokladané role:
e (tendr

e editor

Tyto role budou evidovany v AD.

4.4 Integrace s internimi a externimi systémy

Systém bude integrovan s dalSimi systémy Objednatele a s externimi systémy.
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RPE SIEM Zahbix
T Y
Webaovy
X -—
MIA > portal AD
+
» > maodul
ISZR Formuléfe Osvédceni o
‘ > ¢ > dig. Ukonu
| i Yy
Agendové saL
systémy

Soucast Systému

Interni systémy SUKL

| | Externi systém

Obradzek 3 — Schéma vazeb Systému na okolni systémy vcetné vazeb formuldrového reseni, které neni soucdsti
Smlouvy

Integrovany | Typ Typ Popis systému, ucel integrace
systém systému | rozhrani
RPP externi API Registr prav a povinnosti

Ucel integrace:

e aktualizace popisu sluzeb

NIA externi WS- Narodni identitni autorita (NIA).
Federation | |
Ucel integrace:
SAML
2/elDAS e autentizace externich uzivatel(l Systému.
Formulare interni API Formularové reseni

Ucel integrace:

e zajisténi zadani ukonu elektronickou cestou.
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Integrovany | Typ Typ Popis systému, tcel integrace

systém systému | rozhrani
Vybranim Udkonu v katalogu sluzeb v ramci Systému bude
zobrazen formulaf daného ukonu. Systém preda pomoci
rozhrani form. feSeni Udaje o agendé, sluzbé a Ukonu, tyto Udaje
pak budou uvedeny ve formulafi ukonu.

AD interni LDAP Active Directory.
Ucel integrace:
e prehled internich uZivatel( a organizacni struktury,
e autentizace internich uZivateld.

SIEM interni Systém pro Security Information and Event Management.
Objednatel ma implementovan produkt IBM Security QRadar
SIEM.
Ucel integrace:
e shér udalosti ze Systému a naslednd korelace a analyza

v kontextu udalosti z jinych vrstev IT infrastruktury.

Zabbix interni Dohledovy systém pro IT infrastrukturu.
Ucel integrace:
e zajisténi dohledu Systému.

4.5 Pozadavky Objednatele na technické reseni:

4.5.1 Role internich uzivatelt

Jak je uvedeno v kapitolach 4.1 a 4.3, tak role jsou vedeny v AD.

4.5.2 Autentizace a autorizace internich uzivatelu

Systém bude autentizovat interni uZzivatele vici AD.

V souladu s kapitolou 4.5.8 bude Systém pfi autentizaci a autorizaci uZivatell napliovat pfislusné

pozadavky vyhlasky o kybernetické bezpecnosti na vicefaktorovou autentizaci a centralizovany nastroj

pro fizeni pfistupovych opravnéni.

4.5.3 Autentizace a autorizace externich subjektu

Portdl bude umoziiovat pfihlaseni externiho uzivatele, tj. autentifikovat a autorizovat externiho klienta
pomoci elektronické Identity obc¢ana.

Bude umoZnén pfistup externiho uZivatel bez pfihlaseni, pak vsak nebudou uZivateli zpfistupnény

funkce, jako je napf. historie jeho podani.
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4.5.4 Parametry a Ciselniky

V Systému budou v maximalni mozné mitre vyuZivané Ciselniky a parametry tak, aby nebylo nutné pfi

zméné legislativy, souvisejicich predpist nebo procesl prepisovat kod. Funkcionality Systému budou

naprogramované tak, aby prebiraly hodnoty z Ciselnikd a parametrl. Konkrétni ciselniky jsou
kapitolach 4.1 a4.3.

4.5.5 Vyuziti stavajicich zdroju Objednatele

Soucdsti této VZ nebude doddvka hardware, softwarovych licenci na virtualizacni prostredi a nize

specifikované operacéni systémy. HW, nékteré licence a potfebnou infrastrukturu datového centra tak

poskytne Objednatel ze svych stavajicich zdrojd. Pro umisténi a instalaci predmétu dodavky této VZ tak

Objednatel poskytne:

standardni serverové prostiedi a zdroje ve svych datovych centrech,

datova centra jsou vybavena standardnim hardware a potfebnou infrastrukturou,

servery jsou osazeny procesory Intel (HP, Dell),

virtualizacni prostiedi zalozené na platformé VMware,

pfipravu virtudlnich prostredi dle pozadavk( Zhotovitele,

operacni systémy Microsoft Windows Server 2016 a novéjsi, véetné licenci, instalace a zakladni
nastaveni,

Linux Red Hat 8 a vyssi, véetné licenci, instalace a zdkladni nastaveni,

instalaci a spravu uvedenych operacnich systém zajistuje Objednatel,

odpovidajici diskovy prostor dle vystupll z analyzy, disky SSD a SAS 15000 rpm (Dell),

zajiSténi zdlohovani dle zalohovaciho planu Zhotovitele,

Objednatel vylucuje pouzit fesSeni zahrnujici technologii Java Oracle s ohledem na zpoplatnéni
licenci,

osobni kvalifikované certifikaty uzivatell pro podepisovani,

sluzby ¢asového razitka a peceté.

4.5.6 Parametry stanic internich uZivatel

Popis stanic uzivatelt, ktefi budou vyuzivat Systém:

operacni systém Microsoft Windows 11,

RAM 8 GB nebo vice,

procesor Intel i5 nebo i7, 1,8 GHz nebo vice,

zobrazovaci zafizeni s rozlisenim minimalné 1650:1080 (monitor) nebo 1920:1080 (notebook),
sprava Uctl ve standardnim AD (Microsoft), s vyuZzitim systému CAAIS,

software: Microsoft 365, prohlizece Chrome, Microsoft Edge, pfipadné Firefox nebo Opera v
nejnovéjsich verzich,

pfipadné Upravy na stanicich uzivatell zajisti Objednatel (napf. instalace patch apod.).

4.5.7 Klientska cast Systému

Klientskou ¢ast Systému Objednatel doporucuje jako webové rozhrani spliujici nasledujici pozadavky:
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e Zakladni klientska cast Systému bude ve formé webového klienta (webového rozhrani,
preference webovych aplikaci). V pripadé vyuziti MS WORD apod. lze pfipustit instalaci
v modelu On-Premise.

e Webova aplikace (webové rozhrani) bude pro interni uZivatele dostupna v ceském jazyce,
rozhrani pro externi uzivatele bude dostupné v ¢eském a anglickém jazyce.

e Stranky webového rozhrani budou zpracované za dodrzeni HTML5 (nebo XHTML) standard( a
doporuceni W3C svyuzitim kaskadovych styld v kddovani UTF-8 a predevsSim spliujici

pozadavky v souladu se zakonem ¢&. 99/2019 Sh., o pfistupnosti internetovych stranek a
mobilnich aplikaci.

e Stranky budou optimalizovany tak, aby byla zajisténa 100% kompatibilita u nasledujicich
prohlize¢dv aktualni verzi:

o Google Chrome,
o Microsoft Edge,

o Firefox,
o Opera.

o Klientska ¢ast Systému musi byt provozovatelna na operacnich systémech: Windows 11 nebo
novéjsich.

4.5.8 Pozadovana prostredi

Systém bude provozovan v nasledujicich prostredich:

4.5.8.1 Vyvojové prostredi (umisténé u Zhotovitele)

Toto prostredi bude plné ve spravé Zhotovitele a primarné bude slouzit k pfipravé, odladéni a
funkénimu otestovani SW komponent a napojeni na systémy Objednatele. Odladéné a otestované
feSeni bude nasledné dle dohodnutého procesu Zhotovitelem instalovano (implementovano) do
testovaciho prostredi.

4.5.8.2 Testovaci prostredi (umisténé u Objednatele)

Toto prostredi bude slouZit primarné k ovéreni, otestovani funkcionalit dodaného SW feseni (Systému)
a k provadéniskoleni nad testovacimi daty. V dalSich fazich Zivotniho cyklu SW bude testovaci prosttedi
slouzit k primarnimu otestovani nové dodanych nebo zménénych funkcionalit Systému a k otestovani
chovani Systému. Testovaci prostfedi bude slouZit jak pro testy Zhotovitele, tak i pro testy Objednatele.
Otestované feSeni bude nasledné dle dohodnutého schvalovaciho procesu Zhotovitelem nebo
Objednatelem a dle schvalenych implementacnich postupl instalovano (implementovano) do
produkéniho prostredi.

4.5.8.3 Produkcni prostredi (umisténé u Objednatele)

V tomto prostiedi budou pracovat uZivatelé pfi redlném (ostrém) pouZzivani Systému. Bude obsahovat
vSechny otestované a schvalené funkcionality a vSechna aktudlni (ostrd) data, véetné vsSech
historickych dat ze stdvajiciho systému.

4.6 Bezpecnost Systému

Systém bude v oblasti bezpecnosti splfiovat minimalné tuto specifikaci:
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e bude chranit soukromé informace v souladu s pfrislusSnhymi pravnimi predpisy (zejména
zdkonem ¢. 110/2019 Sb., o zpracovani osobnich Udaji a zdkonem ¢. 181/2014 Sb., o
kybernetické bezpeénosti), ve znéni pozdéjsich predpisli a bezpecnostni politikou SUKL,

e musi byt plné kompatibilni s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o
volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Udajh) a se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaju,

e Kazdy uZivatel bude Systémem jednoznacéné identifikovan, autentizovdn a autorizovan,

e bude umozZnovat audit uZivatelem provedenych operaci (véetné pokusli o neautorizované
operace),

e bude zajistovat Sifrovanou komunikaci pro webové sluzby, certifikaty zajisti Objednatel,

e Zhotovitel doda bezpecnostni dokumentaci.

4.6.1.1 Divérnost
Systém bude zajistovat dlvérnost dat nasledujicim postupem:
e Rizeni pfistupu
o Identifikaci a autentizaci uZivatele — proces identifikace a ndsledné ovéreni identity
uzivatele;

o Autorizaci uZivatele — proces ovéreni, zda je uzivatel opravnén k pfistupu k Systému a
jeho funkcim.

o Sifrovani citlivych dat — vegkera citlivd data budou b&hem prenosu a jejich ulozeni bezpeéné
zasifrovana, aby byl vyloucen neautorizovany pfistup.

e Auditovatelnost — ke vsem provedenym autorizovanym operacim i k pokusim o
neautorizované operace bude udrZzovana auditni stopa. Auditni log bude ukladdn v samostatné
databazi a predavan do centralniho systému bezpecnostniho monitoringu.

4.6.1.2 Rizeni pFistupu

Zhotovitel zahrne do svého feseni bezpecnostni opatfeni zejména v oblasti autentizace fesici ovéreni
identity a autorizace zamérené na umoznéni pfistupu dle pfridélené role a dale fizeni vytvoreného
sezeni (session).

Pokud budou v ramci Systému, jeho komponent nebo podplirnych systémi existovat lokalni ucty,
budou se Fidit politikou hesel pro privilegované ucty.

U¢ty administratord na viech podptirnych systémech a komponentéch (OS, DB atd.) budou vyhradné
osobni.

Servisni Ucty, tedy ucty, pod kterymi Systém béZi nebo prostfednictvim kterych bude pfistupovat
k ostatnim komponentam nebo externim systém(im, budou uvedeny v odevzdané dokumentaci
k Systému. U kazdého uctu bude uveden jeho ucel a zpUsob, jakym bude moZné uctu zménit heslo,
véetné identifikace vSech mist, kde bude heslo uloZeno (DB tabulka, konfiguracni soubor atd.). Hesla
k servisnim uc¢tdm budou bezpeénym zplsobem predana Objednateli ve formé, kterou urci
Objednatel.
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Pro viechny typy ucta (uZivatelské, administratorské, servisni) bude vidy uplatnéno pravidlo ,least-
privilege®, tedy pravidlo minimalnich opravnéni — kazdy ucéet bude mit nastavena pouze takova
oprdvnéni, kterd opravdu vyuziva. Pro servisni Uc¢ty bude uplatnéno pravidlo ,privilege separation®,
na zakladé kterého kazda komponenta (funkéni ¢ast) bude vyuZivat oddélena opravnéni (tedy rlizné
ucty).

4.6.1.3 Sifrovdni

Veskera citlivda data budou adekvatnim zplUsobem zabezpecena kryptografickymi metodami, které
zajisti pouze autorizovany pfistup. Ochrana dat bude zarucena béhem celého jejich Zivotniho cyklu,
tedy jak pfi jejich prenosu, tak jejich uchovavani. Kryptografické prostredky budou vyuzity v souladu
s vyhlaskou ¢. 82/2018 Sbh., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti).

Je preferovano pouZiti nasledujicich komunikacnich protokolt:
- SSL/TLS

o verze protokolu minimalné TLS 1.2, musi byt korektné konfigurovano tak, aby bylo
vylouéeno zneuziti zndmych zranitelnosti (viz databdaze zranitelnosti CVE);

o TLS 1.3 nebo novéjsi, pokud je to mozné, tyto protokoly by mély podporovat obé
strany SSL/TLS komunikace;

o nepovolovat verzi protokolu SSL 3.0, ani nizsi, ani TLS 1.0 a TLS 1.1;
o nepouzivat NULL encryption;

o nepouzivat anonymni dohadovani klicd;

o nepouzivat ,Client-Initiated Renegotiation®;

o v pfipadé pouziti klientskych certifikatd musi server akceptovat certifikaty jen od téch
CA, u kterych se vydavaji klientské certifikaty pro danou aplikaci nebo sluzbu (tj.
neposilat cely systémovy trust list).

o Pouzivat pouze bezpecné cipher suites, tedy:

= Sifry, které budou v souladu vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich
opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opattenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti);

= pro vyménu klicd preferovat cipher suites s podporou ,Perfect Forward
Secrecy”;

= daldi doporuéeni k nastaveni SSL/TLS je moiné nalézt na strankach
ssllabs.com;

- SSH verze 2;

- IPSec
o pouzivat kontrolu integrity (MAC);
o nepouzivat NULL encryption;

o pouzivat symetrické Sifrovaci algoritmy s minimalni efektivni délkou klice 128 bit(;
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o pro dohadovani klich pouzivat DH groups dlouhé minimalné 2048 bitld (MODP) popf.
256 bitl (ECP);

o nepouzivat anonymni dohadovani kliclh nebo dohadovani kli¢li spoléhajici na
nezabezpecenou DNS;

- HTTPS (SSL/TLS).

4.6.1.4 Auditovatelnost

Systém bude zajistovat auditovatelnost dat i procest v aplikaci, tedy zakomponovani této funkcionality
pfi ndvrhu a vyvoji Systému. Jedna se zejména o pristupy k datlim a jejich zmény pro jednotlivé objekty
a uzivatele. Auditni log bude uklddan v samostatné databdzi a integrovan s centralnim fesenim pro
spravu a vyhodnocovani logt SIEM.

Ptistup k auditnim zaznam(im bude bezpecné chranén a bude zabranéno moznosti jeho zneuZiti nebo
ohrozeni. Systém bude umoznovat nastaveni pfistupovych prav k auditnim zaznamidm tak, aby mohly
byt auditovany samostatnou roli.

Pokud vyhodnocovani zaznamU aplikace nebo jeji ¢asti bude provadét Zhotovitel, bude povinen
pfipadny bezpecénostni incident zjistény z analyzy téchto zaznamU hlasit odpovidajicim zplsobem
Objednateli.

4.6.1.5 Integrita

Cilem je zaruceni a udrZeni konzistence a spravnosti dat béhem celého jejich Zivotniho cyklu. Bude tedy
potfeba zajistit, aby data nemohla byt neautorizované modifikovana a aby kazda autorizovana
i neautorizovana modifikace dat byla detekovana. Spolu s integritou bude nutné zajistit také
nepopiratelnost, tedy vylouc¢eni moznosti popfit provedeni libovolné operace nad daty. Integrita dat
bude zajisténa pomoci vhodného fizeni pristupu k datim (autorizace) a auditovatelnosti (logovani a
nasledna detekce pristupu k datiim). Integrita kritickych dat bude zajisténa implementaci dodatec¢nych
kontrol — napf. pocitani kontrolnich otisk( dat a jejich pravidelna kontrola.

Kazdy vstup do aplikace (externi systém, uZivatel, mezi komponentami) bude vzdy kontrolovan na
validitu, ¢imz muze byt detekovano poskozeni dat nebo pripadny pokus o utok.

4.6.1.6 Disaster recovery plan

Zhotovitel feseni navrhne postupy pro vypnuti a zapnuti Systému, vcetné posloupnosti jednotlivych
krokd, predevsim s ohledem na bezpecné obnoveni systému pfi jeho selhani — tj. vytvoreni pland
obnovy aplikace. Dédle bude povinen spolupracovat na jeho ovéreni v rdmci testovani obecnych plani
obnovy provozu systému Objednatele.
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5 DOKUMENTACE A SKOLENI

5.1 Dokumentace

Soucasti doddvky Systému bude i dokumentace, kterd bude obsahovat minimdlné nize uvedené
dokumenty. Dokumentace bude zpracovana v Ceském jazyce (kromé dokumentace pro externi
uzivatele, kterd bude zpracovana v ¢eském i anglickém jazyce) a bude predana ve formatech MS Office;
pripadné modely (datovy model, use case diagramy, procesni modely apod.) ve formatu Enterprise
Architect (optimalné BPMN 2.0).

Obsah dokumentace bude realizovan dle pozadavku zdkona ¢. 365/2000 Sb., o informacnich systémech
vefejné spravy a zméné nékterych zakon(, ve znéni pozdéjsich predpisu.

5.1.1 Instalacni prirucka

Instalacni prirucka bude popisovat jednotlivé kroky instalace, konfigurace a zprovoznéni Systému.
Pfirucka bude zahrnovat vSechny nezbytné instala¢ni kroky pro instalaci operacniho systému, dale
bude zahrnovat vyéet vSech nezbytnych komponent véetné verzi, sluzeb, které maji byt spusténé ¢i
zastavené, licenci a konfiguraci, a to véetné operacniho systému, DB a frameworkd.

Instalacni pfirucka bude obsahovat ¢ast popisujici zplisob nahrani aplikace z testovaciho prostredi do
produkéniho prostredi véetné nastroji k tomuto pfesunu potiebnych. Soucasti popisu prechodu do
produkéniho prostredi budou i pozadavky na minimalni vykon produkéniho prostiedi.

Pfilohou budou instalacni média a instalacni procedury.

5.1.2 Provozni dokumentace

Provozni dokumentace bude obsahovat vlastni popis provozu aplikace, uZivatelskou dokumentaci a
administratorskou dokumentaci — ptirucky spravce aplikace a dokumentace pro dodavatele externich
systém.

Provozni dokumentace bude obsahovat vymezeni a popis funkci, véetné bezpecnostnich, které budou
pro uZivatele k dispozici, ndvod na jejich pouZziti, vymezeni opravnéni a povinnosti uzivatell. Provozni
dokumentace bude sloZend ztéchto hlavnich blokd (které mohou byt v ridznych samostatnych
dokumentech):

- popis funkci, véetné bezpecnostnich, které pouZiva uZivatel i administrator pro svou cinnost
pfi vyuzivani sluzeb, infrastruktury, aplikaci nebo informacniho systému a ndvod na poufZiti
téchto funkci,

- podrobny popis sluzeb, infrastruktury, aplikaci nebo informacniho systému,

- popis jednotlivych Cinnosti vykondvanych pfi spravé sluzeb, infrastruktury, aplikaci nebo
informacniho systému verejné spravy.

5.1.3 Administratorska prirucka

Administratorska prirucka bude uréena pro administratory Systému, aplikace i sluzby a bude
obsahovat informace potfebné zejména pro spravu sluzeb, detailni popis ¢innosti spravce Systému a
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popis sluzeb. Pfirucka bude zaloZena na popisu zakladnich funkci a principl ovladani sluzeb, systému
a aplikaci pro spravce.

5.1.4 Uzivatelska dokumentace

UzZivatelska dokumentace bude obsahovat popis vSech funkci, se kterymi pfijde uzivatel do kontaktu.
Soucdsti uzivatelské dokumentace budou i skolici materialy.

5.1.5 Systémova dokumentace

Dokumentace bude obsahovat detailni popis architektury Systému, struktury a chovani jednotlivych
komponent Systému vytvorenych nebo zménénych za Ucelem implementace Systému do prostiedi
Objednatele.

Dokumentace bude obsahovat popis a schémata vsech v Systému implementovanych procesu.
Zhotovitel musi klast dliraz na vysokou miru vizualnich prvk( dokumentace. Doporuceny vizualizacni
jazyk pro zobrazeni chovani a struktury systému je UML 2.4 a BPMN 2.0.

Dokumentace bude dale obsahovat popis zdrojovych soubord (napt. Javadoc pro tfidy). Z vyvojové
dokumentace musi byt zfejmé veskeré prvky vhodné pro dalsi uzplsobeni naprogramované c¢asti
Systému internimi programatory. Zdrojové kddy vytvorené Zhotovitelem musi byt opatfeny komentafi
tak, aby bylo zfejmé, co je jejich ucelem.

Dokumentace bude obsahovat podrobny popis datového modelu Systému.

5.1.6 Bezpecnostni dokumentace

Bezpecnostni dokumentace bude obsahovat minimalné:

- Bezpeénostni politiku (popis bezpe¢nostnich opatteni, ktera SUKL uplatnil pfi zajistovani
bezpecnosti tohoto systému a kterd odpovidaji poZadavkim na bezpecnost stanovenym
v Informaéni koncepci SUKL, v Bezpeénostni politice SUKL a v technické normé& CSN/ISO
27002:2014).

- Bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému (zaméstnanec nebo jina
fyzicka osoba, ktera zajistuje kontrolu bezpeénosti systému, zéroven definuje pro kazdou roli
souhrn urcenych ¢innosti a potfebnych opravnéni pro provadéni téchto cinnosti v Systému),
ktera obsahuje podrobny popis bezpecnostnich funkci, které bezpecnostni spravce Systému
pouziva pro provadéni urcenych c¢innosti v systému, a ndvod na pouziti téchto funkci.

- Vysledky dynamického nebo fuzz testovani webovych sluzeb, ovéfeni modelu hrozeb nebo
moznosti Utoku.

- Splnéni pozadavkl technické normy CSN ISO/IEC 27034 (vypracovani analyzy rizik aplikace a
ochrany soukromi, vytvoreni knihovny bezpecnostnich opatfeni aplikace, popis procesl
tykajicich se bezpecnosti aplikace, vytvoreni normativniho ramce aplikace).

5.2 Skoleni

Zhotovitel poskytne nasledujici typy Skoleni:
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- Administratorské koleni - cilem koleni je vy3kolit pracovniky SUKL (max. 8 IT pracovnik()
v administraci Systému. Skoleni bude zaméfené zejména na nasledujici okruhy: architektura,
principy spravy Systému, plan zalohovani a obnovy, pravidelné Cinnosti, pfepnuti provozu do
druhé lokality, prace s prostifedim (testovaci, referencni, produkéni), priprava prostredi,
nasazovani novych verzi, monitoring, vyhodnocovani chyb.

- UZivatelské Skoleni - pro kazdé aplikacni feSeni budou proskoleni vybrani uZivatelé. Cilem
Skoleni bude vyskolit zastupce uZivatel(, ktefi nasledné budou skolit ostatni uZivatele.
Pfedpoklddame, Ze pro Skoleni kazdého aplika¢niho feSeni bude vybrdno maximalné 10
uZivateld.

Z kazdého skoleni bude zaroven pofizen audiovizudlni zaznam pro dalsi pouZiti Objednatelem. Misto
gkoleni upfesni Objednatel, pfedpokldda se gkoleni v sidle SUKL.
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6 POSTUP ZHOTOVENI DIiLA

6.1 Harmonogram

Postup zhotoveni dila bude Zhotovitelem dusledné veden na principech projektového tizeni a bude

rozdélen na nasledujici zakladni ¢asti (etapy), ke kterym se budou vazat platebni milniky:

Etapa 1

analyza a vytvoreni provadéciho projektu

predani provadéciho projektu k akceptaci

T1* + 15 dnU

akceptace provadéciho projektu — platebni milnik

5%

T1* + 25 dnd

Etapa 2

Vytvoreni Systému

implementace Systému na testovaci prostredi

T2** + 40 dnu

provedeni funkcnich, integracnich a bezpecnostnich testl
Systému

import dat z katalogu sluzeb VS

provedeni zatéZzovych a vykonovych test(

vytvoreni dokumentace a provedeni Skoleni

predani Systému k akceptaci

T2** + 55 dnu

akceptace Systému — platebni milnik

65 %

T2** + 65 dnl

Etapa 3

implementace Systému na produkéni prostredi

import dat z katalogu sluzeb VS

provedeni zatéZovych a vykonovych testu

zahajeni pilotniho provozu

T3*** + 10 dnl

podpora pilotniho provozu v produkénim prostredi a
zavedeni do rutinniho provozu, predani dokumentace pro
produkéni prostredi

T3*** +25dnl

predani dila k akceptaci

T3*** + 30 dnl

akceptace dila — platebni milnik

30%

T3*** + 45 dnl

* T1 je datum ucinnosti smlouvy o dilo
** T2 je datum akceptace Etapy 1
**%* T3 je datum akceptace Etapy 2

Pro vypocet vyse uvedenych termin( jsou uvadény pracovni dny.
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K pfedani a k akceptaci jednotlivych etap budou vazany financni prostifedky formou procent z ceny za
dilo (viz tabulka vyse) a terminy dokonceni.

Priibéh (metodika) implementace bude zajistovat maximalni pfenos know-how (znalosti o Systému) ze
Zhotovitele na Objednatele tak, aby po ukonceni projektu implementace byl Objednatel schopen
naimplementované fesSeni provozovat vlastnimi zdroji bez nadbytecné podpory Zhotovitele.

6.2 Provadéci projekt

Provadéci projekt bude vystupnim dokumentem prvni etapy implementace Systému.
Dokument bude dodan v ¢eském jazyce.
Dokument bude obsahovat minimalné nasledujici:

e Katalog pozadavku (vystup z faze sbér a analyza poZzadavk).

e Funkéni specifikace (detailni popis, jak ma software fungovat, bez vazby na konkrétni
technologii ¢i detailni architekturu Systému).

e Navrh technické specifikace (navrh architektury Systému a jeho jednotlivych casti, volbu
konkrétnich technologii).

e Popis datové a aplikacni architektury Systému.

e Plan projektu (organizace, kompetence, komunikace, eskalace, rizika, Fizeni kvality,
implementacni plan, poZzadavky na soucinnost, testovaci scénare a akceptacni kritéria).

e Navrh technické infrastruktury.

e Detailni popis implementovanych funkcionalit Systému véetné schémat procesu.
e Seznam klicovych sluzeb.

e Hodnoty priimérné denni odezvy pro kazdou kli¢ovou sluzbu.

e Detailni popis vazeb Systému na externi systémy.

e Testovaci scéndre (funkéni, zatéZzové a vykonnostni, bezpecnostni testy).

e Harmonogram a poZadovanou soucinnost pracovnikl Objednatele.

e Detailni popis instalacnich procedur do jednotlivych prostredi.

e Ndvrh zajisténi kontinuity provozu, ktery bude obsahovat minimalné:

navrh plan fizeni kontinuity,

prehled viech klicovych komponent vyZadujicich zalohovani ¢i jiné zabezpeceni,
navrh metod zabezpeceni komponent,

detailni plany zalohovani vsech kli¢ovych komponent,

navrh plant a postupl pro obnovu feseni v pfipadé havarie,

navrh procesl a postupll pro testovani planid a postupt pro obnovu feseni véetné
zalohovani, obnovy zéloh a testovani zdloZznich médii.

O O O O O O
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6.3 Vyvoj

Zhotovitel bude mit formalizovanou Metodologii pro vyvoj, programovani a kddovani aplikace
zahrnujici i pozadavky na bezpecnost, véetné opatfeni na ochranu proti Skodlivym programim.
Metodologie bude téZ zahrnovat zakladni principy organizacni bezpecnosti pro vyvoj a testovani
aplikace. Zhotovitel dolozi typ metodologie, ktery pouzil pro vyvoj aplikace prostrednictvim cestného
prohlaseni a dodani popisu nebo dokumentace této metodologie.

Aplikace bude podporovat narodni lokalizaci a vice bajtové kédovani (UTF). Aplikace bude rovnéz
podporovat fizeni vyjimek, kdy vyjimkou se mysli libovolnd chyba nebo neocekdvané chovani, které se
vyskytne béhem vykonavani programu a bude nasledné zpracovano a zaroven nedojde k nefizenému
selhani béhu. V neposledni fadé bude vyZzadovano zavedeni fizeni konfigurace a zmén, které
predstavuje systematické vyhodnocovani, koordinovani a implementaci schvalenych zmén vcetné
uchovani predchozich verzi a testovani verzi novych.

Zhotovitel bude povinen implementovat vSechna pozadovana opatreni. V pfipadé, ze Zhotovitel
nebude schopen zajistit splnéni nékterého pozadavku, navrhne jiné kompenzacni opatfeni.

6.4 Helpdesk

Zhotovitel bude vyuzivat helpdeskovy systém Objednatele. Objednatel poskytne pfistup
k helpdeskovému systému k zadavani a feSeni pozadavk( smluvnich sluzeb a dalSich pozadavki.
Podminky pro vyuziti helpdeskového systému Objednatele jsou popsany v Servisni smlouvé.

6.5 Implementace do testovaciho a produkcniho prostredi

Systém bude v prostfedi Objednatele implementovadn Zhotovitelem, a to na zakladé prislusné ¢asti
oboustranné odsouhlaseného provadéciho projektu.

6.5.1 Testovaci scénare

Zhotovitel ptipravi a doda testovaci scénare pro testy funkcni, integracni, vykonové a zatézové i
bezpecnostni. Vlastni testovani dle testovacich scénarli provede Objednatel.

6.5.2 Testovaci data

Zhotovitel pfipravi a doda testovaci data, kterd umozni nasledné otestovani Systému dle Zhotovitelem
dodanych a Objednatelem odsouhlasenych testovacich scénard.

6.5.3 Proces instalaci

Instalace do testovaciho prostfedi bude probihat dle v provadécim projektu uvedenych a
akceptovanych postupl — mlzZe byt automaticka i manualni.

Instalace do produkéniho prostfedi bude probihat automaticky — spusténim instalacni SW
komponenty.

Instalacni postupy budou Zhotovitelem popsané v provadécim projektu.
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6.6 Nasazeni Systému do produkcniho prostredi

Zavedeni Systému do rutinniho provozu bude probihat za podminek stanovenych na zakladé

oboustranné odsouhlaseného provadéciho projektu.

Zavedeni Systému do rutinniho provozu znamena minimalné nasledujici:

instalace do produkéniho prostredi (automaticka dle instalacni procedury),
provedeni zatéZovych a vykonnostnich testq,

provedeni pfipadné findlni optimalizace Systému na zakladé vysledk(l zatéZovych a
vykonnostnich textl v produkénim prostiedi,

podpora pilotniho provozu,
zapojeni externich systému do provozu,

ukonéeni pilotniho provozu, akceptace, zahdjeni rutinniho provozu.
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7 SOULAD S PRAVNiMI PREDPISY

Nize uvedeny vycet pravnich predpisl slouzi pouze jako demonstrativni vycet stéZejnich pravnich
predpisli upravujicich danou problematiku. Nelze tedy vyloudit, Ze bude tfeba aplikovat i dalsi pravni
predpisy zde neuvedené. Témito pravnimi predpisy jsou minimalné:

e Nafizeni elDAS ¢. 910/2014, tj. nafizeni Evropského parlamentu a Rady (EU) o elektronické
identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o
zruseni smérnice 1999/93/ES,

e Nafizeni GDPR ¢. 2016/679, tj. nafizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto
Udajd a o zruseni smérnice 95/46/ES(obecné nafizeni o ochrané osobnich udaju),

e 7akon ¢. 111/2009 Sh., o zakladnich registrech, ve znéni pozdéjsich predpist (kde je vymezen
obsah zakladnich registrd, informacéniho systému zakladnich registrd a kde jsou stanoveny
prava a povinnosti souvisejici s vytvarenim zakladnich registrd, jejich uZivanim a provozem), ve
znéni pozdéjsich predpisl,

e 7akon ¢. 297/2016 Sb., o sluzbach vytvérejicich davéru pro elektronické transakce, ve znéni
pozdéjsich predpisu,

e 7akon ¢. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjsich predpisu,

e 7akon ¢.12/2020 Sh., o pravu na digitalni sluzby, ve znéni pozdéjsich predpisu,

e 73kon ¢.365/2000 Sh., o informacnich systémech verejné spravy, ve znéni pozdéjsich predpis(,

e Vyhlaska €. 329/2020 Sb., o seznamu polozZek popisu informacniho systému verejné spravy,

e 7akon ¢.300/2008 Sh., o elektronickych ukonech a autorizované konverzi dokumenta, ve znéni
pozdéjsich predpisa,

e Zikon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpis(,

e Vyhlaska ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, ndleZitostech podani v oblasti kybernetické bezpecnosti a

likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisq,

v

e 7akon ¢. 110/2019 Sh., o zpracovani osobnich udajl, ve znéni pozdéjsich predpisu, ktery
navazuje na obecné narizeni o ochrané osobnich Udajl a upravuje prava a povinnosti pfi
zpracovani osobnich udajd.
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Pfiloha €. 2 - Seznam ¢lenl Realiza¢niho tymu

¢ Vedouci projektového tymu — XXX

¢ Vedouci tymu podpory, rozvoje a fizeni sluzeb — XXX
¢ Solution architekt — XXX

¢ Specialista na kybernetickou bezpecnost — XXX

e  UXdesigner — XXX
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' STATHI USTAY Srobdrova 48 Teleforn: +420 272 185111 E-mall: posta@sukl.cz
e, SUKL

PRO KOMTROLU LECIV 10041 Praha 10 Fas: +420 271 732 377 Web: wwwisuklez

...................... IG: ............ (dale jen ,7adatel”) Z4da o zavedeni pridéleni pFistupu / ukonéeni pFistupu

na servery SUKL (nehodici se $krtnéte)

pro své ndsledujici zaméstnance :

Jméno a pfijmeni Telefonni Cislo E-mailova adresa

Pfedmétem zadosti jsou pfistupova opravnéni na servery:

Nazev serveru IP adresa

za Ucelem pInéni smlouvy ................. zedne ....... /objednavky ................. zedne ........

PFistupy k server(im Ize pouZit pouze za uvedenym Géelem. Zadatel a jeho zaméstnanci jsou povinni
pristupovd opravnéni chranit proti neopravnénému pouziti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuiji, ze informace, se kterymi se seznami, pouZiji pouze k Ucelu, pro ktery jim byl pristup povolen,
a nebudou je dale Sifit.

Zadatel zpfistupni pristupovd opravnéni pouze svym vy$e uvedenym zaméstnancdim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, Ze bude
pristupovat pouze k serveriim, o které pozadal a pokud skonci potfeba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute€nosti, e zamé&stnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat ¢innosti, pro néz mu
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' ® ) S U KL STATNI USTAV Srobérova 48 Telefon: +420272 185 111 E-mail: posta@sukl.cz

PRO KONTROLU LECIV 10041 Praha 10 Fax: +420 271732377 Web: www.sukl.cz

byla pfistupova opravnéni udélena. Pfevod pfistupového opravnéni na jiného zaméstnance Zadatele
podléha pfedchozimu schvaleni ze strany SUKL, o néj? je 7adatel povinen pozadat novou 7adosti.

Neoprdvnéné pouziti pristupovych opravnéni zadatelem &i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pFistupujici k serverdim SUKL se zavazuji k dodriovani veskerych povinnosti
vyZzadovanych pfi ochrané osobnich udajl prislusSnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) a zdkonem ¢. 127/2005 Sb.
o elektronickych komunikacich a neumozni Zadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pfipadé poruseni ochrany osobnich Gdajd je Zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této zZadosti Zadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich predpisech dle
predchozi véty a Ze ziskal souhlas uvedenych zaméstnancl k tomu, aby jejich zde uvedené osobni
udaje byly predany SUKL a jim evidovany/zpracovavany pro tcely plnéni smlouvy/objedndavky.

Zadatel odpovida SUKL za veskeré $kody, zplsobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych pravnich predpisech ze strany Zadatele i jeho zaméstnance. Kazdou takovou skodu je
adatel povinen nahradit SUKL v plné vysi.

DatuUm: coiieiceeces e e e e
Podpis

Schvalil manazer bezpeénosti informaci SUKL

DatUm: coiiiciinncciies e s s
Podpis
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