
 

 

Příloha č. 1 - Specifikace předmětu plnění 

„GAP analýza pro ZZS LK“ 

 
Předmětem plnění této veřejné zakázky je zpracování GAP analýzy pro oblast kybernetické 
bezpečnosti. V rámci GAP analýzy bude porovnán současný stav kybernetické bezpečnosti s 
požadovaným nebo doporučeným stavem, který bude stanoven vůči stávajícímu zákonu o 
kybernetické bezpečnosti – zákon o kybernetické bezpečnosti 181/214 Sb. v aktuálním znění a 
prováděcí vyhláškou 82/2018 Sb. a návrhu nového zákona o kybernetické bezpečnosti 
(Implementace NIS2 do české legislativy) - dle aktuálního návrhu ke dni podpisu smlouvy, 
uveřejněné v elektronické knihovně VeKLEP. 
 
Předmětem GAP analýzy je identifikování mezer mezi těmito dvěma stavy a návrh konkrétních 
opatření k jejich odstranění nebo minimalizaci pro Zdravotnickou záchrannou službu Libereckého 
kraje, p.o. 
 
Zadavatel nemá zavedený systém řízení bezpečnosti.  

 

Zadavatel požaduje následující parametry předmětu plnění veřejné zakázky 

V souvislosti s plánovaným projektem „ZZS LK – Kybernetická bezpečnost a modernizace HW a SW“ 
je předmětem veřejné zakázky zpracování GAP analýzy vůči: 

• stávajícímu zákonu o kybernetické bezpečnosti – zákon o o kybernetické bezpečnosti 
181/214 Sb. v aktuálním znění a prováděcí vyhláškou 82/2018 Sb.,  

• návrhu nového zákona o kybernetické bezpečnosti (Implementace NIS2 do české legislativy) 
- dle aktuálního návrhu ke dni podpisu smlouvy, uveřejněné v elektronické knihovně VeKLEP 
(https://odok.cz/portal/veklep/materialy). 

(dále jen „zákony“) 

 

Specifikace předmětu plnění:  

• Prováděné činnosti v rámci GAP analýzy se týkají technických i organizačních opatření 
v rámci celé organizace.  

• Analýza interních dokumentovaných postupů zadavatele, relevantních pro systém řízení 
kybernetické bezpečnosti. 

• Analýza interních procesů zadavatele, relevantními pro systém řízení kybernetické 
bezpečnosti. 

• Analýza stávajících technických opatření a nástrojů pro podporu systému řízení 
kybernetické bezpečnosti zadavatele (např. v oblasti ICT, cloudových služeb, fyzické 
bezpečnosti).   

• Analýza plánovaných technických opatření a nástrojů pro zvýšení kybernetické bezpečnosti 
zadavatele v rámci připravovaných projektů. 

https://odok.cz/portal/veklep/materialy


 

 

• Provedení rozhovorů s vybranými respondenty zadavatele, za účelem posouzení stavu 
systému kybernetické bezpečnosti zadavatele.   

• Posouzení, podle návrhu Vyhlášky o regulovaných službách*, zda zadavatel je 
poskytovatelem regulované služby v režimu vyšších povinností nebo nižších povinností. 

• Provedení rozdílové analýzy vůči návrhu Zákona o kybernetické bezpečnosti*. 

• Provedení rozdílové analýzy vůči návrhu Vyhlášky o bezpečnostních opatřeních 
poskytovatele regulované služby v režimu vyšších povinností*, v případě, že zadavatel bude 
poskytovatelem regulované služby v režimu vyšších povinností. 

• Provedení rozdílové analýzy vůči návrhu Vyhlášky o bezpečnostních opatřeních 
poskytovatele regulované služby v režimu nižších povinností*, v případě, že zadavatel bude 
poskytovatelem regulované služby v režimu nižších povinností. 

 

Výstupy GAP analýzy: 

Výstupem analýzy bude elektronicky zpracovaná zpráva v elektronické podobě. 

Zpracovaná zpráva z rozdílové analýzy bude obsahovat: 

• Manažerské shrnutí. 

• Detailní popis stávajícího stavu bezpečnostních opatření informačních a komunikačních 
systémů organizace. 

• Identifikace a zhodnocení zjištěných rozdílů s relevantními požadavky výše uvedených 
zákonů. 

• Popis návrhu nápravných opatření v souladu s požadavky výše uvedených zákonů, které 
uvede v soulad stávající bezpečnostní opatření informačních a komunikačních systémů.  

• U technických opatření detailně popsat stávající stav a navrhovaný stav včetně konkretizace 
konfiguračních postupů s ohledem na plánovaná technická opatření a nástroje. 

• Uchazeč v GAP analýze zohlední a zapracuje do ní výstupy z penetračních testů. 

• Uchazeč v GAP analýze uvede i BEST practices doporučení na zvýšení zabezpečení 
infrastruktury organizace. 

• Návrh harmonogramu pro aplikaci nápravných opatření. 

• Prezentace zprávy a výstupů  GAP analýzy v českém jazyce pro manažery. 

• Prezentace zprávy a výstupů z GAP analýzy v českém jazyce pro IT administrátory.  

 

*Činnosti budou provedeny vůči návrhům právních předpisů dle jejich aktuální podoby ke dni 
podpisu smlouvy, uveřejněné v elektronické knihovně VeKLEP 
(https://odok.cz/portal/veklep/materialy). 

 
 

https://odok.cz/portal/veklep/materialy


Příloha č. 2 - Podrobná technická specifikace nabízené 
dodávky/služby 

 

Dodavatel plně akceptuje a splňuje požadavky přílohy č. 2 Technická specifikace. 

Dodavatel na základě požadavku Zákazníka provede komplexní analýzu stavu zajištění jeho 
kybernetické bezpečnosti, a to především jeho stávající úrovně systému řízení bezpečnosti 
informací, včetně dokumentace, bezpečnostních pravidel, zavedených procesů a postupů a zralosti 
stávajících technických opatření, a to jak vůči stávajícím právním předpisům v oblasti kybernetické 
bezpečnosti, tak i s ohledem na požadavky připravované novely zákona o kybernetické bezpečnosti, 
včetně prováděcích právních předpisů (národní úprava směrnice Evropského parlamentu a Rady o 
opatřeních k zajištění vysoké společné úrovně kybernetické bezpečnosti v Evropské unii, tzv. 
směrnice NIS2) a s ohledem na požadavky norem ČSN EN ISO/IEC 27001:2023 a ČSN EN ISO/IEC 
27002:2023. 
provedení analýzy budou využity odborné zkušenosti našeho týmu se znalostí národních i 
mezinárodních standardů a best practises vztahujících se k bezpečnosti informací, kybernetické 
bezpečnosti a bezpečnosti informačních systémů. Vždy však bude zohledněn i charakter činnosti 
Zákazníka a možné dopady narušení jeho kybernetické bezpečnosti jak přímo na jeho činnosti, tak 
na činnost dalších subjektů, s nimiž spolupracuje a/nebo je jinak propojen. 

 
Nezbytnou podmínkou úspěšného provedení analýzy je součinnost na straně Zákazníka. Základem 
analýzy budou interview realizačního týmu s vybranými pracovníky Zákazníka. Interview probíhá 
nad předem stanovenými tématy dle požadavku Zákazníka. 

 

1. Úvodní workshop 

• Představení detailního plánu a časového harmonogramu analýzy 

• návrh a odsouhlasení potřebných součinností na straně Zákazníka 

• návrh a odsouhlasení kontaktních osob 

• stanovení a schválení pravidel komunikace a způsobu předání podkladů 

• identifikace podkladů nezbytných pro realizaci plnění (bezpečnostní dokumentace, procesní 
model, katalog služeb, řídicí dokumentace apod) 

2. Provedení analýzy 

• zhodnocení poskytnutých podkladů za účelem minimalizace časové náročnosti na straně 
Zákazníka 

• interview s předem určenými pracovníky Zákazníka 

• návštěva vybraných lokalit 

3. Vyhodnocení a závěrečná zpráva 

• vyhodnocení získaných podkladů a interview s pracovníky Zákazníka 

• předložení závěrečné zprávy 



Výstupem bude vypracována závěrečná zpráva, která bude obsahovat popis aktuálního stavu v 
oblasti kybernetické bezpečnosti, identifikované neshody, návrh doporučených opatření, včetně 
návrhu optimálního modelu dalšího řešení. Součástí zprávy budou následující body: 

• Manažerské shrnutí. 

• Detailní popis stávajícího stavu zabezpečení informačních a komunikačních systémů 
organizace. 

• Identifikace a zhodnocení zjištěných rozdílů s relevantními požadavky výše uvedených 
zákonů. 

• Popis návrhu nápravných opatření v souladu s požadavky výše uvedených zákonů, které 
uvede v soulad stávající bezpečnostní opatření informačních a komunikačních systémů. 

• U technických opatření detailní popis stávajícího stavu a navrhovaného stavu včetně 
konkretizace konfiguračních postupů s ohledem na plánovaná technická opatření a 
nástroje. 

• Porovnání zjištění s výstupy z penetračních testů. 

• BEST practices doporučení pro zvýšení zabezpečení infrastruktury organizace. 

• Návrh harmonogramu pro aplikaci nápravných opatření. 

• Prezentace zprávy a výstupů GAP analýzy v českém jazyce pro manažery. 

• Prezentace zprávy a výstupů z GAP analýzy v českém jazyce pro IT administrátory. 



Příloha č. 3 - Podrobný rozpis ceny za dílo

celková nabídková cena 

bez DPH
částka DPH

celková nabídková cena 

vč. DPH

Provedení GAP analýzy pro oblast kybernetické bezpečnosti 

dle technické specifikace vč. zprávy, prezentace a vysvětlení 

výsledků

141 000,00 Kč 29 610,00 Kč 170 610,00 Kč

CELKOVÁ NABÍDKOVÁ CENA 141 000,00 Kč 29 610,00 Kč 170 610,00 Kč




