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Priloha C. 1 - Specifikace predmétu plnéni

,»,GAP analyza pro ZZS LK“

Predmétem plnéni této verejné zakazky je zpracovani GAP analyzy pro oblast kybernetické
bezpecnosti. Vramci GAP analyzy bude porovnan soucasny stav kybernetické bezpecnosti s
pozadovanym nebo doporucenym stavem, ktery bude stanoven v{ci stavajicimu zakonu o
kybernetické bezpecnosti — zakon o kybernetické bezpecnosti 181/214 Sb. v aktudlnim znéni a
provadéci vyhlaskou 82/2018 Sb. a navrhu nového zdkona o kybernetické bezpecnosti
(Implementace NIS2 do ceské legislativy) - dle aktudlniho navrhu ke dni podpisu smlouvy,
uverejnéné v elektronické knihovné VeKLEP.

Predmétem GAP analyzy je identifikovani mezer mezi témito dvéma stavy a ndvrh konkrétnich
opatreni k jejich odstranéni nebo minimalizaci pro Zdravotnickou zachrannou sluzbu Libereckého

kraje, p.o.

Zadavatel nema zavedeny systém fizeni bezpecnosti.

Zadavatel poZaduje nasledujici parametry predmétu plnéni verejné zakazky

V souvislosti s planovanym projektem ,,ZZS LK — Kybernetickd bezpecnost a modernizace HW a SW*
je predmétem verejné zakazky zpracovani GAP analyzy v{ci:
e stavajicimu zakonu o kybernetické bezpecnosti — zdkon o o kybernetické bezpecnosti
181/214 Sbh. v aktualnim znéni a provadéci vyhlaskou 82/2018 Sb.,

e navrhu nového zdkona o kybernetické bezpecnosti (Implementace NIS2 do Ceské legislativy)
- dle aktualniho navrhu ke dni podpisu smlouvy, uverejnéné v elektronické knihovné VeKLEP
(https://odok.cz/portal/veklep/materialy).

(dale jen ,,zakony“)

Specifikace predmétu plnéni:

e Provadéné cinnosti vramci GAP analyzy se tykaji technickych i organizacnich opatreni
v ramci celé organizace.

e Analyza internich dokumentovanych postupll zadavatele, relevantnich pro systém fizeni
kybernetické bezpecnosti.

e Analyza internich procesi zadavatele, relevantnimi pro systém ftizeni kybernetické
bezpecnosti.

e Analyza stavajicich technickych opatfeni a nastrojd0 pro podporu systému fizeni
kybernetické bezpecnosti zadavatele (napf. voblasti ICT, cloudovych sluzeb, fyzické
bezpecnosti).

e Analyza planovanych technickych opatieni a nastroju pro zvyseni kybernetické bezpecnosti
zadavatele v rdmci pfipravovanych projektd.

?zg»*
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Provedeni rozhovor( svybranymi respondenty zadavatele, za Ucelem posouzeni stavu
systému kybernetické bezpecnosti zadavatele.

Posouzeni, podle navrhu Vyhlasky o regulovanych sluzbach*, zda zadavatel je
poskytovatelem regulované sluzby v rezimu vyssich povinnosti nebo nizsich povinnosti.

Provedeni rozdilové analyzy vici navrhu Zakona o kybernetické bezpecnosti*.

Provedeni rozdilové analyzy vaci navrhu Vyhlasky o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vyssich povinnosti*, v pfipadé, Ze zadavatel bude
poskytovatelem regulované sluzby v reZimu vyssich povinnosti.

Provedeni rozdilové analyzy va¢i navrhu Vyhlasky o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu nizsich povinnosti*, v pfipadé, Ze zadavatel bude
poskytovatelem regulované sluzby v rezimu nizsich povinnosti.

Vystupy GAP analyzy:

Vystupem analyzy bude elektronicky zpracovana zprava v elektronické podobé.

Zpracovana zprava z rozdilové analyzy bude obsahovat:

Manazerské shrnuti.

Detailni popis stavajiciho stavu bezpecnostnich opatfeni informacnich a komunikacnich
systém organizace.

Identifikace a zhodnoceni zjisténych rozdilli srelevantnimi poZadavky vysSe uvedenych
zakond.

Popis navrhu napravnych opatfeni v souladu s pozadavky vyse uvedenych zakondu, které
uvede v soulad stavajici bezpecnostni opatieni informacnich a komunikacnich systém.

U technickych opatfeni detailné popsat stavajici stav a navrhovany stav véetné konkretizace
konfiguracnich postupt s ohledem na planovana technicka opatreni a nastroje.

Uchazec v GAP analyze zohledni a zapracuje do ni vystupy z penetracnich testu.

Uchaze¢ v GAP analyze uvede i BEST practices doporuceni na zvySeni zabezpeceni
infrastruktury organizace.

Navrh harmonogramu pro aplikaci napravnych opatreni.
Prezentace zpravy a vystupl GAP analyzy v ¢eském jazyce pro manazery.

Prezentace zpravy a vystupl z GAP analyzy v ceském jazyce pro IT administratory.

*Cinnosti budou provedeny v(¢i navrhdm pravnich predpist dle jejich aktudlni podoby ke dni
podpisu smlouvy, uverejnéné v elektronické knihovné VeKLEP
(https://odok.cz/portal/veklep/materialy).

ZZSI k adresa: Klasterni 954/5, 460 01 Liberec 1 IC: 46744991 ID datova schranka: bgpmvs6
e-mail: sekretariat@zzslk.cz tel.: +420485218511 GSM: +420606651 125


https://odok.cz/portal/veklep/materialy

Priloha €. 2 - Podrobna technicka specifikace nabizené
dodavky/sluzby

Dodavatel pIné akceptuje a splfiuje pozadavky pfilohy ¢. 2 Technicka specifikace.

Dodavatel na zakladé poZadavku Zakaznika provede komplexni analyzu stavu zajisténi jeho
kybernetické bezpecnosti, a to predevsim jeho stavajici Urovné systému fizeni bezpecnosti
informaci, véetné dokumentace, bezpecnostnich pravidel, zavedenych proces( a postupl a zralosti
stavajicich technickych opatfeni, a to jak vci stavajicim pravnim predpisim v oblasti kybernetické
bezpecnosti, tak i s ohledem na pozadavky pripravované novely zakona o kybernetické bezpecnosti,
véetné provadécich pravnich predpist (narodni Uprava smérnice Evropského parlamentu a Rady o
opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Evropské unii, tzv.
smérnice NIS2) a s ohledem na pozadavky norem CSN EN ISO/IEC 27001:2023 a CSN EN ISO/IEC
27002:2023.

provedeni analyzy budou vyuZity odborné zkusSenosti naseho tymu se znalosti narodnich i
mezinarodnich standard(l a best practises vztahujicich se k bezpecnosti informaci, kybernetické
bezpecnosti a bezpecnosti informacnich systému. Vidy vSak bude zohlednén i charakter Cinnosti
Zakaznika a mozné dopady naruseni jeho kybernetické bezpecnosti jak pfimo na jeho ¢innosti, tak

na ¢innost dalSich subjektd, s nimiz spolupracuje a/nebo je jinak propojen.

Nezbytnou podminkou Uspésného provedeni analyzy je soucinnost na strané Zakaznika. Zakladem
analyzy budou interview realizacniho tymu s vybranymi pracovniky Zakaznika. Interview probiha
nad predem stanovenymi tématy dle poZadavku Zakaznika.

1. Uvodni workshop
e Predstaveni detailniho planu a ¢asového harmonogramu analyzy
e navrh a odsouhlaseni potfebnych soucinnosti na strané Zakaznika
e ndvrh a odsouhlaseni kontaktnich osob
e stanoveni a schvaleni pravidel komunikace a zplsobu predani podkladi

e identifikace podklad(i nezbytnych pro realizaci plnéni (bezpecnostni dokumentace, procesni

model, katalog sluzeb, fidici dokumentace apod)

2. Provedeni analyzy

e zhodnoceni poskytnutych podklad( za ucelem minimalizace ¢asové narocnosti na strané
Zakaznika

e interview s pfedem uréenymi pracovniky Zakaznika

e navstéva vybranych lokalit

3. Vyhodnoceni a zavérecna zprava
e vyhodnoceni ziskanych podkladi a interview s pracovniky Zakaznika

e predloZeni zavérecné zpravy



Vystupem bude vypracovana zavérecna zprava, kterd bude obsahovat popis aktualniho stavu v

oblasti kybernetické bezpecnosti, identifikované neshody, navrh doporucenych opatfeni, véetné

navrhu optimalniho modelu dalSiho feSeni. Soucasti zpravy budou nasledujici body:

Manazerské shrnuti.

Detailni popis stavajiciho stavu zabezpeceni informacnich a komunikacnich systéma
organizace.

Identifikace a zhodnoceni zjisténych rozdild s relevantnimi poZadavky vySe uvedenych
zakon(.

Popis navrhu napravnych opatteni v souladu s poZadavky vyse uvedenych zakon(, které
uvede v soulad stavajici bezpecnostni opatfeni informacnich a komunikacnich systém.

U technickych opatfeni detailni popis stavajiciho stavu a navrhovaného stavu vietné
konkretizace konfiguracnich postupl s ohledem na planovana technickd opatreni a
nastroje.

Porovnani zjisténi s vystupy z penetracnich testu.

BEST practices doporuceni pro zvySeni zabezpeceni infrastruktury organizace.
Navrh harmonogramu pro aplikaci napravnych opatfeni.

Prezentace zpravy a vystupl GAP analyzy v ¢eském jazyce pro manazery.

Prezentace zpravy a vystupl z GAP analyzy v ¢eském jazyce pro IT administratory.



Priloha ¢. 3 - Podrobny rozpis ceny za dilo

celkova nabidkova cena

celkova nabidkova cena

castka DPH .
bez DPH v¢. DPH
Provedeni GAP analyzy pro oblast kybernetické bezpecnosti
dle technické specifikace v¢. zpravy, prezentace a vysvétleni 141 000,00 K¢ 29 610,00 K¢ 170 610,00 K¢
vysledku
CELKOVA NABIDKOVA CENA 141 000,00 K& 29 610,00 K¢ 170 610,00 K¢






