SERVISN{ SMLOUVA

Vseobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2
IC: 000 64 165 DIC: CZ00064165
zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni: Ceska narodni banka
Cislo Gctu: 24035021/0710
jako objednatel na strané jedné (dale jen ,objednatel")
a
FOMEI s.r.o.
se sidlem: U Libefiského pivovaru 2015/10, 180 00 Praha 8
ICO: 46504869 DIC: CZ46504869
zastoupena: Jaroslavem Faltusem, prokuristou
bankovni spojeni: Komercni banka Hradec Kralové
Cislo uctu: 8305511/0100

jako zhotovitel na strané druhé (dale jen ,zhotovitel")

Objednatel a zhotovitel spolecné tézZ jako ,smluvni strany"

PO 34/S/25

uzaviraji dnesniho dne dle pfislusnych ustanoveni zakona ¢. 89/2012 Sb., obcanského zakoniku v platném znéni a na zakladé
vyhodnoceni vysledkd nadlimitni vefejné zakazky s ndzvem ,Servis a odborna Udrzba mamografického pfistroje Hologic",
vyhlasené otevienym Fizenim dle zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen
#Z. €. 134/2016 Sb."“), a zverejnéné ve Véstniku verejnych zakazek. pod ev. ¢. Z2024-058979 dne 26.11.2024 a ¢islo ID V20205335

na profilu zadavatele, tuto

servisni smlouvu:
(déle jen ,smlouva")

I
Predmét smlouvy

Pfedmétem smlouvy je povinnost zhotovitele provadét pro objednatele dle podminek sjednanych touto smlouvou pozarucni
servis (opravy, pravidelna Udrzba, validace a revize) pfistroje, specifikovaného v priloze ¢. 1 s ndzvem Seznam pfistrojd,
ktera je nedilnou soucasti této smlouvy (dale jen ,pfistroj* nebo ,pfistroje") dle zdkona €. 375/2022 Sb., o zdravotnickych
prostiedcich a diagnostickych zdravotnickych prostfedcich in vitro (dale spolecné jen ,ZZP“), pokud se jedna o tyto
prostredky, popf. dle jinych obecné zavaznych pravnich predpist, které se na servis pfistroje vztahuji (napf. u prostfedka
s méici funkci) a dale provadéni zkousek dlouhodobé stability (,ZDS") v rozsahu dle zakona ¢. 263/2016 Sb., atomovy zakon,
ve znéni pozdéjsich predpisd.

Pfedmétem této smlouvy je dale povinnost objednatele za fadné provedeny servis zaplatit zhotoviteli dle podminek
sjednanych touto smlouvou dohodnutou cenu.

Zhotovitel prohlasuje, ze ma opravnéni k provadéni servisu (opravy a preventivni Udrzba) predmétu smlouvy od vyrobce
nebo jim autorizované osoby (ohlasena osoba). Zhotovitel na Zadost objednatele predloZi potvrzeni o opravnéni k servisu
predmétu smlouvy. V pfipadé, Ze zhotovitel pozbude opravnéni k provadéni servisu predmétu smlouvy, je o tom povinen
pisemné informovat objednatele bez zbyte¢ného odkladu, nejpozdéji vSak do 2 pracovnich dnd.

Pocet servisnich zakrokd zhotovitele u objednatele, tj. jednotlivych pinéni dle této smlouvy, je zcela neomezen.

Soucasti ceny za sluzby dle této smlouvy je préce servisniho technika a néklady spojené s dopravou technika na misto opravy
a vSechny dalsi ukony souvisejici s pInénim dle této smlouvy, neni-li k predmétné situaci ve smlouvé vyslovné uveden opak.

Zhotovitel bez vyzvani objednatele zajisti a provede povinné bezpecnostni Upravy a update pristrojd a software v souladu
s pravnimi predpisy, technickymi normami a pokyny vyrobce o Udrzbé zafizeni.

Zhotovitel bude objednateli, za pfedpokladu, Ze to vlastnosti pfistrojli umoznuji, prostfednictvim vzdaleného pfipojeni do
datové sité poskytovat sluzby na dalku, tj. opravy ¢i preventivni Gdrzbu, za Gcelem specifikovanym v ¢l. 1. odst. 11 a 20 této
smlouvy. Zhotovitel je povinen postupovat v souladu s pfilohou €. 2 ,Pouzivani sité externimi uZivateli®, ktera je nedilnou
soucasti této smlouvy.

Zhotovitel zajisti na Zadost objednatele opakované odborné zaskoleni nebo instruktdZ zastupcll objednatele dle pfisl.
ustanoveni ZZP na kontakt uvedeny v odst. 16 tohoto clanku. Instruktaz je zhotovitel povinen zajistit vyhradné osobami,
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které maji prislusnou kvalifikaci a splfiuji pozadavky stanovené ZZP. Cena za instruktaze je zahrnuta do pausaini odmény dle
¢l. II. odst. 1 smlouvy.

Servisnim vozidlfim zhotovitele bude umoznén vjezd a placené parkovani v arealu nemocnice. V pfipadé slozitéjSich oprav
se objednatel zavazuje spolupracovat pfi pfevozu zafizeni do sidla servisu zhotovitele.

Objednatel se zavazuje predavané pristroje a pristroje uréené k opravé i bezpecnostné technické kontrole pred predanim k
servisnimu zasahu radné vycistit a dezinfikovat, dle platnych internich nafizeni objednatele a ndvodu k obsluze.

Opravy

Zhotovitel bude pro objednatele provadét veskeré opravy pfistroji tak, aby byla zachovana pIna funkce pfistroje pfi jeho
pouZziti objednatelem v ramci jeho cinnosti. Po provedeni opravy, ktera by mohla ovlivnit konstrukcni nebo funkéni prvky
pristroje, prezkousi zhotovitel jeho bezpecnost a funkCnost a o tomto prezkouseni vyda objednateli pisemny protokol, ktery
bude v listinné podobé zaslén do 30 dni od provedeni na Odbor zdravotnické techniky objednatele (elektronickou kopii zasle
bez prodleni na e-mail: .

Veskeré nahradni dily a material jsou zahrnuty v odméné upravené v této servisni smlouvé, a to véetné dil§ s omezenou
Zivotnosti (RTG lampa, detektor atd.), v€. vSech IT komponent systému.

Odména dle této smlouvy nezahrnuje jakékoliv naklady zhotovitele spojené s opravou poskozeni, k némuzZ prokazatelné
doslo na zakladé neodborného poufZiti pistroje v rozporu s uzivatelskou dokumentaci ze strany zaméstnanct objednatele ¢i
treti strany, pripadné spojené s mechanickym poskozenim (napf. padem pristroje) nebo poskozenim stykem s pfirodnimi
Zivly a znecCisténim (voda, ohen, Zar, prepéti v siti apod.) a servisni zasahy s timto spojené, resp. ndklady za né, jdou plné
k tiZi objednatele.

Odména dle této smlouvy nezahrnuje jakékoliv opravy poruch fidicich pocitacli nebo programového vybaveni, zpisobenych
zdsahem do operacniho systému pocitace, instalaci nedoporuceného softwaru, pripojenim perifernich zafizeni nebo
pfipojenim do pocitaCové sité, za predpokladu, Ze tyto zésahy nebyly predem konzultovany a schvéleny servisnim technikem
zhotovitele a servisni zasahy s timto spojené, resp. naklady za né, jdou piné k tiZi objednatele.

Odména dle této smlouvy nezahrnuje jakékoliv naklady spojené s opravou poruch pristrojl, které prokazatelné vznikly
pouzitim spotfebniho materidlu potfebného pro provoz pristroje, ktery nebyl dodan, doporucen ¢i schvélen zhotovitelem i
vyrobcem a servisni zasahy s timto spojené, resp. naklady za né&, jdou pIné k tiZi objednatele.

Zhotovitel se zavazuje reagovat na ozndmeni o zavadé v pracovnich dnech do 24 hodin a nastoupit k odstranéni vady do 1
pracovniho dne od nahlaSeni vady objednatelem na zékladé pisemného nahlaseni poruchy pristroje zaslaného na tento
uvedeny kontakt zhotovitele — e-mail: — a vady odstranit do 5 pracovnich dnd od nahlaSeni vady.
V pfipad€, Ze zhotovitel nebude schopen provest opravu do 5 pracovnich dni od nahlaseni vady, zavazuje se v pfipadé
pozadavku objednatele dodat zdarma nédhradni pfistroj na dobu nezbytné nutnou pro odstranéni vady. Zap(jceni pfistroje

musi byt podloZeno oboustranné podepsanou smlouvou o kratkodobé vyplijcce, jejiz vzor je k dispozici u objednatele. U
takto oznacenych pristrojé nema objednatel pravo pozadovat sankce za nedodrzeni terminu zprovoznéni pfistroje po opraveé.

Oprava bude provedena po predchozi dohodé s pracovistém objednatele, a to prednostné v pracovni dny v dobé od 8.00 do
17.00 hodin. Oprava bude probihat na pracovisti objednatele a pouze v pripadé, kdy nebude mozné provést opravu v misté
provozu, provede zhotovitel opravu dilensky. V piipadé, kdy pfislusné pracovisté nebo oddéleni objednatele neposkytne
dostatecnou soucinnost dle tohoto odstavce a je v tomto sméru v prodleni, neni v prodleni zhotovitel s Cinnosti dle této
smlouvy.

Objednatel je povinen umoznit zhotoviteli pfistup do svych provoznich prostor za tUcelem opravy pfistroje a poskytnout mu
potfebnou soucinnost tak, jak vyplyne z pozadavkd na fadné provedeni opravy.

Zhotovitel garantuje dodavky nahradnich dild k pristrojdm minimainé po dobu osmi let od instalace a zprovoznéni pristrojd.
Zhotovitel je povinen v pripadé vyzvy objednatele zachovat na pracovisti vadné nahradni dily vyjma pfipadd, kdy je uvedeny
nahradni dil vyZadovan vyrobcem nebo statnim Gfadem k vraceni za Ucelem repase nebo posouzeni zavady nebo ekologické
likvidace. V tomto pfipadé se zhotovitel zavazuje vyménéné/nahrazené nahradni dily na své naklady odvést za Ucelem
provedeni jejich diagnostiky a zajisténi likvidace dle prislusnych pravnich predpist.

Odborna udrzba

Zhotovitel bude pro objednatele provadét pravidelné preventivni kontroly jakoz i dalSi Ukony sméfujici k zachovani
bezpecnosti, charakteristickych vlastnosti a pIné funkcnosti pfistrojd. Pokud je pro pfislusny pristroj relevantni, tak i provadéni
elektrické kontroly u pfistroje, ktery je elektrickym zafizenim, pfipadné elektrické revize u pevné pfipojenych pfistrojd, popt.
plynové nebo tlakové revize, vCetné vystaveni prislusného pisemného protokolu.

Zjisténé zavady na pistrojich budou odstranény jiz béhem kontrol, a pokud to nebude mozné, pak dle terminu uvedeného
v ¢l. T odst. 16 této smlouvy, kdy se za Cas hlaseni poruchy povazuje Cas provadéné kontroly. O vysledku kazdé kontroly
vyda zhotovitel objednateli pisemny protokol (elektronicky protokol s digitalnim podpisem nebo papirovy), ktery bude
neprodlené, max. vSak do 30 dni, zaslan na Odbor zdravotnické techniky, pfipadné na e-mail objednatele:
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F. Veskeré elektronické protokoly budou k dispozici rovnéZ v archivu zhotovitele a tento bude po dobu,
erou stanovuje zakon, objednateli kdykoli dostupny.

Zhotovitel provede nebo zajisti provedeni zkousek dlouhodobé stability (ZDS) v rozsahu dle zakona €. 263/2016 Sb., atomovy
zakon v platném znéni nebo v pipadé opravy, podezieni na nevyhovujici parametry nebo v pfipadé vymény rtg. zafice pred
dalSim uvedenim do klinického provozu. Provedeni ZDS je v cené servisni smlouvy. Protokol o provedené ZDS bude do 30
dnd zaslan na Oddéleni radiani ochrany objednatele (elektronickou kopii zasle zhotovitel bez prodleni na e-mail:

).

Zhotovitel provede na pfistrojich kazdy rok vyrobcem, nebo legislativou predepsany pocet kontrol. Pokud neni v pfiloze €. 1
uvedeno jinak, je Cetnost kontrol 1x rocné.

Zhotovitel se zavazuje provést kontroly v takovém terminu, aby pfistroje trvale a bez preruSeni vyhovovaly legislativnim
pozadavkiim pro jejich bezpecny provoz. Zhotovitel je povinen pred zahdjenim kontroly pfedem informovat spravce ZT
daného pracovisté anebo kontaktni osobu objednatele na daném pracovisti, a to nejméné 5 kalendarnich dn predem.
V pripadg, ze ve stanoveném terml'nu nemﬁie objednatel umoinit provedeni kontroly, vyrozuml' o tom obratem zhotovitele,
nejpozdéji vSak do 15 pracovnich dnl ode dne odpadnuti prekazky na strané objednatele. Po tuto dobu neni zhotovitel
v prodleni s pinénim povinnosti, jejiz spinéni bylo odlozeno z ddvodu na strané objednatele.

Termin kontroly bude stanoven na zakladé vzajemné dohody mezi objednatelem a zhotovitelem s ohledem na podminku ¢l.
I odst. 24 smlouvy. Kontrola mlZe byt vykonana i po provedeni opravy dle ¢l. I odst. 11 této smlouvy.

Kontroly budou provadény po piedchozi dohodé s pracovistém, a to v pracovni dny v dobé od 8.00 do 17.00 hodin, pfipadné
po dohodé obou stran i mimo uvedenou dobu. Objednatel zajisti, aby v dobé provadéni kontroly nebyly pfistroje v klinickém
provozu a zhotovitel mohl bezpe¢né a bez nebezpeci pro ostatni pacienty provést kontrolu.

Objednatel je povinen umoznit zhotoviteli pfistup do svych provoznich prostor za Gcelem provedeni kontroly pfistroje a
poskytnout mu potfebnou soucinnost tak, jak vyplyne z pozadavkd na jeji fadné provedeni. Objednatel zajisti, aby
v dohodnuty termin kontroly byly pfistroje k dispozici na domluveném misté (pracovisti).

Osobou odpovédnou za plnéni dle této smlouvy je za objednatele vedouci oddéleni servisu, tel. _ email:
aza zhotowtele_ tel_ email:

II.
Smluvni odména a platebni podminky

Za ¢innost dle ¢l. I této smlouvy piislusi zhotoviteli odména stanovena v priloze €. 1 této smlouvy, tato cena je vycislena jako
roCni pausalni cena za provadéni oprav, preventivni udrzby, validaci, revizi, odborného zaskoleni nebo instruktaze, vcetné
cestovnich nakladd a dalsi servisni prace a ¢ini 619 200,- K¢ bez DPH. K takto sjednané odméné bude uétovana DPH podle
prislusnych predpisti v dobé fakturace.

Platba smluvni odmény bude probihat v rovnomérnych mésicnich platbach ve vysi 51 600,- KC. K této cené bude pfipoctena
DPH v zakonné vysi. Platba bude provadéna na urceny Ucet zhotovitele, na zakladé faktury — danového dokladu vydaného
vzdy na konci tohoto obdobi. Splatnost faktury bude 60 dni od doruceni. Faktura bude dorucena elektronicky ve formatu
PDF na adresu: _ Ke kazdé faktuFe bude pfiloZen soubor pracovnich listdl vystavenych servisnim technikem a
potvrzenych prebirajicim pracovnikem objednatele ke véem servisnim zakrokim provedenym v pravé fakturovaném obdobi.

III.
Sankcni ustanoveni

V pfipadé, kdy zhotovitel do 5 pracovnich dni od oznameni poruchy nezajisti provoz pfistroje opravou nebo vyp@jckou dle ¢l.
L. odst. 16 této smlouvy nebo neprovede vlastnim zavinénim kontrolu v predepsané periodé dle ¢l. I. odst. 24, zaplati smluvni
pokutu ve vysi 1.000,- K¢ za kazdy zapocaty den prodleni.

V pfipadé nesplnéni povinnosti zhotovitele informovat objednatele dle ustanoveni ¢l. 1. odst. 3 smlouvy ma objednatel pravo
Gctovat smluvni pokutu ve vysi nakladd na zajisténi opétovného zprovoznéni pristroje autorizovanou servisni organizaci.
Objednatel je dale opravnén pozadovat po zhotoviteli smluvni pokutu ve vysi pripadné sankce od kontrolniho organu.
Objednatel ma zaroven pravo odstoupit od smlouvy.

Za nedodrzeni nékteré z povinnosti stanovenych v ¢l. VIII. odst. 2 a 3 této smlouvy ma objednatel pravo uctovat smluvni
pokutu ve vysi 10.000,- K.

V pfipadé prodleni objednatele s Uhradou fadné fakturované smluvni odmény je zhotovitel opravnén pozadovat zaplaceni
smluvniho Uroku z prodleni ve vysi 0,01 % z dluzné Castky za kazdy den prodleni. Smluvni strany se dohodly, Ze zhotovitel
je opravnén poZadovat zaplaceni Groku z prodleni aZ po uplynuti 30 dndi od sjednané Ih(ty splatnosti.

V pripadé nedodrzeni povinnosti stanovené v ¢l. VIII. odst. 4 smlouvy ma objednatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvou. Objednatel ma zaroven pravo odstoupit od smlouvy.



PO 34/S/25

Smluvni pokuta bude vyUctovana samostatnym dafiovym dokladem a jeji splatnost ¢ini 30 dni od jeho doruceni zhotoviteli.

Smluvnim stranam vznika pravo na nahradu Skody zplsobené porusenim smluvnich povinnosti v pIné vysi i po Uhradach
pfipadnych vySe sjednanych smluvnich sankci.

IV.
Doba platnosti smlouvy a vypovéd’ smlouvy

Tato smlouva se uzavira na dobu neurcitou. Tuto smlouvu Ize vypovédét v pfipadech uvedenych v odst. 2 a 3 tohoto ¢lanku.
Vypovédni doba Cini dva mésice a pocina béZet od doruceni vypovédi druhé smluvni strané.

Zhotovitel ma pravo smlouvu vypovédét v pripadé, Ze objednatel prekrodi Ihlitu splatnosti, tak jak je sjednana v ¢l. II. této
smlouvy, o vice nez 60 dni. V tomto pfipad€, pokud jesté nebyla uhrazena pausalni Castka za prislusné obdobi, je objednatel
povinen uhradit zhotoviteli pomérnou ¢ast pausalu do dne ukonceni platnosti této smlouvy.

Objednatel ma pravo smlouvu vypovédét v piipadé, ze zhotovitel neni schopen provést potfebné opravy a odstranit zjisténé
zévady na pristrojich uvedenych v pfiloze €. 1 ve |hdté krat$i nez 2 mésice po jejich nahlaseni zhotoviteli. Pokud dojde
z téchto dvod( k predCasnému ukonceni smlouvy, prislusi zhotoviteli pomérna &ast smluvni odmény od pocatku toho,
kterého ro¢niho obdobi az do doby nahlaSeni opravy, kterou zhotovitel neproved! ve vySe uvedené Ih(ité.

Smlouvu Ize vypovédét také bez udani diivodu. Vypovédni doba je v tomto pfipadé tfi mésice a pocina bézet prvnim dnem
mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

V.
Vyssi moc

V pfipadé zasahu vyssi moci, ktera bude mit vliv na pInéni zavazk( vyplyvajicich pro smluvni strany z této smlouvy, po dobu
delsi nez 6 mésicl, vznika kterékoliv z obou stran pravo odstoupit od této smlouvy. Odstoupeni od smlouvy je Gcinné jeho
dorucenim druhé smluvni strané.

Obé strany berou na védomi, Ze v pfipadé ukonceni této smlouvy z ddivodu pdsobeni vyssi moci, pfislusi zhotoviteli pomérna
Cast dosud neuhrazené smluvni odmény za sluzby poskytnuté v predchozim fakturacnim obdobi.

Obé smluvni strany se zavazuji navzajem pisemné informovat o pocatku, béhu a konci pdsobeni vyssi moci vzdy nejpozdéji
do 10 dnd.

VI.
Zaruka a nahrada skody

Zhotovitel poskytuje na provedené prace zaruku v rozsahu 6 mésic(, a to véetné nahradnich dilé pouZitych k opraveé pfistrojd
(kromé bézného opottebeni, napt. gumova tésnéni, sondy, akumulatory — na tyto komponenty se vztahuje zaruc¢ni doba 3
mésice ode dne prevzeti zbozi objednatelem). Tato zaru¢ni doba je platna i v ptipadé ukonceni Gcinnosti servisni smlouvy.

V pripadé skody vzniklé objednateli v disledku vadného pinéni, je zhotovitel povinen tuto Skodu uhradit v piné vysi.

VII.
Micenlivost

Zhotovitel se zavazuje zachovavat micenlivost ve vztahu ke véem informacim a skute¢nostem, které se dozvi o objednateli,
jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim a plnénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich (dajd nebo maji byt z jinych d@vod@ chranény pred zvefejnénim. Zhotovitel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi Gdaji (dale jen ,Osobni daje™)
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfislusnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich tdajd.

Povinnost miéenlivosti plati rovnéz o skute¢nostech, na néz se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon o
zdravotnich sluzbach), a o bezpecnostnich opattenich, jejichZ zvefejnéni by ohrozilo zabezpeceni Osobnich tdajl.

Pokud zhotovitel pfijde pfi pInéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich udajl, zavazuje se nakladat s Osobnimi Udaji pouze za Ucelem splnéni zavazk{ z této smlouvy
a zadnym jinym zplisobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich idajll v rozsahu
nezbytném pro pInéni smlouvy a po dobu nezbytnou k pInéni smlouvy. Zpracovavani osobnich Udajé v rozsahu udajd
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou objednatelem poskytovany
zdravotni sluzby, a dale v rozsahu osobnich (dajd zaméstnanc(l objednatele zhotovitelem m@ze zahrnovat odstranéni potizi
za Ucelem zabranéni, vyhledavani a opravy problém{ zjiSténych pfi poskytovani sluzeb dle této smlouvy, mize také
zahrnovat zlepSovani funkci informacnich systémd, vyhledavani hrozeb uZivatellm a ochrany uZzivateld informacnich
systémd. Osobni (daje nebudou pouzity k jinému Gcelu, ani z nich nebudou odvozovany informace pro zadné reklamni ¢i
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jiné komercni UCely. Zhotovitel se zavazuje za Ucelem ochrany osobnich Udajd objednatele a jeho pacientli a zaméstnanci
pfed neopravnénym pristupem, pouZitim, zvefejnénim nebo zniCenim, resp. pred jejich nahodnou ztratou i zménou
uplatfiovat technicka a organizacni bezpec¢nostni opatreni, interni kontroly a rutiny zabezpeceni osobnich (dajd zajistujici
splnéni vSech povinnosti dle GDPR a Zékona o zpracovani osobnich (dajli, zejména zajistit, aby data obsazend ve
zdravotnické dokumentaci byla Sifrovana zplisobem, ktery znemozni nahlizeni do téchto Gidajti neopravnénym osobam.

Zhotovitel se zavazuje zajistit informovanost svych pracovnikd (véetné poddodavatel(l) o povinnostech vyplyvajicich z této
smlouvy. Zhotovitel se zavazuje zajistit, aby jeho pracovnici, ktefi budou prichdzet do styku s osobnimi Udaji, byli smluvné
vazéni povinnosti miéenlivosti ve smyslu GDPR a poucdeni o moznych nasledcich poruseni téchto povinnosti s tim, ze
povinnost dAvérnosti bude jimi dodrZovana i po skonceni jejich smluvniho vztahu ke zhotoviteli. Toto ujednani je sjednano
ve smyslu pfislusnych ustanoveni GDPR. Zhotovitel se zavazuje informovat své poddodavatele o povinnosti micenlivosti dle
této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida zhotovitel objednateli za vzniklou Skodu,
jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skute¢nostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve svij
prospéch nebo ve prospéch tretich osob v rozporu s Gcelem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci ¢i jiné zaznamy nad ramec pinéni
dle ¢l. I. této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich
Z této smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v priibéhu pinéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni ¢innosti, tyto Udaje v Zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Zhotovitel se zavazuje pIné respektovat bezpecnostni pozadavky objednatele k zajisténi ochrany Osobnich (dajd pacientd
a zaméstnanct objednatele.

Povinnost micenlivosti o informacich a skute¢nostech obchodniho charakteru trva po dobu 5 let od ukonéeni této smlouvy,
o informacich obsahujicich Osobni Uidaje trva bez ¢asového omezeni.

VIII.
Zavérecna ustanoveni

Zhotovitel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219, odst. 1 z. ¢. 134/2016 Sb. a dle zakona ¢. 340/2015
Sb., o zvlaStnich podminkach Gcinnosti nékterych smiluv, uvefejiiovani téchto smluv a o registru smluv (zékon o registru
smluv), uverejnit tuto smlouvu vcetné pripadnych dodatk{l zékonem stanovenym zplisobem.

Zhotovitel je povinen mit v platnosti a udrZovat pojisténi odpovédnosti za skodu zplisobenou objednateli ¢ tretim osobam
pfi vykonu podnikatelské cinnosti zhotovitele, ktera je predmétem této smlouvy, s limitem pojistného plnéni v minimalini vysi
10.000.000 K¢.

Zhotovitel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je
objednatel opravnén od smlouvy odstoupit. Na zZadost objednatele je zhotovitel povinen predlozit objednateli dokumenty
prokazujici, Ze pojisténi v poZadovaném rozsahu a vysi trva. Pokud by v disledku pojistného plnéni nebo jiné udalosti mélo
dojit k zaniku pojiSténi, k omezeni rozsahu pojisténych rizik, ke snizeni stanovené min. vySe pojistného, nebo k jinym
zménam, které by znamenaly zhorseni podminek oproti pdvodnimu stavu, je zhotovitel povinen ucinit pfislusna opatfeni tak,
aby pojisténi bylo udrzeno tak, jak je pozadovano v tomto clanku.

Zhotovitel je opravnén postoupit pohledavku vyplyvajici z plnéni dle této smlouvy na treti osobu pouze s predchozim
pisemnym souhlasem objednatele.

Zhotovitel se zavazuje dodrzovat nafizeni objednatele, kterym je zakdzéno koureni ve vSech prostorach i plochach arealu
objednatele s vyjimkou vyhrazenych mist.

Ostatni pravni poméry neupravené touto smlouvou se fidi prislusnymi obecné zavaznymi pravnimi predpisy Ceské republiky.

Tato smlouva milze byt ménéna nebo doplfiovana pouze formou pisemnych dodatkd, které jsou odsouhlaseny a podepsany
obéma smluvnimi stranami a stavaji se nedilnou soucasti této smlouvy.

V pripadg, Ze se nékteré ustanoveni této smlouvy ukaze vzhledem k platnému pravnimu fadu nebo vzhledem k jeho zménam
neplatné, nelcinné nebo sporné, zlstavaji ostatni ustanoveni smlouvy touto skutecnosti nedotéena. Namisto dotceného
ustanoveni nastupuje bud’ pfislusné ustanoveni obecné zdvazného pravniho predpisu, které upravuje pravni vztah svou

obsazeno, pouzije se zplsob feSeni, ktery je v obchodnim styku obvykly, a ktery odpovida vili stran pfi uzavirani smlouvy.

Tato smlouva je vyhotovena ve dvou stejnopisech vzajemné potvrzenych obéma smluvnimi stranami, z nichz si kazda ze
smluvnich stran ponecha po jednom vyhotoveni. Pokud je smlouva podepisovana elektronicky, je vyhotovena v jednom
stejnopise podepsaném obéma smluvnimi stranami elektronickym podpisem dle zakona ¢. 297/2016 Sb., o sluzbach
vytvarejicich ddivéru pro elektronické transakce.
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10. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a U¢innosti dnem uverejnéni v registru smiuv.
11. Obé smluvni strany shodné konstatuji, Ze smlouva je projevem jejich pravé a svobodné vile a na dlikaz souhlasu s jejim

obsahem pfipojuji své podpisy.

Priloha ¢. 1 — Seznam pfistrojl a cena servisu v¢. Udrzby
Priloha €. 2 — Pouzivani sité VFN externimi uzivateli

V Praze dne V Praze dne
za zhotovitele: za objednatele:
Jaroslav Faltus prof. MUDr. David Feltl, Ph.D., MBA

prokurista feditel VSeobecné fakultni nemocnice v Praze
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Priloha ¢. 1 Seznam pristrojli a cena servisu a dalsich sluzeb

NS Klinika Vyrobce Roc¢ni pausalni cena Perioda BTK

za BTK, praci,
cestovné a instruktaz
619 200,- K¢ bez DPH

RTG mammograf digitalni M10/03698 | 81006166840 Selenia Dimensions 3D Radiodiagnosticka klinika Hologic, Inc.
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1 Ucel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uzivateli véetné zivotniho cyklu
pristupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pristupujici do VFN.

2 Pojmy a zkratky
AD

Externi uzivatel

Garant
ICT

ISE
OSICT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuzivajici prostiedky ICT VFEN, kterd neni v pracovné pravnim poméru
k VFN

Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uzivatele v siti VFN.
Informacni a komunikacni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentd nebo pozadavki
zaméstnanct VFN a pracovnik(l externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitaIni transformace
Vseobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uzivatele v siti VFN.

Externi uzivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispecinku Ul (Odbor podpory uZivatell) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovidéa za zpracovani a feseni pozadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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4 Postup (popis cinnosti)

4.1 PROCESY EXTERNiIHO PRiISTUPU
4.1.1 Podminky schvalovani

Externi uzivatel musi vyplnit formulaF F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvéleni validity pozadovaného pfristupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozné zfizeni UCtu externiho uZivatele.

4.1.2 Postup zrizeni pristupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni Uctu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu  uZzivateli do pocitacové sité VFN) a zaroven dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i pozadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho G¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu urcitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svlij pracovni mail 1 mésic pred. O prodlouzeni
pristupového uctu zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance https://www.vfn.cz/vpn. O VPN pristup zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

e jméno a pfijmeni externisty,
e Ucet externisty ve VFN,

e firma,
e telefon,
e e-malil,

e oblast ¢innosti ve vztahu k VFN,
e na které zafizeni (modality, servery) ma mit externi uzivatel pfistup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu server(l OSICT.

Pozadavek dale zpracuje pracovnik spravy serverd OSICT v nasledujicich krocich:

e nastavi profil v AD,

e posle informace o vytvoreni VPN pfistupu externimu uzivateli,

e ukondi pozadavek Garanta v ServiceDesku (¢imz dojde k vygenerovani a zaslani notifika¢niho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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4.1.3 Zruseni pristupu
Ke zruseni externiho uctu nebo VPN pristupu mdze dojit za nasledujicich podminek:

e vopravnénych pfipadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v pfiloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

e pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zpdsobem
zapojen do kybernetického Utoku na VFN,

e uplynula stanovena doba externiho U¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Uctu (¢imz zanikne i souvisejici VPN pfistup)

e nebo byl zadan pozadavek na zruseni/ukonceni externiho G¢tu anebo VPN pfistupu,

e pozadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatelt
Uzivatel v ramci pfipojeni do sité VFN:

e smi pouzivat pfipojeni pouze k ucelim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potfebam uzivatele pro vykon této cinnosti,

e je povinen pouzivat své pfipojeni takovym zptisobem, ktery nenarusi funkci sité, informacnich systéma
a jejich dat ani prava ostatnich uzivateld,

e je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezreni, Ze heslo zna jina osoba, heslo musi
zmeénit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

e je povinen zabranit vyuziti ¢i zneuziti jeho vzdaleného pripojeni (VPN) treti osobou,

e v pfipadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systémd ci jakékoliv ndznaku na kyberneticky Utok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,

e je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

e od 7:00 do 16:00 na Dispecink Ul na te!.
e od 16:00 do 7:00 na Pohotovost Ul na tel. | m—

O vikendu a svatcich na Pohotovost Ul na tel.

4.2.2 Pozadavky na pripojené zarizeni

PoZadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze €. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky utok

V pfipadé bezpecnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pfistupu externiho
uzivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek didkazniho materialu dle povinnosti
uvedenych v pfiloze (Pfiloha ¢. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

e vzadném pripadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich casti tretim osobam,

e umoznit pristup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

e se jakymkoliv zplsobem angazovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e v zadném pripadé predavat jakékoli dlivérné informace ziskané timto pristupem tfetim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k soubordm a informacim,

e jakymkoliv zpisobem narusit funkci sité, informacnich systém(i a dostupnost jejich dat,

omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych cinnosti a opravnéni,

v ramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo Skodlivy software.

4.2.5 Monitoring c¢innosti

Veskeré Cinnosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpeé¢nosti nebo jinym povérenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uzivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané cinnosti (viz kap. 4.2):

e bude pravo pristupu do sité VFN neprodlené odebrano,

e poruseni mize byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pripojeny do sité VFN:

e plné zodpovida za skody vzniklé v dlsledku zneuziti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pristupu do sité VFN treti osobé,
e je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pripojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zruSeni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmd je minimalné 1x rocné provadéna kontrola povolenych externich uzivateld
a pripojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

5 Zavérecna ustanoveni

Tato smérnice je zdvazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykondvané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VFN-11  Rad pouzivani informac¢nich systéma

F-VEN-463 Formulaf: Zadost o zfizeni pFistupu externiho uZivatele do sité VFN

8 Prilohy
Priloha c. 1 - Povinnosti pri pripojovani zarizeni do sité VFN
Priloha ¢. 2 - Postup zrizeni pristupu externimu uzivateli do pocitacové sité VFN

Priloha ¢c. 3 - Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického utoku

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidltim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)

N
—

o U1 A W
= DD

Pripojeni kazdého zafizeni do LAN sité VFN musi byt predem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakdzano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit" VFN.
Je zakdzano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakadzano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuzivat pro vzdaleny pfistup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz nize.
Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrzovat toto zafizeni:

a. Vv aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi ndhodné testy zneuzitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatk( je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zafizeni zpUsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Ucet (vCetné VPN
pripojeni) zablokovat nebo i zrusit.

Pripadné dotazy, pozadavky nebo problémy je mozné resit na:

o od 7:00 do 16:00 Dispecink Ul na te!.

Metoda vzdaleného pristupu

K pfipojovanym zafizenim je mozné, pokud tomu nebrani dalsi didvody, zfidit vzdaleny pfistup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: | S (mimo pracovni hodiny Dispecinku Ul).

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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POSTUP ZRiZENI PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zadosti o povoleni pristupu do pocita¢ové sité VFN:

o Zadatel si stahne, vytiskne a vyplni formulaF F-VFN-463.

o Zadatel se dostavi svypinénym a NEPODEPSANYM formuldfem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).

e Pracovnik Dispecinku Ul ovéfi identitu zadatele (OP, pas). Zadatel podepise formular.

e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pfistupu a rozsahu pfistupu. V pripadé pozadavku na VPN pfipojeni, je Garant upozornén.

e Po obdrzeni potvrzeni od Garanta bude vytvoren pfistupovy Ucet externiho uZivatele a pfipadné VPN
pristup.

e Zadatel bude o schvaleni a zfizeni pfistupového G¢tu informovan e-mailem.

e Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuceno si
na misté zménit.

o Expirace pfistupového G¢tu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pred expiraci
upozornén na zadany e-mail. O prodlouzeni pristupového Uctu zada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pfistup do pocitacové sité VFN se neziizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Uctu externiho uzivatele je externi uzivatel povinen dodrzovat nasledujici:

e stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimi uzivateli
(SM-UI-02),
e pfipouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn,

e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

e Formulaf F-VFN-463 Zadost o zfizeni pfistupu externiho uZivatele do sité VFN
e R&d pouzivani sité VFN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
e VSeobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

«  Telefon: G
o E-mail: I

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezreni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materialu:

k identifikaci zdroje nebo pfriciny,
k c¢emu doslo nebo jak se projevuje,
dasledkdm a moznym dopadiim,

u tohoto incidentu ¢i Utoku je vzdy povinen:

zajistit kopie logli nebo transakcnich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,

nemazat jakakoliv data o kybernetickém bezpe¢nostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,

nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
o Vv pracovni dny:

= od 7:00 do 16:00 na Dispecink Ul na tel.
= od 16:00 do 7:00 na Pohotovost Ul na tel.
o o vikendu a svatcich na Pohotovost Ul na te!. |

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.





