ZDRAVOTNI
POJISTOVNA
MINISTERSTVA
VNITRA €R

zpP 000127-000/2024-00

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

Zdravotni pojistovna ministerstva vnitra Ceské republiky,

se sidlem Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00,

ICO: 471 14 304,

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil A, viozka 7216,
zastoupena MUDr. Davidem Kostkou, MBA, generalnim feditelem,

bankovni spojeni: &islo uétu 2115202031/0710, vedeny u Ceské narodni banky,

(dale téz jako ,, Spravce” &i ,,ZP MV CR*),
a

STYRAX Consulting, a.s.

se sidlem: Zeleny pruh 95/97, 140 00 Praha

ICO: 28958667

zapsany v: obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil B, vlozka
15541

zastoupeny: Ing. Petr UIE, LL.M, pfedseda predstavenstva,

bankovni spojeni: 2400000420/8040, vedeny u Oberbank AG pobocka Ceska republika,
(dale téz jako ,,Zpracovatel®),

(Spravce a Zpracovatel spolecné téz jako ,Smluvni strany” &i jednotlivé ,Smluvni strana”),

uzaviraji podle €lanku 28 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o
volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajd), (dale jen ,GDPR"), v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012
Sb. Sb., ob&ansky zékonik, ve znéni pozdéjsich predpisti (dale jen ,Obéansky zakonik")

tuto

SMLOUVU O ZPRACOVANI OSOBNICH UDAJU

(dale jen ,Smlouva")

evidovanou u ZP MV CR pod &j. ZPMV/0775090/2024
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Clanek I.
Predmét Smlouvy

1. Spravce a Zpracovatel spolu uzavreli Smlouvu o zajisténi analyzy dat o vykazané
zdravotni pé¢i ,Fraud detection® evidovanou u Objednatele pod ¢&j.
ZPMV/0774781/2024 (dale jen ,Smlouva hlavni), jejimz predmétem je zajisténi
analyzy dat o vykéazané zdravotni pééi ,Fraud detection“. Zpracovani osobnich udaju je
tak pro plnéni Smlouvy hlavni nezbytné.

2. Vzhledem ke skute¢nosti, Ze pfi pInéni zavazk(i ze Smlouvy hlavni bude dochazet ke
zpracovani osobnich udajli, dohodly se Smluvni strany na zakladé ¢l. 28 odst. 3 GDPR
na nize uvedenych podminkach zpracovani osobnich udajl.

3. Predmétem zpracovani jsou jakékoli operace nebo soubory operaci s osobnimi udaji,
konkrétné jejich zpfistupnéni, ulozeni, strukturovani, vyhledani, zkombinovani,
sefazeni, likvidace a dal$i operace zpracovani, které jsou nezbytné k dosazeni
stanoveného ucelu, jejichz ucelem je analyza vykazl poskytované zdravotni péce
ve vztahu ke zdravotnimu stavu pojisténcu.

4. Predmétem zpracovani jsou tyto kategorie osobnich udaju,

a. ldentifikaéni udaje, a to zejména: jméno, pfijmeni, datum a misto narozeni,
pohlavi, &islo pojisténce (tj. rodné &islo bez lomitka), adresa trvalého bydlisté,
ICZ nebo ICP poskytovatele zdravotnich sluzeb, je-li fyzickou osobou, adresa
mista podnikani poskytovatele zdravotnich sluzeb;

b. Zvlastni kategorie osobnich Udajl, a to zejména: Udaje o zdravotnim stavu ve
smyslu ¢l. 4 bod 15 GDPR a udaje o poskytnutych vykonech, IéCivych
pfipravcich, potravinach pro zvlastni |ékarské ucCely a o zdravotnickych
prostredcich;

c. Popisné udaje: udaje souvisejici s poskytovanim zdravotni péce pacientlim —
pojisténcim ZP MV CR, Udaje vztahujici se k poskytovatelim zdravotnich sluzeb
v rozsahu odbornost, nazev, typ, kraj, okres a vykon ¢innosti (0d-do).

které se vztahuji k témto kategorii subjekt( udaj:
a. Klienti Spravce — pojisténci Zdravotni pojistovny ministerstva vnitra Ceské
republiky
b. Smluvni strany Spravce — poskytovatelé zdravotnich sluzeb v pfipadech, kdy
jsou poskytovatelé zdravotnich sluzeb fyzickou osobou.

Clanek II.
Pava a povinnosti Zpracovatele

1. Zpracovatel bude zpracovavat osobni udaje v souladu s GDPR, zakonem €. 110/2019
Sb., o zpracovani osobnich udaju, ve znéni pozdéjsich predpisu, ISO normami, pokud
se na zpracovani osobni udajii dle této Smlouvy vztahuji a dal$imi pravnimi predpisy
tak, aby byla zajisténa zakonnost celého procesu zpracovani osobnich udajl véetné
zajisténi prav subjekt(l udajq.
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2. Zpracovatel bude zpracovavat osobni udaje pro Spravce pouze na zakladé dolozenych
pokynu Spravce, které mu byly udéleny pisemné. Jiné zpracovani mlize Zpracovatel
provést bez dolozeného pisemného pokynu Spravce v pfipadé, ze je mu takové
zpracovani ulozeno pravnim predpisem jako pravni povinnost.

3. Zpracovatel Spravce neprodlené pisemné informuje v pfipadé, kdy dle jeho nazoru
pokyn Spravce porusuje pravni piedpisy v oblasti ochrany osobnich udaj.

4. Povinnost uvedena v &l. Il odst. 2 se vztahuje rovnéz na otazku predavani osobnich
udajil do tretich zemich nebo mezinarodni organizaci. Pokud existuje takovy pravni
pozadavek v(c¢i Zpracovateli, ma Zpracovatel povinnost informovat o ném jesté pred
zapocetim zpracovani Spravce osobnich udajli, ledaze by pravni predpisy takové
informovani z dlilezitych dGvodU verejného zajmu zakazovaly.

5. Zpracovatel neni opravnén predat osobni udaje treti osobé bez predchoziho pisemného
povoleni Spravce, ledaze by takové predani Zpracovateli ukladal pravni pfedpis.

6. Zpracovatel zavaze k miéenlivosti ty fyzické osoby, které u néj budou zpracovavat
osobni udaje dle této Smlouvy. Mi¢enlivost podle véty prvni se vztahuje na veskeré
aspekty zpracovani osobnich Udaju véetné bezpecénostnich opatreni. Zpracovatel na
vyzadani dolozi Spravci tyto zavazky k mi€enlivosti.

7. Zpracovatel s ohledem na stav techniky, nakladim na provedeni, povaze, rozsahu,
kontextu a ucellm zpracovani a s pfihlédnutim k rzné pravdépodobnym a r(zné
zavaznym riziklm pro prava a svobody fyzickych osob pfijme vhodna technicka a
organizaéni opatfeni zajistujici uroven zabezpeéeni odpovidajici danému riziku, a to
véetné

a. pseudonymizace a Sifrovani,

b. schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému
a sluzeb zpracovani,

c. schopnosti obnovit dostupnost osobnich Udajil a pfistup k nim v pfipadé
fyzickych ¢i technickych incidentl a problémd,

d. procesu pravidelného testovani, posuzovani a hodnoceni uéinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpeénosti zpracovani.

8. Pfi posuzovani vhodné urovné bezpecnosti Zpracovatel zohledni zejména rizika, jako je
nahodné nebo protipravni znieni, ztrata, pozménovani, neopravnéné zpfistupnéni
predavanych, uloZzenych nebo jinak zpracovavanych osobnich udajl, nebo neopravnény
pfistup k nim.

9. Zpracovatel na vyzvu Spravci sdéli, jaka technicka a organizacni opatreni pfijal, aby
zajistil uroven zabezpeceni odpovidajici danému riziku. V pfipadé, ze Spravce shleda
opatreni nedostateénymi, mulze Zpracovateli navrhnout pfijeti jinych nebo dalSich
opatfeni. Tim neni dot€ena odpovédnost Zpracovatele za splnéni povinnosti podie €l. Il
odst. 7 této Smlouvy.

10. Zpracovatel pfijme opatieni, ktera zajisti, ze kterakoli fyzicka osoba, ktera jedna na
pokyn Zpracovatele a ma pristup k osobnim udajlm, bude tyto osobni Udaje zpracovavat
pouze na zékladé pokyn(l Spravce, pokud ji zpracovani neukladaji pravni predpisy.
Zpracovatel ma povinnost na zadost Spravce tato opatieni dolozit.
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11. Zpracovatel nezapoji do zpracovani dal$iho zpracovatele bez pfedchoziho konkrétniho
pisemného povoleni Spravce, které ma Zpracovatel povinnost si od Spravce vyzadat.

12. Pokud dojde k zapojeni dalSiho zpracovatele podle ¢€l. 2 odst. 11 této Smilouvy,
Zpracovatel ma povinnost zajistit, aby dalsi zpracovatel byl smluvné zavazan ve stejném
rozsahu, jako je vazan sam Zpracovatel v(i¢i Spravci z této Smlouvy. Na zadost Spravce
Zpracovatel dolozi smluvni ujednani mezi nim a dal$im zpracovatelem.

13. Zpracovatel se zavazuje ohlasit Spravci nejpozdéji do 4 hodin od zjisténi jakékoliv
poruseni zabezpeceni osobnich Udaju, a to e-mailem opravnéné osobé Zpracovatele.
Ohlaseni Zpracovatele musi obsahovat véechny informace, které vyzaduje ¢lanek 33
odst. 3 pism. a) a ¢c) GDPR, a dale navrhovana opatieni k vyfeSeni daného poruseni.
NemUze-li Zpracovatel poskytnout veskeré informace tykajici se poruseni zabezpeceni
soucasné, poskytne je Spravci postupné, avsak vzdy bez zbyte¢ného odkladu.

14. Zpracovatel se zavazuje, ze s ohledem na povahu zpracovani a informace, které ma
k dispozici, poskytne Spravci nezbytnou soucinnost pfi:

a. posouzeni vlivu na ochranu osobnich Udajli pfi zavadéni nového zpracovani, které
pro Spravce bude (byt z ¢asti) provadét Zpracovatel,

b. ohlasovani a Setfeni pfipadu poruseni zabezpeceni osobnich Udaju, ke kterému
doslo u Zpracovatele,

c. plnéni Spravcovy povinnosti reagovat na zadosti o vykon prav subjektu udaj(,
pokud mozno prostfednictvim vhodnych technickych a organizaénich opatfeni.

15. Na zadost Spravce poskytne Zpracovatel veskeré informace nutné k dolozeni toho, ze
byla pfijata opatfeni a plnény povinnosti stanovené v €lancich 28 a 32 az 36 GDPR a v
této Smlouve, a umozni Spravci nebo jinému jim povérenému subjektu provedeni auditd
a inspekci a poskytne pfi nich plnou souéinnost.

16. Zpracovatel poskytne Spravci nezbytnou soucinnost, spolupraci a informace:

a. k vyfizeni zadosti, stiznosti nebo dotazu subjektu Udaju tykajici se zpracovani
jeho osobnich udaj(,

b. v souvislosti se zmirfiovanim a napravou poruseni zabezpeceni osobnich udajl,
c. za ucelem opravy, zmény, pfeneseni nebo vymazani osobnich udaj(,

d. za u€elem dal$i povinnosti, které se na Spravce vztahuji na zékladé pravnich
predpisll v oblasti ochrany osobnich udajl.

17. Pokud v souvislosti s ukonenim této Smlouvy hrozi spravci $koda, je Zpracovatel
povinen upozornit Spravce na potiebu pfijmout opatreni, ktera jsou nezbytna pro jeji
odvraceni.

18. Zpracovatel se zavazuje, ze osobni udaje pro Spravce bude zpracovavat vyluéné na
uzemi Evropské unie. Obdobné plati i v pfipadé, ze Zpracovatel vyuzije dalsiho
zpracovatele postupem podle €l. 2 odst. 11 této Smiouvy.

Smlouva o zpracovani osobnich Udaijti — Zdravotni pojistovna ministerstva vnitra Ceské republiky — STYRAX Consulting, a.s.

y““‘"’ R m Zdravotni pojistovna ministerstva vnitra Ceské republiky,

i N 2 sidlo Vinohradska 2577/178, 130 00 Praha 3, kéd pojistovny 211, ICO 47114304,

‘i,‘ /7 — zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, viozka 7216
oy i datova schranka: 9swaix3, infolinka: 222 222 255, e-mail: info@zpmvcr.cz, www.211.cz

SO 9001 SO 9001 4z8


mailto:info@zpmvcr.cz

19. Zpracovatel se zavazuje na vyzvu Spravce predlozit posouzeni rizik, a pokud dojde
Spravce k zavéru, ze toto posouzeni rizik neni dostacujici, je Spravce opravnén se
Zpracovatelem projednat opatfeni ke snizeni rizik.

20. Zpracovatel se zavazuje poskytnou veskerou nutnou souéinnost Ufadu pro ochranu
osobnich Udajli (dale jen ,Urad") pfi vykonu dozoru u Spravce nebo u Zpracovatele
v souvislosti se zpracovanim osobnich udajli pro Spravce dle této Smlouvy. Zpracovatel
se zejména zavazuje fadné a v€as reagovat na dotazy a predkladat pisemnosti
obdrzené od Spravce. Pokud se vykonu pravomoci Ufadu bude vztahovat na sluzby,
které Spravci poskytuje Zpracovatel, pak ma Zpracovatel povinnost uvédomit spravce o
vykonu dozoru ze strany Ufadu, a to do dvou (2) pracovnich dnd ode dne dorudeni
oznameni o zahajeni kontroly. Zpracovatel dale umozni Spravci vyjadfit se k pisemnosti
a odpovédim v ramci provadéného vykonu dozoru ve stanovenych lhitach a informovat
Spravce o jednotlivych pozadavcich Ufadu v souvislosti s jeho vykonem dozoru ve
vztahu ke sluzbach, které Zpracovatel Spravci poskytuje.

21. Zpracovatel ma povinnost v navaznosti na ¢l. Il odst. 20 této Smlouvy informovat
Spravce o doruceni protokolu o kontroly a kopii tohoto protokolu Spravci do dvou (2)
pracovnich dnl od jeho doruceni predat. Zpracovatel je rovnéz povinen uvédomit
Spravce o zahajeni spravniho fizeni, a to do dvou (2) pracovnich dnll od okamziku, kdy
se Zpracovatel o tomto zahajeni dozvédél. Zpracovatel je povinen podat Spravci do dvou
(2) pracovnich dnli podrobné informace o provadéné kontroly &i spravnim fizeni.
Zpracovatel, pokud se nachazi v postaveni kontrolované osoby dle zvlastniho pravniho
predpisu, ¢&i v postaveni ucastnika fizeni dle zvlastniho pravniho predpisu, ma
v navaznosti na €l. Il odst. 20 této Smlouvy zejména tyto povinnosti:

a. podat vzakonném terminu namitky proti kontrolnim zjisténim uvedenym
v protokolu o kontrole, pokud o to Spravce pozada, tuto povinnost Zpracovatel
nema, pokud by namitky byly zjevné neopodstatnéné,

b. informovat Spravce bezodkladné, nejdéle v§ak do tficeti (30) dnd, od ukonéeni
spravniho fizeni o provadéni opatreni k odstranéni nedostatk(l zjisténych
Ufadem,

c. respektovat pozadavky Spravce na odstranéni zjisténych nedostatki v souladu
s opatfenimi ulozenymi Uradem, a to na naklady Zpracovatele.

Clanek lII.
Prava a povinnosti Spravce

1. Spravce se zavazuje predat Zpracovateli v€as uplné, pravdivé a prehledné informace
a podklady nezbytné ke zpracovani osobnich udajli, pokud z jejich povahy nevyplyva,
ze je ma zajistit Zpracovatel v ramci své ¢innosti.

2. Spravce poskytne Zpracovateli po dobu plnéni Smlouvy v pfipadé potreby dalsi
nezbytné nutnou soucinnost k fadnému plnéni této Smiouvy.

3. Spravce je opravnén kdykoli kontrolovat dodrzovani této Smlouvy u Zpracovatele, ato i
bez pfedchoziho upozornéni. Za tim ucelem mize Spravce sam &i prostiednictvim jinych
osob predevs$im provadét audity zpracovani osobnich Gdaji u Zpracovatele, vyzadovat
dokumenty vztahujici se ke zpracovani osobnich udaji dle této Smlouvy a pozadovat
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odpovédi na pripadné otazky vztahujici se ke zpracovani osobnich Udaju
Zpracovatelem.

Clanek IV.

Délka zpracovani osobnich udaju a trvani Smlouvy

1. Tato Smlouva se uzavira na dobu trvani Smlouvy hlavni. Tim nejsou dotéeny povinnosti
Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji i po jejim zaniku, jakoz i
naroky Spravce z divodu poruseni takovych povinnosti.

Clanek V.

Predani a likvidace osobnich udaju po skonéeni Smlouvy

1. Po skon€eni Smlouvy hlavni provede Zpracovatel likvidaci véech poskytnutych osobnich
udajll, véetné jejich pripadnych kopii, a to do 7 kalendarnich dni ode dne ukonéeni
smlouvy hlavni. Do doby likvidace osobnich Udaji Zpracovatel zajisti, Ze osobni Udaje
budou nadale chranény tak, aby nemohlo dojit k jejich ztraté, zni€eni nebo
neopravnénému vyuziti.

2. Zpravu o likvidaci pfeda Zpracovatel Spravci do 7 kalendarnich dni ode dne provedeni
likvidace dle pfedchoziho odstavce.

3. Zprava podle ¢l. V odst. 2 této smlouvy bude obsahovat kategorie subjektl udaju, jejich
pocet, kategorie osobnich udajll, zpUsob likvidace véetné pfipadné likvidace médii, na
kterych byly osobni udaje zpracovany, datum likvidace a podpis opravnénych osob.

4. Zpracovatel nemusi postupovat dle ¢l. V odst. 1, 2 a 3 této smlouvy, pokud od Spravce
obdrzi jiny pisemny pokyn.

Clanek VI.
Sankce a nadhrada skody

1. V pfipadé, ze Zpracovatel porusi nékterou z povinnosti uvedenych v €l. Il této Smlouvy,
vyjma €l. Il odst. 8 této Smlouvy, je spravce opravnén pozadovat smluvni pokutu ve vysi
100 000,- K& za kazdé jedno poruseni, a to i opakované.

2. V pfipadé, ze zpracovatel porusi nékterou z povinnosti uvedenych v €l. V této Smlouvy,
je spravce opravnén pozadovat smluvni pokutu ve vysi 100 000,- K& za poruseni
povinnosti zde uvedenych.
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3. Zpracovatel odpovida v pIné vysi za veskeré skody zplisobené Spravci porusenim svych
povinnosti vyplyvajicich z této Smlouvy nebo pravnich predpisu.

4. Zaplaceni smluvni pokuty nezbavuje Zpracovatele spinéni povinnosti, kterou smluvni
pokuta utvrzuje.

5. Ujednanim o smluvni pokuté neni dotéeno pravo poskozené Smluvni strany domahat se
nahrady v pIné vysi.

6. Skodu hradi $k(idce v penézich, nezada-li poskozeny uvedeni do predesiého stavu.

7. Smluvni pokuta a nahrada $kody jsou splatné do sedmi (7) dni ode dne doruéeni
pisemné vyzvy opravnéné Smiluvni strany povinné Smluvni strané.

Clanek VILI.
Zavéreéna ujednani

1. Smluvni strany se dohodly, Ze cena za zpracovani osobnich Udaju je souéasti ceny za
plnéni pfedmétu smlouvy, ktery je uveden ve Smlouvé hlavni.

2. Smluvni strany se zavazuji pfedavat osobni udaje v Sifrované nebo jinak zabezpeéené
podobé tak, aby nedo$lo k neopravnénému pfistupu k osobnim udajim nebo
k jakémukoli zneuziti neopravnénou osobou. Pfi pfedani velkého objemu osobnich udaju
nebo pri predani zvlastni kategorie osobnich udajli bude o tomto predani vyhotoven
protokol.

3. Otazky vyslovné neupravené touto Smlouvou se fidi GDPR a pravnim fadem Ceské
republiky.

4. Tato Smlouva mlze byt ménéna nebo doplnéna pouze formou pisemnych, ¢islovanych
dodatk( odsouhlasenych a podepsanych obéma Smluvnimi stranami.

5. Veskeré pfipadné spory vzniklé z této Smlouvy budou fedeny predevsSim dohodou
Smluvnich stran. Pokud by nebylo mozné dosahnout dohody dle vety predchozi, bude
spor fesit prislusnych obecny soud Ceskeé republiky.

6. Kontaktnimi osobami pro feseni oblasti ochrany osobnich Udajd jsou nasledujici:
za Spravce:
jméno: Mgr. Vojtéch Dlouhy
e-mail: vojtech.dlouhy@zpmvcr.cz
telefon: 420 272 095 781

za Zpracovatele:

jméno: Ing. Petra Zvyhalova

Smlouva o zpracovani osobnich Udaijti — Zdravotni pojistovna ministerstva vnitra Ceské republiky — STYRAX Consulting, a.s.

Zdravotni pojistovna ministerstva vnitra Ceské republiky,
T rNoc 2 sidlo Vinohradska 2577/178, 130 00 Praha 3, kdéd pojistovny 211, ICO 47114304,
—— zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, viozka 7216
datova schranka: 9swaix3, infolinka: 222 222 255, e-mail: info@zpmvcr.cz, www.211.cz
SO 9001 SO 9001 7z8



mailto:vojtech.dlouhy@zpmvcr.cz
mailto:info@zpmvcr.cz

e-mail: petra.zvyhalova@styrax.cz
telefon: +420 605 534 094

7. V pfipadé zmény nékteré kontaktni osoby nebo nékteré jeji kontaktni informace je
Smluvni strana povinna tuto zménu druhé Smluvni strané neprodlené nahlasit.

8. Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz kazdy ma platnost
originalu. Kazda Smluvni strana obdrzi po jednom stejnopisu.

V Praze dne;

. Digitélné
DaVI d podepsal David
Kostka
fvee: Datum:2024.11.18

Spravee: KOSt ka 11:36:48 +01'00'
Zdravotni pojiSt'ovna ministerstva vnitra
Ceské republiky,
MUDr. David Kostka, MBA
generalni reditel

V Praze

) Digitalné podepsal
Zpracovatel:
P v Ing‘ Petr Ing. Petr UI¢

UIC": Datum: 2024.11.14
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STYRAX Consulting, a.s.

Ing. Petr UIE

pfedseda predstavenstva
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