ZDRAVOTNI
POJISTOVNA
MINISTERSTVA
VNITRA CR

ZPMV/1339254/2024

KUPNIi A SERVISNi SMLOUVA

Zdravotni pojistovna ministerstva vnitra Ceské republiky

se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00

ICO: 47114304

zapsanav: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vlozka 7216
zastoupena: MUDr. Davidem Kostkou, MBA, LL.M., generalnim feditelem

bankovni spojeni: &islo G&tu 2115202031/0710, vedeny u Ceské narodni banky

(dale téz jako ,Kupujici* nebo ,ZP MV CR"),

a

atlantis telecom spol. s r.o.

se sidlem: Stérboholska 1427/55, HostivaF, 102 00 Praha 10

ICO: 60466189

zapsanaly v: obchodnim rejstfiku vedeného Méstskym soudem v Praze, oddil C, vlozka 26780
zastoupenaly: Ing. Pavlem Vrzakem, jednatelem

bankovni spojeni: &islo G&tu 671867203/0300, vedeny u CSOB a.s.

(dale téz jako ,Prodavajici),

(Kupuijici a Prodavajici spole¢né téz jako ,Smluvni strany” nebo jednotlivé jako ,Smluvni strana”),

uzaviraji v souladu s § 2079 a nasl. zakona €. 89/2012 Sb., obansky zakonik, ve znéni pozdéjsich

1.

predpistl (dale jen ,,Obéansky zakonik®), a na zékladé vysledk( vefejné zakazky s ndzvem
"Zajisténi podpory systému IP telefonie Mitel na 4 roky” evidované u Kupujiciho pod &.j.
ZPMV/1339254/2024, tuto

KUPNIi A SERVISNi SMLOUVU
evidovanou u Kupujiciho pod &.j. 000177-000/2024-00

(dale jen ,Smlouva“)

Preambule

Kupujici prohlasuje, ze na zakladé vysledk(l predchozich vefejnych zakazek je opravnénym
uzivatelem telefonni ustfedny sitového telekomunikaéniho systému IP telefonie Mitel MiVoice
5000 (sériové Cislo: 03FFO01032AFDD3, Eislo zakaznika u vyrobce: 3000050018), jehoz
vyrobcem je spole¢nost MITEL Networks Corp., se sidlem 4000 Innovation Drive, Ottawa, ON
K2K 3K1, Kanada (dale jen ,vyrobce"), a ktery je nainstalovan a provozovan na virtualizaéni
platformé VMware na hardwarovych prostfedcich ve vlastnictvi Kupujiciho (dale jen IP
telefonie"). Aktualni vypis stavu zakaznického uétu IP telefonie vedeného u vyrobce s dalSimi
informacemi o rozsahu instalace IP telefonie u Kupujiciho je uveden v Pfiloze €. 3 této Smlouvy
(dale jen ,dcet vyrobce").
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Clanek I.
Predmét Smlouvy

Predmétem této Smlouvy je zadvazek Prodavajiciho poskytovat Kupujicimu nize uvedené druhy
pinéni nutné pro zajisténi provozu a pfip. rozsifovani systému IP telefonie (dale téz ,Podpora
systému").

1.1. Pofizeni softwarové podpory (SWA) vyrobce pro telefonni ustfedny Mitel MiVoice 5000 po
dobu platnosti této Smlouvy (dale jen ,SWA®). Pozadovana uroven SWA musi byt minimainé
na urovni Standard. Obsahem SWA v urovni standard je pravo Kupujiciho po dobu platnosti
SWA stahovat a instalovat nové, aktualni verze pfislusného SW, pravo na opravy a
aktualizace SW a narok na vyznamné nové uvolhované verze SW a moznost vyuzivat
podporu vyrobce, a to s moznosti pfistupu v rozsahu 8 hodin 5 dni v tydnu. Podrobnosti
SWA jsou k dispozici na webové adrese: https://www.mitel.com/services/operate/mitel-
software-assurance.

1.2. Pofizeni dal$ich kusU licenci, které jsou souc¢asti uétu vyrobce dle Preambule této Smlouvy
a jejichz typy jsou uvedeny v kap. Il Pfilohy €. 1 této Smlouvy (dale jen ,Cenik®), a to na
zékladé samostatnych dil¢ich smluv — objednavek sjednanych v pribéhu plnéni této
Smlouvy dle odst. 2 tohoto €lanku (dale jen ,Licence na objednavku®).

Kupuijici si dle § 100 odst. 1 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpisli (dale jen ,ZZVZ"), vyhrazuje pravo béhem pinéni této Smlouvy objednavat
u Prodavajiciho Licence na objednavku dle specifikace v odst. 1.2 tohoto ¢&lanku. U
Prodavajiciho Ize pfitom objednavat pouze toto plnéni, a to vyluéné na zakladé dilé¢ich smluv —
pisemnych objednavek, vystavenych Kupujicim v souladu se znénim €l. Il Smlouvy (dale jen
,Diléi smlouvy”, resp. ,Objednavky) a za ceny uvedené v Ceniku. Pfedani a prevzeti
objednaného plnéni Smluvnimi stranami bude probihat postupem uvedenym v ¢&l. IV této
Smiouvy.

Soucasti pInéni dle odst. 1 tohoto ¢lanku je rovnéz dodavka pfislusné dokumentace a kontaktni
udaje vyrobce pro poskytovani SWA. Veskeré pfipadné ukony, nutné k poskytovani pinéni dle
této Smlouvy (napf. registrace pfip. aktivace SWA ¢&i licenci u vyrobce apod.), provede
Prodavajici.

Kupuijici se zavazuje v souladu se Smlouvou fadné a v€asné poskytnuta pinéni dle odst. 1 tohoto
¢lanku prevzit a zaplatit za né Prodavajicimu dohodnutou cenu dle €l. V této Smlouvy a pro fadné
plnéni této Smlouvy poskytovat Prodavajicimu nezbytné nutnou soucinnost.

Clanek IL.
Misto a termin plnéni pfedmétu Smlouvy

Mistem pInéni je sidlo Kupujiciho umisténé na adrese: Zdravotni pojistovna ministerstva vnitra
Ceské republiky, reditelstvi Praha, budova Crystal, Vinohradska 2577/178, 130 00 Praha 3 —
Vinohrady.

Poskytovani podpory SWA dle €l. | odst. 1.1 této Smlouvy musi byt zahajeno nejpozdéji do 10
(deseti) pracovnich dni ode dne nabyti u€innosti této Smlouvy a jeji aktivace bude stvrzena
podpisem Prfedavaciho protokolu dle €l. IV této Smlouvy.

Dodaci Ih{ity Licenci na objednavku dle ¢l. | odst. 1.2 této Smlouvy budou sjednany pfislusnou
objednavkou dle €l. Il této Smiouvy.
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Clanek IIL.
Pinéni na objednavku

S ohledem na znéni €l. | odst. 1.2 Smlouvy Ize objednavat béhem pinéni této Smlouvy pouze
Licence na objednavku, a to vyluéné na zakladé Objednavek. Prodavajici je povinen poskytovat
takto objednané pinéni v odpovidajici kvalité a cené.

Kazda objednavka musi obsahovat minimalné nasledujici udaje:
e identifikace Smluvnich stran,
e Cislo Smlouvy,
e Cislo Objednavky,
e pfesnou identifikaci objednavaného typu licence pfip. licenci a jejich pocet,
e pozadovany termin pinéni,
e cenadle Ceniku,
e datum a podpis.

Kupujici zasle poptavku Prodavajicimu. Poptavka musi obsahovat nalezitosti dle odst. 2 tohoto
¢lanku. Pozadovany termin plnéni musi byt minimalné 10 pracovnich dni, pokud se Smluvni
strany nedohodnou jinak.

Prodavajici prijeti Objednavky nejpozdéji ve Ihiité 3 pracovni dny Kupujicimu pisemné potvrdi.
Pokud Objednavka byla vystavena v souladu s touto Smlouvou, Prodavajici neni opravnén
Objednavku nepotvrdit.

Komunikace Kupujiciho a Prodavajiciho béhem sjednavani Objednavek dle tohoto ¢lanku bude
probihat prostfednictvim kontaktd uvedenych v ¢l. XIV odst. 6 Smlouvy.

Pisemnym potvrzenim pfijeti Objednavky Prodavajicim dle odst. 4 tohoto &lanku dochazi k
uzavreni Dil€i smlouvy, ktera se stava pro Smluvni strany zavaznou a jejiz podminky se fidi
ustanovenimi této Smlouvy.

Jednotliva Diléi smlouva nabyva u€innosti dnem, kdy je uverejnéna v Registru smluv dle €l. Xlll
této Smlouvy. Od tohoto data je Prodavajici povinen dodat plnéni ve stanovenych lh{itach, ne
v8ak dfive, nez bude jednotliva Dil€i smlouva uverejnéna. Toto ustanoveni se tyka pouze Dil€ich
smluv, které podléhaji uvefejnéni.

PInéni Dil¢i smlouvy bude ukonéeno poskytnutim objednaného pinéni Kupujicimu a podpisem
dil¢iho Prfedavaciho protokolu zastupci obou Smluvnich stran dle €l. IV této Smlouvy.

Clanek IV.
Predani a prevzeti pfedmétu Smiouvy

Prodavajici je povinen predat Kupujicimu plnéni dle této Smlouvy v elektronické podobé, pfip.
provést aktivaci plnéni u vyrobce SW, kterou je Prodavajici povinen Kupujicimu dolozit napf.
vypisem z evidence vedené vyrobcem SW resp. obdobnym priikaznym zplsobem.

Kupuijici je povinen plnéni dle této Smlouvy, resp. Dil¢i smlouvy prevzit prostfednictvim svého
zastupce uvedeného v €l. XIV odst. 6.1 Smlouvy. V8echna plnéni budou Prodavajicim pfedana
Kupujicimu nejpozdéji v terminech sjednanych touto Smlouvou resp. Dil€imi smlouvami.

Kupni a servisni smlouva — Zdravotni pojistovna ministerstva vnitra Ceské republiky - atlantis telecom spol. s r.o.

l§\*°v"’ N ﬁ Zdravotni pojistovna ministerstva vnitra Ceské republiky,

i 2 [ {frer~pes sidlo Vinohradska 2577/178, 130 00 Praha 3, kéd pojistovny 211, ICO 47114304,

‘%,‘ /7 — zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, viozka 7216
oy datova schranka: 9swaix3, infolinka: 222 222 255, e-mail: info@zpmvcr.cz, www.211.cz

SO 9001 SO 9001 3z21



O predani a prevzeti daného pInéni dle této Smlouvy, resp. Dil¢i smlouvy bude sepsan predavaci
protokol, podepsany zastupci obou Smiuvnich stran €l. XIV odst. 5 Smlouvy (dale jen ,Pfedavaci
protokol").

Dnem splnéni zavazku Prodavajiciho vi¢i Kupujicimu dle této Smlouvy se rozumi den
podepsani Pfedavaciho protokolu.

Clanek V.
Cena plInéni

Cenik plnéni dle této Smlouvy je uveden v Priloze €. 1 Smlouvy.

Ceny dle odst. 1 tohoto ¢lanku jsou uvedeny v KE bez DPH. K cenam bude pfipoctena pfislusna
hodnota DPH ve vysi dle pravnich predpis platnych v okamziku uskuteénéni zdanitelného
pinéni. Zalohu Kupuijici neposkytuje.

V8echny uvedené ceny jsou nejvyse pfipustné, zahrnuji veskeré naklady Prodavajiciho spojené
s uplnym a kvalitnim pInénim prfedmétu této Smlouvy a jsou platné az do doby celkového
ukonceni zavazku dle této smlouvy.

Cenami za plnéni pro ucely vyuétovani smluvni pokuty podle €l. X této Smlouvy se rozumi ceny
uvedené odst. 1 tohoto €lanku véetné DPH.

V souladu s ustanovenim § 100 odst. 1 ZZVZ mohou byt vySe uvedené ceny v Ceniku
piekrogeny, pokud mira inflace oficialné stanovena Ceskym statistickym UFadem za rok 2026
bude rovna nebo vy3si nez 5 %, ma Prodavajici pravo nejdfive od &ervna 2027 navrhnout
Kupujicimu navyseni cen uvedenych v Ceniku o ¥z oficialné stanovené miry inflace za rok 2026.
Obdobné a za obdobnych podminek muze Prodavajici postupovat v kazdém nésledujicim
kalendainim roce. Navrh na navy$eni cen musi Prodavajici predlozit Kupujicimu nejméné 3
mésice prfed pozadovanym terminem zmény cen. Zména cen v Ceniku, odsouhlasena obéma
Smluvnimi stranami Smlouvy, musi byt sjednana vzdy pisemné, a to v podobé ocislovaného
dodatku ke Smlouvé. Tyto zmény dohodnutych cen budou povazovany za zmény podle
ustanoveni § 222 odst. 2 ZZVZ. Zména bude platna od prvniho dne kalendarniho mésice
nasledujicino po mésici, kdy byl dodatek uverejnén v Registru smiuv.

Clanek VI.
Platebni podminky

Ceny pInéni dle €l. V odst. 1 této Smlouvy budou Kupujicim uhrazeny bezhotovostnim platebnim
stykem, a to na zakladé ucetnich doklad(l (faktur) vystavenych Prodavajicim takto:

1.1. Cena SWA dle €&l. | odst. 1.1 Smlouvy bude fakturovana ve Ctyfech ro¢nich splatkach,
z nichz kazda se bude rovnat 1/4 (jedné &tvrting) ceny SWA dle Ceniku: U&etni doklad
k Uhradé prvni splatky vystavi Prodavajici do 30 dnl od data podpisu Piedavaciho protokolu
SWA dle €l. IV této Smlouvy, kazda dalsi roéni splatka ceny SWA bude Prodavajicim
fakturovana vzdy po 12 mésicich ode dne vystaveni bezprostfedné predchazejiciho
ucetniho dokladu k dil¢i uhradé ceny SWA. | pro tyto tfi ucetni doklady plati ustanoveni
odst. 2 tohoto ¢lanku, je v8ak mozné pouzit Pfedavaci protokol pouzity pro prvni splatku
ceny SWA. Dnem uskuteénéni zdanitelného plnéni ucetniho dokladu (dale jen ,DZP*) se
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rozumi datum podpisu Predavaciho protokolu SWA dle €&l. IV této Smlouvy, resp. jeho
nasledujicich tfi roénich vyrogi.

1.2. Dodavky Licenci na objednavku dle €l. | odst. 1.2 Smlouvy budou fakturovany nejpozdeéji 30
dnll od data podepsani Predavaciho protokolu dle ¢l. IV této Smlouvy. DZP se rozumi datum
uvedené na pfisludném Pfedavacim protokolu.

Nedilnou soucasti kazdého uéetniho dokladu musi byt Pfedavaci protokol podepsany zastupci
obou Smluvnich stran dle ¢l. IV této Smlouvy.

Den splnéni zavazku Prodavajiciho vici Kupujicimu dle €l. IV odst. 4 této Smlouvy je zaroven i
datem uskuteénéni zdaniteIného pinéni.

Ugetni doklady opravnéné vystavené Prodavajicim v souladu s touto Smlouvou budou mit Ihiitu
splatnosti 21 dnt od data jejich doru¢eni Kupujicimu. Za den uhrady se povazuje den odepsani
penézni ¢astky z uctu Kupujiciho ve prospéch uétu Prodavajiciho uvedeného v zahlavi této
Smiouvy.

Ugetni doklad je mozné zaslat Kupujicimu postou na adresu: Zdravotni pojistovna ministerstva
vnitra Ceské republiky, Vinohradska 2577/178, 130 00 Praha 3, nebo elektronicky ve formatu
PDF prostfednictvim datové schranky ZP MV CR, kéd: 9SWAIX3. Nedisponuje-li Prodavajici
datovou schrankou, faktury |ze téz odeslat na emailovou adresu info@zpmvcr.cz. Do pfedmétu
zpravy je tfeba v obou pfipadech uvést text ,Fakturace_R".

Vyuctovani, tedy ucetni doklad spolu s pfilohou dle odst. 2 tohoto ¢lanku, musi splhovat
pozadavky kladené na ucetni doklady a pozadavky dle ustanoveni § 435 Ob&anského zakoniku
a dohodnuté dle této Smlouvy. Kupujici je opravnén pred uplynutim Ihlty splatnosti vratit
Prodavajicimu bez zaplaceni vyuctovani, které nebude mit odpovidajici nalezitosti. V takovém
pripadé je Prodavajici povinen vyuétovani opravit ¢i vyhotovit znovu a zaslat je zpét Kupujicimu
s novou lhdtou splatnosti, ktera zaéne bézet dnem doruceni nového vyuétovani Kupujicimu. Po
tuto dobu neni Kupujici v prodleni s placenim vyuétovani.

Prodavajici, pokud je platce DPH, prohlasuje, ze si je védom své povinnosti pfiznat a zaplatit
dan z pfidané hodnoty z ceny za poskytnuté zdanitelné pinéni dle této Smlouvy dle zak.
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisti (dale jen "zakon
€. 235/2004 Shb.") a ze mu nejsou ke dni uskute¢néni zdanitelného pInéni dle této Smiouvy
znamy zadné skutenosti uvedené v § 109 zakona ¢&. 235/2004 Sb., které by spinéni téchto
povinnosti branily.

Prodavaijici je dle zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakonu (zékon o financni kontrole), osobou povinnou spolupUsobit pfi vykonu finanéni
kontroly provadéné v souvislosti s Uhradou zbozi nebo servisni péce z verejnych vydaju.

Kazdy uéetni doklad musi kromé nalezitosti uvedenych v tomto ¢lanku obsahovat ¢islo 000177-
000/2024-00, pod kterym je Smlouva evidovana u Kupujiciho.
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Clanek VII.
Licenéni podminky

Prodavajici poskytuje Kupujicimu nevyhradni, mistné a €asové neomezené Licence na
objednavku jako soucéast plnéni této Smlouvy, a to pocinaje dnem podpisu Pfedavaciho
protokolu, resp. dnem pfipsani predmétného pinéni v evidenci vyrobce SW dle ¢&l. IV této
Smilouvy. Smiuvni strany se dohodly, ze timto dnem pfechazi pravo k uzivani Licenci na
Kupuijiciho.

Prodavajici udéluje Kupujicimu opravnéni k vykonu prava Licence uzivat podle podminek této
Smlouvy. PIné znéni licenénich podminek, kterym Licence na objednavku podléhaiji, je volné k
dispozici na této webové adrese: https://www.mitel.com/legal.

Smluvni strany se vyslovné dohodly, ze jednorazova odména za poskytnuti Licenci na
objednavku je zahrnuta v cené plnéni uvedené v €l. V odst. 1 této Smlouvy.

Prodavajici prohlasuje, ze Licence na objednavku nejsou zatizeny zadnymi pravy tretich osob,
s vyjimkou autorskych prav vyrobce SW.

Clanek VIILI.
Ochrana informaci

Smluvni strany se dohodly, ze veskeré informace, které se Prodavajici dozvédél v ramci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Prodavajicimu Kupujici
sdéli nebo jinak vyplynou z plnéni Smlouvy, musi byt Prodavajicim dle vile Kupujiciho utajeny
(dale jen ,duvérné informace"). Prodavajici nesmi dlvérné informace pouzit pro jiné ucely nez
pro poskytnuti plnéni dle této Smlouvy, nesmi je zverejnit ani poskytnout jiné osobé. Uvedené
ustanoveni se nevztahuje na obsah Smlouvy, jejich pfiloh a pfipadnych dodatkd.

Smluvni strany se dohodly, Ze Prodavajici nesdéli divérné informace treti osobé a pfijme takova
opatreni, kterd znemozni jejich pfistupnost tfetim osobam. Ustanoveni predchozi véty se
nevztahuje na pfipady, kdy:

a) ma Prodavajici opaénou povinnost stanovenou zakonem,

b) se takové divérné informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto élanku, nebo

c) Kupuijici da k zpfistupnéni konkrétni divérné informace souhlas.

Povinnost zachovavat mi¢enlivost trva i po skonceni tohoto smluvniho vztahu.

Clanek IX.
Kyberneticka bezpeénost
a souvisejici povinnosti Prodavajiciho

Prodavajici bere na védomi, ze Pfredmét pinéni podle této Smlouvy muize souviset s uzitim,
spravou, €irozvojem tzv. vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d)
zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné a o zméné souvisejicich zakonu
(zdkon o kybernetické bezpecCnosti (dale jen “ZoKB”). Smluvni strany konstatuji, ze Pfedmét
plnéni nemusi byt dnem podpisu Smlouvy vyznamnym informacnim systémem, Kupujici vSak
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pozaduje jeho zabezpeceni zplsobem stanovenym pro vyznamné informacni systémy. Stane-li
se Predmét plnéni v budoucnu vyznamnym informaénim systémem, zavazuje se Kupujici
pisemné o této skuteCnosti Prodavajiciho informovat; Smluvni strany pro tento pfipad sjednavaiji,
ze povinnosti podle ZoKB a provadéjicich predpist vici Narodnimu uradu pro kybernetickou a
informacni bezpeénost provadi Kupujici ve vdech povinnych rolich. Prodavajici ma v tomto
pfipadé postaveni Vyznamného dodavatele a vztahuji se na néj rovnéz vSechny povinnosti
stanovené v tomto ¢lanku pro Prodavajiciho.

Prodavajici se zavazuje podstoupit audit/kontrolu nejméné 1x za 12 mésicli dle internich
predpist Kupujiciho pInéni vSech relevantnich povinnosti, ke kterym se Prodavajici smluvné
zavazal. Typicky pljde o kontrolu zplsobu plnéni dohodnutych bezpecnostnich opatieni,
zpusobu fizeni dodavatell, zplsobu nakladani s daty, zplsobu identifikace a hlaseni
kybernetickych bezpetnostnich incidentll apod. Ustanoveni mlize byt nahrazeno predanym
vystupem auditu ISO 27001 Prodavajiciho ne star§im nez 12 mésic.

Kontrola zavedeni a uziti bezpeénostnich opatieni a proces( viz odst. 2 tohoto ¢lanku:

a) Prodavajici se na vyzvu zavazuje umoznit Kupujicimu provedeni kontroly v rozsahu zavedeni
a realizace bezpeénostnich opatfeni, jejichz zavedeni a uziti je vyzadovano ZoKB,
provadécimi predpisy k tomuto zakonu nebo vnitfnimi pfedpisy Kupujiciho. Vyzva na
Prodavajiciho bude zaslana minimalné 1 mésic pfed prvni takovou kontrolou. Prvni kontrola
probéhne po akceptaci s vyrokem ,Akceptovano” do produkéniho prostredi Pfedmétu pinéni.
Druh&a a popfipadé dal$i kontroly budou néasledovat v intervalu maximalné 12 mésicu.
Prodavajici v této véci poskytne Kupujicimu, nebo jim uréené tfeti strané, nutnou souéinnost.
Z kontroly vyhotovi Kupujici dokument s nazvem Zapis z kontroly Prodavajiciho.

b) Pfi téchto kontrolach bude vzdy prihlédnuto rozsahu plnéni podle této Smlouvy.

¢) Pokud bude bé&hem kontroly zjisténo, ze Prodavajici nesplhuje povinné nalezitosti, tj.
bezpe€nostni organiza¢ni a technicka opatfeni nejsou zavedena nebo uzita, nebo jsou
zavedena &i uzita v nedostateéném rozsahu, je tato skutec¢nost zapsana do Zapisu z kontroly
Prodavajiciho. Kupuijici v Zapisu z kontroly Prodavajiciho stanovi zavazny termin pro jejich
napravu. PFi uréeni tohoto terminu bude vzdy pfihlédnuto k povaze bezpeénostniho opatfeni,
které neni zavedeno &i uzito, nebo je zavedeno i uzito v nedostateéném rozsahu.

V pfipadé Kybernetického bezpeénostniho incidentu (dale téz ,KBF) vzniklého na Predmétu
smlouvy podle této Smlouvy se Prodavajici zavazuje tento KBI neprodlené oznamit Kupujicimu,
ktery ohlasi KBl na NUKIB, a nasledné pracovat na jeho odstranéni s cilem uvést Pfedmét
smlouvy podle této Smlouvy do stavu s uzitim, spravou, ¢i rozvojem vyznamného informacniho
systému ve smyslu ustanoveni § 2 pism. d) ZoKB bez rizika vzniku KBI. Prodavajici informuje
Kupujiciho o odstranéni nahlaseného KBI a sepise akceptaéni protokol, ktery bude obsahovat,
mimo jiné, popis zavady, pfipadné duvod jejiho vzniku, zplsob odstranéni zavady, a po tom, co
Kupujici akceptuje, ze je zavada kompletné odstranéna, podpisy Prodavajiciho a Kupujiciho,
pricemz Kupujiciho bude ve vécech kybernetické bezpeénosti zastupovat Manazer kybernetické
bezpetnosti Kupujiciho .Prodavajici se zavazuje umoznit Kupujicimu provést kontrolu procesu
odstraniovani KBI a vyporadat se s pfipadnymi pfipominkami Kupujiciho k procesu odstranovani
KBI.

Smluvni strany sjednavaji, ze naklady, které Prodavajicimu v prabéhu pinéni dle této Smiouvy,
v souvislosti s vy$e uvedenymi kontrolami, zavedenim a plnénim pozadavk( dle ZoKB, fesenim
KBI ¢i uzitim definovanych bezpeénostnich opatfeni vzniknou, jsou zahrnuty v Celkové cené
Predmétu smlouvy

Seznam vyzadovanych bezpec¢nostnich opatieni podle odst. 7 tohoto ¢lanku se mize ménit bud
v souvislosti se zménou povahy a rozsahu plnéni podle této Smlouvy nebo v navaznosti na
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povinnosti Kupujiciho vyplyvajici z ustanoveni § 13 ZoKB. Pokud Narodni bezpeénostni urad
Kupujicimu ulozi povinnost, v navaznosti na vyskyt kybernetické bezpeénostni udalosti i
incidentu, zavést ¢i uzivat uréité bezpeénostni opatreni, dotyka—li se toto jakkoliv povahy ¢i
rozsahu pInéni dle této Smlouvy, ma Prodavajici povinnost toto bezpeénostni opatieni zavést Ci
uzivat, nebo Kupujicimu poskytnout nutnou souéinnost.

7. Jmenovité se jedna o tyto kontrolované oblasti a bezpeénostni opatieni v prostiedi
Prodavajiciho nebo souvisejici s Pfedmétem plnéni dle této Smlouvy:
e Existenci a rozsah bezpeénostnich politik a bezpeénostni dokumentace;
e Zavedeni procesu organizacni bezpecnosti véetné zavedeni bezpecénostnich roli;
e Zavedeni procesu fizeni Prodavajiciho;

e Zavedeni procesll bezpecénosti lidskych zdroju vcéetné dolozeni stavu bezpecénostniho
povédomi pracovnikl Prodavajiciho a plan jeho dal$iho rozvoje;

e Zavedeni procesu a nastroje pro fizeni pfistupu;

e Zavedeni procesu zvladani kybernetickych bezpecnostnich udalosti a incidentl véetné
nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti a nasazeni nastroje
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti;

e Zavedeni procesll a nasazeni nastroje pro fizeni zmén vcetné zpracovani incidentd,
servisnich pozadavkd, problémU ¢i zménovych pozadavky;

e Zavedeni procesu fizeni kontinuity ¢innosti;

e Nasazeni nastroje a souvisejicich procesu pro zajisténi Urovné dostupnosti informaci
(zalohovani, plan a principy testovani obnovy dat);

e ZpUsob vzdaleného pfipojeni do vnitini sité a jeho zabezpeteni;
e Nasazeni nastroje a procesl pro spravu a ovérovani identit pracovnik(l Prodavajiciho

e (koncovych uzivatel( i administrator(l) véetné nasazeni nastroje a souvisejicich procesl pro
fizeni pfistupovych opravnéni;

e Nasazeni nastroje pro zédznam c¢innosti uzivatel(l a administrator(;

e Zavedeni procesu pro pravidelné ovéreni, jestli dany pracovnik Prodavajiciho disponuje
pravé témi pravy, ktera jsou nutna pro jeho pracovni zarazeni;

¢ Nasazeni a provoz nastroje pro ochranu pred skodlivym kdédem, antivirové kontroly na
zafizenich Prodavajiciho pouzitych pro pInéni predmétu této Smlouvy a implementace
antimalwaru a antispywaru a antivirové kontroly na koncovych zafizenich vetné
navazujicich procesu;

e Zavedeni kryptografickych prostredkd a zpUsob jejich aplikace;

o Zajisténi fyzické bezpecnosti objektl, z kterych Prodavajici realizuje dodavku pro
Kupuijiciho.

8. Ostatni bezpe€nostni pozadavky jsou uvedeny v Pfiloze €. 2 — "Bezpecnostni pozadavky ve
smluvnich vztazich".
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Clanek X.
Smluvni pokuty a urok z prodleni

Pokud se Prodavajici dostane do prodleni oproti terminu aktivace SWA uvedenému v €l. |l
odst. 2, ma Kupujici pravo pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 0,2 %
z ceny SWA, a to za kazdy i zapo€aty den prodleni.

V pfipadé poruseni povinnosti Prodavajicino podle €l. I. odst. 1.1 této Smlouvy, je Kupujici
opravnén pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 5000 K& za kazdé
jednotlivé poruseni, a to i opakované.

Pokud se Prodavajici dostane do prodleni oproti terminu dodani resp. aktivace Licenci na
objednavku uvedenému v &l Il odst. 3, resp. lll. odst. 3 ma Kupujici pravo pozadovat po
Prodavajicim zaplaceni smluvni pokuty ve vysi 0,2 % z ceny Licenci na objednavku uvedenych
na objednavce, a to za kazdy i zapoéaty den prodleni.

V pfipadé poruseni povinnosti Prodavajiciho v oblasti licenci podle ustanoveni ¢l. VII. této
Smlouvy je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 100 000 K¢ za kazdé
jednotlivé poruseni, a to i opakované.

V pfipadé poruseni povinnosti Prodavajiciho v oblasti ochrany informaci €i zpracovani osobnich
udaju podle ustanoveni €l. VIII této Smlouvy je Prodavajici povinen uhradit Kupujicimu smluvni
pokutu ve vysi 100 000 K¢ za kazdé jednotlivé poruseni, a to i opakované.

V pripadé poruseni povinnosti Prodavajiciho v oblasti kybernetické bezpeénosti podle
ustanoveni €l. IX nebo Pfilohy €. 2 této Smlouvy je Prodavajici povinen uhradit Kupujicimu
smiuvni pokutu ve vy$i 100 000 K& za kazdé jednotlivé poruseni, a to i opakované.

Pro pfipad prodleni Kupujiciho se zaplacenim smluvené ceny plnéni na zakladé davodné a
radné vystaveného Ucetniho dokladu ve |huté jeho splatnosti je Prodavajici opravnén zadat po
Kupujicimu zaplaceni uroku z prodleni ve vysi 0,05 % z dluzné &astky denné az do zaplaceni.

Smluvni pokuta se nevztahuje na prodleni, vyvolané provoznimi, popf. jinymi d{ivody na strané
Kupuijiciho.

Pokud je Smluvni strana v prodleni s placenim smluvni pokuty, je povinna zaplatit druhé Smluvni
strané urok z prodleni ve vysi 0,05 % z neuhrazené smluvni pokuty za kazdy i zapocaty den
prodleni.

10. Smluvni pokuta a urok z prodleni jsou splatné do 30 dnu po doruc¢eni oznameni o ulozeni

11.

smluvni pokuty nebo uroku z prodleni jednou Smluvni stranou druhé Smluvni strané. Kupujici si
vyhrazuje pravo na uréeni zpUsobu Uhrady smluvni pokuty, a to véetné formou zapoétu proti
splatné pohledavce Prodavajiciho vaéi Kupujicimu.

Ve v8ech pfipadech plati, ze uhradou smluvni pokuty, resp. uroku z prodleni neni dotéeno pravo
na nahradu $kody zplsobené porusenim povinnosti, na kterou se smluvni pokuta resp. urok z
prodleni vztahuje.
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1.

Clanek XI.
Doba trvani Smlouvy a zanik zavazku

Tato Smlouva se uzavira na dobu uréitou v délce 48 (Etyficet osm) mésicli ode dne
protokolarniho predani a aktivace SWA dle €. IV odst. 3 této Smlouvy nebo do vy&erpani celkové
castky za vSechna pInéni dle této Smlouvy ve vysi 2 000 000 K& podle toho, ktera skuteénost
nastane dfive.

Zavazkovy vztah zalozeny mezi obéma Smluvnimi stranami touto Smlouvou zanikd, nastane-li
néktera z nize uvedenych pravnich skuteénosti:
2.1. Uplynutim doby, na kterou byla tato Smlouva sjednana dle odst. 1 tohoto ¢lanku.

2.2. Pisemnou dohodou Smluvnich stran, pfi€emz ucinky zruSeni Smlouvy nastanou k okamziku
stanovenému v takovéto dohodé.

2.3. Vypovédi i bez uvedeni divodu, pricemz vypovédni doba ¢ini 3 (tfi) mésice a pocina bézet
prvnim dnem kalendainiho mésice nasledujicino po doruéeni pisemné vypovédi druhé
Smluvni strané.

V pfipadé, ze jedna ze Smiluvnich stran porusi podstatnym zplsobem ¢i opakované své
povinnosti stanovené zakonem ¢&i touto Smlouvou, muze druhd Smiuvni strana od Smlouvy
odstoupit. Pro ucely této Smlouvy se podstatnym porusenim Smlouvy rozumi zejména:

3.1. Prodavajici se s aktivaci poskytovani SWA zdrzi o vice nez 1 mésic po terminu uvedeném
v €l. Il odst. 2 této Smiouvy.

3.2. Prodavaijici se s pfedanim resp. aktivaci Licenci na objednavku zdrzi o vice nez 1 mésic
po terminu uvedeném v €l. |l odst. 3 této Smlouvy.

3.3. Kupujici neprovede pisemné prevzeti pfedmétu pInéni podle €l. IV Smlouvy, a to ani do 1
mésice od terminu stanoveného tamtéz.

3.4. Kupuijici se se zaplacenim smluvené ceny plnéni na zakladé divodné a fadné vystaveného
uéetniho dokladu zdrzi o vice nez 1 mésic po terminu jeho splatnosti.

3.5. poruseni jakéhokoliv ustanoveni €l. VIl této Smlouvy.
3.6. poruseni jakéhokoliv ustanoveni €l. VIII této Smlouvy.
3.7. poruseni jakéhokoliv ustanoveni €l. IX nebo Pfilohy €. 2 této Smiouvy.

Kupuijici je dale opravnén od této Smlouvy odstoupit:
4.1. Prodavajicimu bude rozhodnutim spravce dané pridélen status nespolehlivého platce.
4.2. V& Prodavajicimu bylo zahajeno insolvenéni fizeni nebo vstoupi do likvidace.

Pokud dojde k odstoupeni od Smlouvy z vyse uvedenych divodd, maji Smluvni strany narok na
vyporadani vzajemnych pohledavek vzniklych do dne odstoupeni od Smlouvy.

Odstoupeni od této Smlouvy musi mit vzdy pisemnou formu. Odstoupeni od této Smlouvy
nabyva ucinnosti dnem doruéeni oznameni o odstoupeni druhé Smluvni strané. Odstoupeni se
povazuje za doru¢ené 3. pracovnim dnem po jeho prokazatelném odeslani.

Odstoupenim od této Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, nahrady
skody a dale ochrany informaci a reseni spor(.

Zanik u€innosti Smlouvy se nedotykd zejména naroku na nahradu Skody, smluvni pokuty a
povinnosti mi¢enlivosti.
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Clanek XII.
Nahrada skody

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni skodam a k minimalizaci
vzniklych skod.

Smluvni strany se zavazuji bez zbyte¢ného odkladu upozornit druhou Smluvni stranu na
mimoradné nepiedvidatelné nebo neprekonatelné prekazky vzniklé nezavisle na jejich vlli, které
by jim zabranily trvale nebo doasné spinit povinnosti dle této Smlouvy.

Nahrada $kody se fidi obecnymi ustanovenimi obfanského zakoniku v platném znéni.

Clanek XIIL.
Uverejniovaci povinnost

Prodavajici prohlasuje, ze si je védom toho, ze Kupujici jako povinny subjekt podle zakona
¢. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uverejhovani téchto smluv
a o registru smluv (zékon o registru smluv), ve znéni pozdéjsich predpist (dale jen ,zakon o
registru smluv* a ,Registr smiuv"), je povinen uvefejnit v Registru smluv, jehoz spravcem je
Digitalni a informacni agentura, tuto Smlouvu véetné jejich pripadnych zmén, dodatkdl, pfip. Dil&i
smlouvy za spinéni podminek k uverejnéni podle zakona o registru smluv a s uverejnénim této
Smlouvy, resp. Dil€i smlouvy v plném znéni, kromé €asti vyslovné oznacenych, které spadaji po
vyjimky z uverejnéni podle zakona o registru smluv, souhlasi.

Kupuijici se zavazuje Smlouvu, resp. Dil€i smlouvu, pokud spini podminky k uverejnéni, uverejnit
ve Ih(té do 15 dnud od jejiho uzavieni v Registru smluv. Prodavajici je povinen po uplynuti této
Ih(ty, nejpozdéji do 20 dnl ode dne, kdy byla Smlouva, resp. Dil¢i smlouva uzaviena, v Registru
smluv ovéfit, zda Kupujici Fadné uverejnil a pokud se tak nestalo, je povinen Smlouvu, resp. DilCi
smlouvu, uverejnit sam a o této skutecnosti informovat Kupujiciho.

Prodavajici prohlasuje, ze si je védom toho, ze Kupujici, jako zadavatel verejné zakazky, jez je
pfedmétem této Smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ, uverejnit na
svém profilu vysSi skuteéné uhrazené ceny za plnéni Smlouvy, v souladu s podminkami a ve
Ihdtach stanovenych ZZVZ, véetné véech pripadné dalsich povinnosti zadavatele stanovenych
timto zakonem.

Clanek XIV.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou Smluvnich stran
a ucinnosti dnem uverejnéni v Registru smluv dle €l. XllIl odst. 2 této Smlouvy. Za den uzavfeni
Smlouvy se povazuje podpis Smlouvy druhou Smluvni stranou. Prodavajici je povinen zacit pinit
dle této Smlouvy ve Ih(itach dohodnutych touto Smlouvou, ne vsak dfive, nez bude tato Smlouva
uverejnéna v Registru smluv.

Jakékoli zmény této Smlouvy je mozné Cinit pouze pisemné, a to formou dodatkl cislovanych
vzestupné a podepsanych opravnénymi zastupci obou Smiuvnich stran.
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3. Pokud se nékteré z ustanoveni této Smlouvy stane neplatnym, neu¢innym &i nesrozumitelnym,
neni tim dotena platnost a u€innost ostatnich ustanoveni této Smlouvy ani platnost a u€innost
Smlouvy jakozto celku. Smluvni strany se zavazuji takové ustanoveni bez zbyteéného odkladu,
nejpozdéji do 30 dnl od okamziku, kdy se o této skutecnosti dozvédély, nahradit platnym,
srozumitelnym ¢&i ucinnym ustanovenim, které je svym obsahem plvodnimu ustanoveni nejblizsi.

4. Smluvni strany se dohodly, ze jejich prava a povinnosti zalozené touto Smlouvou se fidi
obsahem Smlouvy. V otéazkach neupravenych touto Smlouvou se fidi obecné zavaznymi
pravnimi predpisy, zejména pak Ob&anskym zakonikem. Smluvni strany se ve smyslu § 1 odst.
2 ob¢anského zakoniku odchyluji od ustanoveni § 2050 obCanského zakoniku, jehoz rezim se
pro vztahy Prodavajiciho a Kupujiciho dle této Smlouvy nepouzije.

5. Smluvni strany se dohodly, ze vSechny spory, které by pfipadné vznikly z této Smlouvy nebo
v souvislosti s ni, budou prednostné feseny formou dohody na Urovni opravnénych zastupcu
obou Smluvnich stran. O téchto jednanich bude vzdy vyhotoven pisemny zapis podepsany
opravnénymi zastupci obou Smluvnich stran. Nedojde-li do 30 kalendarnich dni od zacatku
jednani k dohodé mezi Smluvnimi stranami, sjednaly si Smluvni strany v souladu s ust. § 89a
zakona €. 99/1963 Sb., ob&ansky soudni Fad, ze spory budou feseny mistné pfislusnym soudem
Ceské republiky uréenym dle sidla Kupujiciho.

6. Osobami povéfenymi jednat za Smluvni strany b&hem plnéni dle této Smlouvy jsou:
6.1 za stranu Kupujiciho:

e pro pfipad podepisovani predavacich protokol(:

s pro pfipad feseni smluvnich zalezitosti:

e pro pfipad feseni technickych zalezitosti:

6.2 za stranu Prodavajiciho:

e pro pfipad podepisovani predavacich protokol(:

s pro pfipad feseni smluvnich zalezitosti:

e pro pfipad feseni technickych zalezitosti:

7. Pod pojmem ,bez zbyteéného odkladu*“ je pro ucely této Smlouvy myslena Ih(ita 5 pracovnich
dni, pokud neni uvedeno jinak.

8. Prodavajici na sebe v souladu s ustanovenim § 1765 odst. 2 ob&anského zakoniku prebira
nebezpedi zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto véak nejsou
nikterak dotéena prava Smiluvnich stran upravena v této Smilouvé.
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10.

11.

\

\

Veskera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, pfedana osobné proti podpisu, potvrzujicimu jejich prevzeti nebo zaslana
doporu¢ené postou na adresu druhé Smluvni strany uvedenou v zahlavi této Smlouvy.
Pisemnost se povazuje za doruéenou, i kdyz se adresat o ulozeni nedozvédél, a to 5. (slovy:
patym) dnem po jejim odeslani. To plati i v pfipad€, ze nebyla doruéena na zménénou adresu
bydlisté nebo sidla, pokud ji pfislusna Smluvni strana druhé Smluvni strané pisemné neoznami.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Cenik plnéni
Priloha €. 2 — Bezpeénostni pozadavky ve smluvnich vztazich
Priloha €. 3 — Vypis uétu vyrobce

Smilouva je sepsana v jednom vyhotoveni s platnosti originalu a bude podepsana elektronicky
kazdou ze stran. Smluvni strany prohlasuji, ze tuto Smlouvu uzaviely svobodné a vazné, na
dUkaz ¢ehoz pfipojuji své podpisy:

Prazedne ........................
Kupujici:
Zdravotni pojistovna ministerstva vnitra
Ceské republiky,
MUDr. David Kostka, MBA, LL.M.
generalni feditel
Prazedne ........................
Prodavajici:

* atlantis telecom spol. s r.o.
Ing. Pavel Vrzak
jednatel

Kupni a servisni smlouva — Zdravotni pojistovna ministerstva vnitra Ceské republiky - atlantis telecom spol. s r.o.

Zdravotni pojistovna ministerstva vnitra Ceské republiky,
Nt 2 sidlo Vinohradska 2577/178, 130 00 Praha 3, kéd pojistovny 211, ICO 47114304,
— zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, viozka 7216
datova schranka: 9swaix3, infolinka: 222 222 255, e-mail: info@zpmvcr.cz, www.211.cz
SO 9001 SO 9001 13z 21



Priloha €. 1 — Cenik plInéni:

. Cenik SWA:
(dle ¢&l. | odst. 1.1 Smlouvy)

Ceny v K¢ bez DPH
N Cena
Druh pinéni za 48 mésicu
SWA pro Mitel MiVoice 5000 890 951,-

ll. Cenik Licenci na objednavku:
(dle ¢&l. | odst. 1.2 Smlouvy)

Ceny v K¢ bez DPH
¢. referenéni Cislo | oznaceni | popis m.j. Jed:::;ové
1 | 86F00161AAA-A zakladni uZivatelska licence (cena pro 1 uzivatele, od R6.1) ks 2 465 -
2 | 86FO0156AAA-A SIPTR licence na SIP trunk (cena pro jeden kanél, od R6.1) ks 2004,-
3 | BHW1055E DIR30 licence interniho adresare pro 100 zaznaml (od R6.1) ks 4772 -
4 | 86F00157AAA-A CSTA licence CSTA (cena za jednu relaci, od R6.1) ks 4 007,-
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Priloha €. 2 — Bezpeénostni pozadavky ve smluvnich vztazich:

Ostatni vSeobecné bezpeénostni pozadavky ZP MV CR:

(Prodavajici a Kupujici pro ucely této prilohy dale jako ,poskytovatel’ a ,objednatel")

. Uvod

Ugelem je definovat zavazné obecné bezpeénostni pozadavky pro poskytovatele, jejichz pfedmétem
pinéni pro objednatele je (vyhradné ¢&i jako soucast predmétu pinéni jiné sluzby) vyvoj, implementace
a/nebo servis software ¢i hardware (dale také jen ,SW- &i , HW"), a/nebo ktefi v souvislosti s plnénim
pro objednatele pfistupuji do informaéniho a komunikaéniho systému objednatele (dale také jen
,Systém ICT"), a/nebo ktefi v ramci poskytovaného plnéni pro objednatele zpracovavaji, a/nebo
pfenaseji a/nebo ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo jeho
zékaznik(l (déle také jen ,Bezpecénostni pozadavky). Utelem tohoto dokumentu je sougasné
definovat pozadavky na Poskytovatele dle platné pravni upravy, predevsim pak dle ustanoveni § 5
odst. 2 pism. e) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zékon o kybernetické bezpecnosti) a § 7 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), pfi€emz zohledriuje
také ostatni souvisejici platné pravni predpisy tykajici se dané problematiky.

II. Obecné pozadavky

a) pokud poskytovatel vyuziva pfi poskytovani plnéni subdodavatele, poskytovatel se zavazuje
zajistit dodrzovani Bezpecnostnich pozadavkl rovnéz ve smluvnich vztazich se svymi
subdodavateli; pficemz tuto skute¢nost se poskytovatel zavazuje dolozit objednateli na
vyzadani predlozenim pfislusného smluvniho vztahu uzavfeného s timto subdodavatelem
poskytovatele, pfipadné pfedlozenim ¢estného prohlaseni o fadném naplhovani této povinnosti;

b) nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dnli po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potreby zajisténi pinéni Bezpecnostnich pozadavk( a
souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba").

c) Pokud pfi pInéni pfedmétu Smlouvy dochazi ke zpracovani osobnich Udaju, poskytovatel se
zavazuje zajistit uzavieni samostatnych smluv ve smyslu pfislusnych ustanoveni zakona ¢.
110/2019 Sb., o zpracovani osobnich Udajli v platném znéni (zejména pak jeho ustanoveni §34
a §47) a Narizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto udajll a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju);

d) dodrzovat pfislusna ustanoveni bezpeénostnich politik, metodik a postupl spoleénosti
objednatele resp. platné fidici dokumentace objednatele &i jeji €asti, pokud byl s takovymi
dokumenty nebo jejich éastmi seznamen.

lll. Bezpeénostni pozadavky na vyvoj SW
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje:

a) poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbyteéného odkladu
pozadovanou soucinnost na provedeni bezpeénostniho testovani v priibéhu vyvoje SW &i po
jeho piedani;

b) k dodani systémové a provozni bezpeénostni dokumentace nejpozdéji do doby predani a
prevzeti SW zpUsobem uvedenym ve Smlouvé, a to minimalné v rozsahu stanoveném v odst.
4 této prilohy;
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C)

d)

9)

h)

)

V.

ze plnéni bude obsahovat jen ty souasti, které jsou objektivné potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, ze SW
nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky apod.);

ze pokud soucasti pInéni je i instalace opera¢niho systému pfipadné SW tretich stran, v
prabéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktd;

ze veskeré davérné informace' poskytnuté objednateli pfi realizaci plnéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna vuci neautorizovanému pfistupu, nebude-
li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

ze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politik a v souladu s bezpeénostnimi standardy objednatele
(plati pro poskytovatele, pokud byl s takovymi bezpeénostnimi standardy seznamen);

ze v produkénim prostiedi systému ICT bude obsazen jen kompilovany, respektive spustitelny
kod a dalsi nezbytna data pro provozovani systému ICT;

ze pred spusténim SW v produkénim prostredi daného systému ICT provede kontrolu souladu
daného SW s bezpeénostnimi pozadavky hardeningovych bezpeénostnich politik a v pfipadé
zjisténi nesouladu zajisti bez zbyteéného odkladu soulad dodavaného SW s bezpeénostnimi
pozadavky hardeningovych politik (plati pro poskytovatele, pokud byl s takovymi
bezpeénostnimi standardy seznamen).

Ze bude instalovat novy SW nebo nové verze SW pouze na zakladé objednatelem predem
schvalenych migracénich postup(?;

ze ovéfi integritu zdrojového kédu a preda zdrojovy kéd objednateli bezpeénou formou
zajistujici integritu zdrojového koédu, pficemz bude pribézné evidovat a bezpeéné ukladat
zdrojové kddy provozovanych aplikaci, a to i v pfipadé, ze budou zdrojové kody piedavany
objednateli, pficemz pfi vyvoji SW se poskytovatel zavazuje, ze:

e zdrojovy kod program(l vyvijenych poskytovatelem bude predmétem procesu fizeni verzi;
zdrojovy kéd program(l je zélohovan a ulozen mimo produkéni prostiedi a soucasné je
stanoven postup, jak sestavit systém ze zdrojového kédu;

s provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni objednatele;
e konfiguraéni soubory jsou pravidelné pribézné zélohovany;
¢ eviduje kazdou zménu konfigurace.

Pozadavky na systémovou a provozni bezpeénostni dokumentaci

Nedilnou soucasti poskytovaného pinéni je zdokumentovani vSech bezpefnostnich nastaveni,
funkci a mechanism( formou zpracovani bezpecnostni dokumentace. Poskytovatel se v ramci
poskytovaného pinéni pro objednatele zavazuje predat objednateli dokumentaci minimalné v
nasledujicim nebo obdobném rozsahu:

strategie obnovy,

dokumentace skuteéného provedeni,
popis autorizaéniho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalac¢ni a konfiguraéni postupy,
bezpefnosti nastaveni.

1 Za davérné informace se ve smyslu této pfilohy povazuji zejména identifikaéni Udaje certifikatu, hesla, konfiguraéni
soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

2 Migraé&ni postup — soubor krok( definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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V.

b)

VI.

b)

d)

e)

9)

h)

)

K)

Fyzicka ochrana a bezpeénost prostredi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény
komponenty systému ICT anebo datové nosice (dale také jen ,Pracovisté").

Poskytovatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalaéni, zalozni nebo
archivni média ani dokumentaci k systému ICT, ktery je pfedmétem plnéni dle této Smiouvy.

Rizeni pfistupu

Poskytovatel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance poskytovatele / poddodavatele poskytovatele zaevidované v registru identit
objednatele, a to na zakladé pozadavku poskytovatele na pristup.

Poskytovatel bere na védomi, ze zaméstnanec poskytovatele musi prokazatelné souhlasit se
zpracovanim osobnich Udaju potfebnych pro zfizeni pfistupu, v opaéném pfipadé objednatel
neni povinen pristup k systému ICT zaméstnanci poskytovatele povolit. Zaméstnanec
poskytovatele s pridélenym prfistupem (fyzickym, logickym) k systému ICT musi prokazatelné
souhlasit se zpracovanim osobnich Udajl zpracovavanych béhem vyhodnocovani udaji o
pohybu a provadénych aktivitach v prostorach objednatele (napf.: monitoring pomoci fedeni
Security Incident and Event Monitoring), pfi€emz takovy souhlas musi byt proveden souhlasem
pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami dohodnuto jinak.

Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt
fizeno principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, ze udéleny pristup nesmi byt sdilen vice zaméstnanci poskytovatele
nebo subdodavatele poskytovatele.

Poskytovatel se zavazuje, ze ICT systém bude ovérovat identitu uzivatelll, administratort a
aplikaci odpovidajicim zpUsobem dle narokl definovanych v §19 odst. 3 &i 4, pfipadné odst. 5
vyhlasky o kybernetické bezpeénosti.

Poskytovatel se zavazuje, ze pristup do systému ICT prostfednictvim mobilni aplikace bude
vzdy uskuteénén pouze prostfednictvim zabezpeéeného pfipojeni VPN.

Poskytovatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do
pocitatové sité zazada o schvaleni pfipojeni kontaktni osobu na strané objednatele.

Poskytovatel se zavazuje, ze bez zbyteéného odkladu deaktivuje vSechny nevyuzivané
zakoncCeni sité anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje, Zze nebude instalovat a pouzivat tyto typy nastroju:
o Keylogger,
e Sniffer,
e Analyzator zranitelnosti a Port Scanner,
e Backdoor, rootkit a trojsky ki nebo jinou podobu malware.

Poskytovatel se zavazuje, ze vSechny ICT systémy poskytovatele, které se pfipojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a $ifit v jakékoliv ¢asti systéemu ICT
programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT
nebo nelegalni ziskani dat a informaci.
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1)

m)

n)

VIL.

a)

b)

VIII.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli
vyvaruji se nize uvedeného jednani pfi pfipojeni do sitové infrastruktury objednatele/na
stanicich pfipojovanych do sitové infrastruktury objednatele/pfi poskytovani pinéni/apod.:

¢ nenavstévovali internetové stranky s eticky nevhodnym obsahem3;

¢ neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno objednatele;

¢ nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

¢ neukladat a/nebo nesdileli data a informace spoleénosti na nepovolenych datovych
Ulozistich nebo médiich;
¢ nezasilali fetézové emaily.

Poskytovatel se zavazuje zaijistit, aby osoby podilegjici se na poskytovani pinéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali nasledujici
omezeni:

Zarizeni typu notebook/pogita€ musi mit:
e aplikovany bezpeénostni zaplaty (operaéniho systému, internetového prohlizece a Javy),
¢ nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

Poskytovatel se zavazuje zaijistit, aby osoby podilegjici se na poskytovani pinéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele chranili autentiza¢ni prostfedky a udaje
k systém(m ICT objednatele. Poskytovatel bere na védomi, Ze v pfipadé neuspésnych pokusli
o autentizaci uzivatele mlze byt pfislusny Ucet zablokovan a rfesen jako bezpecénostni incident
bezpecénostniho incidentu (napf. okamzité zruseni pfistupu k informaénim aktivim fyzickych
osob externiho subjektu). Poskytovatel bere na védomi, ze postup zvladani bezpeénostniho
incidentu &i jiny dusledek poruseni Bezpecénostnich pozadavk(l nebude posuzovan jako
okolnost vyluéujici odpovédnost poskytovatele za prodleni s fadnym a v€asnym plnénim
predmétu Smlouvy a nebude dlvodem k jakékoli nahradé pfipadné Ujmy poskytovateli ¢i jiné
osobé ze strany objednatele.

Monitorovani

Poskytovatel bere na védomi, ze vesdkera aktivita poskytovatele a jeho plnéni realizované v
systémovém prostredi objednatele budou objednatelem pribézné a pravidelné monitorovany a
vyhodnocovany s ohledem na obsah Smlouvy a internich dokumentt objednatele, se kterymi
byl poskytovatel seznamen.

Poskytovatel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani, uspésna a
neuspésna prihlaseni do ICT systému a zdznamy o spravé uzivatelll je povinen na vyzadani a
bez zbyte€ného odkladu predlozit objednateli, a to po celou dobu trvani Smlouvy a az 5 let po
jejim ukonéeni.

Predani a prevzeti plnéni
Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavk( véetné pozadavku na
pfedani kompletni systémové a provozni dokumentace je vadou branici prevzeti predmétu

Smilouvy (je vadou kategorie A), pfi€emz objednatel neni do doby odstranéni pfislusné vady
pInéni povinen plnéni prevzit.

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a
spolec¢enskym predsudkim vztahujicim se ke spolecenské skupiné identifikované na zakladé rasy, naboZenstvi nebo viry,
pohlavi, sexualni orientace, narodnostni a etnickeé pfisludnosti &i jiné odlidnosti.
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b) Poskytovatel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)* po celou dobu Smlouvy neni-li ve Smlouvé definovano jinak.

IX. Vyména informaci

a) Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi
smluvnimi stranami uzavifena dohoda o ochrané pfedmétnych informaci, zejména pfi jejich
vymeéne, ulozeni, archivaci a ukonceni Smlouvy.

b) Poskytovatel se zavazuje, ze veskery pfenos dat a informaci musi byt dostateéné zabezpeéen
z pohledu bezpecnostni klasifikace Objednatele a tedy pozadavkl na d(ivérnost, integritu a
dostupnost dat a informaci.

c) Poskytovatel se zavazuje, ze on-line transakce realizované prostfednictvim webovych
technologii budou chranény SSL certifikaty.

X. Zvladani bezpeénostnich incidenti®
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, ze:

a) neprodlené nahlasi bezpe€nostni udalost pfes Kontaktni osobu objednatele uvedenou ve
Smilouvé;

b) v pfipadé vzniku bezpeénostni udalosti a nasledného zvladani a vyhodnocovani
bezpe€nostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident, poskytne
objednateli pozadovanou soucinnost (napf.. poskytne logy a identifikatni udaje (napf. IP
adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného koncového zafizeni
nebo mobilniho koncového zafizeni zaméstnance poskytovatele nebo zaméstnance
poddodavatele podilejici se na realizaci pInéni, k analyze obsahu, pfipadné bez zbyteéného
odkladu zrealizuje opatfeni pozadovana objednatelem). provede analyzu pfic¢in
bezpetnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, ze
poskytovatel bezpeénostni incident zapficinil nebo se na jeho vzniku podilel.

Bezpecnostni udalost: udalost, kterd mize zplsobit naru$eni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpeénosti sluzeb anebo bezpetnosti a integrity siti elektronickych komunikaci ©.

Bezpeénostni incident: naruseni bezpecnosti informaci v informaénich systémech nebo narus$eni bezpeénosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v dlisledku bezpecnostni udéalosti.

4 Aktualizace software na vy$si vyvojovou verzi.

5 Pojem bezpeénostni incident a bezpetnostni udalost je ekvivalentni pojmim Kybernetickd bezpeénostni udalost /
Kyberneticky bezpe€nostni incident, vydefinovanych zakonem &. 181/2014 Sb. o kybernetické bezpelnosti.

6 Zakon &. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonl (zakon o
elektronickych komunikacich), ve znéni pozdéjsich predpis.
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Priloha €. 3 — Vypis uétu vyrobce:

> Mitel

This confirmation report contains licenses and services currently entitled for the system identified below. Please review this document
and contact your Mitel Authorized Partner in case of questions.

MiVoice 5000

EID/Serial: 03FF01032AFDD3
Release: Ré6.1

Sequence number: 12

End customer name: ZPMV

End customer number: 3000050018

End customer system name: ZPMV

Country of installation: Czechia

Service status

Service level: Advantage
Free service period: Jul 17, 2015 - Aug 16, 2015
Service end date: Aug 17, 2015

1. Expired Services
Service level Service Registered Start Date End Date
Advantage System Service (Points) 1 Aug 17,2015 Aug 17, 2015

2. Services Currently Active
(none)

3. Future Services
{none)

Additional items
Installation code: j3pgPffdCwXMs6*INFgiwth+e1JGY TmscikO4UFILYlo+Lw+4VP6al0aACYSvZhf

Registered features

Feature name Quantity
BVI interactivity (M5000) 1
CDR > 128 bytes (MS000) 1
External SIP Voicemail (M5000) 1
IAE forward (M5000) 1
IP Audio sets (M5000) 314
IP video sets (M5000) 480
Listening and break-in (M5000) 1
Media Server total RTP flows (M5000) 8
Other Codec (M5000) 1
SIP trunk (M5000) 34
Standard integrated voicemail boxes (MS000) 804
SVI (integrated standard auto) (M5000) 1
Video codec (MS000) 1
MiVoice 5000 System 1
Simplex Feature Counter 838
Simplex Sip Trunk Counter 34
Simplex User Counter 804
Directory (M5000) 1104

License code

b7nEJwjSOh90MX3C+qlZfnoZXbqAfvSkmrd OJPgnMISp*6Dg1*C47i9B40bP FypnR72420az7 DnjrZ9fsZ+fZQMIIWwA*rRmJtA7nkbAJ
mUDJVEP42NmncyGJ3napVeCq

About This Certificate

Sep 12, 2024
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> Mitel

This certificate was generated on: Sep 12, 2024 2:24:21 PM CEST

This report reflects the current situation at the date/time of its generation. Future operations on the system may affect the licenses and/
or service entitlement.

Sep 12, 2024
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