Specifikace pInéni
Predmétem Vefejné zakazky je roziifeni komplexniho managementu pro sbér a analyzu logdl do technologickych siti Zadavatele.

Nabizené feSeni musf byt pIné kompatibilni a integrovatelné se stavajicim systémem komplexniho managementu pro sbér a analyzu
logl provozovaném na platformé Logmanager od vyrobce Logmanager a.s., diive LOGmanager od vyrobce Sirwisa a.s.

Obecné pozadavky na celé FeSeni

Zadavatelsiv pfipadé nejasnostitechnickych parametrd vyhrazuje pravo otestovat jakykoliv z pozadavkd v ramci PoC testu, ktery bude

proveden pfed uzavienim kupnismlouvy na naklady Uchazete, atov rozsahu nezbytn& nutném

Na kazdou tast feseni musibyt poskytnuta podpora vyrobce jak na software, tak hardware, viechny licence a souvisejici po dobu 5 let od
pFedani. vymeéna vadného hardware musibytv rezimu 8x5 NBD. Pfi nedodrzeniparametru vym&nyvadného hardware RSD nalezisankce 1

%cz ceny zafizeniza kazdy zapotaty den zpozdéni

Veskeré komponenty celého fesenimusibyt nezavislé na virtualizaénim prostiedizadavatele. Musitak byt dodany jako HW appliance

U kazdé pozadované funkcionality musibyt uveden odkaz do vefejné dostupné dokumentace, piipadné do dokumentace vytvofené
dodavatelem, kde je jasn& popsan zplisob plnénidaného parametru. Tyto informace budou vyuZity zadavatelem ke kontrole pln&nitohoto

parametru

Technické poZzadavky na Centralni¢ast feSeni pro log management

Vyrobce a model nabizeného produktu

P/N adaldispecifikace nabizeného produktu:

Typ - HW Appliance do Racku vEetn& systému pro servisnimanipulaci (vysuvné feseni)

systém podporuje redundantninapéajeni- dva nezavislé zdroje, veetn& napajecich kabel

PFipojenido LAN - Redundantni, pomociagregace min. 2 fyzickych portd SFP+ pro sbér logli. Dedikovany port pro spravu HW RJ45
Optické Eleny SFP+ 10GBase-SR jako soutast dodavky, metalicky kabel RJ45 min. CAT6 délky 5m jako soutast dodavky

Systém umoziuje vzdalenou spravu HW vEetné potiebné licence (obdoba HP iLO, DELLIDRAC, ...)

Centralni ¢ast feseni musi umoziiovat fungovani v rezimu vysoké dostupnosti (HA) pfi pouZiti dvou a vice prvki centralni casti pfi

zachovanipozadavkd navykon

Celkovy potet zalicencovanych zafizeni pro sb&r logi - min. 50 000 zafizeni

Pocet logl za vtefinu trvale - min. 10 000 logi za vtefinu

Pocet logl za vtefinu ve §pitce (po dobu min. 5 minut) - min. 20 000 logii za vtefinu

Celkovy objem ulozenych logd - min. 200T8

Obdobi, po které budou uchovavany logy - min. 18 m&sicii nebo do naplin&nikapacity

Redundance provypadek minim4ln& dvou fyzickych diski, bez dopadu na kapacitu a vykon feseni

Systém musipodporovat vygenerovaniTSR (technického support reportu) pro moznost diagnostiky bezvzdaleného pfistupu.

Nabizené feSeni
spliiuje ANO/NE

Nabizené feSeni
spliiuje ANO/NE

ANO

KomentaF ke zplisobu plnéni pozadavku
(pokud je relevantni)

V pfipadé ze vznikne pozadavek zadavatele (ijeho
hodnotici komise) v prib&hu posuzovénia
hodnoceninabidek, je utastnik pfipraven na vyzvu
zajistit pFislugné komponenty pro Fadné otestovaniv
ramci PoC. Nicméné se domnivame, s ohledem na
fakt, ze nabizené produkty vyrobce Logmanager,
které jsou s prostiedizadavatele jiz nasazeny, ze
fesenije jiz otestovano dokonce v produkénim

prostredi RSD.

Nabizené fesenije kryto rozsifenou zarukou /

podporou vyrobce na obdobi5 let.

Centralnitast pro log management (Logmanager XL)
Logmanager-XL SW renewal

Log forwardery do vzdalenych lokalit (Logmanager

HF) ... Logmanager-HF SW renewal

Ve vsech pfipadech se jedn4 o hardwarové

appliance

Dokumentace vyrobce je dostupna nawebovych
strankéch vyrobce
https://logmanager.com/cs/zd roje/

Pracovnici zadavatele do ni majijiz dnes pFistup,
jelikoz nabizena technologie je jiz v prostedisité

zadavatele nasazena a provozovana

KomentaF ke zplisobu pInéni pozadavku
(pokud je relevantni)

Logmanager

LOGM -XL-200-4H ... Logmanager-XL
doplnéno o:
LOGM-QUAD-SFP+- 4 portova SFP+ karta pro

Logmanager XL +4 ks optickych transceiverd SR

Logmanager-XL je feSenizalozené na HW appliance,
ktera je technicky zalozena na HW serveru o velikosti
2U se dvéma nezavislymi napajecimi zdroji. Resenf
je vybaveno vysuvnymi lizinami pro servisni

manipulacis HW applianci.

2x hot-swap napajecizdrojveetné napajecich kabell

LOGM -QUAD-SFP+- datova komunikace je zajisténa
LOGM-QUAD-SFP+-New - sougasti karty jsou
pozadované SR transceivery

Metalicky kabel pro pfipojeni managementu je
rovnéz soutastinabizeného feseni

Management serveru je zahrnutv nabidce

HA cluster se sestavuje ze dvou shodnych
applianci (cluster Ize rozsifovat az do pottu Etyf
nédd) - feseni umoziiuj'e vytvoreni clusterd az do 4
jednotek, které podporuji vice nez 10 000 EPS.
Kapacita databéze clusteru se rovna souctu
kapacit vSech j'ednotek clusteru déleno dvéma.

Vice jak 50.000

Vice jak 10.000 EPS - Maximalniudrzitelny vykon
mefenyv udalostech za sekundu (EPS) projednotku
Logmanageru (MaxConstant EPS). Sm &s surovych
logli s pramérnou velikosti

700 bajtd, testovano s plngm parsovanim.

Vice jak 200.000 EPS - Peak EPS se rovna
dvojnasobku MaxConstant EPS po dobu 10 minut

200 TB - model LOGM -XL-200-4H je vybaven
pFislusnym alozistém

Resenizahrnuje neomezeny pocet

agentd, zdroji a systémovych uZivateld - limit na
dobu uchovavanilogi je pak dan pouze kapacitou
diskového systému Gloziste.

Diskové GloZisté je chran&no protivypadku az 2

diskd svyuzitim RAID 6

Jedna se o standardnisoucast nabizeného feseni


https://logmanager.com/cs/zd

Podporavyrobce na aktualizaci systému a parserd na 5 let. Podpora musi obsahovataktualizaci software minimaln&4x ro&n&, opravychyb

atelefonickou a emailovou podporu s diagnostikou vzdalenym pristupem.

systém pracujejako hardwarova appliance sjednim ucelenym webovym rozhranim proviechny administratorské i operatorské tinnosti.

Nevyzaduje instalaci dalsich systém a aplikaci, vyjma podpory sbé&ru na pobotkach a agenta pro sbér Windows logii

Systém provadi zpracovani udéalosti z pfeddefinovanych zdroji logi napfic vyrobei aplikaci, operatnich systém a sitového hardware,

minimaln& ze zafizeniv Pfiloze Zdroje logii (listZdroje logii)

Veskera konfigurace systému se musiprovadétvgrafickém rozhranijednotné uzivatelské webové konzole. Systém poskytuje podporu pro
vizualni programovani proviechny krokyzpracovanistrojovych dat.Vewebové konzoli se nepfipousti konfigurace za vyuZitiskriptd, maker

nebo textovych konfiguratnich poli, do kterych se slozité textové skripty/makra vkladaji.

Systém umoziiuje dopsani parserd pro vySe neuvedena zafizeni uZivatelem bez nutnosti spolupréce s vyrobcem nebo dodavatelem (v&
subdodavatelll) nabizeného systému - UZzivatelsky definované parsery. Dokumentace musi obsahovat prehledny navod na vytvafeni
zékaznickych parserd a systém musi obsahovat moZnost testovani a ladéni zakaznickych parserd v jednotném ovladacim grafickém
webovém rozhranivizbod . 1.Vytvafeniatestovaniparserd nesmimitvlivnaprovozsystému. Pro psaniparserd nesmibyt pouZito textové

psaniprogramového kodu ale tzv. vizualni programovani, které automaticky opravuje uZivatele a upozoriiuje ho na chyby

Systém umoziuje v grafickém rozhranivizualniho programovaciho jazyka snadno provad&t tfidéni a znatkovanivstupnich dat pro jejich

dalSizpracovani. Nepfipoustise nastavovanitfidénivstupnich datve form& skriptu/makra zobrazeného v textovém okné

Systém pfijiméa a zpracovava logy, udalosti a dalsi strojové generovana data prostfednictvim minimaIng nésledujicich protokold: SYSLOG
(dle RFC3164, RFC5424, RFC5425) a RELP. Systém musi umoZiiovat pfijem logl i na rozsahu alespofi 50 UDP a TCP portd pro
zjednoduSenétfidénivstupnich zprav. Dale pozadujeme podporu shéru strojovych datzdatabazis nastavenimvgrafickém menu systému
minim4ing pro databdze MSSQL, MySQL, Oraclea PostgreSQL, ato bez nutnosti instalovat na databazovyserver dopliikovy software nebo

agenta

Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozd&lovany) do pFislusnych poli dle jejich typu
Zaroveil systém uchovava iorigindlniverzi zprav. Integrované parsery systému automaticky pfidavaji ke zpravam, kterych setotyka, meta

informace o jaky druh zpravy se jedna, minimaing pozadujeme rozlisenitéchto druhi zprav:

Gspesné prihlaseni, neusp&iné prihlaseni,
odhlaseni, konfiguratnizm&na, znatka/tag. Tyto meta informace musibyt mozné pfidavativ uzivatelsky definovanych parserech.

Hodnoty jednotlivych parsovanych polije mozné v definici parseru pfetypovat a standardizovat alespoii na tyto zdkladni druhy: &islo, 1P
adresa, MAC adresa, URL. Nad ulozenymi &isly je pak mozné pfi prohledavani dat provadét matematické operace (soutty viech hodnot,

prameéry, nejmensi/nejvétsi hodnota apod.)

systém zachovava pivodniinformaci ze zdroje logu o tasové znatce udalosti, ale nedivéfuje ji a vytvafiviastni divéryhodné asové

razitko ke kazdému logu, které vznika v okamziku pFijetilogu systémem a kterym se systém defaultn& Fidi.

Viechna pole a polozky pfijaté systémem jsou automaticky indexovany. Nad viemi polozkamije mozné ihned provadét vyhledavani bez

nutnosti dodateéného ruéniho indexovaniadministratorem.
Moznost shéru udéalosti minimélné ve formatech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.

Systém nesmiv z4dném pFipadé umoZnit mazani nebo modifikovanijiz ulozenych logli v ramci pozadované retence. A to ani libovolnou
konfiguratnizménou - administratorovi s nejvy3simi opravnénimi k navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny
unikatniidentifikator, ktery umoznijeho jednoznatnou identifikaci.

Systém musi umoziiovat konfiguraci filtrace nerelevantnich udélostiv grafickém rozhranivizualniho programovaciho jazyka. Pro psani
filtrace nesmi byt pouZito textové psani programového kodu ale tzv. vizualni programovani, které automaticky opravuje uZivatele a

upozoriiuje ho na chyby
Systém provadikonsolidaci logi na internim storage logovaciho systému.

Systém umoziiuje snadné vyhledavani udalostia okamzité vytvafenigrafickych reportd (ad hoc) bez nutnosti dodatetného programovani
nebo aplikovani dotazi v SQL jazyce. Reportovaci nastroj musi byt integralni soutasti navrhovaného systému a musi se obsluhovat v
jednotném rozhraninabizeného produktu

Systém provadiucelenou vizualizaci logd, udalosti a strojovych dat (grafy udalosti). Vizualizace musi byt dynamické, tj. volbou viednom
grafu se ostatnipFislusné grafy v pohledu na data upravidle pozadované volby automaticky.

Systém umoziuje snadno vytvafet grafické znazorn&niudéalostivdashboardech nad viemi ulozenymi datyza libovolné tasové obdobibez
nutnosti nejprve modifikovat konfiguraci systému nebo parametri ulozenych dat. Historicka data v pozadované délce retence uloZend v
systému je mozné prohledavat okamZité bez casovych prodlev op&tovného importu nebo dekomprimace starsich dat, prohledavani dat
nesmivyzadovat manuélnikonfiguraci a zasahy uZivatele

systém provadiautomatické dopliiovani reverznich DNS zaznam, tisel ajmen ASN systému a geolokace kevsem pfijatym udalostem a

vsem polim, obsahujicim IP adresy.

systém podporuje nativni ziskavani loghi z Office365 prostiedi s licenci E3 bez nutnosti instalovat dodatetné externi komponenty

Pozadujeme predlozit link na dokumentaci popisujici nastavenisystému v jednotném grafickém rozhranitak, aby ziskaval logy z Office365.

V pipadé kratkodobého (do 5 minut) az dvounasobného pretizeni systému proti jeho tabulkovym hodnotam nesmi dojit ke ztraté logl
nebo nespravnému stanovenicasového razitka
Systém musiumoziiovat unifikovanévyhledavaninapfic véemitypydat a zafizenimi dle normalizovanych poli (uzivatelské jméno, zdrojova

1P, znatka/tag apod.).

Systém musi mit moznost uloZeni uZivatelem vytvofenych pohledd na data (dashboardd) pro budouci zpracovani. Tovarné dodané

pohledy na data nesmijitadministratorem ani uzivatelem systému nevratné modifikovat nebo smazat.

Systém obsahuje reportovaci nastroj s pfednastavenymi nejb&zn&jsimi reportya moznostiviastnich Gprava vytvofeninovych pohledd. Pro

vytvafeninovych pohledd na data nenipfipustné pouzivat povinné SQL jazyk
Systém obsahuje pfedpfipravené pohledy na ulozen4 data dle jednotlivych kategoriizdrojovych zafizeniidle logického tlen&ni.

Na zékladé pohledu na ulozen4 data Ize provést export datve strukturovaném formatu tak,jakjsouvtovarné nastaveném nebo uZivatelsky
nastaveném pohledu data skute&né zobrazena

Konfiguraéni a Systémové rozhrania dokumentace k témto rozhranim musi byt identické vanglickém iv teském jazyce. NepFipoustise
omezena dokumentacev ceském jazyce nebo zjednodusena dokumentace odkazujici na dalsi dokumentacivanglickém jazyce, pfipadng

nadokumentacitfetich stran

Cista kapacita Glozného prostoru (kapacita diskového pole) dostupna pro uloZena data nabizenéhosystému musibyt minimaing 20078

dat.

Monitoring stavu systému - alertovani pfi pfekrogeni prahovych hodnot nebo chybé systému, pfeposlani upozorn&nipomoci SMTP nebo
syslog.
Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a

umoziioval autorizovany pfistup ke strukturované databazi logi.

Dodavatel dolozi prohlaseni vyrobce o shod& s pozadavky Vyhlasky 82 / 2018 Sb. .o bezpe&nostnich opatienich, kybernetickych
bezpetnostnich incidentech, reaktivnich opatfenich a o stanoveni nélezitosti podaniv oblasti kybernetické bezpetnosti a likvidaci dat
(vyhlaska o kybernetické bezpetnosti)" k Zakonu 181 / 2014 Sb. ,0 kybernetické bezpe&nosti a o zm&n& souvisejicich zdkond (zdkon o

kybernetické bezpetnosti)".
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https://logmanager.com/wp-

Jednotna centralniwebovéa konzolesjednotnym grafickym rozhranim pro pfistup k logiim, alertim, reportim a pro spravu systému. Ztéto
konzole se provadiveskera konfigurace, sprava i analjza logii. Nenf pfipustné, aby navrhovany systém mél vice rozdilnych konzoli od

riiznych vyrobed s rozdilngm oviadanim nebo aby se konfigurace musela provadét mimo jednotné webové rozhrani

Pozadujeme, aby systém umoZiioval jednotné vytvafeni uZivatelskych roli definujicich pfistupova prava k uloZenym udalostem a

jednotlivym oviadacim komponentim systému

Dodany systém musiobsahovat ucelené all-in-one feseni pro parsovania normalizaci pfijatych udalosti bez nutnosti dodate&né instalace

externich aplikacinebo systém . Jedinou pfipustnou vyjimkou je monitorovanisystémd Windows pomociagentd

Systém musi podporovat ovéfovani uZivatele systému na externim LDAP serveru. V pfipadé vypadku externiho LDAP systému musi

podporovat ovéfenilokalniho Gttu. Systém automaticky zaznamenava uZivatelska jména u akciprovedenych konkrétnim uzivatelem.

systém funguje formou HW appliance (viechny t4sti systémd je moZné nastavit v centralniwebové konzoli a neni nutné editovat zadné
konfiguratnisoubory, scripty nebo makra v piikazové fadce).

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna uzivatelsky pfes centralni webovou
spravcovskou konzoli. Vechny aktualizace musi byt provadény z webového prostfedi bez potieby asistence dodavatele/vyrobce
dodavaného systému. Pozadujeme predlozeni poslednich 4 poznamek k novému vydani (release notes) pro kontrolu parametri
navrhovaného systému.

Systém musipodporovat downgradevjednom kroku, pro pfipad problémi s novou verzisystému po upgrade. Neni pfipustny downgrade

pouze za soutinnostivyrobce. Popiste podrobné zpisob realizace downgrade

Prameérny trvaly pfilem min. 10000 udalosti/s. Vykon musi byt dosazen na pozadované mnozstvi udalosti s primérnou délkou zprav
minim4ing 700Byte trvale. Systém musi prokazateln& kompletn& zpracovat pfijaté udalosti vEetn& vytvafeniotekdvanych metadat (DNS-
PTR, tisla a jména ASN, geolokace), zajitovat normalizaci, zam ezovat ztraté prijatych udélosti nebo posunuti davéryhodného tasového

razitka oproti asu skutetného pfijmu kazdé udalosti.

Spitkovy pfijem minimalng 20000 udalosti/s po dobu nejmén& 5 minut a primé&rou délkou minimalng 700byte. Systém musi
prokazateln& kompletng zpracovat pfijaté udalosti, zamezovat ztraté ukladanych dat nebo posunuti divéryhodného tasového razitka
oproti tasu skute&ného pFijmu zprav. PFi zpracovanidat behem $pickového prijmu akceptujeme zpozdénizobrazenizpracovavanych dat
Systém ani ve $pitkovém vykonu nesmi dovolit ztratu dat, skluz davéryhodného tasového razitka nebo jiné prokazatelné vady na

zpracovavanych datech oproti zpracovani pfi pramérném trvalému prijmu udélosti.

Licentné neomezeny potet zafizeni pro pfijem zasilanych udalosti. Licentné neomezeny pocet udalosti v GB za den nebo licence na
minim4ing 50068 ulozenych udalostiza den. Integrovand databdze musi mit Eistou velikost nejmén& 200 T8 a nad to musi podporovat

kom presi ukladanych dat.

Uzivatelska konfigurace klasifikace dat, parserd, filtrd a alertd se provadi pomoci vizualniho programovaciho jazyka v centralni
spravcovské webové konzoli. Vizulni programovaci jazyk musi uzivateli umoznit psat konfigurace bez nutnosti znalosti programovani
(napf. Node-RED, Microsoft VPL, Blockly apod). Vizualni programovaci jazyk neni prezentovan textové, ale graficky formou schémat-
symboli, které reprezentujiaplikacnilogiku a kontroluji syntaxi

Konfigurace uZzivatelskych parserd musi umoziiovat automatické dopliiovani DNS reverznich zdznamd, Eisel a jmen autonomnich siti,
geolokatniinformace a identifikace vyrobce zafizenipodle MAC adresy.

Systém musi podporovat dopliiovanizprav o informace z textovych prohledavacich tabulek. (Napfiklad k uZivatelskému jménu doplnit z
textové prohledavacitabulky informaci o jeho emailu, ElenstvivAD skupinach a podobné). Pro automatickou aktualizaci takto ulozenych
dopliujicich informaci museji byt tyto textové prohledavacitabulky naplnitelné pomoci REST APl nabizeného systému a modifikovatelné

pFesjednotné webové rozhrani

Moznost on-line lad&ni uZivatelsky definovanych parserd - pfi jejich vytvafenije mozné viozit skupinu testovacich zprav, pfi zm&n& je
okamzité zobrazena vysledna podoba rozparsovanych dat a pfipadna chybova hlaseni s upozornénim na chybna mista vytvafeného

parseru. Pro snadn&jsivytvafeniparserd pozadujeme mit moZnostvioZeniminimalng 20 testovacich zprav soutasn.

Veentralni spravcovské konzoli je mozné pridavat kjednotlivym zdrojim dat, aplikacim, zafizenim nebo IP subnetim tzv. znacky,
oznatujici napfiklad umisténizafizeni, typ zafizeni, kritiénost zafizeniapod. Systém obsahuje preddefinované znatky, které autom aticky
pridava k prijimanym zpravam. Pfikladyznacek: konfiguraénizména, GspésnéovéFeniuzivatele, neGsp&snéovéfeniuzivatele, zprava prisla

zWindows, zprava byla vygenerovana firewallem atd...

Viechny pridavané znatky jsou ukladany s kazdou pfijatou udalosti, na zaklad& znatky je mozné filtrovat data nebo omezovat opravnéni

uzivatell systému kjednotlivym udélostem.

Systém musi umoziovat export dat ve formatu vhodném pro dalsi strojové zpracovani bez dodateénych omezeni na tasové obdobi,

mnozstvi nebo obsah exportovanych dat. B&hem exportu je mozné oznaéit pouze vybrana pole, ktera maji byt do exportu zahrnuta.

Podpora zalohovaninebo obnovenikonfigurace vjednom kroku ajednom souboru pro cely systém.

Podpora divéryhodného zalohovani dat na externi systém. Pozadovano planované i ad-hoc zdlohovani. Zalohy dat museji byt vhodn&

kompresovany.

Systém je schopen na zaklad& uzivatelsky zadanych podminek spinénych v pfijatych datech vygenerovat alert

Textemailu vygenerovaného alertem musibyt uzivatelsky definovatelny s promé&nnymi, které jsou vypln&ny z pfijaté rozparsované udalosti

Systém musiobsahovatvyrobcem predpfipravené sety/vzory alertd a korelaci.

Systém musi provad&t konfigurace alerti a korelaci pomoci vizualniho programovaciho jazyka. Vizudlni programovaci jazyk neni
prezentovan Cisté textové, ale textové-grafickou formou, ktera vizualizuje aplikatni logiku vytvafeného alertu. Konfigurace alertd musi
umoziiovat okamzitou kontrolu funkEnostivystupu alertu nebo korelace viozenim pfislusné testovacizpravy, véetné zobrazeniupozornéni
na pfipad né uzivatelské chyby

Jako vystupni pravidlo Alertu musisystém umé&t odeslat udalost, ktera alertvyvolala, na externisystém minimaing prostfednictvim SMTP
nebo Syslogu pfes TCP protokol. U Syslog protokolu poZadujeme moznost definice formatu odesilanych dat pro snazii integraci se
systémy tietich stran

Valertech je mozné nejen vyuzivat, ale i pfifazovat znatky (pfiklad: posli alert jen v pfipad&, ze se udalost stala na kritickém serveru a je
oznaten nazvem lokality, nebo pokud udalost obsahuje podminku, pfifad novou znagku).

systém podporuje zakladnifunkce SIEM - funkce pro korelace udalostia upozornénis hrani¢nimi limity. Definice korelatnich pravidelje
provadé&na pomoci vizualniho programovaciho jazyka a musi obsahovat moznost vioZenitestovaci zpravy a vysledku testu o provedené

akci.

Udalosti z Microsoft prostiedijsou vytitany pomoci agenta instalovaného pfimo v koncovych systémech. Windows agent musisoutasne
podporovatjak monitoringinternich Windows logd, tak monitoringtextovych souborovych logii. Agentse nesmiinstalovat individualng, ale
prostfednictvim MS AD Group Policy a nesmi vyzadovat zadnou konfiguraci na cilovém systému. Predlozte kompletni dokumentaci k

instalaci a konfiguraci agenta pro sb&r logii z prostfediWindows.
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Vykon v EPS = 10.000 -m axim &lnf udrzitelny vykon

mefenyvudalostech za sekundu (EPS) pro jednotku

Logmanageru-XL (Max Constant EPS). Sm &s

surovych logi s primé&rnou velikosti

700 bajti, testovano s pinym parsovanim. Peak EPS

se rovna dvojnasobku MaxConstant EPS po dobu 10

minut.

Jedna se o standardnifunkénivlastnost nabizeného

fesen

Peak EPS se rovna dvojnasobku MaxConstant EPS

po dobu 10 minut= 20.000.

Licencovani-V3echnyverze Logamangeru (vE.

nabizené verze Logmanager-XL) zahrnujineomezeny

pocetagentd, zdroji a systémovych uzivateld
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Jedna se o standardnifunkéniviastnost nabizeného
Podpora sbéru z OpenSource Elastic Search Beats (minimln& prowinlogbeat, filebeat). ANO o

fese

Jedna se o standardnifunkéniviastnost nabizeného
Agent podporuje nastavenifiltrace odesilanych udéalostipomocicentralnispravcovské konzole ANO o

fesen
Filtrace odesilanych udalostiagentem se konfiguruje pomocivizualniho programovacihojazyka zcentralnispravcovské konzolesystému.
Logy nastavené k filtraci jsou filtrovany na strané Windows agenta a nejsou nijak odesilany po siti. Vizualni programovaci jazyk neni

Jedna se o standardnifunkéniviastnost nabizeného
prezentovan textové, aletextové-grafickou formou, ktera vizualizuje aplikatni logiku vytvafeného alertu. Filtry museji umoZiiovat okam Zité ANO
testovatjejich Gtinnost a zobrazit kolik z uloZenych dat zvolenyfiltr zasahne a kolik logli by pfipadné filtroval minimalng za poslednich 24
hodin
Windows agent nevyzaduje administratorské zasahy na koncovém systému - je centralng spravovany a jeho konfigurace musi byt

Jedna se o standardnifunkéniviastnost nabizeného
kompletn realizovana v grafickém rozhrani systému bez vyuZiti skriptd nebo maker. Konfigurace musi byt autom aticky distribuovana ANO
pfimo z centralnikonzole systému. Sprava a aktualizace Windows agenta se neprovadiz Group Policy.

Jedna se o standardnifunkéniviastnost nabizeného
Komunikace Windows agenta a centralniho systému musi byt Sifrovana. ANO

Windows agent podporuje sb&r nejen zezakladnich systémovych logh (Aplikace, Zabezpeteni, Instalace, Systém), aleje mozné z centralni
Jedna se o standardnifunkéniviastnost nabizeného

konzole v grafickém rozhrani nastavit i sbér viech ostatnich logii ve sloZce Protokoly aplikaci a sluzeb. Dale musi Windows agent ANO o
feseni
podporovat centralizované nastaveniz administratorské konzole systému pro sh&r textovych logl vEetn& moznosti vybeéru jejich formatu
Windows agent automaticky doplituje ke viem odesilanym udalostem jejich textovy popis tak, jak je zobrazen v Prohlizei udalosti (Event Jedna se o standardnifunkéniviastnost nabizeného
ANO
Viewer) na koncovém systému. fesen
Jedna se o standardnifunkéniviastnost nabizeného
fesen
Potet instalaci Windows agenta nesmi byt licenén& a tasové omezen, pokud je licenén& nebo fasové omezen, tak pozadujeme dodani Licencovani-V3echnyverze logmanageru (v.
ANO
licencinaWindows agenty v mnoZstvi5 000 licencina dobu predpokladané moralnizivotnosti produktu - 7 let. nabizené varinaty Logmanager-XL) zahrnuji
neomezeny pocet agentd, zdroji a systémovych
uzivatel
. . Nabizené Fedeni KomentaF ke zplisobu pInéni pozadavku
Technické poZadavky zadavatele na Log forwardery do vzdalenych lokalit . ;
spliiuje ANO/NE (pokud je relevantni)
Vyrobce a model nabizeného produktu Logmanager
LOGM -FW -HW
P/N a dalsispecifikace nabizeného produktu:
Logmanager-HF
HW appliace ve form& MicroPC platform
Typ - HW Appliance véetn& napajecich kabeld ANO
Napajecizdroja kabelaz je soutastinabidky
HW appliance je vybavena pfislusnymi metalickymi
Pripojenido LAN - pomocifyzickych portd GE R145 ANO
LAN ethernet porty
Metalicky kabel RJ45 min. CAT6 délky 5m jako soutast dodavky ANO Metalicky patchcord je sout4stinabidky
Celkovy potet zalicencovanych zafizeni pro sb&r logi - min. 10 000 zafizeni ANO Vice jak 10.000
Vice jak 9.000 EPS - Maxim &lnf udrzitelny vykon
mefeny v udalostech za sekundu (EPS) projednotku
Potet logl za vtefinu trvale - min. 5 000 logli za vtefinu ANO Logmanageru (MaxConstant EPS). Sm &s surovych
logii s pramérnou velikosti
700 bajtd, testovano s plngm parsovanim.
Vice jak 18.000 EPS - Peak EPS se rovna dvojnasobku
Potet logi za vtefinu ve $pitce (po dobu min 5 minut) - min. 15 000 logd za vtefinu ANO
MaxConstant EPS po dobu 10 minut,
250 GB - model LOGM-FW -HW je vybaven
Celkovy objem ulozenych logii - min. 250G8 ANO
pFislusnym alozistém (bufferem)
Systém musiobsahovat centralng spravované FeSeni, které sbira udalosti na pobotkach a umoznijejich odeslani po saturované lince bez Jedna se o standardnifunkéniviastnost nabizeného
ANO
2traty dat fesen
systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z centralniho @lozisté dat vietn& dokumentace pozadavki na Jedna se o standardnifunkéniviastnost nabizeného
ANO
virtualizaci a kom unika&ni matici pro Sifrovany prenos dat. fesen
Reseni musi byt schopno automaticky navazat spojenis centralnim Glozistém dat a pfenasena data Sifrovat. V pfipadé vypadku spojeni Jedna se o standardnifunkéniviastnost nabizeného
ANO
mezi pobotkou a centrdlou musispojeniautomaticky obnovit. fesen
i Jedna se o standardnifunkéniviastnost nabizeného
Resenimusikomunikovat po definovaném IP protokolu, aby mohla byt centrain& nastavena kvalita sluzby (QoS) pro pFenos udélosti. ANO o
fesen
Resenimusi poskytovat kapacitu vyrovnavaci pamé&ti pro miniméalng 25068 udalosti, které na pobotce mohou vzniknout b&éhem vypadku 250 GB - model LOGM-FW -HW je vybaven
ANO
spojenimezi pobotkou a datovym centrem. pFislusnym ulozistém (bufferem)
Jedna se o standardnifunkéniviastnost nabizeného
Resenimusiposkytnout podporu pro sbér udalostina identickych UDP iTCP portech jako hlavnidodany systém. ANO o
fese
Jedna se o standardnifunkéniviastnost nabizeného
Resenimusibytschopno komunikovatz pobotky na centralu i pfesvicenasobny preklad adres (NAT) ANO o
fesen
. , N Splnénf KomentaF ke zplisobu plnéni pozadavku
Role - Projektovy manazer /Team Leader ;
ANO/NE (pokud je relevantni)
Projektovy manazer ¢astnika, kterym Gtastnik
prokazuje technickou kvalifikaci a ktery se bude
Certifikace v oblasti IT service managementu, minimalng ITILv3 Foundation & jin4 obdobné &i vy3si ANO
podilet na pinénizakazky, je driitelem pFislusné
certifikace ITILv3 Foundation od roku 2012
Projektovy manazer ugastnika, kterym Ggastnik
prokazuje technickou kvalifikaci a ktery se bude
Certifikace projektovému managementu, minimalng Prince2 Foundation &ijin4 obdobné &i vy3si ANO
podilet na pinénizakazky, je driitelem pFislusné
certifikace Prince2 Foundation od roku 2018
Projektovy manazer u¢astnika, kterym Gtastnik
prokazuje technickou kvalifikaci a ktery se bude
Komunikagnijazyk: znalost teského nebo slovenského jazyka na minimalni drovni certifikace B2 nebo rodily m luvei ANO
podilet na plnénizakazky, je rodilym mluveim
(testina)
Projektovy manazer utastnika, kterym Geastnik
prokazuje technickou kvalifikaci a ktery se bude
Minimalng 5 let praxe v oblasti fizeniimplementagnich ICT projektd ANO podilet na pinénizakazky, ma praxiv oblasti Fizeni

implementatnich ICT projektd v roli projektového

managera vice jak 10 let



Existence pracovniho nebo obdobného poméru udodavatele, pfip. poddodavatele, nebo, je-li fyzickou osobou podnikajici, smluvniho

vztahu s dodavatelem

Role - Technik pro dod&vané feseni Log Managementu

Certifikace od vyrobce nabizeného log managementu fedenina Grovni expertniznalosti nabizeného systému opraviiujici pracovnika k

implementacitakového feSenia integraci do prostfediZadavatele

Komunikagnijazyk: znalost teského nebo slovenského jazyka na minimalni drovni certifikace B2 nebo rodily m luvei

Minimalné 5 let praxe v oblasti implementace informacnich ¢i komunikaénich technologii ICT

Existence pracovniho nebo obdobného poméru udodavatele, piip. poddodavatele, nebo, je-li fyzickou osobou podnikajici, smluvniho

vztahu s dodavatelem

Splnénf
ANO/NE

Projektovy manazer utastnika, kterym Gtastnik
prokazuje technickou kvalifikaci a ktery se bude
podilet na pinénizakazky, je zam&stnancem
Gastnika, tj. existuje pracovné-pravnivztah mezi

pracovnikem a Gtastnikem

Komentar ke zptsobu plnéni pozadavku
(pokud je relevantni)

Technittispecialisté Geastnika, kterymi acastnik
prokazuje technickou kvalifikaci a ktefise budou
podilet na plnénizakazky, jsou drziteli technické
certifikace Logmanager System Expertod vyrobce
Logmanager (vjednom pfipadé od 2021/09, v
druhém pripadé od 2024/04)

Technittispecialisté Geastnika, kterymi acastnik
prokazuje technickou kvalifikaci a ktefise budou
podilet na pinénizakazky, jsou rodilymi mluvéimi (v
jednom pFipadé se jedné o testinu, v druhém

pFipade o slovenstinu)

Technittispecialisté Geastnika, kterymi acastnik
prokazuje technickou kvalifikaci a ktefise budou
podilet na plnénizakazky, maji praxiv oblasti

implementace ICT vice jak 10 let

Technittispecialisté Gtastnika, kterymi acastnik
prokazuje technickou kvalifikaci a ktefise budou
podilet na plnénizakazky, jsou zam &stnanci

Gtastnika, tj. existuje pracovné-pravnivztah mezi

pracovniky a Géastnikem



Minimalni seznam podporovanych zdrojl logd

Podporované zdroje logl

Apache httpd

Cisco I0S

Cisco ISE

Cisco PRIME

Cisco WLC

FlowMon

FortiADC

FortiAuthenticator

FortiDDoS

Fortigate

FortiMalil

FortiManager

FortiSandbox

FortiWeb

Helios Green ERP Systém

HPE iLo (Server OoB management)
HPE IMC

Huawei aktivni prvky

Huawei dohledovy systém eSight
IDM - Identity management systém
Integracni platforma (ESB a WSO2)
Linux Bash commands log

Linux Cron

Microsoft Active Directory
Microsoft DHCP servery

Microsoft DNS servery

Microsoft Radius servery

Microsoft SQL

Microsoft Windows DHCP log
Microsoft Windows DNS debug log
Microsoft Windows Firewall
Microsoft Windows [1S/ftpserver
Microsoft Windows 1IS/webserver
Microsoft Windows logy z Event View (libovolny adresar)
Microsoft Windows logy z libovolného textového souboru
Monitoring - Zabbix, Nagios

MySQL

NTP servery

Objektova Storage DELL ECS
OpenSSH server

Red Hat Enterprise Linux

RFC5425 (genericky/standardizovany format)
VEEAM Backup and Restore
VMware

SpInéni
ANO/NE
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO



Jednotkovy cenik

PoloZka

Centralnicast feSenipro log managementvcéetné zaruky a podpory systému ze strany vyrobce
FfeSeniv rezimu 8x5xNBD na obdobi5 let

Log forwarder do vzdalenych lokalit Zadavatele, véetné fyzické instalace a integrace do

Centrédlnich komponent log managementu, a to véetné rozsifené zaruky a podpory systému ze
strany vyrobce FeSeniv rezimu 8x5xNBD na obdobi5 let

Poskytnutikonzultatnia implementac¢nipodpory pro implementované log management feseni

Jednotka

kpl

kpl

MD

Cena v K¢ bez
DPH



Pfedpokladany model ¢erpani

Cenav K¢ bez Cena celkem v

Polozka Pocet Jednotka .
DPH K¢ bez DPH

Centralni ¢ast feSeni pro log management véetné zaruky a podpory systému ze 2 ol
strany vyrobce feSeniv rezimu 8x5xNBD na obdobi 5 let P
Log forwarder do vzdalenych lokalit Zadavatele, véetné fyzické instalace a
integrace do Centralnich komponent log managementu, a to véetné rozsirené 30 ol
zaruky a podpory systému ze stranyvyrobce FeSeniv rezimu 8x5xNBD na obdobi 5 P
let
Poskytnuti konzultaéni a implementa¢ni podpory pro implementované log 17 VD
management Fedenf
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