Ceska televize
I0: 00027383

CompuNet s. r. o.

ICO: 27608514

SMLOUVA O ZAJISTENI SYSTEMU

¢. VER225-00017/2234

Pfedmét smlouvy: dodavka a implementace zafizeni Next Generation Intrusion

Prevention Systém urCeného k preventivni ochrané pred
naruSenim sité CT vCetné podpory

Cena: 439 163,00 EUR bez DPH



Smlouva o zajistéeni systému
kterou podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,,Ob¢ansky zakonik*) uzaviraji:

Ceska televize

ICO: 00027383, DIC: CZ00027383

Kav¢i hory, Na Hfebenech Il 1132/4, 140 70 Praha 4

zFizena zakonem &. 483/1991 Sb., o Ceské televizi

nezapisuje se do obchodniho rejstfiku

zastoupena: Jan Soucek, generalni feditel

bank. spojeni: Ceska spofitelna, a.s., &

Cislo uctu: 1698682/0800

IBAN: CZ60 0800 0000 0000 0169 8682, SWIFT code: GIBACZPX

(dale jen ,Objednatel)

a

CompuNets. r. o.

ICO: 27608514, DIC CZ27608514

sidlo: Zubatého 295/5, 150 00 Praha 5

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze spisova znacka C 118594
zastoupena: Ing. Pavel Pikhart, jednatel

bank. spojeni: Komeréni banka a. s.,&. u&tu 51-1998450287/0100

tel.: +420 257 211 846, e-mail: obchod@compunet.cz

(dale jen ,,Poskytovatel”)

Objednatel a Poskytovatel spole¢né dale jako ,smluvni strany*.
Tato smlouva dale také jen jako ,Smlouva®“.

Preambule
Tato Smlouva se uzavira na zakladé vefejné zakazky ,Dodavka a implementace zafizeni Next
Generation Intrusion Prevention System pro CT“ (dale jen ,Vefejna zakazka®). Smlouva se uzavira
na zakladé a v souladu se zadavaci dokumentaci Objednatele ze dne 16.12.2024 a s nabidkou
Poskytovatele ze dne 14.1.2025.

Il
Predmét Smlouvy

1. Prfedmétem této smlouvy je ndkup zafizeni Next Generation Intrusion Prevention Systém uréeného
k preventivni ochrané pred naru$enim sit& CT, a to v souladu s PFilohou &. 1 Smlouvy (déle jen
»predmét plnéni“ nebo ,,Technologie®).

2. Soucasti pfedmétu plnéni je rovnéz:

a) implementace pfedmétu plnéni a jeho integrace do stavajiciho systému Objednatele v souladu
s PFilohou €. 2 Smlouvy,



b) instalace, zprovoznéni a pfedvedeni funk&nosti a vstupni Skoleni,
c) poimplementa¢ni HW a SW podpora (dale jen ,Podpora“ nebo ,Maintenance®),
d) zajisténi podpory u vyrobce dle Pfilohy €. 1 Smlouvy.

Podrobna specifikace celého pfedmétu smlouvy je obsazena v Prilohach €. 1, €. 2 a €. 3 Smlouvy.
Poskytovatel zajisti, aby byla Technologie po celou dobu pInéni pIné funkéni dle specifikace
uvedené v PFiloze €. 1.

Poskytovatel prohlasuje, Ze vykonava vSechna majetkova prava k autorskym dilim, jeZ jsou
soucasti Technologie a Ze je tedy opravnén poskytnout licenci opravnujici Objednatele k uziti
software, jez je soucasti Technologie bez dalSich nakladu pro Objednatele, tj. nad ramec touto
Smlouvou stanovené ceny.

Objednatel se zavazuje bezvadné plnéni dle této Smlouvy pfevzit a zaplatit za né Poskytovateli
dohodnutou cenu zplsobem stanovenym v ¢lanku V. této Smiouvy.

Mistem plnéni je Ceska televize, Kavéi hory, Na Hiebenech Il 1132/4, 140 70 Praha 4.

Il
Podminky plnéni predmétu Smlouvy, doba pInéni

Poskytovatel se zavazuje dodat pfedmét plnéni a provést implementaci Technologie nejpozdéji do
6 tydnt od nabyti u¢innosti Smlouvy.
Licence jsou poskytnuty na dobu 5 (slovy: péti) let od okamziku aktivace licence. Okamzik aktivace
licence je upraven v Pfiloze €. 1 Smlouvy.
Dodanim se rozumi protokolarni pfedani funkéni Technologie dle specifikace uvedené v Pfiloze &. 1
implementované v systému Objednatele v misté plnéni, bez vad a nedodélkl. Objednatel se
zavazuje poskytnout predem dohodnutou soucinnost pfi implementaci.
Predavaci protokol potvrzujici pfevzeti pfedmétu plnéni Objednatelem musi obsahovat alespori
nasledujici nalezitosti:

a) oznaceni smluvnich stran;

b) datum a misto pfedani implementované Technologie;

¢) oznaceni vyrobce, typova oznaceni, licencni Cisla, poCet a typ licenci, pfipadné jinou

specifikaci Software;

d) oznaceni vyrobce, pocet a typ HW;

e) datum provedeni vstupniho Skoleni;

f) podpisy opravnénych zastupcli smluvnich stran.

V pfipadé nepfevzeti pfedmétu smlouvy (nebo jeho ¢€asti) uvede Objednatel oddvodnéni
odmitnuti pfevzeti pfedmétu pInéni (nebo jeho €asti) v pfedavacim protokolu.
Poskytovatel je povinen provést vstupni Skoleni administratord (8-10 osob) v pouzivani a spravé
Technologie v rozsahu 3 MD (mandays). Prostory a technické zabezpeceni mista Skoleni zajisti
Objednatel. Skoleni je Poskytovatel povinen provést pred podpisem podpisu predavaciho protokolu.
Skoleni bude provedeno v misté pinéni dle &l. |. odst. 7 Smlouvy.
Poskytovatel je povinen dodat Objednateli spolu s Technologii vSechny doklady a uplnou privodni
dokumentaci vyrobce, jez jsou nutné k prevzeti, uzivani a udrzbé dodavané Technologie, a to v
C¢eském nebo anglickém jazyce.
Objednatel neni povinen pfevzit pfedmét pInéni zejména v nasledujicich pfipadech:
a) dodavana Technologie neodpovida specifikaci uvedené v PFiloze &. 1 této smlouvy;
b) Technologie neni po implementaci zcela nebo ¢astecné funkéni;
c) Poskytovatel dodal Technologii do jiného mista nebo v jiné dobé&, nez jak je sjednéano v této
Smlouvé;
d) Technologie neni po implementaci kompatibilni, kompatibilita je popsana v Pfiloze €. 1
Smlouvy;
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e) Poskytovatel spolu s Technologii nepfeda Objednateli veSkerou dokumentaci uvedenou v
¢l. 11. odst. 6. Smlouvy a neprovede vstupni zaskoleni administrator(.

Poskytovatel je povinen implementovat Technologii a poskytovat Podporu prostfednictvim
realizacniho tymu, kterym prokazoval kvalifikaci ve Vefejné zakazce. Poskytovatel je povinen zménu
jakékoli takové osoby provést pouze na zakladé objektivnich dlivodl a je rovnéz povinen ji pfedem
projednat s Objednatelem. Poskytovatel je povinen ke zméné vySe uvedené osoby mit pisemny
souhlas Objednatele, ktery nebude bezdivodné odepfen, pficemz takova nova osoba musi nadale
spliovat shodnou kvalifikaci & odbornou zptsobilost, kterou splfiovala pavodni osoba. V ptipadé, Ze
Poskytovatel prokazoval prostfednictvim tfeti osoby (poddodavatele) spinéni urcité ¢asti kvalifikace
ve Vefejné zakazce, pak se musi takova osoba na plnéni pfedmétu této Smlouvy podilet v rozsahu
deklarovaném v pisemném zavazku poddodavatele, ktery Poskytovatel pfedlozil ve své nabidce.
Poskytovatel zaru¢uje Objednateli, ze pfedmét pInéni odevzdany v souladu s touto smlouvou:

a) je novy a nepouzity;

O

je pouzitelny v Ceské republice;

)

)
) je odevzdan v druhu a mnozstvi uvedeném ve Smlouvé;
)

d) je bez pravnich vad, zejména ze pfedmét plnéni neni zatizen zastavnimi, pfedkupnimi €i
jinymi pravy tfetich osob.

Poskytovatel je povinen poskytovat po dobu péti (5) let od implementace Technologie sluzby
Podpory, a to v rezimu 8/5. Sluzby Podpory jsou podrobné definovany v Pfiloze €. 3 Smlouvy.
Pokud se béhem trvani smlouvy vyskytnou zavady souvisejici s pofizovanou Technologii, bude
Objednatel Poskytovatele neprodlené informovat o zjiSténych vadach, a pfitom co nejpfesnéji
specifikuje pfedmétnou vadu. Poskytovatel na zadost Objednatele zpfistupni veSkeré dostupné
informace a podklady o zjisténych vadach a poskytne soucinnost nutnou k rozboru vad a napravé,
a ucini tak zpisobem, aby mohla byt smlouva fadné pinéna.

Podpora bude poskytovana v misté plnéni dle ¢l. I. odst. 7 Smlouvy on-site nebo na zakladé
vzdaleného pfistupu.

Poskytovatel se zavazuje poskytovat Podporu prostfednictvim nasledujiciho servisniho strediska:
CompuNet HeIpDesk,_ email: _ Nahlageni zavady
provedené telefonicky je Objednatel povinen neprodlené potvrdit pisemné emailem.

Nebezpeéi Skody na HW, ktery je soulasti systému a vlastnické pravo knému prejde
z Poskytovatele na Objednatele dnem jeho prevzeti, tj. pfedanim Technologie s podpisem
pfedavaciho protokolu. Poskytovatel Poskytuje zaruku na dodany HW v délce 5 (slovy: péti) let od
okamziku aktivace licence. OkamZzik aktivace licence je upraven v Pfiloze €. 1 Smlouvy.
Poskytovatel je povinen oznamit Objednateli, Ze je osobou, na kterou se vztahuje zakaz zadani
vefejné zakazky podle § 48a zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpisu (dale jen ,zakon®). Poskytovatel je povinen oznamit skute¢nost dle pfedchozi
véty bez zbyte€ného odkladu, nejpozdéji do 5 pracovnich dnu od zapisu do sankéniho seznamu.
V pfipadé poruseni této povinnosti je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve
vysi 20 000,- EUR.

Poskytovatel je povinen nahradit poddodavatele v pfipadé, ze se jedna o poddodavatele, na kterého
se vztahuji mezinarodni sankce podle zakona upravujiciho provadéni mezinarodnich sankci ve
smyslu § 48a zakona. V pfipadé poruSeni této povinnosti je Poskytovatel povinen uhradit Objednateli
smluvni pokutu ve vySi 20 000,- EUR a Objednatel je opravnén odstoupit od smlouvy.

Smluvni strany se zavazuji, Ze neposkytnou pfistupovéa prava jim pfidélena k pouZivani systému,
ktery je pfedmétem sluZeb anebo zpfistupfiuji pfedmét sluZzeb, Zadné neautorizované treti strané.
Poskytovatel je povinen seznamit se s veSkerymi pisemnymi podklady, které obdrZel nebo obdrzi od
Objednatele a v pfipadé potfeby si pisemné vyzadat doplfiujici pisemné podklady. V pfipadé, Ze
Poskytovatel nepouzije predané pisemné podklady k pInéni pfedmétu této Smlouvy nebo je jiz k
plnéni nepotfebuje, je povinen podklady vratit Objednateli.
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Poskytovatel nese odpové&dnost za to, Ze pInéni podle této Smlouvy budou poskytovany ve sjednané
kvalité, dle termin stanovenych touto Smlouvou a s nalezitou odbornou péci a prostfednictvim
osob, které maiji potfebnou kvalifikaci i zkusenosti k pInéni svych ukolu.

Objednatel je povinen umoznit pracovnikim Poskytovatele pfistup k zafizeni a do prostor
potfebnych pro plnéni pfedmétu této Smlouvy. Objednatel je povinen zajistit pfistup do mista pInéni
Poskytovateli k implementaci a zprovoznéni pfedmétu pinéni této Smlouvy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace a potfebnou
soucinnost nutnou pro spinéni Smlouvy prostfednictvim kontaktnich osob.

PFi provadéni sluzeb, v ramci kterych je potfebna fyzicka pfitomnost pracovniki Poskytovatele
u Objednatele, zajisti Objednatel pfitomnost kontaktni (pfipadné jiné odpovédné) osoby v misté
sluzby, ato minimalné pfi zapoceti a ukonleni &innosti pracovnika Poskytovatele. Odpovédni
zameéstnanci Objednatele maiji pravo kontrolovat pracovniky Poskytovatele pfi ¢innostech v ramci
plnéni pfedmétu této Smlouvy.

Poskytovatel prohlaSuje, Ze je bud vyrobcem Technologie, nebo vyrobcem autorizovanym subjektem
pro poskytovani pfedmétu plnéni. Poskytovatel je povinen na pisemnou zadost Objednatele
ucinénou kdykoli v prdbéhu ucinnosti Smlouvy dolozit (aktualnim certifikatem vyrobce ¢&i €estnym
prohlaSenim potvrzenym vyrobcem), ze je vyrobcem autorizovanym subjektem pro poskytovani
predmétu plnéni dle této Smlouvy. Nedolozi-li Poskytovatel tuto skute¢nost do 5 pracovnich dnt od
doruc€eni pisemné zadosti Objednatele, jedna se o podstatné poruseni smlouvy.

M.
Objednavky rozvojovych praci a Skoleni

Objednatel je opravnén pisemné v listinné podobné, nebo prostfednictvim emailu ¢i datové schranky
objednavat poskytovani rozvojovych praci dle Prilohy ¢. 3 Smlouvy a sluzby Skoleni a workshopt
dle Prilohy €. 3 Smlouvy, a to maximalné v rozsahu stanoveném v P¥iloze ¢. 1 Smlouvy.
Objednavka musi obsahovat alespon:

a) presnou specifikaci pozadovaného plnéni,

b) dobu poZzadovaného pinéni,

c) predpokladany rozsah poZzadovaného plnéni,

d) cenu pInéni odpovidajici pfedpokladanému rozsahu stanovenou v souladu s Pfilohou €.

1 Smlouvy.

Poskytovatel je povinen Objednateli potvrdit objednavku do 10 pracovnich dni od jejiho pfijeti,
pfipadné navrhnout Upravy doby plnéni a pfedpokladaného rozsahu.
Objednavka se povazuje za uzavienou dnem potvrzeni Poskytovatele nebo dnem schvaleni
navrhovanych Uprav Objednatelem ve smyslu pfedchoziho odstavce Smlouvy. V pfipadé,
Ze objednavka prevysuje hodnotu 50.000,- K& bez DPH, stane se ucinnou nejdfive dnem uverejnéni
v registru smluv dle zdkona €. 340/2015 Sb., o zvla&tnich podminkach u&innosti nékterych smiuv,
uverejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpis(
(dale jen ,zékon o registru smluv®). Objednavky s pInénim do 50 000 K& bez DPH jsou ucinné
potvrzenim objednavky Poskytovatelem. Za pisemnou objednavku je pro ucely této Smlouvy rovnéz
povazovana objednavka ucinéna elektronicky na e-mailovou adres
Provedeni objednaného pInéni bude potvrzeno vykazem o provedeni prace, z né€jz bude vyplyvat
vazba na pfislusnou objednavku, specifikace provedenych &innosti a pfesné ureni asovych useku
realizace jednotlivych Cinnosti.

V.

Cena za plnéni

Celkova maximalni cena za pfedmét plnéni dle této smlouvy &ini 439 163,00 EUR bez DPH (slovy:
Ctyfi sta tficet devét tisic jedno sto Sedesét tfi eur). K cené bude pfipottena DPH dle platnych



predpist. Celkova maximalni cena zahrnuje veskeré naklady nutné pro Fadné spinéni sjednaného
predmétu smiouvy dle &l. I. odst. 1. a 3. Smlouvy. Podrobny cenovy rozklad je uveden v PFiloze
¢. 1 Smlouvy ,Cenova specifikace”.

Sjednanou cenu véetné DPH je mozné prekrocit v pfipadé, Ze se ke dni zdanitelného pInéni zméni
predpisy pro vypocet nebo sazby DPH.

V. Platebni podminky

Objednatel neposkytne zalohu. Cenu dle ¢&l. IV. Smlouvy uhradi Objednatel Poskytovateli na
zakladé faktur (dale jen ,faktura“) vystavenych v souladu s touto smlouvou. Splatnost faktur je 30
(tficet) dna od data doru¢eni Objednateli.

Prvni fakturu - za implementaci, vstupni Skoleni, HW a licence na prvni rok a prvni rok Podpory
(vyjma rozvojovych praci a Skoleni) je Poskytovatel opravnén vystavit po dodani implementované
Technologie. Cena licenci a Podpory (vyjma rozvojovych praci a Skoleni) za kazdy dalSi rok bude
hrazena na zakladé faktur vystavenych do 15 kalendafnich dnt od poc¢atku tohoto obdobi.

Cena za rozvojoveé prace bude hrazena na zakladé samostatnych faktur po provedeni a prevzeti
rozvojovych praci. Cena za sluzby Skoleni/workshopy bude hrazena na zakladé samostatnych
faktur po provedeni a prevzeti sluzeb.

Uhradu ceny provede Objednatel bezhotovostné na bankovni uéet Poskytovatele uvedeny
v hlaviéce Smlouvy. Veskeré platby dle této Smlouvy budou probihat vyhradné v eurech.

Faktura Poskytovatele musi obsahovat Cislo smlouvy a ostatni pro fakturaci stanovené udaje (dle
zakona o DPH a § 435 Obcanského zakoniku). PFilohou prvni faktury bude pfedavaci protokol o
provedeni implementace a vstupniho Skoleni, pfilohou faktury za rozvojové prace bude popis praci
vCetné poctu skutecné Cerpanych MD, pfilohou praci za Skoleni/workshop bude protokol o
provedeni Skoleni/workshopu. V pfipadé, Ze faktura nebude obsahovat pozadované nalezitosti, je
Objednatel opravnén vratit ji Poskytovateli k opravé/doplinéni. V takovém pFipadé se prerusi plynuti
Ihaty splatnosti, kterda znovu zacne plynout doru¢enim opravené (bezvadné)/dopinéné faktury
Objednateli.

Sjednava se, Ze Poskytovatel bude zasilat faktury elektronickou poStou, pfi¢emz je povinen je
zasilat ve formatu PDF, ISDOC nebo XML, a to ze své e-mailové adresy na e-mailovou adresu
Objednatele: -@ceskatelevize.cz.

Za den doruceni faktury (dariového dokladu) Objednateli se povazuje den doruceni na jeho
e-mailovou adresu. Stejny zpUsob elektronického doruceni se pouzije i v pfipadé, nebude-li faktura
obsahovat stanovené nalezitosti nebo v ni nebudou spravné uvedeny Udaje a také v pfipadé
zasilani opravnych dariovych dokladu.

V pfipadech, kdy mize Objednateli vzniknout ru€eni za nezaplacenou DPH ve smyslu zdkona
o DPH, je Objednatel bez dalSiho opravnén odvést za Poskytovatele DPH z fakturované ceny
plnéni pfimo pfisluSnému spravci dané ve smyslu zakona o DPH (ij. na Ucet spravce dané). Timto
postupem zanikne Objednateli jeho smluvni zavazek zaplatit Poskytovateli ¢astku odpovidajici
DPH. O takové uhradé bude Objednatel informovat Poskytovatele bez zbyte€ného odkladu,
nejpozdéji do dvou pracovnich dnu od jejiho provedeni.

VI.
Sankce a odstoupeni od Smiouvy

Smluvni strana neni za prodleni se splnénim svych zavazk( vyplyvajicich z této smlouvy
odpovédna, nemuze-li plnit v disledku prodleni druhé smluvni strany. Smluvni strana neni za
prodleni se spInénim svych zavazku vyplyvajicich z této Smlouvy odpovédna rovnéz v pripadé, ze
smluvni strana prokaze, Ze ji ve splnéni povinnosti ze smlouvy do¢asné nebo trvale zabranila vysSi
moc, tj. mimofadna nepredvidatelna a nepfekonatelna prekazka vznikla nezavisle na jeji vili.



Poskytovatel je opravnén pfi nedodrZeni terminu splatnosti faktury dle Smlouvy poZadovat po
Objednateli urok z prodleni ve vysi 0,03 % (slovy: nula cela tfi setiny procenta) z fakturované ¢astky
za kazdy den tohoto prodleni.

Objednatel je opravnén v pfipadé nedodrzeni termini dodani a implementace Technologie dle &l.
II. odst. 1 Smlouvy bez vad pozadovat po Poskytovateli smluvni pokutu ve vysi 200,- EUR (slovy:
dvé sté euro), a to za kazdy i zapocaty den tohoto prodleni.

Sankéni ujednani za nedodrzeni smluvené kvality Podpory (SLA):

V zavislosti na plnéni SLA dle Pfilohy & 3 Smlouvy je Objednatel opravnén pozadovat
po Poskytovateli thradu smiuvni pokuty za nedodrzeni smluvené kvality Podpory definovanou
pomoci SLC — service level credit.

Urovné SLC jsou uvedeny v ramci katalogovych listti pro jednotlivé relevantni parametry sluzeb
Podpory (Pfiloha &. 3 Smlouvy) a smluvni pokuty za jejich nedodrzeni ze strany Poskytovatele
jsou definovany v nasledujici tabulce za kazdou i zapo€atou jednotku prodleni pfi prekroceni
definované doby SLA (Pfiloha €. 3 Smlouvy) takto:

, Vys$ luvni
Urovei SLC | Jednotka | 200 omravM
pokuty
SLA 1 1 hodina 40 EUR
SLA 2 1 den 100 EUR
Objednatel je opravnén v pfipadé poruseni povinnosti Poskytovatele dle ¢l. Il. odst. 8 Smlouvy

pozadovat po Poskytovateli jednordzovou smluvni pokutu ve vysi 2.000,- EUR. Tuto pokutu je
Objednatel opravnén pozadovat i opakované.

Veskeré smluvni pokuty dle Smlouvy jsou splatné do 15 (patnacti) kalendarnich dnli ode dne
dorudeni vyzvy opravnéné smluvni strany k jejich zaplaceni. Uhradu smluvni pokuty Ize provést
zapoctenim smluvni pokuty proti splatnym pohledavkam Objednatele viic¢i Poskytovateli z jakéhokoli
smluvniho stranu uzavieného mezi nimi.

Objednatel je opravnén snizit vySi smluvni pokuty dle €l. VI. odst. 3 az 5 této Smlouvy, a to na
pisemnou Zadost Poskytovatele, v pfipadé&, Ze by bylo uplatnéni smluvni pokuty zjevné v rozporu s
dobrymi mravy. Objednatel pfitom zohledni vysSi vzniklé Ujmy, miru zavinéni na strané
Poskytovatele, jednani Poskytovatele smérujici k odvraceni ujmy Objednatele a naplnéni u&elu
Smlouvy.

NedotCena zUstavaji prava Objednatele i Poskytovatele na nahradu Skody a usly zisk nad ramec
smluvni pokuty podle pfisluSnych ustanoveni Obganského zakoniku. Poskytovatel ma v pfipadé
prodleni Objednatele podle ¢&l. VI. odst. 2 Smlouvy narok na nahradu Skody a uSly zisk pouze
v pfipadé, neni-li tato nahrada Skody kryta aroky z prodleni.

Obé smluvni strany jsou opravnény odstoupit od této Smlouvy v pfipadé podstatného poruseni
povinnosti druhou smluvni stranou. V tom pfipadé je smluvni strana odstupujici od Smlouvy povinna
oznamit odstoupeni od Smlouvy druhé smluvni strané bez zbyte€ného odkladu poté, co se o jejim
podstatném poruseni smluvnich povinnosti dozvédéla. Za podstatné poruseni smluvnich povinnosti
se rozumi zejména:

a) prodleni Poskytovatele se spinénim zavazku podle €l. 1. odst. 1. Smlouvy bez vad po dobu
delSi nez 15 (slovy: patnact) kalendarnich dn(;

b) jestlize bylo vi¢i Poskytovateli zahajeno Ffizeni podle zakona ¢. 182/2006 Sb.,
o Upadku a zplsobech jeho feseni, ve znéni pozdéjsich predpis(;

c) poruseni povinnosti Poskytovatele dle této Smlouvy, a to alespori 3x v kalendarnim Ctvrtleti,



10.

11.

12.
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d) jestlize Poskytovatel vstoupil do likvidace;

e) prodleni Objednatele se zaplacenim ceny dle ¢l. V. odst. 1. Smlouvy o vice nez 30 (slovy:
tficet) dni;

f)  pfipad, kdyz Poskytovatel uvedl v nabidce do vybérového Ffizeni, na zakladé kterého byla
uzaviena tato Smlouva, informace nebo doklady, které neodpovidaji skute¢nosti a mély nebo
mohly mit vliv na vysledek vybérového fizeni;

g) pokud Technologie nesplfiuje pozadavky na kompatibilitu dle Pfilohy €. 1 nebo po
implementaci nefunguje; v takovém pfipadé nema Poskytovatel narok na nahradu Skody ani
na nahradu ucelné vynaloZzenych nakladu.

Objednatel je dale opravnén od Smlouvy odstoupit, bez zbyte€ného odkladu poté, co zjisti, ze je
Poskytovatel osobou, na kterou se vztahuje zakaz zadani vefejné zakazky podle § 48a zakona.

Zaklada-li prodleni jedné ze smluvnich stran nepodstatné poruseni jeji smluvni povinnosti, mize
druha strana od Smlouvy odstoupit poté, co smluvni strana v prodleni svoji povinnost nesplni ani v
dodate¢né pfimérené Ihuté, kterou ji druha strana poskytla vyslovné nebo micky. Oznami-li
opravnéna smluvni strana povinné smluvni strané, Ze ji uréuje dodate¢nou lhGtu k pInéni a ze ji ji jiz
neprodlouzi, plati, Ze marnym uplynutim této Ihdty opravnéna smluvni strana od Smlouvy
odstoupila.

Odstoupenim od Smlouvy se zavazky z této Smlouvy zruSuji s uCinky ex nunc. Plnila-li smluvni
strana podstatné porusujici Smlouvu z&asti, maze opravnéna smluvni strana od Smlouvy odstoupit
jen ohledné nesplnéného zbytku pInéni. Nema-li vSak Castecné pInéni pro odstupujici smluvni
stranu vyznam, mlize od Smlouvy odstoupit ohledné celého pinéni.

Odstoupenim od Smlouvy zanikaji v rozsahu jeho u¢ink(l prava a povinnosti smluvnich stran.
Odstoupeni od Smlouvy se nedotyka licenénich ujednani, prava na zaplaceni smluvni pokuty nebo
uroku z prodleni, pokud jiz dospél, prava na nahradu Skody vzniklé z poruseni smluvni povinnosti
ani ujednani, které ma vzhledem ke své povaze zavazovat smluvni strany i po odstoupeni od
Smlouvy, zejména ujednani o zplsobu FeSeni sporu. Byl-li dluh zajistén, nedotyka se odstoupeni od
Smlouvy ani zajisténi.

VIL.
Kontaktni osoby

Povéfenymi kontaktnimi osobami Objednatele v souvislosti s pInénim pfedmétu Smiouvy jsou:

i. ve vécech obchodnich:
vedouci centralniho nakupu
S e-mail: _
i. ve veécech technickych:

specialista - IT securit
S e-mait: I
specialista kybernetické bezpecnosti
S pae

Povéfenymi kontaktnimi osobami Poskytovatele v souvislosti s pInénim pfedmétu Smlouvy jsou:

®
=

® o)
= =

i. ve vécech obchodnich:

GSM: e-mai |

i. ve veécech technickych:

S e-mai [

?



Povérené osoby a kontakty dle pfedchozich dvou odstavcd Smlouvy je mozné ménit pisemnym
oznamenim doru€enym druhé smluvni strané, s u€innosti ode dne doruceni takového oznameni,
a to bez nutnosti uzavirat dodatek ke Smlouvé.

VIIL.
VyssSi moc a dalSi ustanoveni

Zadna ze smluvnich stran neodpovida za poruseni svych povinnosti z této Smlouvy vyplyvajicich,
bylo-li to zptsobeno vy§Si moci.

Za vy$Si moc se povazuje okolnost, ktera nastala nezavisle na vali povinné strany, pokud brani ve
splnéni jeji povinnosti, pficemz nelze spravedlivé pozadovat, aby povinna strana tuto pfekazku
nebo jeji nasledky prfekonala Ci odvratila, a to ani s vynaloZzenim veskerého usili, na kterém Ize
trvat. Povinna strana se nemuze dovolat vy$Si moci, pokud na jeji u€inky druhou smluvni stranu
bez zbyte¢ného odkladu neupozornila.

Poskytovatel je povinen po celou dobu Ucinnosti Smlouvy udrZovat v platnosti a u¢innosti pojistnou
smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou Poskytovatelem pfi
vykonu podnikatelské Cinnosti tfeti osobé, pfi¢emz limit pojistného pInéni nesmi byt niz$i nez
5.000.000,- K¢ (pét milion( korun Eeskych). Poskytovatel je povinen kdykoli na vyzvu Objednatele
predlozit aktualni pojistnou smlouvu, a to do 5 pracovnich dnt od doruéeni vyzvy.

Objednatel se zavazuje k mi€enlivosti o veSkerych skute€nostech, o kterych se dovédél na zakladé
této Smlouvy nebo v souvislosti s touto Smlouvou a které byly Poskytovatelem prokazatelné
oznaceny za obchodni tajemstvi dle § 504 Obc¢anského zakoniku. Za poruseni miéenlivosti se
nepovazuje, je-li smluvni strana povinna duvérnou informaci nebo osobni Udaje sdélit na zakladé
zakonem stanovené povinnosti. Smluvni strany se zavazuji, Zze pouci své zaméstnance a
poddodavatele, kterym jsou zpfistupnény dlvérné informace, o povinnosti utajovat divérné
informace ve smyslu tohoto ¢lanku Smiouvy.

Poskytovatel se zavazuje zachovavat miCenlivost o vSech skuteCnostech, které se dozvi
v souvislosti s pInénim této Smlouvy, zejména technickém vybaveni Objednatele, bezpecnostnich,
technickych a organiza¢nich opatfenich Objednatele (dale také jen ,d0vérné informace®).
Poskytovatel je opravnén poskytnout informace jinym dodavatelim/obchodnim partnerim
Poskytovatele pouze po pfedchozim pisemném souhlasu Objednatele. V pfipadé poruseni této
povinnosti je Objednatel opravnén poZadovat a Poskytovatel v takovém pfipadé povinen zaplatit
smluvni pokutu ve vysi 50.000,-K¢& za kazdy jednotlivy pfipad porudeni. Zaplacenim smluvni pokuty
neni dot&eno pravo Objednatele poZadovat nahradu Skody (Ujmy) nad ramec zaplacené smluvni
pokuty.

V pfipadé, ze pfi plnéni této Smlouvy budou zpracovavany osobni Udaje podle pravnich predpisu
upravujicich ochranu osobnich udaju, zavazuje se Poskytovatel plnit vSechny povinnosti stanovené
pravnimi pfedpisy, zejména nafizenim Evropského parlamentu a rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udajt a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich 0dajl), zakonem ¢. 110/2019
Sb., o zpracovani osobnich Udajl, a informovat Objednatele bez zbyte¢ného odkladu o vSech
okolnostech vyznamnych pro plnéni povinnosti vyplyvajicich z ochrany osobnich (daj.
Poskytovatel je povinen zejména pfijmout takova opatieni, aby nemohlo dojit k neopravnénému
nebo nahodilému pFistupu neopravnénych osob k osobnim udajum, ke zméné, zniceni Ci ztraté
osobnich udajd, k neopravnénym prenostim osobnich udajl, k jinému neopravnénému zpracovani
osobnich udaja ¢i zneuziti osobnich udaji. Poskytovatel se zavazuje zachovat mi¢enlivost o vSech
osobnich udajich a o bezpe&nostnich opatfenich pfijatych k zabezpe&eni ochrany osobnich Udajl
u objednatele, ato i po skonCeni smluvniho vztahu. Poskytovatel je povinen informovat
Objednatele o poruseni zabezpeceni a/nebo o neopravnéném pfistupu, zverejnéni, zniceni i
ztraté osobnich (dajl, a to bez zbyte€ného odkladu, nejpozdéji vSak do 24 hodin od zjisténi
poruseni a zavazuje se poskytnout Objednateli veSkerou potfebnou soucinnost a podklady



zejména v pfipadé jednani s Ufadem pro ochranu osobnich Gdaji nebo s jinymi veFejnopravnimi
subjekty nebo se subjekty osobnich Udajli. Poskytovatel se zavazuje nahradit Objednateli a tfetim
osobam ujmu, ktera vznikne v dusledku poruseni povinnosti vyplyvajicich z ochrany osobnich
udajl, a to véetné Skody zplsobené uloZenim pokuty Ufadem pro ochranu osobnich udajl
Objednateli. V pfipadé poruSeni tohoto zavazku Poskytovatelem je Objednatel opravnén
pozadovat smluvni pokutu ve vysi 2.000,- EUR za kazdé poruSeni povinnosti, pficemz uhrazenim
smluvni pokuty neni dot€en narok na nahradu Skody. Povinnosti a odpovédnost dle tohoto
odstavce dopadaji na Poskytovatele i v pfipadé, Zze $kodu zpuUsobil jeho zaméstnanec nebo
smluvni partner €i s nim spolupracujici osoby.

IX.
Licenéni ujednani
Poskytovatel prohlasuje, Ze vykonava vSechna majetkova prava k autorskym dilim, jez jsou
soucasti SW a ze je tedy opravnén poskytnout licenci opravriujici Objednatele k uziti SW bez
dalSich nakladli pro Objednatele, tj. nad ramec touto Smlouvou stanovené ceny.

Objednatel ziskava nevylu€né izemné neomezené pravo k uziti SW. Licence je poskytnuta na
dobu uvedenou ve Smlouvé. Cena za licenci je obsazena v cené dle Cl. IV. odst. 1. Smlouvy.

X.
Zavérecéna ustanoveni

Smluvni strany prohlasuji, Ze vymezeni pfedmétu Smlouvy a ceny, pfipadné hodnoty pfedmétu
Smlouvy na titulni strané této Smlouvy nema normativni vyznam a uvadi se zde pouze pro ucely
provedeni uvefejnéni této Smlouvy v registru smluv.

Tato smlouva nabyvé platnosti dnem podpisu posledni smluvni strany. Ug&innosti pak tato Smlouva
nabyva nejdfive dnem jejiho uverejnéni podle zakona o registru smluv.

Tato smlouva se Fidi pravnim Fadem Ceské republiky, zejména pfislusnymi ustanovenimi
Obc&anského zakoniku.

Jakékoliv zmény ¢&i dopliky k této smlouvé je mozné provadét vyluéné E&islovanymi pisemnymi
dodatky podepsanymi zastupci obou smluvnich stran.

Poskytovatel se zavazuje jako postupitel nepfevést sva prava a povinnosti ze Smlouvy nebo z jeji
Casti tfeti osobé.

V pfipadé, Ze se ke kterémukoli ustanoveni této smlouvy €i k jeho &asti podle Ob&anského zakoniku
jako ke zdanlivému pravnimu jednani nepfihlizi, nebo ze kterékoli ustanoveni této smlouvy ¢&i jeho
¢ast je nebo se stane neplatnym, neucinnym a/nebo nevymahatelnym, oddéli se v pfisluSném
rozsahu od ostatnich ujednani této smlouvy a nebude mit zadny vliv na platnost, G¢innost a
vymahatelnost ostatnich ujednani této smlouvy. Smiuvni strany se zavazuji nahradit takové
zdanlivé, nebo neplatné, neucinné a/nebo nevymahatelné ustanoveni €i jeho €ast ustanovenim
novym, které bude platné, u€inné a vymahatelné a jehoZ vécny obsah a ekonomicky vyznam bude
shodny nebo co nejvice podobny nahrazovanému ustanoveni tak, aby ucel a smysl| této smlouvy
zustal zachovan.

Smluvni strany se dohodly, Ze § 577 Ob&anského zakoniku se nepouZzije. Uréeni mnoZstevniho,
¢asového, uzemniho nebo jiného rozsahu v této smlouvé je pevné uréeno autonomni dohodou
smluvnich stran a soud neni opravnén do smlouvy jakkoli zasahovat.

Dle § 1765 Ob&anského zakoniku na sebe Poskytovatel pfevzal nebezpedi zmény okolnosti. Pfed
uzavienim smlouvy smluvni strany zvazily plné hospodarskou, ekonomickou i faktickou situaci a
jsou si plné védomy okolnosti smlouvy. Poskytovatel neni opravnén domahat se zmény Smilouvy
v tomto smyslu u soudu.

VeSkera oznameni podle této Smlouvy musi byt u€inéna pisemné a zaslana kontaktni osobé druhé
smluvni strany prostfednictvim elektronické poSty, datovou zpravou nebo doporucenou postou,
pfipadné pfedana osobné, neni-li ve Smlouvé vyslovné uvedeno jinak.
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10. Smluvni strany se dohodly, Ze zvyklosti nemaji pfednost pfed ustanovenimi této Smlouvy ani pfed
ustanovenimi zakona.

11. Smluvni strany se dohodly, Ze smluvnim jazykem je jazyk Cesky, a Ze v Ceském jazyce bude
probihat veskera komunikace ve vSech vécech tykajici se této Smlouvy, neni-li ve Smlouvé
stanoveno vyslovné jinak.

12. Smluvni strany se dohodly, Ze veSkeré sporné zalezitosti, které se vyskytnou a budou se tykat
zavazku vyplyvajicich z této Smlouvy, budou fe$eny nejprve smirné. Smluvni strany se dohodly ve
smyslu ustanoveni § 89a zakona &. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich
predpisl, Ze v pFipadé feSeni sporll soudni cestou bude mistné pfisluSnym soudem Obvodni soud
pro Prahu 4, popfipadé Méstsky soud v Praze. Pro zamezeni jakychkoli pochyb smluvni strany
konstatuji, Ze pro feSeni sporl sjednavaji vyluénou jurisdikci Eeskych soudu.

13. Tato Smlouva je vyhotovena v elektronické podobé, pfiemz obé smluvni strany obdrzi jeji
elektronicky original.

14. Smluvni strany berou na védomi, Ze v souladu s ustanovenim § 219 zakona budou Smlouva a dalSi
skute¢nosti dle uvedeného ustanoveni uvefejnény na profilu zadavatele.

15. Nedilnou soucasti této smlouvy jsou nize uvedené pfilohy:

» Priloha €. 1 — Technicka a cenova specifikace

» Priloha €. 2 — Implementace

» Priloha €. 3 - Popis poimplementacni podpory

» Priloha €. 4 — HW, SW a licence

Smluvni strany shodné a vyslovné prohladuji, Ze je jim obsah Smlouvy dobfe znam v celém jeho
rozsahu s tim, Ze Smlouva je projevem jejich vazné, pravé a svobodné vile a nebyla uzaviena v
tisni ¢i za napadné nevyhodnych podminek. Na dikaz souhlasu pfipojuji opravnéni zastupci
smluvnich stran své podpisy.

Ceska televize CompuNet s. r. o.

Jméno: Jan Soucek Jméno: Ing. Pavel Pikhart

Funkce: generalni feditel Funkce: jednatel
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Nazev Poskytovatele

\CompuNet S.r.0.

Ico
Jméno osoby
Email odpovédné osoby

za vyplnéni pfilohy

Technicka pro Next Intrusion Systém (dale jen NGIPS)
Vyplni éastnik
Povinné splnéni
. yna L . Povinné spinéni pozadavki pofadavki | PotfebndSW |\ L e — Pops feseni/Poznmica opis detailu polotky, &im je pofadavek na
ANO / NE (NE=Hodnoceny) * ANO / NE licence: SW licence ** funkcionalitu spinén, jakym zplsobem a jakou funkcionalitou pini
(NE=Hodnoceny) | ANO/NE ** é pi y, odkaz na i vyrobce, apod.
*
Obecné pozadavky na NGIPS
Nabizené feSeni musi byt nabidnuto ve varianté On-premises HW appliance ano ano ne X Reseni je dodavané formou on-premise HW Appliance.
Nabizené Feseni NGIPS nesmi byt modularni sou eni (nap. NGFW- firewall,
apod..), musi se jednat o specializovné NGIPS Feseni ano 200 oS X Ano, jedna se o dedikované standalone IPS Fe3eni.
Zadna z dodavanych asti nabizeného feseni nesmi byt v dob& podani nabidky v rezimu End
of Sale / End of Support ano clii® = X Neni v rezimu pldnovaného ukonéeni vyvoje & podpory.
Ano pro systémoveé i threat udalosti:
https://docs.trendmicro.com/en-us/documentation/article/security-
TippingPoint vSMS [ management-system-6-4-0-sms-user-help-ips-events-configura
ano ano ano Enterprise Virtual
Appliance https://docs.trendmicro.com/en-us/documentation/article/security-
Nabizené feeni musf nabizet moznost Logovni a auditu (Schopnost detailniho logovani management-system-6-4-0-sms-user-help-events
udalosti a poskytovani auditnich zaznami pro potfeby compliance a forenzni analyzy)
trendmicro.com/en_gb/ )/ network/intrusion
ano ano ne X prevention/tipping-point-threat-protection-
Nabizené feseni musi obsahovat redundantni napajeci zdroje v zakladni konfiguraci system.htmI?modal=s6a-btn-read-datasheet-txe-554c24
Technické pozadavky na NGIPS
Ano, podpora IPv6 provozu je standardni funkcionalita
TippingPoint 10Gbps  [www.trendmicro.com/en_gb/business/products/network/intrusion-
Nabizené feseni musi podporovat IPv6/v4 véetné jejich variant tunelovani (4-v-6, 6-v-4, 6-v- ane ane ane TPS Inspection License |prevention/tipping-point-threat-protection-
6) system.html?modal=s6a-btn-read-d. heet-txe-554C24
Nabizené feseni musf podporovat inspekci IPv4/v6 v téchto sitovych transportnich L . Ano, uvedené technologie a protokoly i jumboframes jsou
technologiich: VLA, VLAN QinQ, LACP, VXLAN, MPLS, GRE a na drovni Ethernet podporovat ano D D LR e —
Jumbo Frame do velikosti 92008yte S iR www.trendmicro.com/en_gb/business/products/network/intrusion-
Nabizené feseni musi nabizet podporu ochrany proti vypadku napajeni nebo jiné poruse
NGIPS (tj. nepferuseny provoz v pfipadé poruchy je provoz propojen na fyzické vrstvé a ano ano ne X Ano, vysoka dostupnost i pfi vypadku HW appliance je zajisténa
probihé nadle skrz jednotlivé moduly i bez napéjeni, takzvany HW bypass) pomoci HW Bypass modulU, které jsou souéasti nabidky
ano ano ano TippingPoint 10Gbps
Nabizené feSeni musi podporovat TLS 1.3 a TLS 1.2 véetné SSL/TLS TPS Inspection License |Ano uvedené protokoly jsou pIné podporované.
Ano, dekrypce TLS provozu je standardni funkcionalita
ano ano ano TippingPoint 10Gbps | www.trendmicro.com/en_gb/business/products/network/intrusion-
TPS Inspection License |prevention/tipping-point-threat-protection-
Nabizené feSeni musi nabizet podporu desifrovani TLS provozu system.html?modal=s6a-btn-read-datasheet-txe-554c24
TippingPoint vSMS
ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
Nabizené feSeni musi nabizet podporu SNMPv3, SNMP Trap a sFlow Appliance management-system-6-4-0-sms-user-help-create-sflow-collect
Nabjle[‘é Feseni must nahizyet f'unkc'\onavli(u vir\u'a'ylnl'fm pa(c.hOVéro' ti. ochréni proti uFOku na TippingPoint 10Gbps | Ano, feSeni obsahuje signatury exploitd zndmych zranitelnosti a
neosetfenou zranitelnost cilového systému na sitové vrstvé (napf. na serveru detekujeme ano ano ano g
pomoc skenerua v NG-IPS jsme schopni nastavit pro danou TPS Inspection License |moznost blokovani takového skodlivého provozu, takze ho Ize vyuZit
sitovou ochranu do doby otestovani a i pravného balicku) pro virtualni patching.
TippingPoint vSMS
ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
Nabizené feseni musi nabizet podporu preposilani logti ve formatu Syslog pres TCP/TLS Appliance management-system-6-4-0-sms-user-help-syslog
Ano, analyza asymetrického provozu je standardni funkcionalita
Nabizené Feseni musi nabizet podporu inspekce asymetrického provozu, inspekce probihd i ano ano ano TippingPoint 10Gbps | www.trendmicro.com/en_gb/business/products/network/intrusion-
v pfipadé viditelnosti pouze do jednoho sméru TCP spojent (pro inspekci v ECMP, Link TPS Inspection License |prevention/tipping-point-threat-protection-
Agregaci) system.html?modal=s6a-btn-read-d. heet-txe-554C24
Nabizené feSeni musf nabizet ochranu proti zahiceni nebo softwarové poruse pomoc
automatického prepnuti segmentu na druhé sitové vrstvé ano EI® s X https://success.trendmicro.com/en-US/solution/KA-0017394
Uvedené pozadavky nabizeni TXE8600 Appliance splfiuje:
HW appliance musi nabizet 1x Gbps Ethernet management port a 2x Hot-swap napajec ano £ e X www.trendmicro.com/en_gb/business/products/network/intrusion-
2droje (redundantni 1+1). Velikost HW appliance musi byt maximalné 2U, musi byt prevention/tipping-point-threat-protection-
kompatibilni s 19" rozvadégem. system.html?modal=s6a-btn-read-datasheet-txe-554c24
Nabidnuta TXE8600 Appliance ma kapacitu pro 2 1/O Moduly.
HW appliance musi nabizet konfiguraci inspekénich segmentii nejméné 2-segment 100Gbps e mf)dulyjsou podporovgne ARy ETiREty §
Ethernet SR4 a 2-segment 100Gbps Ethernet LR4, viechny segmenty véetn& HW bypass ano 200 e X www.trendmicro.com/en_gb/business/products/networkjintrusion-
funkcionality (t]. celkem 4x100Gbps Ethernet porty SR4 Bypass a 4x100 Gbps Ethernet porty prevention/tipping-point-threat-protection-
LR4 Bypass) system.html?modal=s6a-btn-read-d. heet-txe-554C24
Nabizené feseni musf nabizet podporu asymetrické inspekce se samostatnym nastavenim ano ano ano TippingPoint 10Gbps | https://docs.trendmicro.com/en-us/documentation/article/security-
profilu pro jednotlivé sméry v ramci jednoho segmentu TPS Inspection License |management-system-6-4-0-sms-user-help-virtual-segment-assi
Vykonnost / 3kalovatelnost
Ano, pozadavek spliiuje nabizena Appliance TXE8600
www.trendmicro.com/en_gb/business/products/network/intrusion-
ano ano ne X a P A
Nabizené Feseni musf hadwarové nabizet Inspekéni kapacitu se zapnutymi filtry pfi piném prevention/tipping-point-threat-protection-
zatiZeni minimalné 40 Gbps (v zévislosti na aplikovaném licenénim modelu) system.html?modal=s6a-btn-read-datasheet-txe-554c24
Ano, pozadavek spliuje nabizena Appliance TXE8600, licence je
L . soucasti nabidky
ano ano ano TIppIngPOI‘nt 1qup5 www.trendmicro.com/en_gb/business/products/network/intrusion-
TPS Inspection License ) P . .
Nabizené feseni musi licenéné zahrnovat Inspekéni kapacitu se zapnutymi filtry minimalné 10 prevention/tipping-point-threat-protection-
Gbps (tato licence bude nacenéna v cenové specifikaci) system.html?modal=s6a-btn-read-datasheet-txe-554c24
Ano, pozadavek spliiuje nabizena Appliance TXE8600
ano ano ano TippingPoint xGbps TPS [www.trendmicro.com/en_gb/business/products/network/intrusion-
Nabizené feseni musi nabizet moznost vykonnostniho licenéniho upgrade (napf. zvysit licenci Inspection License prevention/tipping-point-threat-protection-
pro zpracovany traffic NGIPS sondou z 10Gbps na 20Gbps, 30 Gpbs a 40 Gbps, apod.) system.html?modal=s6a-btn-read-datasheet-txe-554c24
Ano je mozné vytvofit Advanced DDoS Filter pro ochranu proti Syn
Flood Utoky. Kapacita nabizeného feSeni je 1 000 000 spojeni/s.
https://docs.trendmicro.com/en-us/documentation/article/security-
ano ano ano TlpplngPol.nt 10.Gbps management-system-6-4-0-sms-user-help-create-or-edit-an-ad
TPS Inspection License
www.trendmicro.com/en_gb/business/products/network/intrusion-
Nabizené fegeni musi ochrany pred SYN pozadavky s prevention/tipping-point-threat-protection-
vykonem minimaIng 800 tisic novych spojeni/s system.html?modal=s6a-btn-read-datasheet-txe-554c24
Ano, pozadavek spliiuje nabizena Appliance TXE8600
Nabizené feeni musi z hlediska hardwaru nabizet TLS inspekéni kapacitu se zapnutymi filtry ano ano ne X www.trendmicro.com/en_gb/business/products/network/intrusion-
pfi plném zatizeni nejméné 25 Gbps pouze pomoci licence (roziteni inspekéni kapacity bez prevention/tipping-point-threat-protection-
nutnosti vymény hardware) system.html?modal=s6a-btn-read-d. heet-txe-554c24
Ano, pozadavek spliiuje nabizena Appliance TXE8600
www.trendmicro.com/en_gb/business/products/network/intrusion-
ano ano ne X a P A :
Nabizené feeni musi byt schopno minimalné 250 tisic inspektovanych spojeni soutasné pfi prevention/tipping-point-threat-protection-
SSL/TLS inspekci system.html?modal=s6a-btn-read-d. heet-txe-554c24
Ano, pozadavek spliiuje nabizena Appliance TXE8600
www.trendmicro.com/en_gb/business/products/network/intrusion-
ano ano ne X a P A :
Nabizené feeni musi byt schopno minimaln& 300 miliond inspektovanych spojeni sougasné prevention/tipping-point-threat-protection-
pfi nesifrovaném provozu system.html?modal=s6a-btn-read-d. heet-txe-554c24
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Ano, pozadavek spliiuje nabizena Appliance TXE8600
www.trendmicro.com/en_gb/business/products/network/intrusion-

ano ano ne X PP A a
Nabizené Fedeni musi byt schopno nizké latence pfidané do sitového provozu <60 prevention/tipping-point-threat-protection-
mikrosekund (méné nez 60 mikrosekund) system.html?modal=s6a-btn-read-datasheet-txe-554c24
Ano, pozadavek spliiuje nabizena Appliance TXE8600. Vykonnostni
parametry skalovani jsou uvedené v datasheetu:
Nabizené feseni musi nabizet skalovatelnost (Moznost skalovat systém horizontalné i ano ano ne X www.trendmicro.com/en_gb/business/products/network/intrusion-
vertikalné dle potfeby ve smyslu licenéniho roziteni vjkonu a moznost navy3eni vykonu prevention/tipping-point-threat-protection-
stohovanim vice applianci NG-IPS) system.html?modal=s6a-btn-read-d. heet-txe-554c24
Administrace / GUI
TippingPoint vSMS | www.trendmicro.com/en_us/business/products/network/intrusion-
Nabizené Feseni musi nabidnou centralizovany GUI management (Intuitivni a prehledné ano ano ano Enterprise Virtual |prevention/centralized-management-response.html?modal=s5a-
grafické uzivatelské rozhrani pro snadnou spravu a konfiguraci) Appliance btn-sms-tippi int-744C00
TippingPoint vSMS  [www.trendmicro.com/en_us/business/products/network/intrusion-
Nabizené feseni musi nabizet podporu managementu a administrace pomoci centralni ne ano ano Enterprise Virtual prevention/centralized-management-response.html?modal=ssa-
administraéni konzole z OS Windows, MacOS a Linux Appliance btn-sms-tippi int-744C00
Nabizené fe3eni musi nabizet moznost spravy NGIPS pomoci dostupného managementu na
NGIPS v pFipadé nedostupnosti centrélniho managementu (nap. pomoci ne e e % Ano, pfima konfigurace je mozna pomoci Local Security Manageru
webového rozhrani) (LSM), ktery bézi pfimo na On-Premise Appliance.
o i Ano, pokud AAA server implementuje druhy faktor pro ovéreni
TippingPoint vSMS . P, ) o "
. . uzivatele. NapF. uZivatelsky PIN pro vygenerovani One Time
ano ano ano Enterprise Virtual ey H PR £ .
Nabizené fedeni musi poskytovat moznost MFA, pokud je AAA pres Radius nebo LDAP s e Password (OTP) POEEH S Radius nebo feSeni které integruje
vyuzitim MFA. passwd+OTP pro ovéfeni pfes LDAP.
TippingPoint vSMS
ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
Nabizené feseni musi poskytovat Role-based Acces Control (RBAC) Appliance management-system-6-4-0-sms-user-help-predefined-roles
TippingPoint vSMS
Nabizené feseni musi nabizet detailni reporting a analytiku (Pokrocilé moznosti reportovéni a ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
analytickych nastroji pro sledovani a vyhodnocovéni bezpe¢nostnich udalosti) Appliance management-system-6-4-0-sms-user-help-reports
o i Limit databaze centralni konzole je 100 milions zaznamd. Vysledna
TippingPoint vSMS . 5 na . A
B retence je pak dana objemem inspektovaného provozu a tedy
ne ano ano Enterprise Virtual M o v . x .
Centralni administraéni konzole sbiré logy ze viech spravovanych NGIPS s retenci minimaing e poftem |°9‘VJ za de": Pfi obvyklém provozu by to mélo stacit na
180 dni (50 milioni logdr) pozadované pokryti.
/integrace
Ano - Feseni umozriuje rizné typy import0 I0C. K dispozici je ruéni
import, import pomoci STIX/TAXII a nebo pomoci nativnich integraci
TippingPoint vSMS  |s dal3imi Trend Micro produkty mezi které patfi i Sandbox a XDR.
ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
Appliance management-system-6-4-0-sms-user-help-reputation-database
Nabizené Fefeni musi nabizet moZnost importu indikatord kompromitace vytvofenych jingmi https://docs.trendmicro.com/en-us/documentation/article/security-
analytickymi nastroji bezpegnosti - napf. Sandbox Feenim, XDR Fesenim management-system-6-4-0-sms-user-help-stix-taxi-data
TippingPoint vSMS
Nabizené Fefeni musi nabizet podporu API pro centralni administraéni konzoli, zejména pro ano ano ano Enterprise Virtual  |https://ohc.blob.core.windows.net/o-help/manual/bg778bb6-8742-
vkladani objektd do reputaénich databazi Appliance 48ad-b89a-177a8601472¢e/sms_web_api_guide.pdf
TippingPoint vSMS
Nabizené feeni musi podporovat import open sources signatur (napf. Snort signatur, YARA ne ano ano Enterprise Virtual
rules) Appliance https://success.trendmicro.com/en-US/solution/KA-0017195
TippingPoint vSMS
Nabizené feseni musi nabizet moznost integrace (napojeni) s on-premises sandbox fesenim , ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
které slousi pro analyzu URL Appliance management-system-6-4-0-sms-user-help-url-threat-analysis
Nabizené fedeni musi poskytovat moznost integraci (napojeni) s on-premises sandbox, které TippingPoint vSMS  |Re3eni ma moznost integrace se sandboxem Trend Micro Deep
Ize vyusit i k sandboxingu objektd z jinych zdrojti, zejména pak e-mailu (pro variantni potieby ano ano ano Enterprise Virtual Security Analyzer. Mimo tuto integraci Ize Deep Security Analyzer
dalsiho rozsifeni) Appliance pouzivat i pro sandboxing objektd z jinych zdrojo.
Nabizené feseni musi nabizet moznost pokroilé integrace s EDR/XDR platformou Trend TippingPoint vSMS
Micro Vision One (ve smyslu funcionality "Inline network detection and responce (NDR) ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/trend-
visibility, korelace a vizualizace s EDR/XDR daty v ramci EDR/XDR platformy) X o
Appliance vision-one-sms-610-network-gateway
Nabizené feseni musi poskytovat pokrotilou integraci s EDR/XDR kdy je schopno odesilat
detekované udalosti, logy, stav IPS ochrannych fitrii do EDR/XDR platformy Trend Micro TippingPoint vSMS
VisionOne (centrélniho managementu), ve které nasledné dochazi ke korelovani téchto ne ano ano Enterprise Virtual . . .
informaci s EDR/XDR zdroji dat za Géelem provadéni komplexnich analyz a forenzniho Appliance h_tt_PS://dOcs-trendmIcro.com/en-us/documentatlon/amcle/trend-
vy3etiovani vision-one-sms-610-network-gateway
TippingPoint vSMS
Nabizené Feseni musf nabizet moznost importu vysledku ze skeneru zranitelnosti a nasazeni ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
filtrd/signatur na zékladé seznamu CVE Appliance management-system-6-4-0-sms-user-help-import-a-vulnerabili
TippingPoint vSMS
ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
Nabizené feseni musi nabizet moznost integrace s vulnerability scanner - Tenable Appliance management-system-6-4-0-sms-user-help-vulnerability-scans
TippingPoint vSMS
ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
Nabizené feseni musi nabizet moznost integrace s vulnerability scaner - Rapid 7 Appliance management-system-6-4-0-sms-user-help-vulnerability-scans
TippingPoint vSMS
ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
Nabizené feSeni musi nabizet moznost integrace s vulnerability scaner - Qualys Appliance management-system-6-4-0-sms-user-help-vulnerability-scans
TippingPoint vSMS  [Ano synchronizace I0C je soucasti integrace s XDR
Nabizené Feseni musi nabizet moznost synchronizace blokovanych objektd (napfiklad v rsmci ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/trend-
response akci) mezi XDR a NGIPS Appliance vision-one-sms-610-network-gateway
Nabizené fefeni musi Mblzilr:?“dgzg::a:?:::r_" 1PS pravidel/filtrt na zakiad e o o Té’;’zler:gz::\;i\fuhgls Ano, piimo z rozhrani XDR platformy Trend Vision One je mozné pro
Reseni musi byt schopné vyufivat data o zranitelnostech detekovanych v rémei EDR/XDR a = identifikovana CVE v prostfedi aplikovat konkrétni
na zaklad téchto zranitelnosti dynamicky pfi 1Ps pravidla Appliance signatury/pravidla na IPS.
L . V pripadé integrace s XDR Platformou Vision One (kterou je mozné v
TippingPoint vSMS A o 0 o o o
B zakladni varianté pro pfijem a analyzu detekénich logd vyuzivat
ano ano ano Enterprise Virtual P o n
" zdarma v ramci nabizené licence) jsou logy mapovany dle MITRE
Nabizené feSeni musi nabizet moznost mapovani detekci dle MITRE ATT&CK frameworku Appliance ATT&CK.
Nabizené Fefeni musf podporovat plnou sitové telemetrie odesflanou do XDR, minimaIné na Trend Vision One XDR for
protokolech: HTTP, HTTPS, FTP, SMB/SMB2, Kerberos, RDP, SMTP, DNS, SSH, SNMP, File ne ano ano Networks (Neni sou¢asti | Ano, Feseni Tipping Point Ize vyuZit jako sondu pro ziskavani sitové
Transfer (licence pro XDR integraci neni soucasti nabidky) nabidky) XDR telemetrie.
Nabizené Feeni musi nabizet moznost inspekce piného sitového provozu, nikoliv pouze ano ano ano TippingPoint 10Gbps
netflow TPS Inspection License |Ano, feseni inspektuje kompletni datovy tok véetné payload.
TippingPoint 8600TXE
HW + TPS Inspection
Nabizené feSenf musi nabizet moZnost detekce na sitovém provozu probihajf na zékladé ano ano ano License + ThreatDV
pravidel pln& ych, vyvijenych a vyrobcem daného feseni (na Subscription +vSMS + [Ano, na zakladé platného support jsou k dispozici pravidelné
24kladé vlastni Threat nikoliv pomoci volné dostupnych komunitnich pravidel Support aktualizace vyrobcem vyvijenych signatur.
Nabizené feseni obsahuje filtry, které detekuji a pripadné blokuji
provoz na zakladé ryznych typd anomalii na sitovém provozu. Dal3i
L . moznosti detekce anomalii na sitové Urovni je rozsifeni o licenci XDR
ano ano ano TlpplngPol.nt 10.Gbps for Networks, ktera nasledné umoziiuje rozsifeni detekce anomali
TPS Inspection License P Doyl (o eyl 3 —a
na sitové komunikaci (v ramci XDR telemetrie) a zejména korelace s
Nabizené feSeni musi byt schopno detekee rizikovych faktord na zékladé anomlif na Grovni dalsimi typy zdrojo XDR nebo vyuZiti strojového uceni nad XDR
sitového provozu daty.
TippingPoint vSMS  [Ano, v rémci integrace s platformou Trend Vision One je mozné v
Nabizené feseni musi mit schopnost detekce zafizen v siti (asset visibility) v ramci integrace ne ano ano Enterprise Virtual  [ramci ¢asti spravy rizik vyuZit integrace s fesenim Tipping Point pro
s platformou Trend Vision One Appliance asset discovery.
TippingPoint vSMS
ano ano ano Enterprise Virtual Ano, vfiltrovani logd v on-premise managementu (vSMS), nebo také
Nabizené feSeni musi nabizet podporu pro vyhledavéni formou plaintextu pro detekéni logy Appliance v ramci integrace s cloud XDR konzoli Trend Vision One.
L . Funkcionalitu Watchlist Ize vyuZivat v pfipadé integrace s cloud XDR
TippingPoint 10Gbps - - ] PR
ano ano ano konzoli Trend Vision One (kterou je mozné vyuZivat k produktu

Nabizené feSeni mus( nabizet podporu pro vytvafeni automatickych vyhledavacich dotazii s
upozornénim na odpovidajici logy (tzv. watchlist)

TPS Inspection License

zdarma).
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Funkcionalitu pro Sweeping Ize vyuZivat v pfipadé integrace s cloud

ano ano ano TippingPoint 10Gbps | XDR konzoli Trend Vision One (kterou je mozné vyuZivat k produktu
Nabizené feseni musi nabizet podporu pro Threat Intelligence Sweeping v rami sitového TPS Inspection License |zdarma), kde Ize prohledavat objekty na zakladé inspektovaného
provozu provozu, véetné napojeni na dynamické 10C feedy.
V pipadé integrace s XDR Platformou Vision One (kterou je mozné v
zakladni varianté pro pfijem a analyzu detekénich logl vyuzivat
TippingPoint 10Gbps P p' P J h Lz Ao 9 WV 7
ano ano ano 5| ction Li zdarma v ramci nabizené licence) jsou v ramci XDR detekéni logy
nspection License w1 N Lo . " ° " " "
Nabizené feSeni musi nabizet moznost generovani grafi (vizualizace) sitového provozu mezi P vyuzivany i ke grafické vizualizaci vztahd a komunikaci mezi
objekty v rémci sité na zakladé detekci a sitové telemetrie jednotlivymi objekty (takzvany Asset Graph).
TippingPoint vSMS
Nabizené feseni musi nabizet moznost napojeni STIX/TAXII 2.0 pro vyménu informaci Open ano ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
Threat Intelligence Appliance management-system-6-4-0-sms-user-help-stix-taxi-data
TippingPoint vSMS
Enterprise Virtual Ano, feseni nabizi napfiklad moznost automatické sitové karantény
ano ano ano Appliance + TippingPoint|pro napadené zafizeni na zakladé detekce. Dale je mozné feseni
Nabizené Fedeni musi nabizet moznost automatické reakce na incidenty (Schopnost 10Gbps TPS Inspection |integrovat s XDR platformou Trend Vision One, kde detekce vyuzit
automatizovat reakce na detekované hrozby pomoci predem definovanych playbooku) License jako zdroj pro automatické XDR response akce.
Detekce / inspekce / prevence
Ano soucasti platnych licenci je i pfistup k signaturam k dosud
. . nezvefejnénym zranitelnostem zjisténych v rdmci aktivit Zero Da
TPS Inspection License + |, . . . ! V O ! " ) AR . v
. Iniciative (v rdmci utajeni neobsahuji detailni informace o dané
ano ano ano ThreatDV Subscription + o .
s = zranitelnosti).
uppo! . . . X
Nabizené feseni musi nabizet Zero-Day Protection (Schopnost identifikovat a chrénit proti PP https://docs.trendmicro.com/en-us/documentation/article/security-
dosud nezndmym ttokam (zero-day Gtoky) management-system-6-4-0-sms-user-help-zdi-filter-hits
Ano soucasti platnych licenci je i pfistup k signaturam k dosud
. . nezvefejnénym zranitelnostem zjisténych v rdmci aktivit Zero Da
TPS Inspection License + |, . . . ! V O ! " ) AR . v
. Iniciative (v rdmci utajeni neobsahuji detailni informace o dané
ne ano ano ThreatDV Subscription + itelnosti
Nabizené feseni musi nabizet Zero-Day Protection (Schopnost identifikovat a chranit proti Support zranitelnosti).
dosud nezndmym Gtokim (zero-day zranitelnosti a ttoky), které jsou objeveny v ramci https://docs.trendmicro.com/en-us/documentation/article/security-
platformy Zero Day Iniciative management-system-6-4-0-sms-user-help-zdi-filter-hits
Nabizené feseni musi obsahovat filtry/signatury popisujici exploity, i, kradeze TPS| PR . X » X
Inspection License + :
identity, anonymizéry, Command and Control, malware, spyware, viry, priizkumné aktivity, : P e Ano, uvedené m°Z“_°5t' detekci/prevenci jsou P°_d porovane:
ochranu sffové infrastruktury, filtry na rozpozndvéni konkrétnich aplikaci, P2P a TOR sité a ano ano ano ThreatDV Subscription + | https://docs.trendmicro.com/en-us/documentation/article/security-
nastroje na kontrolu datového toku Support management-system-6-4-0-sms-user-help-filter-categories
Nabizené feseni musi mit schopnost detekce a prevence hrozeb (Podpora riiznych typé TPS Inspection License + |Ano, uvedené mozn?stl detekci/prevenci jsou po.d [peEEnLE: ‘
Gtokdi: Schopnost detekovat a blokovat $iroké spektrum utokd, véetné tok typu SQL ano ano ano ThreatDV Subscription + | https://docs.trendmicro.com/en-us/documentation/article/security-
Injection, Cross-Site Scripting (XSS), Denial of Service (DoS), malware a dalSich. Support management-system-6-4-0-sms-user-help-filter-categories
. X Ano - uvedené inspekce jsou podporované. Aby bylo mozné
TippingPoint 10Gbps 0 o 0 p " m 2
Nabizené Fedeni musi nabizet funkei inspekce a blokace jak pFichoziho, odchoziho, tak i ano ano ano S skenovat i lateralni provoz je nutné appliance zapojit tak, aby méla
P TPS Inspection License | . . N
laterélniho provozu viditelnost i do tohoto provozu.
Nabizené feseni musi nabizet viditelnost a kontrolu na aplikagni rovni (Schopnost TiopingPoint 10Gb,
identifikovat skodlivé aplikace a aplikovat bezpecnostni politiky na aplikaéni vrstvé bez ano e e IPPINGFOINt 10GDPS | https://docs.trendmicro.com/en-us/documentation/article/security-
ohledu na pouzité porty & protokoly) TPS Inspection License | management-system-6-4-0-sms-user-help-application-filters
PP . P - . . TPS Inspection License +
Nabizené feseni musi nabizet kontextové podminéna rozhodovani (Integrace informaci z o ) ) ) )
externich zdroji pro 4ni o blokovani, fujici napfiklad ickou polohu ano ano ano ThreatDV Subscription + | https://docs.trendmicro.com/en-us/documentation/article/security-
zdroje (geolokace), nebo reputaénich databézi a informaci z Threat Inteligence sources) Support management-system-6-4-0-sms-user-help-reputation-database
Nabizené feseni musi nabizet reputaéni databize IPva, IPv6, DNS jmen a URL, musi TPS Inspection License + _ : : ‘
umozfiovat tfidéni podle zemé pivodu zaznamu, potencionalni nebezpeénosti a typu zjisténé ano ano ano ThreatDV Subscription + | https://docs.trendmicro.com/en-us/documentation/article/security-
nebezpetnosti Support management-system-6-4-0-sms-user-help-reputation-database
https://docs.trendmicro.com/en-us/documentation/article/security-
. . management-system-6-4-0-sms-user-help-reconnaissance
TippingPoint 10Gbps
ane ane ane TPS Inspection License
Nabizené feseni musi detekce a blokace ych aktivit jako je skenovani P https://docs.trendmicro.com/en-us/documentation/article/security-
port, otisk operaéniho systému a dalii management-system-6-4-0-sms-user-help-scan-and-sweep-filte
o Standardni interval je 1 tyden, nicméné v pripadé kritickych
TPS Inspection License + " . Bt Fm e .
. zranitelnosti ihned jak je signatura dostupna.
ano ano ano ThreatDV Subscription + . . a A
e —— https://docs.trendmicro.com/en-us/documentation/article/security-
Nabizené feseni musi podporovat automatické aktualizace filtri alespori jednou tydné pp management-system-6-4-0-sms-user-help-digital-vaccines
TPS Inspection License + | Ano, tyto aktualizace jsou stahované nékolikrat denné
Nabizené feseni musi podporovat automatické aktualizace reputaéni databéze pro ano ano ano ThreatDV Subscription + | https://docs.trendmicro.com/en-us/documentation/article/security-
DNS/IP/ULR alespoi jednou denné Support management-system-6-4-0-sms-user-help-reputation-dv
TPS Inspection License + | Ano, viechny moznosti jsou dostupné
Nabizené feseni musi podporovat mechanismus pro distribuci aktualizaci, jak automaticky, ano ano ano ThreatDV Subscription + | https://docs.trendmicro.com/en-us/documentation/article/security-
tak také manualné nebo v definovany éas Support management-system-6-4-0-sms-user-help-digital-vaccines
- . Ano to je mozné pomoci Digital Vaccine Toolkit
TippingPoint 10Gbps J 2 . g a a A
Nabizené feseni musi podporovat mechanismus pro vytvafeni vlastnich filtri véetné nastroje ano ano ano TPS Inspection License https://docs.trendmicro.com/en-us/documentation/article/security-
s grafickym rozhranim pro jejich vytvareni P management-system-6-4-0-sms-user-help-digital-vaccine-tool
Pfimo na IPS
https://docs.trendmicro.com/en-us/documentation/article/security-
TippingPoint 10Gbps | management-system-6-4-0-sms-user-help-create-ips-quarantin
ano ano ano . X
TPS Inspection License |nebo na zakladé VLAN
Nabizené Feeni musi nabizet moznost automatického presunuti cilového systému (sitového https://docs.trendmicro.com/en-us/documentation/article/security-
aktiva) do karantény na zékladé detekce management-system-6-4-0-sms-user-help-move-quarantined-hos
Ano - Ize definovat spoustec pro dané pravidlo (napf. zavaznost) a
ne ano ano TippingPoint 10Gbps  |nasledné Ize nastavit Automatic Timeout (doba karantény).
Nabizené Feeni musi nabizet moznost konfigurace karantény (doba karantény) na zakladé TPS Inspection License |https://docs.trendmicro.com/en-us/documentation/article/security-
zévainosti detekce management-system-6-4-0-sms-user-help-create-edit-new-resp
Nabizené Fegeni musf nabizet podporu nastaveni riiznych blokaénich pravidel a filtrii pro ne ) ) TippingPoint 10Gbps | https://docs.trendmicro.com/en-us/documentation/article/security-
riizné regiony (na zékladé geolokace) TPS Inspection License |management-system-6-4-0-sms-user-help-geographic-filters
Minimalni sada pozadovanych akci NG-1PS po detekci musi zahrovat: blokovani spojent s
naslednym upozornénim, vyvoléni TCP resetu pro pferuseni komunikace, povoleni spojeni s S q
v up \ vyvolan . prop pov =Pl TippingPoint 10Gbps
o riziku, zaznam pfisludného paketu pro pozdéjsi analyzu, ne ano ano N B . N N N
omezeni rychlosti spojeni jako preventivni opatfeni a umisténi zdrojové nebo cilové IPv4/IPv6 TPS Inspection License |https://docs.trendmicro.com/en-us/documentation/article/security-
adresy do karantény. management-system-6-4-0-sms-user-help-action-sets
ne ano ano TippingPoint 10Gbps | Souasti fedeni jsou i filtry chranici pred Gtoky na protokolech
Nabizené feSeni musi nabizet ochrany pred ttoky na IP telefony TPS Inspection License |vyuzivanych v IP telefonech a na exploity zranitelnosti IP telefon0.
Reporting
TippingPoint vSMS
Nabizené feseni musi poskytovat podporu pro vytvafeni a customizaci reportd v NGIPS ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
administratorské konzoli, jako jsou napiiklad - Nejéastéjsi ttoky Appliance management-system-6-4-0-sms-user-help-inspection-templates
TippingPoint vSMS
Nabizené feseni musi poskytovat podporu pro vytvafeni a customizaci reportd v NGIPS ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
administratorské konzoli, jako jsou napiiklad - Zdroje ttokii Appliance management-system-6-4-0-sms-user-help-inspection-templates
TippingPoint vSMS
Nabizené feseni musi poskytovat podporu pro vytvafeni a customizaci reportd v NGIPS ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
administratorské konzoli, jako jsou napFiklad - Cile dtokd Appliance management-system-6-4-0-sms-user-help-inspection-templates
TippingPoint vSMS
Nabizené feseni musi poskytovat podporu pro vytvafeni a customizaci reportd v NGIPS ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
administratorské konzoli, jako jsou napiiklad - Viechny detekce Appliance management-system-6-4-0-sms-user-help-inspection-templates
TippingPoint vSMS
Nabizené feseni musi poskytovat podporu pro vytvafeni a customizaci reportd v NGIPS ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
administratorské konzoli, jako jsou napfiklad - Viechny blokace Appliance management-system-6-4-0-sms-user-help-inspection-templates
TippingPoint vSMS
Nabizené feseni musi poskytovat podporu pro vytvareni a customizaci reportd v NGIPS ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
administratorské konzoli, jako jsou napfiklad - Pfehled meznich hodnot provozu Appliance management-system-6-4-0-sms-user-help-rate-limit-templates
TippingPoint vSMS
Nabizené feseni musi poskytovat podporu pro vytvareni a customizaci reportd v NGIPS ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
administratorské konzoli, jako jsou napfiklad - Pfehled o DDoS dtocich Appliance management-system-6-4-0-sms-user-help-advanced-ddos-templa
TippingPoint vSMS
ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-

Nabizené feseni musi poskytovat podporu pro vytvafeni a customizaci reportii v NGIPS
administratorské konzoli, jako jsou napfiklad - Prehled detekovanych anomalii

Appliance

management-system-6-4-0-sms-user-help-inspection-templates




TippingPoint vSMS

ne ano ano Enterprise Virtual https://docs.trendmicro.com/en-us/documentation/article/security-
Podpora reportu ve standardnim &itelném formatu typu PDF, HTML, CSV, XML a podobné Appliance management-system-6-4-0-sms-user-help-export-report-result
Bezpeénostni a regulaéni pozadavky
Nabizené feseni pomaha napliiovat dodrzovani norem a standardd v
oblastech jako jsou detekce a prevence bezpe¢nostnich incidentd,
detekce pokust o naruseni bezpecnosti, detekce anomalii, zajisténi
TippingPoint 8600TXE |aplikacni bezpecnosti nebo zabezpeceni komunikacnich siti a dalsi.
ano ano ano HW + TippingPoint | Stejné tak nabizené feseni samo spliiuje fadu norem a standard(
10Gbps TPS Inspection |mezi které patfi napiiklad Common Criteria EAL2+ a dal3i viz:
License + vSMS https://www.trendmicro.com/en_gb/about/trust-
center/compliance.html Vyrobce nabizeného fedeni spliiuje
Nabizené feSeni musi byt schopno naplnit pozadavky norem a standard (napf. ISO 27001, certifikace Trend Micro Cloud App Security is certified for ISO 27001,
GDPR, NIST). 27014, 27034-1, and 27017 a je auditovan dle SOC 2 Type Il
. . Nabizené IPS Feseni pokryva fadu oblasti spadajicich pod napf. ZoKB
TAERE LS jiné lace. Napfiklad pro ZoKB nabizené feseni pomaha v
TPS Inspection License + S p p pv an q . A i
. ) oblastech technickych opatfeni jako jsou: nastroje pro ochranu
ne ano ano TippingPoint vSMS |, a PPy S Py
Enterprise Virtual |n‘tegr|ty kyomu‘mkacmch Slt‘l., nastroje Fro‘ochranu Fired skf)dllvyr'n ]
Nabizené feseni musi byt schopno pomahat organizaci spliiovat prévni a regulacni pofadavky st Iitem, esarel i@ dlsis @by e s epaesiieh ket
(ZoKB, Vyhlasku o kybernetické bezpecnosti ¢.82/2018 Sh., apod.) a zajisténi aplikaéni bezpeénosti.
Podpora
TippingPoint 8600TXE
HW + TPS Inspection
ano ano ano License + ThreatDV
Subscription + vVSMS +
Zéruka na HW je 5 let Support Spliiuje bez vyhrad
TippingPoint 8600TXE
Zah d ymény vadného HW vjrob ahradni, ktery vyrobce odesila HW + TPS Inspection
Subscription + vSMS + | https://tmc.tippingpoint.com/TMC/ShowDocuments?parentFolderl
Support d=gadocs&contentld=hardware_limited warranty.pdf
TippingPoint 8600TXE
HW + TPS Inspection
Nabizené NG IPS feseni musf byt piné licencovano a podporovano vyrobcem. Veskery ano ano ano License + ThreatDV
software poutity v fegeni musi byt licencovan tak, aby umoz#ioval pinou podporu ze strany Subscription + vVSMS +
vyrobce Support Spliiuje bez vyhrad
TippingPoint 8600TXE
HW + TPS Inspection
ano ano ano License + ThreatDV
Nabizené feSeni NG IPS musi zahrnovat nepretritou (24/7) plnou technickou podporu a Subscription +vSMS +  (www.trendmicro.com/en_gb/business/services/support-
zéruku poskytovanou vjrobcem Support services.html?modal=40b36f
TippingPoint 8600TXE
HW + TPS Inspection
Technickd podpora musi byt poskytované certifikovanymi odborniky vyrobce, s ano 200 200 License + ThreatDV
garantovanymi odezvami na kritické incidenty do 1 hodin. Komunitni podpora nebo Subscription + vSMS +
internetové férum neni povazovana za adekvatni. Support https://success trendmicro.com/en-US/solution/KA-0011616
TippingPoint 8600TXE
HW + TPS Inspection
ano ano ano License + ThreatDV
Subscription + VSMS + www.trendmicro.com/en_gb/business/services/support-
Moinost zalozeni pozadavku u vyrobce minimalné pes webovy formuléf a telefonicky Support services.html?modal=40b36f
TippingPoint 8600TXE
HW + TPS Inspection
ano ano ano License + ThreatDV

Podpora vyrobce v ramci SW maintenance zahrnuje vydavéni aktualizaci a patchd
(Pravidelné aktualizace a bezpeénostni zaplaty, které zajistuji, ze systém bude chranén proti
nejnovéjsim hrozbam)

Subscription + VSMS +
Support

www.trendmicro.com/en_gb/business/services/support-

services.html?modal=40b36f

Dodavatel vypliiuje takto podbarven3 pole povinné

* Povinné spinéni pozadavkii ANO/NE - v pfipadé, 7 dany parametr spliiuje nabizené Feseni pouze &stetné, dopini Gastnik v daném sloupci "C" NE

** pokud je potreba pro spinéni pozadavku na funkcionalitu dle sloupce A a C SW licence, pak dodavatel vyplni sloupci D "Potrebnd SW licence” ANO a ve sloupci E doplni nézev licence, kterd zahrnuje pozadovanou funkcionalitu; pokud SW licence neni potieba,

pak dodavatel ve sloupci D vypni NE a ve sloupci E vyplni X


https://tmc.tippingpoint.com/TMC/ShowDocuments?parentFolderId=gadocs&contentId=hardware_limited_warranty.pdf
https://tmc.tippingpoint.com/TMC/ShowDocuments?parentFolderId=gadocs&contentId=hardware_limited_warranty.pdf
http://www.trendmicro.com/en_gb/business/services/support-services.html?modal=40b36f
http://www.trendmicro.com/en_gb/business/services/support-services.html?modal=40b36f
https://success.trendmicro.com/en-US/solution/KA-0011616
http://www.trendmicro.com/en_gb/business/services/support-services.html?modal=40b36f
http://www.trendmicro.com/en_gb/business/services/support-services.html?modal=40b36f
http://www.trendmicro.com/en_gb/business/services/support-services.html?modal=40b36f
http://www.trendmicro.com/en_gb/business/services/support-services.html?modal=40b36f

A B | C | D | E F | G H | J | K L
1 |Néazev Poskytovatele CompuNet s.r.o.
2 |iIco
Jméno osoby odpovédné za vyplnéni pfilohy
4 |Email odpovédné osoby
5
6 |Cenova specifikace pro Next Generation Intrusion Prevention Systém (dale jen NGIPS) |
7
2}
10
11 Cena bez DPH v EUR za obdobi 1-12 mésicil Obdobi Cena bez DPH za jednotliva obdobi
Jednotkova cena bez
Popis Poet kusii DPH za 1 kus v EUR od Do Celkova cena pInéni za| Celkova cena plnéni za| Celkova cena plnéni za| Celkové cena pInéni za | Celkova cena pInéni za| Cena celkem bez DPH za Doplnéni nazvu licence, SKU licence a pozndmka pro
P pro obdobi prvniho 1.-12. mésic 13.-24. mésic 25.-36. mésic 37.-48. mésic 49.-60. mésic viechna obdobi v EUR upfesnéni informaci k cenam
roku
12
13 |zakladni polozky

NG IPS Feseni zahrnujici HW Appliance s 5-ti letou zérukou a podprou
vyrobce a SW licenci dle poZadavki Technické specifikace

Datum aktivace
licence*

Pétileté vyroci
aktivace licence

Trend Micro TippingPoint 8600TXE HW
[TPNN0368, TPRN0215]

10Gbps TPS Inspection License + DV + ThreatDV
Subscription Service + vSMS Enterprise + Support [
TPNNo277, TPRNo156, TPNN0287, TPRN0166,

14 1 233 703,00 EUR 233 703,00 EUR 42 730,00 EUR! 42 730,00 EUR 42 730,00 EUR 42 730,00 EUR 404 623,00 EUR| TPNNo0304, TPRN0178 ]
15 |Celkové cena za HW, software a SW maintenance vyrobce (bez DPH) 233 703,00 EUR 42 730,00 EUR 42 730,00 EUR 42 730,00 EUR 42 730,00 EUR 404 623,00 EUR
16
7 * Datum aktivace licence znamend datum, od kdy je vyrobcem aktivovéna licence HW a SW podpory pro NDR fe3eni, pficemz musi byt toto datum v intervalu mezi datem dodani dle ¢l. II. odst. 1 Smlouvy minus 21 kalendéfnich dni a datem dodéni dle €l. Il. odst. 1 Smlouvy.
18
Jednotkova cena 3 el A1 q
. Y Cena celkem bez DPH Poznamka pro doplnéni a upfesnéni informaci k
Popis Pocet MD bez DPH za 1 MD od Do Cena celkem v EUR N/A N/A N/A N/A .
o1 vEUR cenam
19 sluzby v EUR
20 |Sluzby implementace:
21 |Implementace NG IPS reseni 19 660,00 EUR N/A N/A 12 540,00 EUR N/A N/A N/A N/A 12 540,00 EUR|
22 Vstupni koleni v rozsahu min.3MD pro max. 10 osob 1 2 550,00 EUR N/A N/A 2 550,00 EUR N/A N/A N/A N/A 2 550,00 EUR
23 |Celkova cena za implementaci a vstupni Skoleni (bez DPH) 15 090,00 EUR! 15 090,00 EUR!
24
|22 ]
26
27
Jednotkovd cena Celkova Inéni za | Celkova Inéni za | Celkova Inéni za | Celkova Inéni za| Celkova Inéni e e Poznamka pro doplnéni fesnéni informaci k
Popis Potet MD bez DPH za 1 MD od Do elkova cena pinéni za | Celkov cena plnéni za| Celkova cena pinéni za Celkova cena pinéni za Celkova cena pinénizal '\« ' o FATEATIL 0 G il e ‘ormac
» 1.-12. mésic 13.-24. mésic 25.-36. mésic 37.-48. mésic 49.-60. mésic cenam
sluzby v EUR EUR
28
29 |Sluzby poskytovéni podpory:
Podpora provozu 8x5 v rozsahu 3MD/rok (dle katalogového listu €. 1,2, 3 Dodani Pétileté vyroéi
30 |PFilohy ¢.3 Smlouvy) 3 630,00 EUR| odan! dodani 1890,00 EUR 1890,00 EUR 1890,00 EUR 1890,00 EUR 1890,00 EUR 9 450,00 EUR
Rozvojové préce v rozsahu 15 MD celkem (cena 3MD/rok) zahrnujici Dodani Pétileté vyroéi
31 |sluzby dle katalogového listu &.4 PFilohy ¢.2 Smlouvy 3 480,00 EUR| odan! dodani 1440,00 EUR 1440,00 EUR 1440,00 EUR 1440,00 EUR 1440,00 EUR 7 200,00 EUR
Ro¢ni $koleni a workshopy v rozsahu 5MD celkem (cena 1MD/rok) Dodani Pétileté vyroéi
32 |zahrnuijici sluzby dle katalogového listu ¢.5 Prilohy ¢.2 Smlouvy 1 560,00 EUR| dodani 560,00 EUR 560,00 EUR 560,00 EUR 560,00 EUR 560,00 EUR 2 800,00 EUR
33 |Celkova cena za sluzby poskytovani podpory (bez DPH) 3 890,00 EUR 3 890,00 EUR 3 890,00 EUR 3 890,00 EUR 3 890,00 EUR 19 450,00 EUR
| 34 ]
35
36 | cenabezDPH | Cena véetné DPH
37 |Celkové maximalni cena za pinéni dle Smlouvy | | 439 163,00 EUR| 531 387,23 EUR
36 |
| 20
40
e Takto zelené podbarvena pole vyplni dodavatel povinné.

Takto modfe podbarvena pole dodavatel vyplni jen v pfipadé, Ze je to potieba.




Priloha ¢. 2 Smlouvy — Implementace
Tato pfiloha definuje podminky a rozsah implementace feSeni NG-IPS u Objednatele.

1. Design implementace technologie NG-IPS bude v maximalni mozné mife reflektovat skute¢ny obraz IT
infrastruktury Objednatele, a to jak z pohledu topologického, geografického, tak technologického.

2. Po celou dobu implementace bude Poskytovatel klast maximalni dlraz na zachovani plynulosti,
dostupnosti a bezpeénosti provozu IT systémi a sité Objednatele, kdy nesmi dojit k naruseni ,business

continuity“ €innosti objednatele.

3. Objednatel nepfipousti, aby v ramci implementace nebo jejim disledkem, bylo omezeno nebo dokonce
znemoznéno poskytovani IT sluzeb Objednatele vici jeho zakonnym povinnostem poskytovatele
vefejné sluzby (sluzby vysilani, zpravodajstvi a vyroby) s vyjimkou fyzického zapojeni technologie NG-
IPS do infrastruktury Objednatele, kdy pro tuto aktivitu bude dohodnuta a naplanovana kratkodoba
odstavka nutna pro zapojeni NG-IPS do inline rezimu.

4. Minimalné jeden senior konzultant tymu podpory Poskytovatele bude pfitomny na misté implementace
(v misté sidla Objednatele v Praze) alespofi 50% ¢asu (urCuje Objednatel), ktery komunikuje
v Ceském/slovenském jazyce na urovni B2, pro ¢asti implementace — design architektury, nasazeni
a nastaveni systému, definice uloh, politik a ladéni politik, apod.

5. Poskytovatel vytvoii harmonogram implementace v&etné Clenéni implementace na jednotlivé etapy do
3 pracovnich dnd od nabyti uc¢innosti smlouvy. Objednatel se zavazuje poskytnout soucinnost
Poskytovali pro vytvofeni harmonogramu implementace a zavazuje se provést jeho akceptaci do 3
pracovnich dnua.

6. Soucasti implementace budou minimalné nasledujici ¢asti:
a. pojmenovani rozsahu a designu implementace
vzajemné potvrzeni rozsahu soucinnosti a technickych prostfedkd pro implementaci
vzajemné potvrzeni potfebnych prerekvizit pro implementaci
implementace technologie NG-IPS zahrnuje pfedevSim tyto sluzby:

aoo

> Analyza nasazeni systému
e Navrh struktury a nastaveni produkéniho prostfedi
e Analyza soucasného prostfedi Objednatele
e OSetfeni kritickych oblasti infrastruktury Objednatele a popis implementace ochrany véetné
ochrany DoS a DDoS

> Implementace systému
o Dodavka SW se souvisejicim HW

o Instalace SW a HW feSeni v prostfedi zakaznika (on-site)

e Aktualizace v3ech komponent na posledni podporované (doporu¢ené) verze

¢ Nastaveni komunikace vSech komponent

e Integrace do stavajiciho systému Objednatele dle pozadavku Pfilohy €. 1 Smlouvy,
ktera zahrnuje splnéni vSech pozadavkl na integraci, které jsou uvedeny v Pfiloze €. 1
Smlouvy Technicka specifikace a jsou oznaceny jako povinné a zaroven vSech pozadavki
na integraci, které jsou oznacené jako hodnocené a Poskytovatel uvedl, Ze je splfiuje a
zaroven pro tyto poZadavky je sou€asti dodavky licence

e Integrace do systému provozniho dohledu

¢ Konfigurace zalohovani a archivace

e Konfigurace pristupovych roli, nastaveni opravnéni dle definovanych roli

e Dokumentace



Skoleni u Objednatele
e Skoleni prob&hne na dodané technologii NG IPS, a to dfive neZ bude technologie NG IPS
zapojena do inline provozu

Akceptacni testy (funkéni, zatézové):

e otestovani provozni komunikace (nasazeni v testovacim rezimu s produkéni politikou)

e otestovani provozu v asymetrickém rezimu (NG-IPS vidi pouze do jednoho sméru TCP
spojeni)
minimalizace dopadl na provozni komunikaci (test zpozdéni provozu)
otestovani spravné funkce pro-aktivnich pravidel

e otestovani funkcionality bypass pravidel a otestovani, zda bypass pravidla skute¢né
vyjmou provoz z inspekce a provoz fizeny bypass pravidly, nema vliv na vyuziti kapacity
stanovené inspekéni licenci

e simulace utoku/zahlceni, otestovani limitd technologie

e test chovani pfi maximalnim vytizeni sité

e otestovani funkénosti HW bypassu technologie dle pozadavku Pfilohy €. 1 Smlouvy —
Technicka specifikace, fadku ¢.22

e otestovani spravnosti nastavenych opravnéni

e otestovani zalohovani/obnovy

e otestovani notifikaci systému provozniho dohledu, véetné celého DR procesu

Pro akceptacni testy budou v riizné kombinaci pouzity nasledujici volné dostupné nastroje:
e iPerf pro testovani vykonu,
e hping3 pro testovani syn-proxy,
e Apache JMeter pro srovnani vykonu pfi vlozeni inspekce do datového toku,
e metasploit pro test zachytu volani zranitelnosti
e online sluzba http-Evader https://noxxi.de/research/http-evader-testsite.html pro
testovani technik obchazeni inspekce http a https provozu.

O provedeni testd bude vyhotoven zaznam a ze zavéru zaznamu pujde vyhodnotit, zda dodané
feSeni naplnuje pozadavky pfilohy €. 1 Smlouvy Technicka a cenova specifikace.

7. Soucasti implementace bude dokumentace, kterou poskytovatel vytvori a pfeda Objednateli. Jedna se
0 nasledujici dokumentaci:

a.
b.

harmonogram implementace

dokumentace pro implementaci feSeni, jejiz soucasti bude navrh architektury feSeni (design),
technicko-realizaCni dokumentace implementace vc&etné detailniho navrhu postupu
implementace, kompletni popis konfigurace a nastaveni systému

akceptacni testy, které budou obsahovat seznam a navrh akceptaCnich testd, soucasti
akceptacnich testll bude pozadovana akceptace Objednatele formou akceptacnich protokoli
dokumentace pro administratory, tj. administratorska pfiru¢ka, Objednatel pfipousti variantu
customizované dokumentace od vyrobce fedeni

8. Dokumentace bude dodana v elektronické podobé (ve formatu MS Office, PDF, VSDX nebo MPP).


https://noxxi.de/research/http-evader-testsite.html

Priloha ¢. 3 Smlouvy — Katalogové listy - Podpora nastroje NG-IPS

Tato pfiloha podrobné definuje podporu technologie Next Generation Intrusion Prevention Systém
(dale jen NG-IPS) nasazeného v prostfedi Objednatele podle specifikace uvedené v nasledujicich
katalogovych listech.

Seznam katalogovych lista:

Incident management (Servisni a provozni)
Change management (Sprava, Udrzba)
Konzultace

Rozvojové prace

Roc¢ni Skoleni/workshop

o=



Katalogovy list €. 1 — Incident management (Servisni a provozni)

Popis sluzby

Cilem incident managementu je zajistit co nejrychlejsi obnoveni dostupnosti sluzby technologie NG-
IPS a soucasné minimalizovat dusledky jejiho vypadku na Objednatele.

Incident je jakakoliv udalost, ktera neni souc€asti standardni operace a ktera plsobi nebo muize
zpusobit vypadek sluzby nebo snizeni kvality sluzby.

Rozsah sluzby

Sluzba je poskytovana na HW a SW (NG-IPS technologie) dle Pfilohy €. 4 Smlouvy. Sluzba pokryva
servis v zejména rozsahu:

SW servis:

YVVV VY

YV VVYY

identifikaci nestandardniho chovani NG-IPS technologie;

analyza a identifikace SW/HW vad,;

technickou podporu pfi feSeni provoznich a konfiguracnich problému;

technickou podporu pfi bezpe&nostnich udalostech a incidentech

komplexni podporu pfi odstrafiovani chybnych funkci NG-IPS technologie (komunikace
s vyrobcem apod.).

zajisténi sluzeb servisni podpory vyrobce pro feSeni prokazatelnych SW/HW vad.
vyména vadného dilu v misté pInéni v€etné konfigurace

zajisténi nahradniho dilu v pfipadé potreby

zajisténi RMA procesu pro vadny dil (Return Merchandise Authorization)
diagnostika zavad zafizeni (dil() a diagnostika nastaveni zafizeni v Misté plnéni

Kvalita sluzby

Kvalita sluzby je posuzovana s ohledem na uplnost a rychlost vyfeSeni incidentu s ohledem
na budouci stabilitu sluzby.

Uroven
Parametr Hodnota SLC
ReZim podpory 8x5 -
Doba odezvy 4 hodiny SLA 1
Reakéni doba off-site v pracovni dobé 24 hodin SLA1
Reakéni doba on-site v pracovni dobé NBD SLA 2




Katalogovy list &é. 2 — Change management (Sprava, Udrzba)

Popis sluzby

Change management pouziva standardizované metody a procedury pro efektivni a hladky pribéh
implementace zmén NG-IPS technologie a ostatnich souvisejicich konfiguracnich polozek. Cilem je
zajistit hladkou a nakladové efektivni implementaci pouze schvalenych zmén a minimalizovat vznik
incidentd vychazejicich z provedeni zmén na technologii NG-IPS.

Sprava je provadéni zmén nastaveni spravovanych technologii, nedochazi zde ke zméné verzi SW.
Udrzba je provadéni zmén, kterymi je modifikovana verze SW upgradem, updatem, hotfixem nebo
servicepackem.

Rozsah sluzby

Sluzba je poskytovana na zafizeni dle Pfilohy €. 4 Smlouvy. Sluzba pokryva zejména:

>
>
>

planovani, konzultace, a sou€innost pfi implementaci konfiguraénich zmén;
vypracovani a aktualizace zménové dokumentace;

soucinnost pfi planovani, testovani nebo ovéfovani funkci pfi rozSifeni funkcionalit NG=IPS
technologie;

instalace aktualnich ovéfenych verzi SW (update, upgrade, hotfix, servicepack);
pomoc pfi testovani nebo ovéfovani funkci novych verzi SW;

pravidelné provadéni udrzby systému (minimalné 4 rocné), v€etné vytvareni pravidelnych
otestovanych konfiguraénich zaloh uchovavanych na strané objednatele;

kontrola provoznich systémovych logu, pfipadné nasledné feseni danych zjisténi;
kontrola nastaveni definované politiky s ohledem na relevantni provoz;

pravidelny dohled nad systémovymi prostiedky technologie NG-IPS, pfipadny navrh feseni
vzniklé situace s dlirazem na efektivitu feSeni.

Sluzba je poskytovana ve variantach:

1.

Dopad nizky — U tohoto typu spravy jsou provadény zmeény, které nejsou zasadniho
charakteru, a odstavka systému neni Zzadna nebo je minimaini.

Dopad vysoky — U tohoto typu spravy jsou provadény zmény zasadnégjSiho charakteru
s vétSim rizikem dopadu na systém Objednatele. Je zde zapotfebi soucinnosti Objednatele
a nutna odstavka systému. Na zakladé pozadavku, vzneseného Objednatelem, provede
Poskytovatel popis pozadavku, a to s ohledem na mozny dopad na systém Objednatele,
délku odstavky systému a garantovanou moznost navratu do plvodniho stavu, a to v€etné
zpusobu provedeni. V popisu je uveden harmonogram praci nutnych k provedeni této
zmeény. Popis pozadavku Poskytovatel postoupi Objednateli k odsouhlaseni.



Kvalita sluzby

Hlavnim parametrem je fizeni zmény vuci zachovani funkénosti. Objednateli je garantovana kvalita
provedeni sluzby, stanovena doba potfebné odstavky s klasifikaci zmény a €asovym odhadem
k provedeni této zmény. U kazdé zmény je Objednateli garantovana moznost, zplsob a doba
navratu do plvodniho stavu.

Parametr Hodnota | Uroven SLC
Rezim podpory 8x5 -
Doba odezvy 2BD SLA 2
Reakéni doba realizace poZzadavku na zménu s nizkym dopadem 5BD SLA 2

Reakéni doba realizace pozadavku na zménu s vysokym
dopadem

10 BD SLA 2




Katalogovy list ¢. 3 — Konzultace

Popis sluzby

Konzultace u Objednatele je sluzba provadéna za ucelem odborné pomoci a rady pfi feSeni jeho
konkrétniho problému. Konzultace se do hloubky zabyvaji problémem Objednatele a pomahaji mu
dany problém vyfesit.

Rozsah sluzby

Sluzba pokryva zejména:

VV VYV VYV

Y

Konzultace pfi administraci a konfiguraci NG-IPS technologie

konzultace pfi planovanych zménach v konfiguraci nebo designu NG-IPS technologie;

navrhy vhodnych (optimalnich) uprav konfiguraci NG-IPS technologie;

simulace planovanych vyznamnych konfiguraénich zmén v laboratornich podminkach;
pribéznou aktualizaci provozni dokumentace;

planovani a pripravu implementace potfebnych povySeni (upgrade) operacniho software
nebo databaze (napf. na stabilngjsi verze);

testovani planovanych novych verzi SW nebo databaze v laboratornich podminkach pred

vlastni implementaci v prostfedi Objednatele;
pravidelné (Ctvrtletni) konzultace — navrh na zvy3eni bezpe€nosti (korelaéni pravidla,

systémy), kontrola plnéni ukolu, informace o stavu projektd, feSeni incidentl a plnéni
smluvnich zavazku.

Kvalita sluzby

Kvalita sluzby je posuzovana s ohledem na pozadovany vystup vzneseného dotazu.

Parametr Hodnota | Uroven SLC
Rezim podpory 8x5 -
Doba odezvy 2BD SLA 2
Reakéni doba poskytnuti konzultace 5BD SLA 2

V cené za plnéni dle Katalogovych listti €. 1 az €.3 jsou zahrnuty 3 MD za rok.



Katalogovy list ¢. 4 — Rozvojové prace
Popis sluzby

Predmétem sluzby Rozvoj NG-IPS technologie je fizeny proces realizace pozadovanych,
schvalenych zmén funkcionalit systému. Vyuziva standardizované metody a procedury. Cilem je
zajistit hladkou, finanéné a Casové efektivni implementaci zmén a minimalizovat riziko vzniku chyb

VSechny vyznamné zmény realizované Poskytovatelem museji byt projektové Fizeny.
Rozsah sluzby
Sluzba je poskytovana na systému Objednatele. Sluzba pokryva zejména:

> Implementace novych funkcionalit a korelaénich pravidel technologie NG-IPS;

> Implementace novych integraci NG-IPS s dalSimi systémy Objednatele;

> Navrh architektury pfi planovani a nasazovani novych komponent nebo funkcionalit NG-IPS
technologie

> Testy proveditelnosti (proof of concept) pro nasazeni a provoz novych komponent nebo
funkcionalit NG-IPS technologie

> Analytické prace tykajici se implementace novych funkcionalit pro podporu konkrétnich
procesu a pozadavku popsanych Objednatelem;

Projektové Fizeni pfi realizaci zmén systému;

> Vytvareni a poskytovani aktualni dokumentace k systému zachycujici rozvojové zmény

\4

Kvalita sluzby

Hlavnim parametrem je dodrZeni dohodnuté doby poskytnuti sluzeb pfi dosazeni dohodnuté kvality
provedenych sluzeb. U kazdé zmény je Objednateli garantovana moznost, zpusob a doba navratu
do puvodniho stavu, jedna-li se o Upravu stavajiciho nastroje.

Parametr Hodnota Uroven SLC
ReZim rozvoje 8x5 -
Dodrzeni dot'Jy*reakce od pfedani pozadavku Objednatelem 10 BD SLA 2
Poskytovateli [*]
Dodrzeni terminu dodani dle objednavky SLA 2

[*] Doba reakce znamena dobu na pfedani odhadu pracnosti a terminu realizace poZzadavku Poskytovatelem
Objednateli. Pokud vzhledem ke slozZitosti poZadavku neni mozné stanovit pracnost a termin realizace,
musi se konat v pozadované Ihité prvotni schiizka Poskytovatele se zastupci Objednatele, na které bude
uréen termin, do kdy bude Poskytovatelem stanovena pracnost a termin realizace pozadavku. Schizku
svolava Objednatel a musi probéhnout v dohodnuté hité, nebo nejpozdéji do tydne od predani pozadavku
Objednatelem Poskytovateli.



Katalogovy list ¢. 5 — Roéni $koleni/lworkshop
Popis sluzby

Odborné skoleni pro spravu NG-IPS technologie je sluzba poskytovana opakované v prubéhu
kazdého roku trvani této smlouvy Poskytovatelem Objednateli. Probiha formou vyuky, pfedani
informaci a vykladem o novych nebo pro provoz ,zafizeni“ dulezitych funkci. Poskytovatel na
zakladé vyzvy objednatele nejpozdéji do 2 tydnu od obdrzeni vyzvy nabidne Objednateli termin
Skoleni, seznam témat Skoleni a jejich struCny obsah. Objednatel je opravnén si z nabidky témat
zvolit alespon 3 zakladni témata.

Na zakladé zvoleného tématu, zpracuje Poskytovatel Objednateli konkrétni popis pfislusného
Skoleni. Pribéh skoleni, tj. jeho projektové fizeni a zaznam o provedeni Skoleni zajistuje
Poskytovatel.

Workshop pro spravu NG-IPS technologie je sluzba poskytovana opakované v pribéhu kazdého
roku trvani této smlouvy Poskytovatelem Objednateli. Workshop probéhne v zvoleném terminu
definované Objednatelem. Workshop probihd formou vyuky, pfedani informaci a praktického
cviceni.

Na zakladé zvoleného tématu, zpracuje Poskytovatel Objednateli konkrétni popis pfislusného

workshopu. Priibéh workshopu, tj. jeho projektové fizeni a zaznam o provedeni workshop zajistuje
Poskytovatel.

Rozsah sluzby

Sluzba ,Odborné skoleni“ a je poskytovana v rozsahu témat z nabidky Skoleni Poskytovatele
zvolena Objednatelem. Seznam Skoleni je mozné po vzajemné dohodé obou stran zménit nebo
doplnit i v pribéhu kalendarniho roku.

Sluzba ,Workshop“ a je poskytovan v rozsahu alespofi 3 praktickych cvi€eni na téma zvolené
Objednatelem. Ze strany Objednatele se zucastni min. 2 osoby.

» Opakujici se Skoleni (2x / rok) pro max. 10 osob v rozsahu 4 hodin

» Workshop (2x / rok) na konkrétni téma pro max. 10 osob v rozsahu 2 hodin.

Objednatel je opravnén, nikoli povinen si Skoleni/workshop objednat. Cena za sluzbu bude
fakturovana pouze za provedena skoleni/workshopy.



Definice pojmu
Incident

Incident je jakakoliv udalost, ktera neni soucasti standardni operace, a ktera pusobi nebo muze zpUsobit
poruchu sluzby nebo snizeni kvality sluzby. Kde se ve Smlouvé a jejich pfilohach hovofi o poruse, rozumi se
tim i snizeni kvality sluzby.

Porucha sluzby

Stav, kdy jeden nebo vice parametrd sluzby jsou hor$i nez parametry uvedené v technické specifikaci sluzby
nebo stav, kdy je provoz sluzby znemoznén.

Kriticka porucha

Porucha, ktera ma za nasledek uplné pferuSeni poskytované sluzby.

Nekriticka porucha

Porucha, kterd ma za nasledek snizeni kvality sluzby a Ize ji vyuzivat v omezené mife.
Zacatek poruchy

Za zacatek poruchy se pro uréeni doby trvani poruchy sluzby povazuje ¢as jejiho ohlaseni Objednatelem
Poskytovateli dohodnutym zplsobem.

Doba odezvy

Doba mezi zaCatkem poruchy a informovanim Objednatele o krocich vedoucich k jejimu odstranéni
a o predpokladané dobé jejiho ukoncCeni.

Pribézna informace o poruse

V pfipadé, Ze délka poruchy prekroc¢i garantovanou délku poruchy, Objednatel je o stavu poruchy informovan
v pravidelnych intervalech dohodnutych mezi obéma smluvnimi stranami (kontaktnimi osobami).

Servisni zasah

Vykon praci vedoucich k pfimé lokalizaci a naslednému odstranéni poruchy sluzby at uz nahradou nebo
odstranénim pfi€iny poruchy. Za servisni zasah jsou povazovany i SW &innosti (reset, rekonfigurace).

Reakc¢ni doba

Doba, ktera uplyne od okamziku zacatku poruchy na dohledovém systému Poskytovatele, nebo od nahlaseni
poruchy objednatelem do okamziku zahajeni servisniho zasahu Poskytovatelem. ReakEni doba off-site pak
znamena zahajeni servisniho zasahu pomoci vzdaleného pfistupu k zafizeni a reakéni doba on-site pak
znamena zahajeni servisniho zdsahu Poskytovatelem v sidle Objednatele nebo v lokalité, kde je umisténo
podporované zafizeni. Pfi reZimu, ktery rozliSuje pracovni dobu a mimopracovni dobu je rozsah pracovni doby
definovan jako samostatny pojem.

Preruseni poruchy

Pokud je pfi servisnim zasahu nutny pfistup pracovnikd Poskytovatele k zafizeni umisténému v prostorach
Objednatele nebo prostorach tfeti osoby, kam Objednatel zajistuje pfistup, je Objednatel povinen tento pfistup
umoznit. Pokud Objednatel pfistup neumozni, je pozastaveno nacitani Casu poruchy. Poskytovatel
o pozastaveni nacitani ¢asu a jeho divodu uvédomi Objednatele dohodnutym zpusobem a zaroven se
Objednatelem dohodne ¢as, kdy bude pFistup pracovnikim Poskytovatele umoznén. Od okamziku umoznéni
pfistupu pracovnikim Poskytovatele k zafizeni je pak nacitani ¢asu poruchy obnoveno. Pferu$eni poruchy je
mozné i na zakladé vzajemné dohody mezi kontaktnimi osobami Objednatele a Poskytovatele.



Odstranéni poruchy
Porucha je odstranéna provedenim servisniho zdsahu, na zakladg, kterého dojde k ukonceni poruchy.
Ukonéeni poruchy

Porucha je ukonfena zprovoznénim sluzby, ktera byla v poruSe, tj. uvedenim do minimalné stejného
technického stavu, ktery je definovan v predavacim protokolu sluzby, a pfedanim Objednateli k ovéfeni. Pro
uréeni doby trvani poruchy sluzby se za ukon€eni poruchy povazuje €as jejiho oznameni Poskytovatelem
Objednateli, jestlize tento &¢as Objednatel jako ukon&eni poruchy odsouhlasil. Cas, plynouci v ptipadé obtizné
dosazitelnosti kontaktni osoby na strané Objednatele, se do doby poruchy nezapoditava. V takovém pfipadé
se za Cas ukonCeni poruchy povazuje doba, kdy Poskytovatel odstrani nahlaenou poruchu a je zahajen
proces kontaktovani Objednatele pro odsouhlaseni ukon&eni poruchy.

Trvani poruchy

Doba od zacatku poruchy do ukoné&eni poruchy zkracena o celkovy soucet dob pferuseni poruchy.
Rezim podpory

Casovy rozsah poskytovani technické provozni podpory. Mozné varianty jsou:

» 24x7x365 — nepfetrzita podpora viechny dny v roce
» 8x5 — podpora v rozsahu od 9.00 do 17.00 v pracovni dny v roce

» NBD - podpora 8x5 se servisnim zasahem nejbliZsi nasledujici pracovni den od nahlaseni poZzadavku
Objednatelem Poskytovateli

» BD — podpora 8x5 se servisnim zasahem v nejbliz§ich nasledujicich pracovnich dnech pogitanych dle
uvedeného poctu BD od nahlaseni pozadavku Objednatelem Poskytovateli

» off-site podpora — podpora Poskytovatele pomoci vzdaleného pfistupu k zafizeni

» on-site podpora — podpora Poskytovatele v sidle Objednatele nebo v lokalitg, kde je umisténo
podporované zafizeni

Pracovni doba
Pracovni doba je definovana jako ¢asovy Usek od 9.00 do 17.00 ve v8echny pracovni dny v CR v roce.
Doba vyiesSeni poruchy

Je doba od momentu, kdy nastala reakce do moment, kdy chyba byla odstranéna, nebo opravena natolik, Ze
se snizila jeji kategorie.



Priloha ¢. 4 Smlouvy — Hardware, software, licence

Tato pfiloha definuje zafizeni, software a pfip. licence, ke kterym jsou poskytovany sluzby dle katalogovych listd

Pfilohy €.3 Smlouvy.

NG-IPS technologie

Part Number vyrobce / SKU | Nazev nastroje (SW, licence, HW)

TPNNO0368 NG-IPS technologie -Trend Micro TippingPoint 8600TXE HW + Support 1Yr
TPNNO0372 TippingPoint TXE 10 Module 2-Segment 100GbE SR4 Bypass

TPNNO0373 TippingPoint TXE 10 Module 2-Segment 100GbE LR4 Bypass

TPRNO0215 TippingPoint 8600TXE HW Support Renewal 1Yr

TPNNO0277 TippingPoint 10Gbps TPS Inspection License + Support + DV 1Yr
TPRNO156 TippingPoint 10Gbps TPS Inspection License + Support + DV 1Yr renewal
TPNNO0287 TippingPoint 10Gbps TPS ThreatDV Subscription Service 1Yr

TPRN0166 TippingPoint 10Gbps TPS ThreatDV Subscription Service 1Yr Renewal
TPNNO0304 TippingPoint vSMS Enterprise Virtual Appliance + Support 1Yr
TPRNO178 TippingPoint vSMS Enterprise Virtual Appliance + Support Renewal 1Yr






