
Dodatek č. 2

(dále jen „Dodatek“)

ke smlouvě č. 115/0153/2019, ze dne 23.10.2019 (dále jen „Smlouva“), uzavřený mezi:

smluvní strany:

Obchodníjméno:

se sídlem:

IČO:

DIČ:

zápis v OR:

zastoupená:

Národní rozvojová banka, a.s.

Přemyslovská 2845/43, Žižkov, 130 00 Praha 3

44848943

02699005898

zapsaná v obchodním rejstříku vedeném u Městského soudu v Praze,

pod sp. zn. B 1329

Tomáš Nidetzký, předseda představenstva a Pavel Marek, člen

představenstva

(pro účely tohoto Dodatku dále jen „Objednatel“)

Obchodníjméno:

se sídlem:

Ičo:

DIČ:

zápis v OR:

zastoupená:

SimplyUp Group s.r.o.

Jankovcova 1569/20, Holešovice, 170 00 Praha 7

47547588

CZ47547588

zapsaná v obchodním rejstříku vedeném Městským soudem v Praze,

pod sp. zn. C 20161

Tibor Brunclík, MBA, jednatel

(pro účely tohoto Dodatku dále jen „Poskytovatel“)

(Objednatel a Poskytovatel pro účely tohoto Dodatku společně dále také jako „Strany“)

Dodatek se s účinností ke dni jeho uveřejnění v registru smluv stává nedílnou

1. Preambule

součástí Smlouvy

1.1 S ohledem na skutečnost, že Evropský parlament a Rada Evropské unie přijaly

Nařízení (EU) 2022/2554 ze dne 14. prosince 2022 0 digitální provozní odolnosti

finančního sektoru a o změně nařízení (ES) č. 1060/2009, (EU) č. 648/2012, (EU)

č. 600/2014, (EU) č. 909/2014 a (EU) 2016/1011 (dále jen „nařízení DORA“), které



1.2

1.3

1.4

mimo jiné stanovuje rámec pro zajištění bezpečnosti a odolnosti informačních

systémů a služeb používaných finančními institucemi v Evropské unii;

s přihlédnutím k povinnostem vyplývajícím z čl. 30 nařízení DORA, zejména

povinnosti finančních institucí a jejich poskytovatelů IKT služeb (tj. služeb v oblasti

informačních a komunikačních technologií) upravit smluvní vztahy tak, aby

zohledňovaly požadavky na digitální provozní odolnost a zajištění kontinuity služeb;

s vědomím, že nařízení DORA klade důraz na řádná smluvní ujednání zahrnující

požadavky na řízení rizik spojených s IKT, jakož i na zavedení příslušných kontrol

a monitorování poskytovaných služeb;

vzhledem k tomu, že Strany uznaly nutnost přizpůsobit svá smluvní ujednání, aby

zajistily shodu s nařízením DORA, a tímto zajistily kontinuální provoz a bezpečnost

poskytovaných služeb;

se Strany proto dohodly na následujícím Dodatku ke Smlouvě:

2.2

2.3

2.4

2.5

2.6

Úvodní ustanovení

Poskytovatel bere na vědomí, že poskytování služeb podle Smlouvy pro Objednatele

může být považováno za poskytování služeb IKT z řad třetích stran podle nařízení

DORA.

Pro tento případ se Poskytovatel zavazuje akceptovat pravidla stanovená v nařízení

DORA, která jsou v kontextu čI. 30 nařízení DORA detailněji rozpracována v tomto

Dodatku.

Strany se dohodly, že vzhledem k tomu, že tento Dodatek mění a doplňuje Smlouvu,

veškeré nové povinnosti a ustanovení obsažené v tomto Dodatku budou vloženyjako

nové články za poslední článek původní Smlouvy.

Články tohoto Dodatku nahrazují a mají přednost před jakýmikoli částmi Smlouvy,

které jsou s tímto Dodatkem v rozporu nebo se s ním neslučují. Všechny ostatní části

Smlouvy, které nejsou tímto Dodatkem dotčeny, zůstávají nadále v platnosti

a účinnosti.

Pokud se ukáže, že některý z požadavků ve Smlouvě či v tomto Dodatku je v rozporu

s požadavky nařízení DORA (zejména čl. 30 nařízení DORA), použije se požadavek

Smlouvy či Dodatku v rozsahu, který neodporuje požadavkům nařízení DORA;

požadavek Dodatku má v takovém případě přednost před požadavkem Smlouvy.

V rozsahu, v jakém si požadavky rozporují, se použije primárně požadavek nařízení

DORA.

Pokud Smlouva či tento Dodatek neupravují výslovně některé požadavky nařízení

DORA (zejména podle čl. 30 nařízení DORA), Poskytovatel se zavazuje požadavky

nařízení DORA na základě přímé použitelnosti akceptovat a plnit vůči Objednateli

bez výhrad, přičemž o této skutečnosti ho bez zbytečného odkladu výslovně

informuje.

Popis služeb a podmínky pro subdodavatele

Poskytovatel dodává (poskytuje) Objednateli následující služby a funkce IKT

(zejména):
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3.2

3.1.1

3.1.2

3.1.3

3.1.4

3.1.5

3.1.6

dodání veškerých softwarových licencí potřebných k zajištění všech

požadovaných funkcionalit zařízení a následná podpora tohoto SW

vybavení po dobu 72 měsíců;

zapojení, nastavení a zprovoznění všech zařízení tak, aby tato mohla být

ve lhůtě plnění využívána v souladu s podmínkami a účelem Smlouvy;

instalace a asistence při prvotním zprovoznění dodávaného softwarového

vybavení;

zaškolení administrátorů tiskového systému (pracovníci lT oddělení

Objednatele);

zaškolení klíčových uživatelů po instalaci každého Poskytovatelem na

základě Smlouvy instalovaného zařízení;

servisní a materiálové služby, mezi něž náleží:

a) 1. úroveň podpory Poskytovatelé (Help Desk) pro hlášení závad

a požadavků na dodávku spotřebního materiálu jako možnost vedle

automatizovaného systému (viz dále v tomto článku);

b) automatizovaný dohled (dohledový systém) nad technickým stavem

jednotlivých koncových zařízení;

c) automatické objednávání servisního zásahu v případě zjištění závady

dohledovým systémem;

d) automatické objednávání spotřebního materiálu a jeho dodání na

příslušnou lokalitu v případě zjištění potřeby tohoto spotřebního

materiálu dohledovým systémem;

e) spotřební materiál mimo papíru (tedy zejména tonery, náplně apod);

f) zajištění zpětného odběru použitého spotřebního materiálu;

g) 2. úroveň podpory Poskytovatele pro řešení závad dodaného

softwarového řešení ve spolupráci s interními pracovníky lT oddělení

Objednatele;

h) zajišťování potřebné preventivní údržby zařízení předepsané

výrobcem v místě instalace zařízení;

i) materiál a náhradní díly pro preventivní údržbu;

j) zajištění servisu zařízení v místě instalace;

k) materiál a náhradní díly pro servis zařízení;

jak vše blíže specifikováno ve Smlouvě.

V případě, že Poskytovatel poskytuje služby prostřednictvím subdodavatele nebo

více subdodavatelů, musí splnit příslušné povinnosti tohoto Dodatku. V opačném

případě se tyto příslušné povinnosti na něj nevztahují.

3.2.1 Subdodávka prostřednictvím subdodavatele je možná pouze na základě

písemné smlouvy mezi Poskytovatelem a subdodavatelem. Objednatel je

oprávněn si kdykoliv vyžádat poskytnutí aktuální verze takové smlouvy, ve

které mohou být anonymizovány údaje představující obchodní tajemství,
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4.2

jako cena apod., ale nikdy nemohou být anonymizovány údaje dotýkající se

plnění pro Objednatele.

3.2.2 Poskytovatel je povinen předem před zahájením subdodávky informovat

Objednatele o záměru využít subdodavatele a získat Objednatelův písemný

souhlas. Pokud Poskytovatel poskytuje služby prostřednictvím

subdodavatelů a vztah Poskytovatele a subdodavatele nesplňuje podmínky

tohoto Dodatku (včetně povinnosti informovat o subdodavateli), zavazuje se

Poskytovatel napravit tuto situaci do 30 dnů ode dne uzavření tohoto

Dodatku.

3.2.3 Informace o subdodavatelích musí zahrnovat zejména:

a) Jméno a kontaktní údaje subdodavatele.

b) Specifikaci služeb, které budou subdodavatelem poskytovány.

c) Důvody pro výběr subdodavatele.

d) Rizika spojená s využitím subdodavatele a opatření přijatá k jejich

zmírneni.

3.2.4 Základní podmínky pro využití subdodavatelů

a) Poskytovatel nese plnou odpovědnost za plnění svých subdodavatelů,

jako by plnil on sám a nese tedy plnou odpovědnost za činnosti

a závazky subdodavatelů vůči Objednateli.

b) Poskytovatel zajistí, že subdodavatelé budou dodržovat minimálně

stejné standardy, a to zejm. v oblasti bezpečnosti a hodnověrnosti

informací, jako dodržuje nebo by měl v souladu se Smlouvou

dodržovat Poskytovatel.

c) Poskytovatel se zavazuje zajistit, že subdodavatele nebudou mít

přístup k žádným důvěrným informacím Objednatele bez předchozího

písemného souhlasu Objednatele.

d) Veškeré služby poskytované subdodavateli musí být v souladu se

Smlouvou a s úrovní služeb stanovenou ve Smlouvě.

Umístění služeb a zpracování dat

Poskytovatel se zavazuje poskytovat Objednateli nasmlouvané funkce a služby IKT

a zpracovávat data na následujících místech:

4.1.1 Místa poskytování služeb: Česká republika/EU

4.1.2 Místa uchovávání dat: Česká republika/EU

4.1.3 Místa zpracování dat: Česká republika/EU

Poskytovatel se zavazuje hlásit Objednateli sdostatečným předstihem změny

týkající se zpracování dat (zejména přechod na cloudové řešení, změna providera

cloudových služeb, změna místa zpracování Či uchovávání jakýchkoliv dat) a dále

změny, které mohou vyvolat snížení bezpečnosti či stability poskytované služby,

ato např. snížení kvality IT zabezpečení, změna operačního systému, změna

vnastavení přístupových oprávnění, významné snížení výkonnosti HW, změny
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4.3

4.4

4.5

4.6

5.2

v pohotovostních plánech (např. geografická změna back-up řešení), ztráta původně

deklarované certifikace.

Poskytovatel zajistí, že nová místa budou splňovat stejné nebo vyšší standardy

bezpečnosti a ochrany dat jako stávající místa.

Objednatel je oprávněn, pokud by na základě posouzení rizik zjistil, že změna místa

poskytování služeb, zpracovávání nebo uchovávání dat představuje riziko, které

překračuje toleranci rizika Objednatele, požadovat, aby ke změně místa nedošlo,

nebo aby bylo zvoleno jiné místo.

Poskytovatel se zavazuje, že jakákoliv změna míst poskytování služeb nebo

zpracování dat nebude mít negativní dopad na kvalitu, bezpečnost a kontinuitu

poskytovaných služeb.

Poskytovatel zajistí, že veškeré změny budou provedeny způsobem, který

minimalizuje riziko výpadku služeb a ochrání důvěrnost, dostupnost a integritu dat

Objednatele.

Ochrana dat a zabezpečení informací

Poskytovatel se zavazuje zajistit pro Objednatele odpovídající bezpečnost

poskytovaných služeb, a to prostřednictvím bezpečnostních opatření, nástrojů a

politik IKT.

Vedle toho Poskytovatel zajistí, že:

5.2.1 zpracovávané údaje nesmí být neoprávněně měněny, poškozeny nebo

zničeny. Poskytovatel přijme technická a organizační opatření k ochraně

integrity údajů, včetně pravidelného zálohování azabezpečení proti

neoprávněnému přístupu;

5.2.2 bude zachována důvěrnost všech údajů zpracovávaných pro Objednatele

a že údaje budou přístupné pouze oprávněným osobám a budou chráněny

před neoprávněným přístupem, zveřejněním nebo použitím; a

5.2.3 přijme a bude udržovat vhodná technická a organizační opatření k zajištění

dostupnosti, hodnověrnosti, integrity a důvěrnosti údajů.

Přístup k datům a jejich obnova v krizových situacích

Poskytovatel se zavazuje nezpracovávat data, která by bylo nutné obnovit, vrátit

nebo je zpřístupnit v případech platební neschopnosti, řešení krize, přerušení

činností Poskytovatele nebo ukončení Smlouvy za účelem zajištění schopnosti

poskytovat Služby ze strany Poskytovatele nebo prostřednictvím subdodavatele.

Úroveň služeb a pravidla pro aktualizace

Poskytovatel se zavazuje poskytovat služby vsouladu sdohodnutými úrovněmi

služeb ve Smlouvě. Poskytovatel se zavazuje informovat Objednatele ovšech

potřebných změnách těchto dohodnutých úrovní.
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8.2

8.3

8.4

8.5

8.6

Podpora při IKT incidentech

V případě jakéhokoli bezpečnostního incidentu, který by mohl ovlivnit dostupnost,

hodnověrnost, integritu nebo důvěrnost údajů Objednatele, a 0 kterém se

Poskytovatel dozvěděl, Poskytovatel neprodleně, nejpozději do 6 hodin od zjištění

bezpečnostního incidentu, informuje Objednatele a neprodleně přijme veškerá

nezbytná nápravná opatření. Informace o incidentu musí obsahovat nejméně takové

informace, aby Objednatel byl schopen vyhodnotit dopady, rizika a přijmout

nápravná opatření a nahlásit incident orgánu dohledu, pokud je k tomu povinen.

Objednatel bude Poskytovateli vrámci prevence incidentů poskytovat informace

týkající se:

8.2.1 povahy, běžných příčin ařešení historických bezpečnostních incidentů

a dalších okolností, u nichž lze důvodně očekávat, že budou mít závažný

dopad na služby, které Objednatel používá v rámci poskytovaných služeb;

8.2.2 vyhodnocení nových hrozeb Poskytovatele; a

8.2.3 významných změn v plánech Poskytovatelé pro obnovení činnosti

a pohotovostních plánech nebo jiných okolností, které by mohly mít závažný

dopad na používání služeb Objednatelem.

Poskytovatel se zavazuje poskytnout Objednateli okamžitou a nezbytnou pomoc

v případě, že dojde kincidentu voblasti IKT. Poskytovatel spolupracuje

sObjednatelem při řešení incidentů aposkytne veškerou nezbytnou podporu

k minimalizaci dopadů a zajištění obnovy dat.

Strany se dohodly, že pomoc a spolupráce při incidentech bude poskytována:

8.4.1 proaktivně a bez jakýchkoliv dodatečných nákladů pro Objednatele (jako

součást ceny služeb dle Smlouvy), pokud jde o incident:

a) způsobený Poskytovatelem nebo jeho subdodavatelem (úmyslně

iz nedbalosti), nebo

b) na aktivech Poskytovatelé nebo jeho subdodavatele, pokud má vliv na

nebo se týká poskytovaných služeb dle Smlouvy a/nebo aktiv užitých

k poskytování těchto služeb s vlivem na poskytované služby,

způsobené kýmkoliv, vyjma Objednatele,

8.4.2 na žádost Objednatele a za náklady specifikované v Smlouvě či Dodatku,

pokud jde o ostatní incidenty.

Poskytovaná pomoc zahrnuje, ale není omezena na, technickou podporu, analýzu

a řešení incidentů, obnovení služeb a dat a poskytování informací nezbytných pro

řešení incidentu.

Poskytovatel se dále zavazuje:

8.6.1 spolupracovat s Objednatelem a dalšími relevantními stranami na rychlém

a efektivním řešení incidentu;

8.6.2 zahájit reakci na incident a poskytování součinnosti a spolupráce okamžitě

po jeho zjištění (případně po obdržení žádosti dle odst. 8.4.2 tohoto

Dodatku) a bude pokračovat, dokud nebude incident plně vyřešen a služby

obnoveny;
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9.1

9.2

9.3

9.4

9.5

10.

10.1

8.6.3 vést podrobnou dokumentaci ovšech ohlašovaných incidentech v oblasti

IKT, včetně příčin, dopadů, přijatých opatření a výsledků řešení;

8.6.4 poskytnout na vyžádání Objednatele pravidelné zprávy ostavu řešení

incidentu a závěrečnou zprávu po jeho vyřešení.

Spolupráce s příslušnými orgány dohledu a s orgány příslušnými k řešení krize

finančního subjektu

Poskytovatel se zavazuje plně spolupracovat spříslušnými orgány dohledu

asorgány příslušnými křešení krize finančního subjektu, včetně osob jimi

jmenovaných (dále jen &quot;Příslušné orgány&quot;).

Spolupráce Poskytovatelé s Příslušnými orgány zahrnuje zejména:

9.2.1 Poskytování všech nezbytných informací, dokumentů azáznamů

požadovaných Příslušnými orgány.

9.2.2 Umožnění přístupu Příslušných orgánů kaktivům Poskytovatele ajeho

subdodavatelů (systémům, datům ajiným prostředkům), které jsou nutně

pro účely výkonu činností Příslušných orgánů vsouladu správními

předpisy.

9.2.3 Podporu Příslušných orgánů při provádění jakýchkoli nezbytných opatření

(u dohledu pravomocných), která jsou v souvislosti s řešením krize

finančního subjektu považována za potřebná.

Poskytovatel je povinen neprodleně (nejpozději do 3 pracovních dní od zjištění

takové skutečnosti) informovat Objednatele o jakýchkoli událostech nebo změnách,

které by mohly mít vliv na schopnost Poskytovatele plnit své povinnosti vůči

Příslušným orgánům podle tohoto Dodatku.

Poskytovatel je povinen zajistit, aby veškeré informace poskytované Příslušným

orgánům byly chráněny vsouladu spříslušnými právními předpisy aaby byla

zajištěna jejich důvěrnost, integrita a bezpečnost.

V případě, že Poskytovatel nesplní své povinnosti stanovené tímto článkem,

je Objednatel oprávněn uplatnit vůči Poskytovateli sankce v souladu s ustanoveními

tohoto Dodatku a příslušnými právními předpisy a Příslušný orgán je oprávněn

uplatnit sankce v souladu s příslušnými právními předpisy.

Práva a podmínky pro ukončení Smlouvy

Objednatel může s výpovědní dobou v délce 1 měsíce vypovědět s uvedením důvodu

jakoukoli nebo všechny Poskytovatelem na základě Smlouvy poskytované služby,

a to zejména v následujících případech:

10.1.1 výslovně tak určí a pravomocně rozhodne Příslušný orgán;

10.1.2 Poskytovatel poruší povinnosti vyplývající z nařízení DORA a toto porušení

nenapraví ani v náhradní přiměřené lhůtě stanovené písemně

Objednatelem;

10.1.3 jsou identifikovány objektivní neodstranitelně překážky, které mohou

významně změnit výkonnost outsourcované funkce;
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11.

12.

12.1

12.2

12.3

10.1.4 výsledkem posouzení rizik Objednatele je skutečnost, že nová ujednání

nebo podstatné změny nesou úroveň rizika, která přesahuje jeho toleranci

kriziku a Poskytovatel věc nenapraví dle požadavků Objednatele ani

v náhradní přiměřené lhůtě stanovené písemně Objednatelem;

10.1.5 existují nedostatky týkající se správy a zabezpečení údajů nebo informací

Objednatele ze strany Poskytovatelé a Poskytovatel tyto nedostatky

neodstraní dle požadavků Objednatele ani v náhradní přiměřené lhůtě

stanovené písemně Objednatelem; a

10.1.6 došlo k podstatným změnám, které negativně ovlivňují poskytování služeb

Poskytovatelé a Poskytovatel nezajistí nápravu stavu dle požadavků

Objednatele ani vnáhradní přiměřené lhůtě stanovené písemně

Objednatelem.

Účast na školeních a bezpečnostních programech

Poskytovatel se zavazuje pravidelně se účastnit programů zvyšování povědomí

o bezpečnosti v oblasti IKT a školeních o digitální provozní odolnosti, které

vypracuje Objednatel (dále jen „Vzdělávání“). Vzdělávání bude zahrnovat všechny

zaměstnance a pracovníky Poskytovatele avedoucí pracovníky podílející se na

poskytování služeb, a pokud to bude předepsáno i subdodavatele, přičemž úroveň

školení bude přizpůsobena jejich funkcím a odpovědnostem.

Požádá-li oto Objednatel, má Poskytovatel povinnost poskytnout Objednateli

součinnost vč. informací a know-how při přípravě Vzdělávání, a to včetně podílení

se na tvorbě obsahu Vzdělávání tak, aby odpovídalo úrovni složitosti úměrné výkonu

funkcí poskytovatelů služeb IKT. Strany budou při odhadu nákladů na takovou

součinnost postupovat obdobně, jako u řešení incidentů na žádost Objednatele.

Přesný čas a místo určí Objednatel nejpozději 7 kalendářních dní před konáním

Vzdělávání.

Závěrečná ustanovení

Ostatní ustanovení Smlouvy, která nejsou dotčena tímto Dodatkem, zůstávají beze

změn.

Tento Dodatek podléhá povinnosti uveřejnit jej v registru smluv podle zákona

č. 340/2015 Sb., o registru smluv, ve znění pozdějších předpisů (dále jen „ZRS“).

Dodatek nabývá platnosti dnem podpisu oběma Stranami a účinnosti dnem jeho

uveřejnění v registru smluv podle ZRS. Strany se dohodly, že uveřejnění Dodatku

v registru smluv zajistí Objednatel. Strany potvrzují, že si před uzavřením Dodatku

vzájemně odsouhlasily ustanovení, která obsahují obchodní tajemství a budou

předmětem anonymizace v souladu se ZRS.

S ohledem na skutečnost, že požadavky plynou z přímo použitelného nařízení DORA

Strany sjednávají, že v souvislosti s těmito požadavky nevzniká stranám nárok na

dodatečnou odměnu, nedohodnou-li se Strany písemně jinak. V takovém případě

plnění požadavků dle tohoto Dodatku je tak již součástí odměny (ceny) dle Smlouvy.

podpisy Stran jsou uvedeny na další straně (níže)
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Strany prohlašují, že si tento Dodatek přečetly, že s jeho obsahem souhlasí a na důkaz toho

k němu připojuji svoje podpisy.

Podepsáno v Praze dne dle data

elektronického podpisu

Podepsáno v Praze dne dle data

elektronického podpisu
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