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Priloha ¢. 1 Smlouvy — Technicky popis
Popis souc¢asného stavu

Soucasna datova sit’ fakulty

Datova sit je budovana s durazem na jednotnou spravu, redundanci a bezpeénost. Patefni kabelaz je
vyhradné opticka. Topologie sité je navrzena s redundanci. Propojeni patefnich prvk je realizovano primarni
a sekundarni linkou a koncové prvky jsou propojeny dvojitou hvézdou. Pouzity hardware je volen tak, aby
byl snadno vyménitelny a idealné zastupitelny v ramci stejné technologické fady. Pristroje jsou vybaveny
redundantnimi napajecimi zdroji a je upfednostfiovana rozSifena sluzba zrychleného servisniho zasahu a
podpora vyrobce, coz zajiStuje rychlé opravy. Nové vybaveni je pofizovano s ohledem na naklady na
integraci a se snahou maximalné zachovat homogenitu systému.

V nedavné dobé pofizeny patefni hardware v hlavni budové kampusu (U1 — alej Svobody 76) tvoii pfepinace
HP Aruba CX8325 s 48 porty, které podporuji rychlosti 1/10/25/40/100 Gbps. Pro patrové prepinace se
pouzivaji HP Aruba 6300, které jsou dostupné v konfiguracich s PoE i bez PoE, a jsou vzajemné spolu
stohovatelné. Pouzité transceivery odpovidaji pozadovanym aplikacim a typicky zahrnuji 100Gbps nebo
50Gbps pro pateini infrastrukturu a 50Gbps nebo 10Gbps pro pfipojeni jednotlivych pater.

Pro specializované aplikace, typicky kdy je switch instalovan mimo rack a serverovnu (napr. katedra s AV
vybavenim, pfijezdova brana apod.) jsou vyuzivany zafizeni na platformé Mikrotik Routerboard rGznych fad
a verzi dle aktualniho vyuziti (pocty portu, optické pfipojeni, podpora POE, naroky na vykon a napajeni).

Pro napajeni sitovych zafizeni, jako jsou zamky, IP kamery a vratniky, je vyuzivano PoE dle standard(i IEEE
802.3af (maximéalné 15,4 W) a IEEE 802.3at (maximalné& 30 W). Moznosti zahrnuji sledovani a nastaveni
priority a maximalniho odbéru elektrické energie z jednotlivych portll zafizeni s podporou PoE.

PFistup do internetu a pokroéilé firewallové a routovaci funkce zajituje sitovy firewall nové generace
(NGFW), konkrétné Fortinet FortiGate FG-601E, ktery je zapojen do lokalitniho clusteru. Tento NGFW
poskytuje ochranu na urovni aplikaci a pokrogilé filtrovani provozu.

Technologie Wi-Fi je unifikovana kvuli pokryti velkych prostor a pfedchazeni ruseni, vSechna pojitka jsou
centralné spravovana kontrolérem. Podporovany jsou standardy Wi-Fi 5, Wi-Fi 6 a vyhledoveé i Wi-Fi 7.
Hlavnim vyuZitim Wi-Fi infrastruktury je distribuce metropolitni (univerzitni) sit¢ EDUROAM na bazi IEEE
802.1x a RADIUS, s minoritnim vyuZitim pro specializované interni Wi-Fi sité, vyuZivajici server Mikrotik
Hotspot nebo nativni funkce jako je MAC filtering. Aktualné je vyuzity kontrolér Aruba 7205 a pojitka fad HPE
Aruba AP-535 a HPE Aruba AP-505 dle mistni potfeby.

Funkéni parametry datové sité

Sit pouziva protokoly IPv4 a v testovacim rezimu i IPv6. Virtualni sité (VLAN) jsou Fizeny s vyuzitim kvality
sluzeb (QoS), autentizaci uzivateltl na bazi MAC adres, selektivniho Fizeni pfistupu pomoci filtrace paketl
(ACL), a omezeni po¢tu MAC adres na port (LPS). Dale je implementovano dynamické pfidélovani VLAN
jednotlivym portim (Mobile Port) na zakladé nastavenych pravidel.

K centralni konfiguraci, zalohovani, deploymentu a udrzovani konzistentnich konfiguraci je pouzivan nastroj
Aruba NetEdit. Dale je k obecné konfiguraci vyuzivano standardnich konfiguraénich rozhrani jako je SSH
CLI (konkrétné ArubaOS-CX CLI) nebo vestavéné webové rozhrani (pfistupné prostfednictvim HTTPS). Pro
prenos souboru se pouziva vestavéné USB rozhrani a SFTP. Dohled nad celou siti je standardné realizovan
pomoci Open Source nastrojll Nagios/Icinga s vyuzitim zabezpec¢eného SNMP v3.

Sit' dale podporuje smérovani DHCP (DHCP Relay), filtrace BPDU ramcu na jednotlivych rozhranich, statické
sdruzovani fyzickych portll do jednoho logického, virtualni smérovani VRRP a podporu vice nezavislych
instanci smérovacich tabulek v ramci jednoho smérovace (Multiple VRF). Dale je mozné provadét analyzu
provozu na jednotlivych rozhranich lokalné (Port Mirroring) i prostfednictvim datové sité (Remote Port
Mirroring). Pro blokaci smy&ek se pouzivaji protokoly RSTP a MSTP, pro registraci VLAN pak GVRP a pro
zabezpecenou spravu zafizeni protokol SSH.
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Samoziejmé jsou vyuzivany nebo se pfipravuje vyuziti dalSich funkci a protokolll podporovanych ve
stavajicich aktivnich prvcich datové sité fakulty, a tak i s ohledem k nakladim na integraci i vlastnictvi je
tfeba v maximalni mozné mife zachovat homogenitu systému. Proto poZadujeme technické vybaveni plné
kompatibilni se stavajicim HW a SW vybavenim, které plnohodnotné doplini stavajici provozovanou
infrastrukturu.

Pozadavky na budouci stav

Pfedmétem planované obmény je vymeéna stavajici aktivni datové technologie budov U2 a Biomedicinské
centrum (BC), ktera je jiz zastarala a za hranici moralni Zivotnosti. Je sestavena z patefnich
smérovacl/pfepinact (Alcatel 0S-7700, 0OS-6850 a 0S-6900), podruznych prepinacl (Alcatel 0S-6450,
08S-6350, 0S-6250 a 0S-6200) a systému WiFi (Alcatel OAW-4604) napojena primarné na systém Eduroam
(https://www.eduroam.cz/).

Predpoklada se nahrada HW za novy s vyuzitim stavajicich rackl, optickych a kabelovych rozvod.
Propojeni mezi budovami je realizovano pomoci single mode vilaken, patrové rozvody pomoci multi mode
kabelaze standardu OM4. Predpokladame i vyuziti stavajicich patch kabell a vyuziti patefnich rozvodd,
které jsou plné funkéni a vyvarené v dostate€ném poctu. Horizontalni patrova kabelaz je realizovana pomoci
metalické kabelaze ve standardu 6A pro pfipojeni uzivatelské techniky a 5E pro pfipojeni POE zamkau.

Wi-Fi (pojitka a kontrolér) nebude souéasti aktualné provadéné obmény a bude ponechana ve stavajicim
stavu, pouze pfepojena na novou datovou infrastrukturu.

Dulezitou soucasti obmeény je navrh a implementace nové koncepce patefni sité, ktera je v soucasné dobé
realizovana kruhovou topologii na 2. vrstvé OS|I modelu a fizena protokolem ERPS (Ethernet Ring
Protection Switching, ITU G.8032). Pfistupové prepinace jsou pfipojeny dvéma linkami ke dvéma patefnim
prepinacim okruhu. Toto FeSeni je provizorni, umoznujici redundantni propojeni staré a nové technologie,
a predpokladame jeho plnohodnotnou nadhradu modernim FeSenim na bazi EVPN s odolnou transportni
(underlay) siti postavenou na 3. vrstvé OSI modelu.

Na rozdil od hlavni budovy nejsou patrové serverovny budov U2 a BC vybavené klimatizaci. Je proto nutné
instalovat pouze techniku respektujici tento stav, vybavenou kvalitnim aktivnim chlazenim, osazenou
redundantnimi ventilatory, popf. jinak pfizpusobenou pro trvaly béh v malych prostorech bez aktivniho
chlazeni. V8echny sitové prvky, které pro svij provoz nevyzaduji pIné osazené pozice pro chladici moduly,
budou dodany véetné volitelnych chladicich modull a pfi instalaci pIné osazeny.

Pro centralni management je pozadovan software, ktery bude umét centralné zajistit deployment nové
pfidavanych sitovych zafizeni, jejich nasledny monitoring, konfiguraci a spravu verzi firmware s vyuzitim
komunikace pomoci REST API. Pomoci centralniho managementu je pribézné udrzovana konzistentni a
validni konfigurace na sitovych prvcich. Software pro centralni management musi plnohodnotné podporovat
jak soucasné sitové prvky, tak nové dodané prvky. Soucasti dodavky bude i jeho implementace a zaskoleni
obsluhy, jako sou€ast praci dle pfilohy €. 2 kupni smlouvy —poloZkovy rozpocet.
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Pozadavky na instalaci

Technické vybaveni bude dodavatelem dodano na misto a instalovano formou vymény do jednotlivych
patrovych rozvadéct RACK (U2 — 5 podlazi plus 1x suterén, BC 3 podlazi — z toho 1x serverovna). Bude
zachovano stavajici rozloZeni techniky a topologie, dvojitd hvézda. Patefni pfepinace budou opét nahrazené
na stavajicich umisténich, coz je serverovna BC a U2 paté patro.

V ramci instalace zadavatel poZaduje odbornou demontaz stavajici techniky a montaz vSech datovych
prepinacl do stavajicich RACK rozvadécu, instalace vSech modull pfijimaci/vysilacu a propojeni datovych
prepinacll do stackd pomoci pfislusnych DAC stack kabell. Je pozadovano zprovoznéni veskerého
technického vybaveni, a to v nasledujicich etapach:

1)

2)

Pripravné a dalSi obecné kroky

Vybaleni, ovéfeni funkénosti, osazeni redundantnich zdroji a modull chlazeni (pokud je to pro
dodavanou technologii relevantni).

Zadani vSech nezbytnych licenénich kli¢h a aktivace vSech pozadovanych funkcionalit v plném
rozsahu v souladu s technickou specifikaci.

Ovéreni kompatibility a funkénosti modull pfijimact/vysilacu.

Priprava konfigurace stoh(, nastaveni IP adres a zakladniho konfiguraéniho nastaveni.

Pripravné a dalSi obecné kroky

Paterni infrastruktura
S ohledem na nutnost odstavky bude nutné provadét realizaci nasledujicim zplsobem:

3)

Navrh konfigura&niho Feseni patefniho okruhu ve spolupraci s odbornymi pracovniky zadavatele.
Fyzicka instalace, propojeni optickych linek pomoci pfislusnych patch kabeld a SW instalace a
konfiguracni pfiprava patefniho okruhu paralelné se stavajici infrastrukturou (v bézné pracovni
dobé).

Pfepnuti patefniho okruhu na novou infrastrukturu, ovéfeni funkénosti (z divodu nutnosti odstavky
celé sitové infrastruktury bude nutné provadét mimo pracovni dobu béhem vikendu).

Demontaz pavodniho HW vybaveni provede zadavatel viastnimi silami (pouze v tomto pfipadé
z davodu soubéhu staré a nové patefni technologie).

Horizontalni patrova infrastruktura

Vymeéna technologie v jednotlivych patrech zplsobi vypadky pro dana pracovisté tohoto patra. Tento
postup je akceptovatelny i v pracovni dobé, pokud bude dodrzen pfedem stanoveny harmonogram
rozsahu praci a doba odstavky maximalné 1 den na dané patro a 1 den pro nasledné doladéni a
odstranéni chyb konfigurace a pfipadnych chyb nebo nedodélkl. Prace je mozné provadét i paralelné
vice pater najednou, ale je potfeba vzit v ivahu, Ze zadavatel mGze na tyto Cinnosti vyc€lenit sou€innost
pouze jednoho odborného pracovnika.

Pfiprava harmonogramu praci dle technickych a personalnich moZnosti u¢astnika a ohledem na
kapacity sou€innosti zadavatele.

Pfiprava konfigurace pro dané patro/patra, pfeneseni stavajicich nastaveni, pfipadné upravy
plynouci z nové technologie.

Fyzicka demontaz a instalace novych prepinacl v daném patfe/patrech, propojeni optickych linek
pomoci pfFislusnych patch kabeld, ovéfeni funkénosti.

PFipojeni uzivatelskych pfipojek a POE pFipojek pro ovladani zamki a dalSich zafizeni.

Ovéfeni funk&nosti, ladéni, odstranéni chyb. Zde je nutné pfedpokladat, Ze v den odstavky budou
mit zaméstnanci praci mimo kancelaf. UZivatelské ovéfeni bude mozné provést realné az nasledujici
pracovni den.

Centralni management

Integrace nové technologie do centralniho managementu.

Pro centralni management je pozadovan software, ktery bude umét centralné zajistit deployment,
monitoring, konfiguraci a spravu verzi firmware na sou€asné aktivni datové infrastrukture.

Pomoci centralniho managementu je priibézné udrzovana konzistentni a validni konfigurace.
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e Registrace licenci, zaruk a sluzeb na pfisluSném portalu vyrobce (je-li to pro dodavané technologie
relevantni).

5) Seznameni s konfiguraci a ovladanim —zaskoleni obsluhy

e Soucasti dodavky musi byt proSkoleni systému konfigurace dodaného feSeni pro minimalné dva
spravce pocitacové sité zadavatele v min. délce odpovidajici poctu pracovnich dna dle pfilohy €. 2
kupni smlouvy (poloZkovy rozpocet).

e Soucasti bude i ovéfeni funkcionality nové patefni infrastruktury pfi vypadcich jednotlivych uzld,
automatické prepinani smérovani a redundance tras a seznameni spravcl s jejim fungovanim,
konfiguraci a feSenim obvyklych z&vad.

Z duvodu snazsi spravy a pozadavk( na spolehlivost musi mit vSechny pfepinace dratovych siti (patefni, i
pfistupové) jednotnou verzi operaéniho software a zaroven vSechny prvky LAN (core i access) musi mit
moznost centralizované spravy a dohledu. Licence pro centralni konfiguraéni a dohledovy nastroj musi byt
soucasti dodavky feSeni, a to s Casové neomezenou licenci a narokem na nové verze minimalné po dobu
60 mésicu.

Technické pozadavky

Pro zajisténi maximalni kompatibility a harmonizace technické podpory musi byt vS8echna pozZadovana
zafizeni od stejného vyrobce s vyjimkou modult pfijimaci/vysilacli, kde na tom zadavatel explicitné netrva.
Nicméné plna funkcionalita musi byt garantovana a podpora a sluzba zajisténi rychlého servisu musi byt
sjednocena na zafizeni jako celek.

Pateini datovy smérovacé/prepina¢ Ethernet
= nezavislé zafizeni (do pfisluSsného racku)
Hardwarova specifikace
= Datovy smérovac/pfepina¢ musi spliiovat nasledujici pozadavky:
= provedeni umozfujici montaz do racku 19 palct s vySkou maximalné 1U a maximalné hloubkou
60 cm,
= minimalné 40 Sachet typu SFP28, podporujicich zpétnou kompatibilitu s moduly pfijimaci/vysilaci
typu SFP (1 GbE) a SFP+ (10 GbE). Prfedpoklada se pfipojeni patrovych stack( do paternich
prepinacl nejméné dvéma linkami s celkovou propustnosti alespori 20GbE pro kazdy pfipojovany
patrovy stack,
= minimalné 6 rozhrani pro moduly pfijimaca/vysilacli QSFP+ (40GbE),
= v8echny ethernet porty jsou aktivni a podporuji max. rychlost — nezaméeno licenéné/zadna SW
omezeni,
= 2 pozice pro moduly napajecich zdroja vzadu,
= podpora redundance napajecich zdroju s moznosti vymény za béhu (hot swap),
= pokrocila podpora vrstvy 2 a 3 datového modelu ISO/OSI,
= celkova potencialni kapacita pfepinaciho subsystému minimalné 2.4 Tb/s,
= celkova propustnost minimalné 1800 Mp/s,
= vestavéné rozhrani USB 2.0 s podporou pro pfenos soubort,
= vestavéné rozhrani pro management interface s podporou ethernet RJ45 10/100Mbit/s,
= chlazeni s redundanci (smér chladiciho vzduchu od &elniho panelu k zadnimu),
= napdjeni 230 V 50 Hz se samostatnym pfivodem pro kazdy napajeci modul,
= soulad se vdemi poZadavky pfisludnych platnych norem (bezpecnost, EMC apod.).
= Pozadované osazeni smérovace/piepinace:
o 2 moduly zdroji s redundanci 1+1,
= vSechny moduly ventilatord (ma-li zafizeni moznost provozu i v jiném, nez plném osazeni).

Funkéni specifikace

prepinani a pokrocilé smérovani IPv4 a IPv6,

podpora minimalné 4000 raznych VLAN (IEEE 802.1Q) s nadstavbou MVRP,

podpora QoS (IEEE 802.1p),

podpora pokrocilého zajisténi kvality sluzby (QoS) podle modelu rozliSovanych sluzeb DiffServ,
podpora technologie statického sdruzovani fyzickych porttl do jednoho logického,
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podpora technologie dynamického sdruzovani fyzickych portll do jednoho logického LACP
(IEEE 802.3ad),

podpora technologie zabezpeceni pfenosu vyuzitim propojeni do kruhu ERP (ITU-T G.8032),
podpora nékolika nezavislych virtualnich smérovani, tedy vice instanci smérovacich tabulek v ramci
jednoho smérovace (Multiple VRF) pro IPv4 i IPv6,

podpora protokolu VRRPv2 a VRRPV3,

podpora protokolu OSPFv2 a OSPFv3,

podpora protokolu BGP,

moznost propojeni dvou pfepinac¢t do redundantniho paru, umoziujiciho zakon&eni agregovanych
linek na obou pfepinadich sou¢asné s moznosti rozlozeni zatéze mezi linky (MLAG),

podpora analyzy provozu na jednotlivych rozhranich lokalné (Port Mirroring) i prostfednictvim datové
sité RSPAN/ERSPAN,

selektivni Fizeni pFistupu k sitovym zdrojum pomoci filtrace paketli a/nebo omezovani priority a $ifky
pasma (ACL) s klasifikaci ve vrstvé 1 az 4 OSI| modelu,

podpora DHCP Relay,

podpora protokold RSTP (IEEE 802.1w) a MSTP (IEEE 802.1s) s moznosti filtrace BPDU ramcil na
jednotlivych rozhranich,

podpora protokolu UDLD,

podpora protokolt IGMPv2 a IGMPv3,

podpora protokold MLDv1 a MLDv2,

podpora protokolu NTPv3 (klient i server),

podpora protokolu ICMP,

podpora protokold SNMPv2 a SNMPV3 s rozSifenou MIB pro zajisténi navaznosti ke stavajicimu
systému dohledu,

generovani SNMP trap( pfi detekci vyznamnych udalosti,

odesilani zprav pfi detekci zvolenych udalosti prostfednictvim protokolu SYSLOG,

moznost vzdaleného pfistupu k zafizeni prostfednictvim vestavéného grafického rozhrani dohledu
a konfigurace na bazi protokolu HTTPS,

moznost vzdaleného pfistupu k zafizeni prostfednictvim vestavéného textového rozhrani dohledu
a konfigurace na bazi protokolu SSHv2,

moznost nahrani/zalohovani konfigurace zafizeni prostfednictvim rozhrani USB,

moznost nahrani/zalohovani konfigurace zafizeni po siti pomoci protokold SFTP a TFTP (pfipadné
i HTTPS),

moznost povyseni operaéniho software zafizeni prostfednictvim rozhrani USB,

moznost povyseni operaéniho software zafizeni po siti pomoci protokold SFTP, TFTP a HTTPS,
podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinadi,

podpora REST API,

podpora protokolu VXLAN a BGP-EVPN,

bidirectional Forwarding Detection (BFD),

podpora DCBX - 802.1QaZ.

Zaruka a rozsifena sluzba rychlé opravy/vymény vadného zafizeni

Zaruka minimalné 60 mésicu.

Garantovana sluzba opravy (nebo vymény vadného celku) s garanci reakce/nastupu na feSeni zavady
bezodkladnég, nejpozdéji do konce nasledujiciho pracovniho dne od nahlaseni po celou dobu platnosti
zaruky. Musi byt vZzdy vyuZity vyrobcem schvalené nahradni dily nebo celky se stejnymi nebo lepSimi
parametry a se zachovanim pozadavkUl i na zpétnou kompatibilitu. Tato poZadovana sluzba musi byt
garantovana pfimo vyrobcem dodavaného zafizeni.

Moznost prodlouzeni (dokoupeni) garantované sluzby po uplynuti jeji platnosti a to min. o 24 mésicu
(dcastnik tuto moznost dolozi vyjadfenim vyrobce nebo jinym jednoznaénym a prokazatelnym
zpusobem).

Technicka podpora vyrobce po dobu 60 mésicu v rezimu 24x7 — software aktualizace (nové verze
programového vybaveni).

Pristupovy datovy prepinaé Ethernet A
nezavislé zafizeni (do pfislusného racku)

Hardwarova specifikace

Datovy pfepina¢ Ethernet musi splfiovat nasledujici poZzadavky:
= provedeni umoznujici montaz do racku 19 palct s vySkou maximalné 1U a hloubkou 800 mm,
= vpfedu minimalné 48 rozhrani 10/100/1000BaseT,
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2 min. 4 rozhrani pro optické moduly/DAC s podporou rychlosti 25 Gb/s nebo vyssi, zpétné
kompatibilni s moduly typu SFP+ (10 GbE) a SFP (1 GbE) bez nutnosti pouzit breakout adaptér,
= v8echny ethernet porty jsou aktivni a podporuji max. rychlost — nezamé&eno licenéné/zadna SW
omezeni,
= napajeci zdroj vzadu,
= pokrocila podpora vrstvy 2 datového modelu ISO/OSI,
= pokrocila podpora vrstvy 2 s podporou ACL, QoS a statického smérovani,
= celkova potencialni kapacita pfepinaciho subsystému minimalné 480 Gb/s,
= celkova propustnost minimalné 320 Mp/s,
= vestavéné rozhrani pro management s podporou ethernet RJ45 alespori 10/100Mbit/s,
= chlazeni s redundanci (smér chladiciho vzduchu od €elniho panelu k zadnimu nebo z jedné boé&ni
strany na druhou),
= napajeni 230 V 50 Hz,
= soulad se v§emi pozadavky pfislusnych platnych norem (bezpec¢nost, EMC apod.).
MozZnost rozSifeni spojenim s 8 dalSimi chassis do jednoho logického pfepinace-stohu s minimalni
propustnosti stohu 100 Gb/s.
Soucasti dodavky jsou i potfebné licence a instalaéni sada pro osazeni do standardniho racku
19 palcu s hloubkou 1000 mm.
Pozadované osazeni pro vSechny nabizené pfepinace:
2 moduly zdroju s redundanci 1+1,
vSechny moduly ventilator( (ma-li zafizeni moznost provozu i v jiném, nez plném osazeni).

Funkéni specifikace

pfepinani a statické smérovani IPv4 a IPv6,

podpora minimalné 2000 soucasné aktivnich VLAN (IEEE 802.1Q) s nadstavbou MVRP,

podpora QoS (IEEE 802.1p),

podpora pokrocilého zajisténi kvality sluzby (QoS) podle modelu rozliSovanych sluzeb DiffServ,
automaticka detekce pfipojenych IP telefon( a nastaveni pfenosovych parametr datové sité,
podpora autentizace uzivatell na bazi IEEE 802.1x prostfednictvim RADIUS a administratort
prostfednictvim TACACSH+,

podpora technologie statického sdruzovani fyzickych portd do jednoho logického,

moznost podpory technologie dynamického sdruzovani fyzickych portd do jednoho logického LACP
(IEEE 802.3ad),

moznost podpory privatnich VLAN nebo alternativni technologie, ktera zajisti Layer 2 izolaci rozhrani
v ramci stejné VLAN,

podpora analyzy provozu na jednotlivych rozhranich lokalné (Port Mirroring) i prostiednictvim datové
sité (Remote Port Mirroring),

selektivni Fizeni pFistupu k sitovym zdrojim pomoci filtrace pakett a/nebo omezovani priority a Sitky
pasma (ACL) s klasifikaci ve vrstvé 1 az 4 OSI modelu,

moznost omezeni po¢tu nau¢enych MAC adres na rozhrani,

dynamicka antispoofingova ochrana DHCP Snooping,

podpora DHCP Relay,

podpora protokoll RSTP (IEEE 802.1w) a MSTP (IEEE 802.1s) s moznosti filtrace BPDU ramcu na
jednotlivych rozhranich,

podpora protokolu UDLD,

podpora protokolt IGMPv2 a IGMPv3,

podpora protokoltd MLDv1 a MLDv2,

podpora protokolu NTPv3 (klient),

podpora protokolu ICMP,

podpora protokolll SNMPv2 a SNMPv3 s rozSifenou MIB pro zajisténi navaznosti ke stavajicimu
systému dohledu,

podpora protokolu OSPFv2 a OSPFv3,

podpora protokolu BGP,

podpora protokolu VXLAN a BGP-EVPN,

podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinadi,

generovani SNMP trap0 pfi detekci vyznamnych udalosti,

odesilani zprav pfi detekci zvolenych udalosti prostfednictvim protokolu SYSLOG,

podpora automatického zjiStovani topologie kompatibilni se stavajicimi zafizenimi datové sité fakulty,
moznost vzdaleného pfistupu k zafizeni prostfednictvim vestavéného grafického rozhrani dohledu
a konfigurace na bazi protokolu HTTPS,

moznost vzdaleného pfistupu k zafizeni prostfednictvim vestavéného textového rozhrani dohledu
a konfigurace na bazi protokolu SSHv2,
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moznost nahrani/zalohovani konfigurace zafizeni po siti pomoci protokolll SFTP a TFTP (pfipadné
i HTTPS),

moznost povyseni operaéniho software zafizeni po siti pomoci protokold SFTP, TFTP a HTTPS,
minimalné 16 000 zaznamu v tabulce MAC adres,

dualni flash image,

podpora dvojiho tagovani (tunelovani 802.1Q v 802.1Q),

podpora IPv6 RA Guard,

analyza sitového provozu sFlow podle RFC 3176,

podpora Radius VSA, ktery v sobé nese URL informaci slouzici pro pfesmérovani na Captive portal,
DHCP server.

Zaruka a rozSirena sluzba rychlé opravy/vymény vadného zarizeni

Zaruka minimalné 60 mésicu.

Garantovana sluzba opravy (nebo vymeény vadného celku) s garanci reakce/nastupu na feSeni zavady
bezodkladné, nejpozdéji do konce nasledujiciho pracovniho dne od nahlaseni po celou dobu platnosti
zaruky. Musi byt vZzdy vyuzity vyrobcem schvalené nahradni dily nebo celky se stejnymi nebo lepSimi
parametry a se zachovanim pozadavku i na zpétnou kompatibilitu. Tato pozadovana sluzba musi byt
garantovana pfimo vyrobcem dodavaného zafizeni.

Moznost prodlouzeni (dokoupeni) garantované sluzby po uplynuti jeji platnosti a to min. o 24 mésicu
(u€astnik tuto moznost doloZi vyjadfenim vyrobce nebo jinym jednoznanym a prokazatelnym
zpUsobem).

Technicka podpora vyrobce po dobu 60 mésicl v rezimu 24x7 — software aktualizace (nové verze
programového vybaveni).

Pristupovy datovy prepina¢ Ethernet B — POE
= soubor zafizeni (do pfislusného racku)

Hardwarova specifikace

Datovy pfepina¢ Ethernet musi splfovat nasledujici poZadavky:

= provedeni umoznujici montaz do racku 19 palcu s vySkou maximalné 1U a hloubkou 600 mm,

= vpfedu minimalné 48 rozhrani 10/100/1000BaseT s PoE+ {IEEE 802.3at},

2 min. 4 rozhrani pro optické moduly/DAC s podporou rychlosti 25 Gb/s nebo vyssi, zpétné
kompatibilni s moduly typu SFP+ (10 GbE) a SFP (1 GbE) bez nutnosti pouzit breakout adaptér,

= v8echny ethernet porty jsou aktivni a podporuji max. rychlost — nezamceno licenéné/zadna SW
omezeni,

= napajeci zdroj vzadu,

= pokrocila podpora vrstvy 2 datového modelu ISO,

= pokrocila podpora vrstvy 2 s podporou ACL, QoS a statického smérovani,

= celkova potencialni kapacita pfepinaciho subsystému minimalné 480 Gb/s,

= celkova propustnost minimalné 320 Mp/s,

= vestavéné rozhrani pro management interface s podporou ethernet RJ45 10/100Mbit/s,

= chlazeni s redundanci (smér chladiciho vzduchu od &elniho panelu k zadnimu nebo z jedné boéni
strany na druhou),

o vykon PoE: min. 740 W celkem, s rozsahem 3 + 30 W / port,

= napajeni 230 V 50 Hz se samostatnym pFivodem pro redundantni napajeci zdroj/e,

= soulad se vSemi pozadavky pfislusnych platnych norem (bezpecnost, EMC apod.).

PozZadované osazeni datového pfepinace:

= zdroj napajeciho napéti 230 V 50 Hz s vykonem dostacujicim pro pokryti minimalné 24 zafizeni
standardu IEEE 802.3at (Class 4).

MozZnost rozSifeni spojenim s 8 dalSimi chassis, v&etné chassis pfistupového datového prepinace A,

do jednoho logického pfepinace-stohu s minimalni propustnosti stohu 100 Gb/s.

Soucasti dodavky jsou i potiebné licence a instalaéni sada pro osazeni do standardniho racku

19 palct s hloubkou 800 mm.

PoZadované osazeni:

= 2 moduly zdroji s redundanci 1+1,
= v8echny moduly ventilatort (ma-li zafizeni moznost provozu i v jiném, nez plném osazeni).

Funkéni specifikace

prepinani a statické smérovani IPv4 a IPv6,

podpora minimalné 2000 riznych VLAN (IEEE 802.1Q) s nadstavbou MVRP,

podpora QoS (IEEE 802.1p),

podpora pokrocilého zajisténi kvality sluzby (QoS) podle modelu rozliSovanych sluzeb DiffServ,
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automaticka detekce pfipojenych IP telefonl a nastaveni pfenosovych parametrua datové sité,

podpora autentizace uzivatell na bazi IEEE 802.1x prostfednictvim RADIUS a administratorll pomoci

TACACSH+,

podpora technologie statického sdruzovani fyzickych portt do jednoho logického

moznost podpory technologie dynamického sdruzovani fyzickych portd do jednoho logického LACP

(IEEE 802.3ad),

moznost podpory privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v ramci

téZze VLAN),

podpora nastaveni priority a maximalniho odbéru elektrické energie z jednotlivych rozhrani zafizeni

s PoE,

podpora dohledu aktualniho odbéru elektrické energie z jednotlivych rozhrani zafizeni s PoE,
podpora — vysoké dostupnosti se stale zapnutym PoE, ktery dodava napajeni PoE i béhem
planovanych restartt a upgradu firmwaru,
podpora — Quick PoE dodava napajeni PoE napajenym zafizenim, jakmile je pfepinac pfipojen k
napajeni stfidavym proudem, aby se zafizeni mohlo inicializovat sou¢asné se spusténim opera¢niho
systému,

podpora analyzy provozu na jednotlivych rozhranich lokalné (Port Mirroring) i prostfednictvim datové

sité (Remote Port Mirroring),

selektivni Fizeni pfistupu k sitovym zdrojum pomoci filtrace paketi a/nebo omezovani priority a Sifky

pasma (ACL) s klasifikaci ve vrstvé 1 az 4 OSI modelu,

moznost omezeni poctu nau¢enych MAC adres na rozhrani,

dynamicka antispoofingova ochrana DHCP Snooping,

podpora DHCP Relay,

podpora protokold RSTP (IEEE 802.1w) a MSTP (IEEE 802.1s) s moznosti filtrace BPDU ramc(i na

jednotlivych rozhranichpodpora protokolu UDLD,

podpora protokolt IGMPv2 a IGMPv3,

podpora protokold MLDv1 a MLDv2,

podpora protokolu NTPv3 (klient),

podpora protokolu ICMP,

podpora protokold SNMPv2 a SNMPv3 s rozSifenou MIB pro zajiSténi navaznosti ke stavajicimu

systému dohledu,

podpora protokolu OSPFv2 a OSPFv3,

podpora protokolu BGP,

podpora protokolu VXLAN a BGP-EVPN,
podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinaci,

generovani SNMP trap( pfi detekci vyznamnych udalosti,

odesilani zprav pfi detekci zvolenych udalosti prostfednictvim protokolu SYSLOG,

moznost vzdaleného pfistupu k zafizeni prostfednictvim vestavéného grafického rozhrani dohledu

a konfigurace na bazi protokolu HTTPS,

moznost vzdaleného pfistupu k zafizeni prostfednictvim vestavéného textového rozhrani dohledu

a konfigurace na bazi protokolu SSHv2,

moznost nahrani/zalohovani konfigurace zafizeni po siti pomoci protokold SFTP a TFTP (pfipadné

i HTTPS),

moznost povyseni operac¢niho software zafizeni po siti pomoci protokold SFTP, TFTP a HTTPS,

minimalné 16 000 zaznamu v tabulce MAC adres,

dualni flash image,

podpora dvojiho tagovani (tunelovani 802.1Q v 802.1Q),

podpora IPv6 RA Guard,

analyza sitového provozu sFlow podle RFC 3176,

podpora Radius VSA, ktery v sobé& nese URL informaci slouzici pro pfesmérovani na Captive portal,

DHCP server.

Zaruka a rozsSirena sluzba rychlé opravy/vymény vadného zafizeni

Zaruka minimalné 60 mésicu.

Garantovana sluzba opravy (nebo vymény vadného celku) s garanci reakce/nastupu na feSeni zavady
bezodkladné, nejpozdéji do konce nasledujiciho pracovniho dne od nahlaSeni po celou dobu platnosti
zaruky. Musi byt vZzdy vyuZity vyrobcem schvalené nahradni dily nebo celky se stejnymi nebo lepSimi
parametry a se zachovanim pozadavk( i na zpétnou kompatibilitu. Tato poZadovana sluzba musi byt
garantovana pfimo vyrobcem dodavaného zafizeni.

Moznost prodlouzeni (dokoupeni) garantované sluzby po uplynuti jeji platnosti a to min. o 24 mésicu
(4castnik tuto moznost dolozi vyjadfenim vyrobce nebo jinym jednoznaénym a prokazatelnym
zpusobem).
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= Technicka podpora vyrobce po dobu 60 mésicl v rezimu 24x7 — software aktualizace (nové verze
programového vybaveni).

Stohovaci kabel pro pateini datové smérovace/prepinac¢e Ethernet

Stohovaci kabel je uréen pro rozsiteni funkcionality datovych pfepinacd o moznost stohovani.

Hardwarova specifikace

= S podporou rozhrani QSFP28 a rychlosti 100GbE.
= Délka kabelu 0,5 + 1,5 m.

Funkéni specifikace
= Plna kompatibilita s dodavanymi datovymi pfepinaci Ethernet garantovana vyrobcem.

= Zaruka a rozsirena sluzba rychlé opravy/vymény vadného zarizeni

= Zaruka minimalné 60 mésicu.

= Garantovana sluzba s dobou opravy vymeénou vadného celku do konce nasledujiciho pracovniho dne
od nahlaseni po celou dobu platnosti zaruky. Tato poZadovana sluzba musi byt garantovana pfimo
vyrobcem dodavaného zafizeni. Musi byt vZdy vyuZity dodany zafizeni stejného typu nebo zafizeni
se stejnymi nebo lepSimi parametry a se zachovanim pozadavk( i na zpétnou kompatibilitu (4€astnik
doloZi vyjadfenim dodavatele, pomoci compatibility listu dodavaného zafizeni nebo jinym
jednoznaénym a prokazatelnym zplsobem — nikoli napf. Eestnym prohlasenim ucastnika).

Stohovaci kabel pro datové prepinace Ethernet

Stohovaci kabel je uréen pro rozsifeni funkcionality datovych pfepinacd o moznost stohovani.

Hardwarova specifikace

= S podporou rozhrani SFP56 a rychlosti min. 50GbE.
=« Délka kabelu 0,5 + 1,5 m.

Funkéni specifikace
= Plna kompatibilita s dodavanymi datovymi pfepina&i Ethernet garantovana vyrobcem.

= Zaruka a rozsifena sluzba rychlé opravy/vymény vadného zafizeni

= Zaruka minimalné 60 mésicu.

= Garantovana sluzba opravy (nebo vymény vadného celku) s garanci reakce/nastupu na feSeni zavady
bezodkladnég, nejpozdéji do konce nasledujiciho pracovniho dne od nahlaseni po celou dobu platnosti
zaruky. Tato pozadovana sluzba musi byt garantovana pfimo vyrobcem dodavaného zafizeni. Musi
byt vzdy vyuzity dodany zafizeni stejného typu nebo zafizeni se stejnymi nebo lepSimi parametry a
se zachovanim pozadavkU i na zpétnou kompatibilitu. (U¢astnik dolozi vyjadfenim dodavatele, pomoci
compatibility listu dodavaného zafizeni nebo jinym jednoznaénym a prokazatelnym zpGsobem — nikoli
napf. Cestnym prohlasenim ucastnika).

Modul prijimacéual/vysilaéa A pro pateini trasy (single mode)
Moduly slouzici pro propojeni nové infrastruktury se stavajici (propojeni budov).
Hardwarova specifikace

= Moduly musi splfiovat nasledujici poZzadavky:
= fyzicky format QSFP28,
= podpora standardu Ethernet o rychlosti 100 Gbps,
= dosah min. 10 km,
= urcené pro vlaknovy par single mode zakoncené konektorem LC.
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Funkéni specifikace

= PIna kompatibilita se stavajicimi patefnimi pfepina¢i HP Aruba CX8325 a s nové dodavanymi
patefnimi datovymi smérovaci/prepinaci Ethernet garantovana pfimo vyrobcem zafizeni.

= Zaruka a rozSifena sluzba rychlé opravy/vymény vadného zafizeni

zaruka minimalné 60 mésicl

garantovana sluzba opravy (nebo vymény vadného celku) s garanci reakce/nastupu na feSeni zavady
bezodkladnég, nejpozdéji do konce nasledujiciho pracovniho dne od nahlaseni po celou dobu platnosti
zaruky. Tato pozadovana sluzba musi byt garantovana pfimo vyrobcem dodavaného zafizeni. Musi
byt vzdy vyuZity dodany zafizeni stejného typu nebo zafizeni se stejnymi nebo lepSimi parametry a
se zachovanim pozZadavku i na zpétnou kompatibilitu (U¢astnik doloZi vyjadfenim dodavatele, pomoci
compatibility listu dodavaného zafizeni nebo jinym jednoznaénym a prokazatelnym zplsobem — nikoli
napf. ¢estnym prohlasenim ucastnika).

Modul prijimacu/vysilaca B pro patrové propoje (multi mode)

Moduly slouzici pro spojeni patefnich prepinacu.

Hardwarova specifikace

Moduly musi splfovat nasledujici pozadavky:

= fyzicky format SFP+,

= podpora standardu Ethernet o rychlosti 10 Gbps,

= dosah min. 400 m,

= uréené pro vldknovy par multi mode zakon&ené konektorem LC.

Funkcéni specifikace

o Plna kompatibilita se stavajicimi patefnimi prepinaci HP Aruba CX8325 (z divodu snadné zamény
mezi zafizenimi) a snové dodavanymi patefnimi datovymi smérovaci/pfepinali Ethernet
garantovana pfrimo vyrobcem dodavaného zafizeni (UCastnik dolozi vyjadfenim dodavatele,
pomoci compatibility listu dodavaného zafizeni nebo jinym jednoznacnym a prokazatelnym
zpusobem — nikoli napf. ¢estnym prohlasenim ucastnika).

» Zaruka a rozsifena sluzba rychlé opravy/vymény vadného zafizeni

Zaruka minimalné 60 mésicu.

Garantovana sluzba opravy (nebo vymény vadného celku) s garanci reakce/nastupu na feSeni zavady
bezodkladné, nejpozdéji do konce nasledujiciho pracovniho dne od nahlaseni po celou dobu platnosti
zaruky. Tato pozadovana sluzba musi byt garantovana pfimo vyrobcem dodavaného zafizeni. Musi
byt vZdy vyuZity dodany zafizeni stejného typu nebo zafizeni se stejnymi nebo lepSimi parametry a
se zachovanim pozZadavku i na zpétnou kompatibilitu (U¢astnik dolozi vyjadfenim dodavatele, pomoci
compatibility listu dodavaného zafizeni nebo jinym jednoznaénym a prokazatelnym zplsobem — nikoli
napf. ¢estnym prohlasenim ucastnika).

Licence

Soucasti dodavaného feSeni budou i licence pro dodavany hardware a software, pokud jsou z povahy
dodavané technologie potfeba. Management nastroj bude ve vysledku pokryvat svoji funkcionalitou celou
sitovou infrastrukturu zadavatele z divodu pozadavku na jednotnou spravu a homogenitu sité. Licence pro
management nastroj tedy musi pokryvat nejen nové dodana zafizeni, ale i sou¢asné datové prvky do jejich
plného podtu a musi je zaroven technicky podporovat v plném rozsahu. Jedna se o0 41 ks accessovych
switchu a 2ks core switche viz Popis sou¢asné datové sité fakulty.

= Zaruka

= Platnost licenci a zaruk z toho plynoucich musi trvat min. 60 mésica.

» Technicka podpora vyrobce po dobu 60 mésicll v rezimu 24x7 — software aktualizace (nové verze
programového vybaveni).
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