Kupni smlouva

uzaviend podle § 2079 a nasledujicich zédkona ¢. 89/2012 Sb., ob¢anského zakoniku,
v platném znéni

mezi

prodavajicim:  Medsol s.r.o.
zapsanou v OR u Méstského soudu v Praze, oddil C vlozka 188143
se sidlem: Luzna 591/4, 160 00 Praha 6 - Vokovice
zastoupenou: |
IC: 24201596
DIC: CZ24201596
Cislo datové schranky: ekj8fdn
bankovni spojeni: CSOB
¢. uctu: 260001288/0300

kupujicim: Fakultni nemocnici Hradec Kralové
se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové
zastoupena: MUDr. AleSem Hermanem, Ph.D., feditelem
IC: 00179906
DIC: CZ00179906
Cislo datové schranky: v7zqi84
bankovni spojeni: Ceska narodni banka
¢. uctu: 24639511/0710

I
PREDMET SMLOUVY

Prodéavajici se zavazuje dodat kupujicimu piedmét smlouvy ,,Systém pro komprese
hrudniku® dle zadavacich podminek ¢.j. 11803/25 ze dne 7. 1. 2025 a nabidky ¢. NV-
315/2024 ze dne 7. 1. 2025., kterd je nedilnou soucasti této kupni smlouvy a je uvedena
v Ptiloze €. 1, spolu s doklady k pfedmétu smlouvy se vztahujicimi.

Nedilnou soucasti dodavky je:
- doprava zbozi do mista plnéni, clo, balné,
- instalace, zprovoznéni, zaskoleni persondlu,

- dodaci list, predavaci protokol a dal$i dokumenty,

- dodany/¢ ZP, SW produkty a provadéné Cinnosti v¢etné servisu vyhovuji (resp. budou
vyhovovat) v§em ustanovenim zakona ¢. 375/2022 Sb., o zdravotnickych prostiedcich,
nafizeni Evropské komise a Rady (EU) 2016/679 — obecného natfizeni o ochrané
osobnich udaja (dale jen (,,GDPR*) a natizeni Evropského parlamentu a Rady (EU)
2017/745 (resp. natizenim Evropského parlamentu a Rady (EU) 2017/746),

- pokud budou dodané technologie, SW produkty a provadéné ¢innosti vCetné servisu
pfipojeny do siti elektronickych komunikaci a informacnich systémi, potom budou
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disponovat pouze takovymi vlastnostmi, které podporuji zajisténi kybernetické
bezpecnosti kupujiciho v souladu se Zakonem 181/2014 Sb. o kybernetické
bezpecnosti v platném znéni a pfilohy ¢. 3 ,,Pozadavky na zapojeni a provoz pocitact
v datové siti FN HK*,

- navod k pouziti zbozi (vydal-li jej vyrobce) v Ceském jazyce v tisténé i elektronické
verzi,

- Prohlaseni o shod¢ ke zbozi (i na pfipadné komponenty), uvedenti tiidy zdravotnického
prostiedku (jedna-li se o ZP),

- na vSechny doklady predkladané v jiném, nez v ¢eském jazyce je soucasti dodavky téz
jejich Cesky pieklad, za jehoz spravnost odpovida prodavajici,

- veskeré prace vyplyvajici z poptavky, které jsou nezbytné k fadnému dokonceni
a predani predmétu verejné zakazky, soucasti nabidkové ceny jsou i prace ¢i ¢innosti,
které v této poptavce nejsou explicitné uvedeny, ale které prodavajici provede
s ohledem na jim nabizeny pfedm¢ét veiejné zakazky a jeho fadnou a uplnou realizaci
k dosazeni kupujicim pozadovaného cilového stavu,

- likvidace veSkerého obalového odpadu.

Déle pak bezplatné zajiSténi full servisu, odborné udrzby a oprav, véetné dodavky
poti‘ebnych nahradnich dild v souladu se zakonem ¢. 375/2022 Sb. po dobu zaruky
zdarma tak, aby zboZi spliiovalo podminky platné legislativy a dosahovalo technickych
parametri uvedenych vyrobcem (viz ¢lanek V této smlouvy).

V piipadé, ze se jedna o zdravotnicky prostredek tfidy IIb a vyssi, nebo u zdravotnického
prostiedku, kde to urcil vyrobce, jsou soucasti dodavky rovnéz:
- na vyzvu kupujiciho:
o doklady osob o pouceni vyrobcem k provadéni instruktdze daného
zdravotnického prostredku (viz §41 zékona €. 375/2022 Sb.),
o doklady osob o pouceni vyrobcem nebo osobou autorizovanou vyrobcem
k provadéni odborné udrzby (viz ¢ast osma zdkona €. 375/2022 Sb.).

Zavazek prodavajiciho splnit predmét smlouvy bude splnén podpisem instalaéniho nebo
piedavaciho protokolu pfi pievzeti pfedmétu smlouvy opravnénym zameéstnancem Odboru
zdravotnické techniky. Kopii instala¢éniho nebo ptedavaciho protokolu prodéavajici ptilozi
k danovému dokladu — faktufe.

Opravnénym zaméstnancem kupujiciho je zaméstnanec odboru zdravotnické techniky,
|

Tento odbor je do dokonceni instalace a predani zboZi do provozu jedinym partnerem
zmocnénym kupujicim k jakémukoliv jednani o dodavce.
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11
KUPNI CENA

Celkova kupni cena za predmét smlouvy dle ¢l. I, bez DPH, ¢ini 410 000,- K¢,
slovy: Ctytistadesettisic korun ¢eskych

Tato kupni cena obsahuje téz ndklady na dopravu, clo, pojisténi a je cenou kone¢nou.
Ke kupni cen¢ bude ptipoctena DPH ve vysi stanovené platnymi a UCinnymi pravnimi

predpisy k okamziku uskute¢néni zdanitelného plnéni.

111
DOBA PLNENI

Prodavajici se zavazuje dodat kupujicimu predmét smlouvy, dle ¢l. I této kupni smlouvy
do 10 tydnii od nabyti uc¢innosti této kupni smlouvy.

Kupujici si vyhrazuje pravo posunu doby plnéni z diivodl na jeho strané.

V pripadé konektivity do datové sité kupujiciho je nutné bezodkladné po podpisu
smlouvy, nejdéle vSak 4 tydny pred planovanou instalaci, zaslat I'T oddéleni kupujiciho
na adresu helpdesk@fnhk.cz podklady k pripojeni. Ozndmeni o skuteéném datu
instalace je nutné provést nejdéle 3 pracovni dny predem.

r IV 2 r
MISTO PLNEN{

Mistem plnéni pfedmétu smlouvy je Fakultni nemocnice Hradec Kralové, Sokolska 581, 500
05 Hradec Kralové — Novy Hradec Kralové, 1. Interni kardioangiologicka klinika.

vV
ODPOVEDNOST ZA VADY ZBOZi

Na dodany pfedmét smlouvy poskytuje prodavajici zaruku za jakost v délce 24 mésicii ode
dne podpisu instalacniho nebo piedavaciho protokolu, resp. dodaciho listu opravnénym
zaméstnancem kupujiciho.

Zarucni servis bude prodavajicim poskytovan bezplatné.

Soucésti tohoto zarucniho servisu jsou téz veSkeré predepsané technické kontroly
(at’ predepsané nebo doporucené vyrobcem, nebo vyplyvajici z platnych pravnich predpist).
To se tyka i pfipadné pouzitého spotfebniho materidlu a nahradnich dild, které jsou k ziskani
kladného vysledku této kontroly potieba, zaroven dopravné a prace technika nesmi byt zvlast
uctovana. K provedeni téchto pfedepsanych kontrol nemusi kupujici prodavajiciho zadnym
zpusobem vyzyvat a veskeré technické kontroly musi byt provedeny nejpozdéji v terminech
predepsanych nebo doporucenych vyrobcem, nebo vyplyvajicich z platnych pravnich
piedpist. Posledni zaruéni technické kontroly musi byt prodavajicim provedeny nejdiive
1 kalendaini mésic pred koncem zarucni lhiity pfedmétu plnéni. Prodavajici je povinen
vykon zarué¢niho servisu prizpisobit provoznim podminkam kupujiciho. Tato doba se
nezapocitava do lhity pro odstranéni zavady.

V piipadé reklamace bude zavada prodavajicim odstranéna do 5 pracovnich dnli od nahlaseni
reklamace, nedohodnou-li se smluvni strany jinak. V pfipad€ trvani opravy del$i nez
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5 pracovnich dnil od nahlaseni zavady a v pfipad¢ zajmu kupujiciho je prodavajici povinen
v takto stanovené lhiité bezplatné zapijCit kupujicimu nahradni zbozi vcetné bezplatného
zaSkoleni/instruktaz personalu, a to na celou zbyvajici dobu opravy. Nahradni zbozi musi mit
alespon stejné vlastnosti a parametry (stejny ucel) jako zbozi dle této smlouvy a musi byt plné
provozuschopny. V téchto ptipadech musi byt uzaviena smlouva o vypijcce.

V ptipadé, kdy prodavajici reklamaci vady neuznd, je povinen o této skutecnosti informovat
kupujiciho do 5 pracovnich dnii od nahlaseni reklamace. Spolu s oznamenim dle ptredchozi
véty predlozi prodéavajici kupujicimu cenovou nabidku, kterd bude obsahovat konecnou a
uplnou cenu opravy. Pokud kupujici tuto nabidku pisemné akceptuje, je prodavajici povinen
provést kompletni opravu do max. 3 dnil od akceptace nabidky.

Zaruéni (dtto pozaruéni) servis zajisti prodavajici:
Adresa: Za Brankou 444, 273 53 Hostoun, tel: +420 235 350 228

kontaktni osoba: |

Po uplynuti zarucni doby se prodavajici zavazuje provadét Cinnosti v rozsahu a cendch
uvedenych v Piiloze €. 2.

VI
PLATEBNI PODMINKY

Kupni cena uvedend v ¢l. II této smlouvy bude kupujicim zaplacena na zdkladé danového
dokladu — faktury vystavené prodavajicim. Fakturu vystavi prodavajici po dodani, resp.
provedeni instalace zbozi a zaskoleni/instruktaze obsluhy kupujiciho. Splatnost bude
do 30 dni od data uskute¢nitelného zdanitelného plnéni.

Danovy doklad — faktura musi obsahovat nélezitosti stanovené zakonem ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, v platném znéni. Mimo jiné musi byt uvedena odvolavka na tuto
smlouvu, uplny rozpis jednotlivych nékladii souvisejicich s dodavkou pro spravné urceni
provoznich a poftizovacich vydaji v ucetnictvi kupujiciho, soupis piiloh, razitko a podpis
osoby opravnéné k vystaveni danového dokladu.

Veskeré platby mezi smluvnimi stranami se uskuteciiuji prostfednictvim bankovniho spojeni
uveden¢ho v zahlavi této smlouvy. Prodévajici prohlasuje, ze uvedené Cislo jeho bankovniho
uctu splituje pozadavky dle § 109 zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni, a jednd se o zvefejnéné Cislo uctu registrovaného platce dané z ptidané
hodnoty.

Prodévajici prohlasuje, Ze ke dni uzavfeni této smlouvy neni veden v registru nespolehlivych
pléatci dané z ptfidané hodnoty a ani mu nejsou znamy zadné skuteCnosti, na zéklad¢é kterych
by s nim spravce dan¢ mohl zahdjit fizeni o prohlaSeni za nespolehlivého platce dané dle
§ 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni.

Kupujici je opravnén, v ptipadé, Ze prodavajici je v okamziku uskute¢néni zdanitelného
plnéni veden v registru nespolehlivych platci dané zpiidané hodnoty, uhradit c¢astku
odpovidajici vysi dan¢ z ptidané hodnoty na ucet spravce dané za prodavajiciho. Uhrazeni
castky odpovidajici vysi dan¢ z ptidané hodnoty na ucet spravce dan¢ za prodavajiciho bude
povazovano vtomto rozsahu za splnéni zdvazku kupujiciho uhradit sjednanou cenu
prodéavajicimu.
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VII
NABYTI VLASTNICKEHO PRAVA

Kupujici nabude vlastnické pravo k pfedmétu smlouvy uplnym zaplacenim kupni ceny
uvedené v Cl. II této smlouvy.

VIII
SANKCE

V ptipadé¢ pozdni uhrady kupni ceny se kupujici zavazuje uhradit prodavajicimu urok
z prodleni ve vysi 0,25 % z dluzné ¢astky za kazdy den prodleni. V ptipadé pozdniho dodéani
predmétu smlouvy dle ¢lanku I. se prodavajici zavazuje zaplatit kupujicimu smluvni pokutu
ve vysi 0,25 % z kupni ceny pfedmétu plnéni za kazdy den prodleni.

V ptipad¢ prodleni pfi realizaci servisnich zasaht dle ¢lanku V této smlouvy, bude kupujicim
uplatinovana vii¢i prodavajicimu smluvni pokuta, a to ve vysi 500,- K¢ za kazdy zapocaty den
prodleni. Po dobu trvani bezplatné zaptjcky se sankce nebudou uplatiiovat.

IX
ZPRACOVANI OSOBNICH UDAJU

Varianta 1 — osobni udaje se neukladaji ani neprenaseji:

Prodavajici prohlaSuje, ze predmét dodavky/servisu neobsahuje zadné datova ulozisté, do
kterych by byly ukladdny osobni udaje, at’ uz pacientii, obsluhujiciho personalu nebo jinych
fyzickych osob, ani neni vybaven na pfipojeni k takovymto Glozistim.

X
ZAVERECNA UJEDNANI

1. Pokud dojde v pribéhu zarucni doby k vyskytu tii stejnych nebo péti riznych zavad
na predmétu smlouvy, je kupujici opravnén odstoupit od této smlouvy, ktera se timto rusi
od pocatku. Prava kupujiciho na vymahani sankci dle ¢lanku VIII timto nejsou dotéena.

2. Kupuyjici je rovnéz opravnén odstoupit od této smlouvy tehdy, kdyz celkovd doba
odstrafiovani zaruc¢nich vad po dobu zaruky bude delsi nez 30 kalendainich dnt.

3. Kupuyjici je rovnéz opravnén odstoupit od této smlouvy tehdy, kdyz pfedmét smlouvy bez
vad a nedod€élki nebude realizovan v plném rozsahu nejpozdéji do 10 tydnii od data
nabyti €innosti této smlouvy z diivodu na strané prodévajiciho.

4. Prodavajici na sebe piebird nebezpec¢i zmény okolnosti dle § 1765 odst. 2. zékona
¢. 89/2012 Sb., obcanského zakoniku, v platném znéni.

5. Mimo ptipady subdodavek dle zakona ¢. 134/2016 Sb., o vefejnych zakazkach, v platném
znéni, se pro ucely této smlouvy vylucuje postoupeni smlouvy dle § 1895 zdkona
¢. 89/2012 Sb., obcanského zakoniku, v platném znéni, tedy prodavajici neni opravnén
postoupit sva prava a povinnosti z této smlouvy nebo jeji ¢asti tieti osobé.

6. Prodévajici neni opravnén postoupit pohledavku plynouci z této smlouvy tieti osobé bez
pisemného souhlasu kupujiciho.
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7. Tuto smlouvu Ize ménit ¢i dopliiovat pouze pisemnymi vzestupné ¢islovanymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran.

8. Vztahy smluvnich stran, vyplyvajici ze smlouvy a v této smlouvé neupravené, se fidi
piislusnymi ustanovenimi zakona ¢. 89/2012 Sb., obCanského zakoniku, v platném znéni.

%

9. Je-li odkazovano na zdkon ¢. 375/2022 Sb., o zdravotnickych prostiedcich, v platném
znéni, je relevantni pouze v ptipad¢, spada-li predmét plnéni do zdravotnickych
prostiedkil dle platné legislativy.

10. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran a ¢innosti dnem zvetejnéni v registru smluv.

11. Smlouva je sepsana ve tiech vyhotovenich, z nichz kupujicimu nélezi dvé vyhotoveni
a prodavajicimu jedno vyhotoveni. Bude-li smlouva uzaviena -elektronicky, bude
vyhotovena v jediném originale.

Ptiloha ¢. 1: Podrobna specifikace predmétu smlouvy s polozkovym rozpoctem
Ptiloha ¢. 2: Rozpis cen
Ptiloha €. 3: Pozadavky na zapojeni a provoz pocitacii v datové siti FN HK

V Hradci Kralové, dne 22.1.2025 V Praze 21.1.2025
Za kupujiciho: Za prodavajiciho:
Fakultni nemocnice Hradec Kralové Medsol s.r.o.
MUDr. Ales Herman, Ph.D.

reditel ]
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Ptiloha ¢. 1

Medsol s.r.o.

Luznd 591/4

160 00 Praha 6 - Vokovice
tel. +420 235 301 707
E-mail: info@medsol.cz
ICO: 242 01 596

DIC: CZ 242 01 596

V Praze dne:

7.1.2025

Fakultni nemocnice Hradec Kralové
Sokolska 581
500 05 Hradec Kralové — Novy Hradec Kralové

Vyfizuje: Cislo nabidky:

NV-315/2024

Cenova nabidka

LUCAS 3.1

stryker
PHYSIO

CONTROL
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LUCAS 3.1 — systém pro neprimou srde¢ni masaz

Katalogové ¢islo Popis zatizeni

LUCAS 3.1 (baterie, napajeci kabel, prenosna brasna, pasky
LUCAS 3.1 k fixaci pacienta, navod k obsluze), Napajeci adaptér 230V, 1
Nahradni baterie

Popis pfistroje Lucas 3.1

Systém pro neprimou srdecni masaz LUCAS 3.1 je urcen k zajisténi ucinnych, setrvalych a
neprerusovanych kompresi pfi neprfimé srdecni masazi, podle smérnic ERC. Tento pfistroj se
pouzivd u dospélych pacientd mimo nemocnici i v nemocni¢nim prostredi. Zajisténi vysoce
kvalitnich kompresi hrudniku (s aktivni dekompresi) a moznosti nastaveni frekvence, i hloubku
kompresi bez pouZiti rukou, umoZfiuje zachranardm zaméfit se na ostatni, Zivot zachranujici
terapie. Pfednastavena frekvence kompresi je 100/minuta, prednastavena hloubka komprese je
4-5 c¢cm, doba provozu na plné nabitou baterii je 45 minut. MoZnost pfenosu dat po zakroku z
nabizeného pfistroje do softwaru pocitace. Data obsahuji Udaje o zafizeni, ¢asovy pribéh
kompresi a souhrnné casové informace o praci uZivatele a umozni tak kontrolu postupu
zdravotnik(. Systém LUCAS 3.1 je radio-transparentni s vyjimkou krytu a pistu.

Technicka specifikace:

- Systém s aktivni DEKOMPRESI

- Moznost nastaveni frekvence kompresi v modu: 102,111,120 kompresi/min.
kontinualné

- MoiZnost nastaveni hloubky kompresi od 45 do 55 mm

- Doba provozu na plné nabitou baterii minimalné 45 minut.
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MozZnost pfenosu dat po zakroku z nabizeného pfristroje do softwaru pocitace (Data obsahuji
Udaje o zafizeni, ¢asovy pribéh kompresi a souhrnné casové informace o praci uZivatele a
umozni tak kontrolu postupu zdravotnikd)

Systém radio-transparentni s vyjimkou krytu a pistu.

Pomér trvani komprese / dekomprese v cyklu 50-50

Protokol kompresi (volitelné uZivatelem): 30:2 (30 kompresi nasledovanych pauzou v trvani
3 vtefin pro ventilaci)

terapeutické funkce pfistroje v souladu s doporucenim AHA/ERC 2015

2 ks dobijecich baterii (1 ks v pfistroji + 1 ks ndhradni)

Doba dobijeni max. 4hod

napajeci kabel (adaptér) umoznujici dobijeni baterie v pfistroji ze zdroje 230 V

prenosné zavazadlo pro transport pfistroje a pfislusenstvi

Celkova nabidkova cena — 1ks systém pro neprimou srdecni masaz

cena bez DPH 410 000,00 CZK
DPH 12% 49 200,00 CZK
cena celkem 459 200,00 CZK
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Obecn

st:

[«3]N
(@
[«3]8

Nabidkova cena zahrnuje:

doprava do mista urceni, kompletaci, zaskoleni personalu

navod na obsluhu v ¢eském jazyce

uvedené ceny jsou platné pouze pro tento obchodni pripad a jsou konec¢né
Servis

Servis zajistuje firma Medsol s.r.o0., Luznd 591/4, 160 00 Praha 6 - Vokovice
Platebni podminky
Platba proti fakture se splatnosti 30 dni ode dne doruceni faktury, vystavené po predani pfistroju.
Dodani
Zarizeni bude dodano do 10 tydnd od nabyti platnosti kupni smlouvy
Zéruka
Zavazky ze zaruky prebirame na dobu 24 mésicl od data predani a instalace zbozi.

Platnost cenové nabidky:
60 dni
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Piiloha ¢. 2

Rozpis ostatnich cen bez DPH:

L=

Pozn.

Hodinova sazba prace servisniho technika: 1 050,00 K¢
Dopravné do mista plnéni servisu (FN HK) a zpét: 5 900,00 K¢
Pravidelné ménéné naplné/ nahradni dily: NE
Periodické kontroly (pozdrucni) — (B)TK: 2 990,00 KC
Revize: 0,00 K¢
Oveéfeni: 0,00 K¢
Kalibrace: 0,00 K¢
Validace: 0,00 K¢

Vyse uvedené ceny budou fakturovany s aktualni sazbou DPH.

Ceny uvedené vyse v této priloze:1., 2. a 4, mohou byt, po uplynuti 24 mésicti od konce zaruéni doby
na dodané zbozi, upraveny. Tato Giprava mizZe byt provedena maximalné 1x v kalendainim roce

s platnosti min. 12 mésictl, jednostrannym pisemnym pravnim jednanim. Pfipustnd zména ceny je
stanovena maximalné ve vysi primérné vyse inflace za prechozi kalendarni rok.

Cena pravideln¢ ménénych nadhradnich dila (tedy dild servisem pravideln€¢ obménovanych dle
vyrobcem stanovené Zivotnosti bez ohledu na jejich pripadné mechanické neopotiebeni) a nahradnich
naplni (bod 3. uvedeny vyse) mohou byt po uplynuti lhity 24 mésicii od konce zarucni doby uctovany
samostatné v cenach v mist¢ a case obvyklych.

Cena za pravidelné¢ ménéné nahradni naplné/dily je uvedena za novy, nerepasovany a nepouzity kus.
Nahradni dily (nikoliv pravidelné¢ mé€néné naplné/nahradni dily) a spotiebni material budou
prodavajicim po uplynuti zaruéni lhlity uc¢tovany samostatné v cenach v misté a case obvyklych.
Kupujici nebude hradit prodavajicimu zadné dalsi naklady (napf. stravné ¢i ubytovani servisniho
technika nebo uhradu ¢asu straveného na cest¢).

Pokud je néjaka z vyse uvedenych polozek nulova ¢i neuvedena cena, je ¢innost provadéna bud’to
zdarma ¢i se neprovadi (resp. je jiz v néjaké zminéné ¢innosti obsazena).
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Priloha ¢&. 3
Dne 18.12. 2023 ver. 9 5
Tyka se pocitacl/zatizeni pfipojenych do interni sit¢ FN HK

Narodni ufad pro kybernetickou a informaéni bezpecnost, se sidlem Mucednicka 1125/31, 616 00
Brno, podle § 22a odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné
souvisejicich zédkonti (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisi, v fizeni ve
véci uréeni Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581, 500 05 Hradec Kralové,
ICO: 00179906, jakozto ucastnika fizeni podle § 27 odst. 1 pism. b) zakona & 500/2004 Sb.,
spravniho tadu, ve znéni pozd¢&jSich piedpisii, provozovatelem zékladni sluzby a urceni
informaéniho systému, na kterém je tato zékladni sluzba zéavisla, informacnim systémem zakladni
sluzby, dne 18. Fijna 2018 rozhodl, Ze Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581,
500 05 Hradec Kralové, ICO: 00179906, je spravcem a provozovatelem zikladni sluZby:
Poskytovani zdravotnich sluzeb. Informacni systém, na kterém je tato sluzba zavisla, je
informacnim systémem zakladni sluzby.

Instalaéni standardy kyberbezpec¢nosti FNHK:

a) Pocitace musi byt s opera¢nim systémem min. Windows 10 Prof CZ a vyssi (Windows 10
Home jsou nepfipustné) a jsou soucasti domény MS Active Directory fnhk.cz

b) Na koncovych stanicich Windows musi mit uzivatel prava pouze jako user. Uzivatelé¢ musi
byt autorizovani proti MS Active Directory.

c) Uzivatel musi byt autorizovan loginem a heslem (nepfipousti se jeden anonymni ucet pro
vSechny uzivatele). Kazdy zaméstnanec FNHK ma pfidélen jeden unikatni login.

d) Na pocitaci/zafizeni musi byt instalovan antivirovy program FN HK s centralni spravou.
Aktualni antivirovy program pouzivany ve FN HK.

e) Systémové sluzby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je pod
pfihlasenym uZzivatelem.

f) Share adresafe jsou centrdlni a jsou tedy upfednostiiovany. Vyjimky je nutno zddat na
oddéleni vypocetnich systému FNHK.

g) Jakékoliv vystavené sluzby nebo zdroje v datové siti FNHK musi byt autorizovany loginem a
heslem proti MS Active Directory fnhk.cz.

h) Veskeré webové sluzby musi byt realizovany jako SSL. Certifikaty poskytuje OVS FN HK.

i) Cas se synchronizuje z domény nebo z lokalnich NTP servert FN HK

j) Pocita¢/zatizeni musi mit instalované¢ho klienta desktop managementu, kterym je plosné
zajistovana aktualizace operac¢niho systému a instalovanych aplikaci. Aktualiza¢ni balicky
aplikaci si zajiStuje dodavatel aplikace na vlastni naklady.

k) Administratorské heslo musi odpovidat bezpecnostnim standardim FNHK, délka minimaln¢
17 mist, velka a mala pismena, Cisla, spec. znaky, zména hesla minimalné 1x za 18 mésict

1) Systém musi byt napojen na SIEM FN HK

m) Pro identifikaci v datové siti bude lokalni firewall umoziiovat minimaln¢ ICMP ECHO (ping)

n) Veskeré SW prislusenstvi, které tvori nedilnou soucast predmétu plnéni (napf. operacni
systém, ktery tvori nedilnou soucast dodavaného zafizeni, ovladaci SW atd.), musi byt
v posledni (nejnovéjsi) verzi, kterou vyrobce SW k datu podani nabidky nabizi na trhu a
vyrobce zatizeni v ramci svého produktového portfolia takova zatizeni nabizi (tzn. dodavatel
je povinen vzdy dodat takové zafizeni, ve kterém vyrobce zafizeni pouziva k datu podani
nabidky nejnovéjsi verzi SW prislusenstvi). K dodanému SW prislusenstvi musi byt dostupna
bezplatnd plnohodnotna technickd podpora. Soucasti technické podpory musi byt pribézné
provadéni aktualizaci SW (update, upgrade), vcetn¢ zajistovani aktualizace zabezpeCeni,
opravy hotfix atd. Technicka podpora musi byt zajisténa bezplatné po dobu platnosti uzaviené
servisni smlouvy. V pfipadé, ze v pribéhu platnosti servisni smlouvy bude ze strany vyrobce
SW ukoncena celosveétove technickd podpora a dodavatel nebude schopen z technickych
dvodi zajistit u dodaného zatfizeni bezplatny upgrade na novéjsi verzi systému s platnou
technickou podporou, bude dodavatel povinen v ramci servisni Cinnosti povinen zajistit
bezplatné kybernetickou bezpefnost na zadavatelem stanovenou minimalni uroven (napf.
prostiednictvim dodéni a instalace dalSich bezpeCnostnich prvklt ve vztahu k moznosti
setrvani ptipojeni dodaného zatizeni k siti zadavatele).
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V ptipad¢€, ze dodavatel nemize tyto standardy dodrzet (z technologickych diivodd), musi byt
realizovany takové opatieni, aby byly naplnény pozadavky kybernetické bezpecnosti. Na odchylky
proti standardu je tfeba v nabidce zafizeni zfetelné upozornit.

Zejména:

Pokud nelze pocitac/zatizeni spravovat centralnim desktop managementem, musi dodavatel zajistit
minimalné 2x ro¢né aktualizaci dostupnych aktualizaci vyrobce operacniho systému a aplikace na
vlastni naklady.

Pokud fidici pocita¢ systému nelze ptipojit do MS AD a dodavatel zajisti, na své naklady, feSeni
tohoto bezpecnostniho problému (napt. dalsi PC soucasti MS AD zajiStujici pfedavani dat) tak,
aby byl v souladu s kybernetickym zédkonem. Toto feSeni bude podléhat stejnym SLA jako dodany
systém.

Pokud pocitacovy systém/dodany SW vykazuje znamé bezpecnostni chyby, které nelze opravit
bezpecnostnimi zéplatami nebo aktualizacemi, dodavatel doplni lokalni firewall slogovanim
pfistupu a napojenim na centralni SIEM FN HK na vlastni naklady.

Pokud nelze na pocitacdi/zatizeni pracovat s doménovymi ucty s pravy USERS bude ve spolupraci
s OVS zakazan pristup pocitace na internet. Pokud technologie potfebuje piistup na Internet,
dodavatel musi specifikovat cil ptistupu pomoci FQDN (napt. www.nejlepsilaborator.cz).

Lokalni téet s pravy USERS nutny pro béh systému musi odpovidat bezpe¢nostnim standardim
FNHK, délka minimaln¢ 12 mist, velkd a mald pismena, Cisla, spec. znaky, zména hesla
minimaln€ 1x za 18 mésicl zajisti dodavatel ve spolupraci s oddélenim, na kterém je zafizeni
instalovano.

Pokud nelze na pocitaci/zatizeni provozovat antivirovy program FN HK, dodavatel zajisti
softwarové vypnuti volnych USB portt.

Pokud vyrobce nepovoluje integraci se systémem SIEM ( pro windows IBM WINCOLLECT, pro
linux doplnéni cile syslog serveru) bude technologie izolovana v datové siti firewallem zadavatele.
Pokud vyrobce nepovoluje ICMP PING, musi uchaze¢ akceptovat bezplatné vyjezdy technikl pri
problémech na datové siti.
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