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v“. FN HRADEC KRALOVE’ — SPOLECNE' DATOVE’ PROSTREDI' CDE PRO MCHO

‘ SMLOUVA o POSKYTOVANI’ SLUiEB
uzavFené podle § 1746 odst. 2 zékona 6. 89/2012 sb., obEanského zékonl'ku, v platném znénl'

(déle jen ,,$mlouva”)

‘ SMLUVNI’ STRANY

OBJEDNATEL

Obchodnl' jméno: Fakultni nemocnice Hradec Krélové
Sl'dlo: Sokolské 581, 500 05 Hradec Kra’lové — Now Hradec Kra’lové
IC: 00179906
DIE: C200179906
Statutérnl' orgén: MUDr. Ale§ Herman, Ph.D., Feditel

Bankovnl' spojenl': éeska' na'rodni banka
éislo uétu: 24639511/0710
ID datové schrénky: v7zqi84
Zéstupce ve vécech smluvnl'ch:
Zéstupce ve vécech technickych:
na strané jedné (déle jen ,,Objednatel”)

A

POSKYTOVATEL

Obchodnl' jméno: Proconom Software, s.r.o.
Sl'dlo: ném. Soukenné 669/2A, Liberec lV-Per§tVn, 460 01 Liberec

IC: 07156863
DIE: CZO7156863
ID datové schrénky: 7vk9v6h PFI’jem datovh zprév: ANOAI-E
Statutérnl' orgén: l
Telefon:

Email:

Bankovnl' spojenl': 5503 3.5.
Cislo flétu: 283935489/0300

Zéstupce ve vécech smluvnl’ch:
Zéstupce ve vécech technicch:
na strané druhé (déle jen ,,Poskytovatel”)

(Objednatel a Poskytovatel spoleéné déle téi jako ,,$mluvnl’ strany” El jednotlivé téi jako ,,$mluvnl’ strana”)

1. OVODNI’ PROHLA§ENi

1.1. V zadévacim Fizenl' na veFejnou zakézku malého rozsahu zadévanou dle internl' smérnice E. 2 v souladu
se zékonem E. 134/2016 5b., 0 zadévénl' veFejnVch zakézek, v platném znénl', s nézvem ,,FN HRADEC
KRALovE — SPOLEéNE DATOVE’ PROSTREDI’ CDE PRO MCHO” dle Zaddvaci dokumentace Objednatele
ze dne 11. 11. 2024 uveFejnéné na profilu zadavatele pod (":I'slem P24V00287893, Objednatel rozhodl, 2e
nejWhodnéj§i nabl'dkou je nabl’dka Poskytovatele ze dne 09.12.2024. Vzhledem ktéto skuteénosti je
Smluvm’mi stranami uzaviréna tato Smlouva.

1.2. Tato Smlouva je uzavFena podle obéanského zékonl’ku a déle podle zékona é. 121/2000 5b., 0 prévu
autorském, o prévech souvisejl’cich s prévem autorskym a o zméné nékteeh zékonfi, ve znénl'
pozdéj§ich pFedpisfl.
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1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Smluvnl’ strany prohla§uji, 2e Odaje uvedené v zéhlavi této Smlouvy a taktéi oprévnéni k podnikénl'jsou
v souladu s prévni skuteénosti v dobé uzavFenI' Smlouvy. Smluvnl’ strany se zavazujl', 2e jakékoliv zmény
dotEenY/ch fldajfl oznémi bez prodlenl' druhé Smluvnl'strané.

Smluvnl’ strany prohla§uji, 2e osoby podepisujl'ci tuto Smlouvu jsou k tomu oprévnény.

Smluvnl’ strany berou na védoml', ie k nabytl' L'Jéinnosti této Smlouvy je vyiadovano jejI' uveFejnénI'
v registru smluv podle zékona é. 340/2015 5b., ve znénl' pozdéj§ich predpisfl. Zaslénl' smlouvy do registru
smluv zajistl' Objednatel.

V pripadé, ie by do§|o k plnénl’ predmétu této Smlouvy pred fléinnostl' této Smlouvy, povaiuje se takové
plnénl' za plnénl' dle této Smlouvy a prava a povinnosti z néj vzniklé se Fidl’ touto Smlouvou.

Poskytovatel prohla§uje, 2e je odborné zpfisobilf/ k zaji§téni predmétu této Smlouvy a disponuje
ve§ker9mi oprévnénl'mi a odbornf/mi znalostmi potrebnymi pro plnénl' predmétu Smlouvy.

Poskytovatel se zavazuje, 2e po celou dobu L'Jéinnosti této Smlouvy bude poji§tén pro pFI'pad vzniku své
odpovédnosti za (1i zpflsobenou v souvislosti s plnénl'm pFedmétu této Smlouvy, a to s minimélnl’m
pojistm plnénl'm ve W§i pfil milionu korun Eesch (0,5 mil. KE). Pojistnou smlouvu se Poskytovatel
zavazuje kdykoli na poiadam’ pFedloiit v originéle zéstupci Objednatele k nahlédnutl'.

2. OéEL A PREDMET SMLOUW

2.1.

2.2.

Uéelem této Smlouvy je zajistit Objednateli funkénl' spoleéné datové prostredl' Common Data
Environment (dale téi ,,CDE”, ,,systém CDE”), kde budou uml'stény ve§keré informace o investiénl' akci
FN HRADEC KRALOVE — MODERNIZACE CHIRURGICKY’CH OBORl°J (dale jen ,,MCHO”) Objednatele.

Poskytovatel se touto Smlouvou zavazuje k poskytovénl' sluieb Objednateli, a to pro zajiéténl' provozu
systému CDE v rozsahu:

2.2.1. poskytnutl' licence pro systém CDE pro Objednatele vrozsahu dle bodu 3.1. této Smlouvy a
provozu systému formou SaaS (software jako sluiba) dle specifikace systému CDE, které tvoFI'
pFI'Iohu 6.1 Smlouvy na technicch prostFedcich zajiéténVch Poskytovatelem, za licenénl'ch
podml'nek danVch touto Smlouvou (dale jen ,,licence CDE”),

2.2.2. implementace (dodanl', nastaveni a zprovoznénl') systému CDE — konfigurace spoleéného
datového prostFedi — systému CDE pro Objednatele, zpFI'stupnénI' systému CDE pro
spravce/administrétora Objednatele a nominované uiivatele, provedenl' testu funkénosti (dale
jen ,,Implementace systému”)

2.2.3. dodanl' uiivatelské a administrétorské dokumentace CDE, online napovéda musi tvidy aktuélni
k dané verzi,

2.2.4. zavazku Poskytovatele pro§kolit uiivatele a administratory uréené Objednatelem a seznamit je
sfunkcionalitami a obsluhou CDE a jeho provozem (predpoklédanv celkovv rozsah pét (5)
Elovékodnfl),

2.2.5. zavazku Poskytovatele poskytnout Objednateli nasledujl'ci servisni sluiby k systému CDE:

a. L’Jdriba CDE, kterou se rozumi servisnl' sluiby spoEI'vajI'ci zejména v:
|. provadénl' prfibéiného Wvoje a Udriby CDE, zejména za OEeIem garance funkénosti CDE

v souvislosti jak s aktualizacemi Poskytovatele, taktretl'ch stra n, operaénl’ho, databézového
a jiného software Poskytovatele nebo tFetI'ch stran a hardwaru,

||. realizaci Oprav CDE k zaji§téni jeho souladu s legislativnl'mi poiadavky. Souéastl' zajiéténl'
legislativnl' podporyjsou i nezbytné nutné konfiguraénl' a implementaénl' préce, predevél’m
takové Einnosti, které objednatel nemfiie provédét vlastnl'mi silami,
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b. podpora CDE, kterou se rozumi servisnl' sluiby spoEI'vajI'ci zejména v:
|. zajisténl' sprévného a stabilnl'ho fungovénl' CDE p0 celou dobu trvénl' této smlouvy a

zajisténl' dostupnosti CDE,
||. provoz Hotline ve vztahu k CDE v podobé telefonické linky v éeském jazyce a s lidskou

obsluhou, v pracovnl' dny, v dobé od 8°°do 17”” had slouil'ci k resenitechnicch problémfi
a nefunkénostl',

|||. provoz systému pro hlésenl' incidentl‘] (Helpdesk), odstrafiovénl' incidentfi nahlasenVch
objednatelem prostrednictvim Helpdesk v tomto rozsahu:
a) kritické problémy— CDE nenI' dostupné, nenI' pristup k datfim, CDE nenI' moiné vyuil'vat

pro préci na projektu a problém nenl' zpfisoben tretl' stranou (cloud platforma),
b) problémy neomezujici préci na projektu celému tu — problémy, které omezujl'

jednoho uiivatele, nebo neumoinujl' pouil'vat funkce, které nebranl' zakladnl' préci
s daty a jejich dostupnosti (napFI'klad: nefunkénl' porovnavanl' verzi dokumentfi),
rozvojové poiadavky — poiadavky na rozvoj funkénosti, integraci s dalsl'mi ISC)

d)

2.2.6. software Maintenance CDE, kterou se

a podobné,
Poskytovatel je povinen poskytovat Objednateli odezvu na incidenty nahlasené
prostrednictvim Helpdesk a tyto incidenty odstranovat v nasledujl'cich Ihfitéch:

NA PROJEKTU

POL02KA ODEZVA (od nahlésenl') éAs NA VYREsENI’ PROBLEMU

KRITICKE PROBLE MY 4 hod nésledujl’ci pracovni den
PROBLEMY NEOMEZUJICI PRACI s hod do 3 pracovnkh dnfi

ROZVOJOVE PoiADAVKY nésledujl’ci pracovni den dle dohody

rozuml’ vydavénl' pravidelnych a prfibéinVch
bezpeénostnl'ch, opravnVch aktualizaci a aktualizaci pro optimalizaci Wkonu a zajisténl'
kompatibility software vztahujI'CI' se k software objednatele a tFetI'ch stran, které Poskytovatel
pouiil pri dodéni CDE a zajisténl' licenci k uil'vanl' CDE p0 dobu trvénl'této smlouvy,

2.2.7.
Etyricet (40) hod za dvanéct (12) kalendarnl'ch mésicfl.

2.3. Predmét plnénl’ dle této Smlouvy bude proveden v souladu:

ad—hoc sluiby p0 dobu Etyriceti osmi (48) kalendérnl'ch mésicfi stavby v predpoklédané Wéi

a) s technicki parametry resenl' systému CDE, které jsou uvedeny v Pr'I’loze c". 1 této Smlouvy;
b) s bezpeénostnl'mi poiadavky, které jsou uvedeny v Pr'iloze c". 2 této Smlouvy;
c) se Standardy pro provoz PC ve FN HK (kterV je dostupnv na webu Objednatele,

https://www.fnhk.cz/dodavate|e-a-partneri/obchodni-podminky).

2.4. Poskytované sluiby dle této smlouvy budou splfiovat poiadavky této Smlouvy, a odpovidat obecné
platm prévnl'm predpisfim CR.

2.5. Objednatel se zavazuje platit Poskytovateli za Fadné a véas provedené sluiby a za podml'nek stanovenych
v této Smlouvé sjednanou cenu.

2.6. Smluvnl’ strany prohlasujl', 2e predmét Smlouvy nenI' plnénl’m nemoia a 2e Smlouvu uzavrely po
peélivém zvéienl' v§ech moinVch dflsledkfl.

3. LICENéNI’ UJEDNANI’

3.1. Licence na predmét plnéni této Smlouvy je poskytovana:

a) jako nevVhraa', dzemné neomezena,
b) na dobu trvénl'této smlouvy,
c) pro rozsah do sta (100) uiivatelfi (p0 dobu Etyriceti osmy (48) kalendérnl'ch méSI’cfi stavby a

naslench dvanacti (12) kalendérnl’ch mésicfi zaruky) a po dobu dvaceti (":tyr (24) nasledujl'cich
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

kalendéFnich mésicfi v podobé jedné (1) udriovaci licence. Uiivatelem jsou my§leni jak interni
zaméstnanci Objednatele, tak i externi spolupracujl'ci osoby a osoby z rad spoleénosti participujicich
na projektu Objednatele,

d) pro neomezenv objem dat.

Objednatel je oprévnén v rémci Licence uil'vat aktuélnl' verzi programového vybaveni, které je ve shodé
s platnou prévnl' (ipravou CR, a to po celou dobu trvéni smlouvy, vEetné uiiti programového vybavenl' po
provedenl' upgrade nebo update aplikace.

Licence zahrnuje zejména oprévnéni Objednatele a osob uréenVch Objednatelem du§evni Vlastnictvi bez
omezenl': upravovat, dokonéovat, rozmnoiovat (véetné préva vytvéret odvozené dI'Ia a tato uiivat),
zpracovévat véetné prekladu, spojovat sjinY/mi dI'Iy, zaFazovat je do dél soubornVch Ei jinak do nich
zasahovat, a sdélovat du§evni Vlastnictvi veFejnosti pod jménem Objednatele, s Eimi Poskytovatel
Wslovné souhlasi a préva v tomto rozsahu pro Objednatele zajisti.

Objednatel je oprévnén udélit podlicence v plném nebo éésteéném rozsahu Licence tretl'm osobém.
Objednatel mé prévo zcela nebo éésteéné postoupit Licenci tretl' osobé a tato tFetI' osoba neomezené
déle, k Eemui Poskytovatel udéluje souhlas.

Licence budou dodévény na zékladé pisemné (e-mailové) objednévky Objednatele, tzn. uvédénf/ poéet
Licenci nemusi bY/t dosaien, a naopak mflie t i pFekroéen. Licence bude udélena pro v§echny zpfisoby
uiitl’.

Objednatel nemusi du§evni Vlastnictvi vyuiit. Poskytovatel souhlasi s pFevodem, postoupenim
a (pod)|icencovén|'m du§evniho Vlastnictvi, jakoi i v§ech jinVch prév Objednatele Wkajicich se du§evniho
vlastnictvi, na jakoukoli treti stranu podle volby Objednatele, a to za dcelem podpory, Udriby a rozvoje
du§evniho Vlastnictvi pro potFeby Objednatele.

Poskytovatel je povinen zajistit souhlasy v§ech osob, jejichi sluiby (":i Wstupy pFI’padné uiil k plnénl'jeho
povinnostl' ztéto Smlouvy, nezbytné konu prév k du§evnimu Vlastnictvi ze strany Objednatele
v souladu s timto élénkem. Poskytovatel je taktéi povinen zajistit na svu Objednatele ve§keré
oprévnéni Ei souhlasy tFetI’ch osob, které jsou potrebné pro Fédné vyuiivénl' du§evniho Vlastnictvi nebo
jinY/ch vysledkfl sluieb.

Poskytovatel prohla§uje a zaruéuje, ie:

a) je oprévnén postoupit, pFeVést a udélit 0bjednateliv§echna préva podle této smlouvy, a ie plnénl'm
sluieb neporu§uje a ani nebude poru§ovat préva tretich osob,

b) ke dni uzavreni této Smlouvy neudélil tFetI' osobé oprévnéni, které by byla Ei mohla bY/t v rozporu
s oprévnénimi postupovaai, prevédéai éi udélovaai Objednateli podle této Smlouvy anebo
by mohla mit negativni dopad na tato oprévnéni.

Poskytovatel je povinen pFedat Objednateli ve§keré pFI’pravné a koncepéni materiély a jakékoliv da|§i
souvisejl'ci materiély (véetné kompletni a srozumitelné zpracované specifikace, referenénich pFI’ruéek,
pracovnich dokumentfl apod.) v editovatelné elektronické podobé, pFipadné vjiném vhodném formétu,
aby Objednatel mohl Iibovolné takové du§evni Vlastnictvi upravovat a ménit v souladu s timto élénkem,
a to i bez asistence Poskytovatele, a to nejpozdéji ke dni predéni du§evniho Vlastnictvi.

Licence se pouiije v maximélni moiné mire pripuéténé Eeskym prévem nejen na du§evniv|astnictvi, ale
také na jakékoliv Wsledky predmétfi prév k nehmotm statkfim vEetné know-how, vynélezfi, uiitch
vzorfl, prfimyslovh vzorfi, zlep§ovacich névrhfi apod., které Poskytovatel vytvoril na zékladé této
smlouvy, Poskytovatel tak timto udéluje Licenci rovnéi k pFedmétfim prév k nehmotm statkflm dle
predchozi Véty.

Cena za jednotlivé sluiby clle této Smlouvy zahrnuje i odménu za poskytnuti oprévnéni kWsledkflm
sluieb (Licence) dle tohoto Elénku (zejména kdu§evnimu Vlastnictvi). Bude-Ii zjakéhokoliv dfivodu
nezbytné nebo déelné uréit Wéi odmény za poskytnuti oprévnéni k du§evnimu Vlastnictvi dle tohoto
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Elénku, Poskytovatel po domluvé s Objednatelem vyél'sll' VV§i této odmény bez zbyteéného odkladu po
doruéeni poiadavku Objednatele.

4. DOBA A WHO PLNENI’

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

Smlouva se uzaviré na dobu uréitou. Plnéni Smlouvy bude Poskytovatelem Objednateli poskytovéno po
dobu osmdesét Etyf (84) mésicfi (po dobu EtyFiceti osmy (48) kalendéFnich mésicfi stavby a
néslench dvanécti (12) kalendéFnich mésicfi zéruky) a po dobu dvaceti (":tyF (24) nésledujicich
kalendéFnich mésicfl v podobé udriovaci licence).

Poskytovatel zaéne s plnénl’m Smlouvy a2 po obdrieni pisemné svy Objednatele k zapoéeti plnénl’
Smlouvy.

Poskytovatel je povinen poskytnout Objednateli plnénl’ dle bodu 2.2.1. této Smlouvy (poskytnutl' Licence)
a déle je Poskytovatel povinen zpFI'stupnit systém CDE pro sprévce/administrétora Objednatele a
nominované uiivatele (dle bodu 2.2.2. této Smlouvy), to v§e nejpozdéji do deseti (10) pracovnich dni od
obdrieni Wzvy Objednatele dle bodu 4.2. této Smlouvy.

Poskytovatel je povinen poskytnout Objednateli plnénl’ dle bodl? 2.2.2. (5 Wjimkou zpFistupnéni systému
CDE pro sprévce/administrétora Objednatele a nominované uiivatele), 2.2.3. a 2.2.4. této Smlouvy
(implementace systému, dodéni dokumentace a pro§koleni), to v§e nejpozdéji do tficeti (30) pracovnich
dni od obdrieni svy Objednatele dle bodu 4.2. této Smlouvy.

Mistem plnénl’je pracoviété Objednatele na adrese Sokolské 581 500 05 Hradec Krélové — Now Hradec
Kra'lové, neni—Ii ujednénojinak.

Pokud to povaha plnéni Smlouvy umoinuje a Objednatel vfléi tomu nemé Whrady, je Poskytovatel
oprévnén provédét (":ésti plnénl’ Smlouvy také vzdélea pFI'stupem.

V rémci provozu bude moci Objednatel a v§ichni jeho zaméstnanci a jim povéFené osoby bezchybné a
samostatné, tj. bez nutnosti zésahu Poskytovatele, uil'vat v§echny (":ésti a funkcionality CDE ve smyslu
technické specifikace.

5. CENA A PLATEBNI’ PODMiNKY

5.1.

5.2.

5.3.

Cena za plnénl’ dle této Smlouvy se sklédé z nésledujicich ééstek:

Kc BEZ DPH
cena implementace systému CDE vEetné za§koleni a prvotniho v

a) nastaveni dle bodt‘i 2.2.2. -2.2.4 této Smlouvy 250'000’00 Kc

cena licence CDE véetné podpory a Maintenance dle bodt‘i 2.2.1. vb . ' 650.000,00 K) 2.2.5. 0 2.2. 6. teto Smlouvy
c

c) hodinové sazba za ad-hoc sluiby dle bodu 2.2.7. této Smlouvy 1.200,00 KE

Ve§keré ceny v této Smlouvéjsou uvedeny bez DPH. Poskytovatelje plétcem DPH. Ceny zahrnujiveékeré
Einnosti, které jsou pFedmétem této Smlouvy, jakoi i Wdaje a néklady, které Poskytovateli v souvislosti
s poskytovénl'm jednotliWch sluieb vzniknou Ei mohou vzniknout. Poskytovatel nemé nérok na L'Jhradu
hotch Wdajfl ani na poskytnutijakékoliv zélohy, pokud to nebylo s Objednatelem pFedem ujednéno.

Cena za implementaci systému véetné zaékoleni a prvotniho nastaveni dle bodu 5.1.0) této Smlouvy
bude Poskytovatelem fa kturovéna po akceptaci a pFevzeti téchto sluieb Objednatelem. PFI'Iohou fa ktury
za sluiby implementaci systému véetné za§koleni a prvotnl'ho nastavenl' bude pFisluénV akceptaéni
protokol (podepsanf/ oprévnéa zéstupcem Objednatele) a prezenéni listiny §koleni.
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

Cena za licence CDE véetné podpory a Maintenance dle bodu 5.1.b) této Smlouvy bude Poskytovatelem
fakturovéna v pravideach roénl'ch intervalech zpétné. Prvnl' fakturaéni obdobl' zaél'na béiet ode dne
zahéjenl' poskytovanl' sluieb podpory dle této Smlouvy.

Cena za ad-hoc sluiby na objednavku dle bodu 5.1.c) této Smlouvy bude Poskytovatelem fakturovéna
p0 akceptaci téchto sluieb Objednatelem. PFiIohou faktury za sluiby na objednévku bude Objednatelem
pl'semné potvrzenV zéznam sluieb, pripadné pris|u§nV akceptaénl' protokol (uréi—Ii tak Objednatel).
V pfipadé, 2e doba provédém’ sluiby na objednévku prekroEI' jeden (1) mésic, mfiie Poskytovatel p0
dohodé s Objednatelem fakturovat pomérnou East ceny za jii poskytnutou sluibu na objednévku i
mésiéné zpétné.

Ve§keré ceny dle této Smlouvy jsou maximalné pripustné a dplné, zahrnujl'ci ve§keré néklady
Poskytovatele. DPH bude L'Jétovana v zékonné W§i.

Poskytovatel je povinen na kaidé fakture uvést prohlééem’, ie ke dni vystavenl' faktury neni veden
v registru nespolehliWch platcfi dané z pridané hodnoty.

Faktury budou splatné do triceti (30) kalendarnl'ch dnfi ode dne jejich prokazatelného doruéenl’
Objednateli. Faktury mohou t Objednateli zasilény i elektronicky. Nesplnuje-Ii faktura v§echny
néleiitosti danového a dEetnI'ho dokladu dle platné prévni L'Jpravy anebo trpi-Ii jiai vadami, mé
objednatel pravo fakturu Poskytovateli vrétit. Vracenl'm takové faktury se Ihfita splatnosti faktury
zastavuje a po dodanl' opravené éi nové vystavené faktury zaEI'né béiet Ihflta nova, co do poétu dnfl
nikoli krat§i nei lhflta pfivodni.

Ve§keré platby mezi smluvnimi stranami se uskuteéfiuji prostrednictvim bankovnl'ho spojenl' uvedeného
v zahlavi této smlouvy. Poskytovatel prohlaéuje, ie uvedené (":islo jeho bankovniho L'Jétu splnuje
poiadavky dle § 109 Zak. é. 235/2004 5b., 0 dani z pridané hodnoty, v platném znénl', a jedné se
0 zverejnéné Eislo OEtu registrovaného plétce dané z pridané hodnoty.

Poskytovatel prohla§uje, 2e ke dni uzavrenl' této smlouvy nenI' veden v registru nespolehlivh plétcfi
dané z pFidané hodnoty a ani mu nejsou znamy iédné skuteEnosti, na zékladé kteeh by s nI'm sprévce
dané mohl zahéjit Fizeni o prohlééenl' za nespolehlivého plétce dané dle § 106a zék. é. 235/2004 Sb.

objednatel, jako pFI’jemce zdanitelného plnénl’, je oprévnén, v pripadé, ie Poskytovatel je v okamiiku
uskuteénénl' zdanitelného plnénl'veden v registru nespolehliWch platcfl dané z pridané hodnoty, uhradit
Eéstku odpovidajicivfii dané z pridané hodnoty na liéet sprévce dané za Poskytovatele. Uhrazenl' Eastky
odpovidajl'ci W§i dané z pridané hodnoty na dEet sprévce dané za Poskytovatele bude povaiovano
v tomto rozsahu za splnénl' zévazku Objednatele uhradit sjednanou cenu Poskytovateli.

6. SOUéINNOST OBJEDNATELE A POSKYTOVATELE

6.1.

6.2.

objednatel se zavazuje poskytovat Poskytovateli na svflj néklad souéinnost pri plnénl’ této Smlouvy, a to
v primérené mire a rozsahu. objednatel umoinl' a zprostredkuje Poskytovateli kontakt s pracovnl'ky
Objednatele, predé mu nezbytné nutné hesla, umoinivyuiiti hardware a software, poskytne nezbytné
data, délkové pripojenl' na technické prostredky systému (software) a da|§i obdobnou souéinnost.

Poskytovatelje povinen pri plnénl’jednotlivh éinnosti dle této smlouvy:

a) postupovat s néleiitou odbornou péél’ a vyuiitl'm v§ech sch znalostl' a dovednostl' tak, aby bylo
dosaieno L’Jéelu této Smlouvy a provédéné sluiby byly Objednateli poskytnuty v co nejlep§i kvalité,

b) sledovat a chrénit zajmy a dobré jméno Objednatele a brat zFeteI na provozni potreby a poiadavky a
pokyny Objednatele,

c) poskytovat sluiby v mI'sté podle potreb Objednatele a vzéjemné dohody. Bude-Ii Poskytovatel
poskytovat sluiby v prostoréch Objednatele, zavazuje se Poskytovatel dodriovat v§echny platné a
flEinné pravnl' predpisy, zejména bezpeénostnl' predpisy, internl' pravidla a smérnice Objednatele a
v co nejmen§i mire naruéovat (":innost Objednatele,
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6.3.

6.4.

d) jednotlivé plnénl' bude provédét vsouEinnosti sObjednateIem podle pravidel obvylch pro
zpracovénl' dat.

Neposkytuje-Ii Poskytovatel sluiby osobné anebo sém, odpovidé za jejich poskytnutl', jako by je
poskytoval sém.

Kterékoli ze Smluvnl'ch stran mflie poskytnout zarl'zenl', software a jiné materiély pro pouiiti druhou
Smluvnl'stranou; pritom zajistl', aby tyto materiély vyhovovaly ujednanému l'JEelu. Druhé Smluvnl'strana
nesml'tyto materiély pouil’t k jinému nei uréenému L'Jéelu.

7. OCH RANA INFORMACi

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Smluvnl’ strany se zavazujl', ie pFi realizaci této Smlouvy budou chrénit a utajovat pFed nepovolaai
osobami dflvérné informace a skuteénosti (déle jen ,,chrdnéné informace”). Za chrdnéné informace se
pro L’Jéely této Smlouvy povaiujl' takové informace a skuteénosti, které nejsou v§eobecné a verejné
znémé, které s zverejnénl'm mohou zpflsobit §kodu pro kteroukoliv Smluvm’ stranu nebo které
nékteré ze Smluvnl’ch stran jako chrénéné pI'semné oznaéila a prokazatelné druhé strané oznémila. Za
informace, na které se vztahujl’ ustanovenl' tohoto Elénku, se povaiujl' ve§keré informace vzéjemné
poskytnuté v L’Jstnl' nebo v pI'semné formé, jakoi i know-how, jl'mi se rozuml'veékeré poznatky obchodnl',
Wrobm’, bezpeénostnl', technické éi ekonomické povahy vEetné, software, diagnostika, dokumentace
véetné manuélfl souvisejici s Einnosti smluvnl' strany, které maji skuteénou nebo alespofi potencionélnl'
hodnotu a které nejsou v prisluénVch obchodnl'ch kruzich béiné dostupné a vztahuje se na né clle vfile
pris|u§né smluvni strany povinnost mléenlivosti.

Chrdnéné informace mohou t poskytnuty tretl'm osobém jen s pI'sema souhlasem dotéené Smluvm’
strany. Dotéené Smluvm’strana takoW souhlas bez zbyteéného odkladu vydé, jestliie je to nezbytné pro
realizaci této Smlouvy a tretl' osoba bude shodné zavézéna k mléenlivosti jako Smluvm’ strany. Za tretl'
osoby, podle tohoto ustanoveni, nejsou povaiovéni uréenl' pracovnl'ci Smluvnl'ch stran oprévnénl' ke
styku s chrdnénymi informacemi ve vazbé na tuto Smlouvu nebo osoby, které si jedna ze Smluvnl’ch stran
pI'semné urél'.

Povinnost Objednatele dle zékona é. 106/1999 5b., 0 svobodném pristupu k informacim, ve znénl'
pozdéj§ich predpisfl, neni tl’mto élénkem dotéena.

Zévazek k ochrané a utajeni trvé po celou dobu existence chrdnénych informaci, a to i po ukonéenl’
Smlouvy.

Po ukonéenl' Smlouvy mflie kaidé ze Smluvnl’ch stran iédat od druhé strany vrécenl’ v§ech poskytnuth
materiélfl, potFebnY/ch k realizaci predmétu této Smlouvy, jestliie nékteré ze Smluvnl’ch stran ta kto uEinI’,
je druhé Smluvnl’strana povinna tyto materiély véetné pripanch kopil' bez zbyteéného odkladu vydat.

Povinnosti Smluvnl'ch stran vfléi chrdnénym informacim se nevztahujl' na pripady, kdy:

a) Smluvnl’ strana prokéie, ie je tato informace verejné dostupné, anii by tuto dostupnost zpflsobila
sama Smluvm’strana,

b) Smluvnl’ strana prokéie, ie méla tuto informaci k dispozici je§té pred datem zprl'stupnénl’ druhou
Smluvnl’stranou a ie ji nenabyla v rozporu se zékonem,

c) Smluvnl’strana obdril' od zpFI'stupfiujici strany pl’semnv souhlas zpristupfiovat danou informaci,
d) je-Ii zpFI'stupnénI' informace vyiadovéno zékonem nebo zévaza rozhodnutim oprévnéného orgénu.

‘ 8. OCHRANA osoaNI’CH ODAJO

8.1. Smluvnl’ strany jsou si védomy toho, ie v rémci plnénl’ zévazkl‘] z této Smlouvy mflie dochézet ke
zpracovénl' osobnl'ch Gdajfl ve smyslu narl'zenl' Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzicch osob v souvislosti se zpracovénl'm osobnl'ch fldajl‘] a o volném pohybu téchto L'Jdajfi a o zru§eni
smérnice 95/46/ES (déle téi jen ,,0becné naFizeni”).
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

Smluvnl’ strany jsou si védomy toho, 2e Objednatel pInI' roli sprévce osobnl'ch fldajfl a Poskytovatel roli
zpracovatele osobnl'ch L'Jdajfi, ve smyslu platné prévnl' L’Jpravy.

Sprévce prohla§uje, ie jako sprévce osobnl'ch lidajfi pInI' v§echny povinnosti dle obecného narl’zenl’ na
ochranu osobnl'ch ddajfl a vnitrostétnl'ch prévnl'ch pFedpisfl.

Sprévce prohla§uje, 2e osobnl’ Udaje jsou sprévcem ziskévény a zpracovévény v souladu s platmi a
flEinnY/mi vnitrostétnl'mi a evropski prévnl'mi predpisy, jsou pFesné, odpovidaji stanovenému L'Jéelu a
jsou v rozsahu nezbytném pro naplnénl' stanoveného liéelu.

Sprévce déle prohla§uje, 2e je oprévnén povéFit zpracovatele ke zpracovévénl' osobnl'ch lidajfi ve
smluvné stanoveném rozsahu, za smluvné stanovea liéelem po dobu fléinnosti této Smlouvy.

Zpracovatel prohlaéuje, 2e zaji§t'uje a po celou dobu fléinnosti Smlouvy bude schopen zajiét’ovat
dostateéné zéruky spoél'vajl'ci zejména v dodriovém’ technickych a organizaénich opatFenI’ minimélné
vrozsahu stanoveném touto Smlouvou tak, aby zpracovéni osobnich L'Jdajfi splfiovalo poiadavky
Obecného naFizem’ na ochranu osobnl'ch L'Jdajfl a aby byla zaji§téna ochrana prév subjektfi lidajfi.

Uéelem zpracovénl' osobnl'ch L'Jdajfi je poskytovénl' sluieb Objednateli v souladu s touto Smlouvou.

Osobnl' fldaje osob podl'lejI'CI’ch se na realizaci vybranVch stavebnl'ch objektfi Objednatele mohou t
zpracovévé ny v tomto rozsahu:

a) jméno, pFI’jmenI' a titul,
b) datum narozenl',
c) bydli§té,
d) Eislo bankovnl'ho OEtu,
e) elektronické adresa (e-mailové adresa, identifikétor datové schrénky),
f) telefon.

Zpracovénl'm osobnl'ch L'Jdajfi ve smyslu této Smlouvy se rozuml' automatizované zpracovénl' a taktéi
zpracovénl' jinY/mi prostredky, zejména jejich shromaid’ovéni, zaznamenénl', uklédénl’ na nosiEe
informaci, pouil'véni, zpristupném’ prenosem a §I’Fen|' v rozsahu nezbytném pro zaji§téni Fédného
poskytovénl' sluieb v souladu s predmétem této Smlouvy.

Osobnl' fldaje budou zpracovévény po dobu poskytovénl' sluieb vypvajI'cich z této Smlouvy.

Sprévce se zavazuje poskytnout zpracovateli souéinnost nezbytnou pro plnénl’ této smlouvy a zajistit
technické podml'nky, které jsou nezbytné nutné pro plnéni pFedmétu této Smlouvy. Sprévceje zejména
povinen v pFI’padé, ie pro plnénl’ povinnosti zpracovatele podle této Smlouvy jsou nutné jakékoli
pl'semné podklady, predat tyto podklady zpracovateli bez zbyteEného odkladu v rozsahu dojednaném
obéma Smluvm’mi stranami.

Informaénl' povinnost podle ustanovenl' (":I. 13 Obecného nafizeni na ochranu osobnl'ch L'Jdajfi ve vztahu
k subjektflm L’Jdajfl, jejichi osobnl' Odaje jsou zpracovévény podle této Smlouvy, bude splnéna sprévcem.
Zéznamy o Einnostech zpracovénl' ve smyslu El. 30 Obecného naFizeni o ochrané osobnl'ch Gdajfl jsou
vedeny obéma Smluvm’mi stranami.

Zpracovatel je povinen postupovat pri poskytovénl' plnénl’ podle této Smlouvy v souladu s platmi a
fléinai vnitrostétnl'mi a evropski prévnl'mi predpisy, s odbornou péél’, Fidit se pokyny sprévce a
jednat v souladu se zéjmy sprévce. Zpracovatel je povinen upozornit sprévce pI'semné, bez zbyteéného
odkladu na pFI’padnou nevhodnost pokynfi sprévce (":i na jejich rozpor s platmi prévnl'mi predpisy.

Zpracovatel se zavazuje:
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8.15.

8.16.

8.17.

8.18.

8.19.

8.20.

8.21.

8.22.

8.23.

a) provédét operace zpracovéni pouze v rozsahu uvedeném v této smlouvé,
b) zpracovévat pouze osobnl' Odaje odpovidajl'ci stanovenému l'JEelu a v rozsahu nezbytném pro

naplnénl' stanoveného GEelu,
c) vyuil'vat povolené operace zpracovénl' pouze k legitimnl'm a odfivodnéa fléelflm.

Zpracovatel se zavazuje, 2e pFijme takové technické a organizaEnI' opatrenl' ochrany osobnl'ch L'Jdajfi, aby
minimalizoval riziko neoprévnéného nebo nahodilého pristupu k osobnl'm fldajflm, jejich zmény, zniéenl’
Ei ztréty, neoprévnéného prenosu, zpracovénl' nebo jiné formy zneuiitl' téchto osobnl'ch L'Jdajfi.

Zpracovatel se zavazuje neposkytnout bez predchoziho pl'semného souhlasu sprévce tretl'm osobém
osobnl' fldaje.

Zpracovatel nezapojl' do zpracovénl' osobnl'ch ddajfl iédného dalél’ho zpracovatele bez predchoziho
pl'semného souhlasu sprévce. V pl'semné iédosti o zapojenl' da|§iho zpracovatele Zpracovatel predloil'
minimélné névrh smlouvy s tI’mto dal§im zpracovatelem, v némi budou uvedeny v§echny podstatné
néleiitosti pro zajiéténl' v§ech technicch a organizaEm’ch opatFenI', kteréjsou dle této smlouvy kladeny
na zpracovatele.

Zpracovatel se zavazuje zajistit mléenlivost v/ch zaméstnancfl, véetné osob, které pro zpracovatele
vykonévajl' éinnosti na zékladé pracovnl'ch dohod a tzv. agenturnl’ch zaméstnancfi, kterl' pFi Wkonu své
Einnosti prichézejl' do styku s osobnl’mi lidaji podle této Smlouvy, v souladu s platmi a L'Jéinai
vnitrostétnl'mi a evropski prévnl'mi predpisy.

Zpracovatel se zavazuje umoinit sprévci provedenl' kontroly technicch a organizaEm’ch opatrenl'
kzaji§téni zabezpeéeni ochrany osobnl’ch lidajl‘], a to na zékladé predchoziho oznémenl'. Zpracovatel
poskytne sprévci ve§keré informace potrebné k doloienl' toho, ie byly splnény povinnosti stanovené
v El. 28 Obecného naFizem’.

Zpracovatel se zavazuje zpracovévat osobnl' lidaje pouze na zékladé této Smlouvy a predloienVch
pl'semnVch pokynfl sprévce.

Zpracovatel se zavazuje zohledfiovat povahu zpracovénl' osobnl'ch L'Jdajfl, t sprévci népomocen
prostFednictVI'm vhodnY/ch technicch a organizaénl'ch opatrenl', pokud to bude moiné, pro splnénl'
sprévcovy povinnosti reagovat na iédosti 0 kon prév subjektl') fldajfl stanovenVch v obecném narl'zenl’
na ochranu osobnl'ch Gdajfi.

Zpracovatel se zavazuje t sprévci népomocen pFi zaji§t'ovén|' souladu s povinnostmi podle El. 32 a2 36
Obecného naFizem’na ochranu osobnl'ch L'Jdajfi, a to pri zohlednénl' povahy zpracovénl' osobnl'ch Gdajfl a
informaci, jei mé Zpracovatel k dispozici. Zpracovatel se zavazuje hlésit bez zbyteEného odkladu
(nejpozdéji do dvaceti fifty? (24) hodin 0d zji§téni) sprévci na kontakt na povérence pro ochranu osobnl'ch
fldajfl gdpr@fnhk.cz jakékoliv poru§eni zabezpeéem’ osobnl'ch L'Jdajfi souvisejl'ci s plnénl’m této Smlouvy.

Po ukonéenl' Einnostl' zpracovénl’ osobnl’ch Udajl‘] dle této Smlouvy, v souladu s rozhodnutim sprévce a
v jI'm stanovené Ihflté Zpracovatel v§echny osobnl' lidaje vymaie nebo je pfedé sprévci.

9. DOSTUPNOST SLuiEB, ODPOVEDNOST ZA §Koou A SMLUVNI’ POKUTY

9.1. Poskytovatel nenese odpovédnost za Wpadek vprovozu systému CDE zdflvodfl leil'cich na strané
objednatele, v poskytovénl' sluieb (":i jejich preruéem’ zpfisobenV tFetI'mi osobami (zejména v pripadé
poruchy na strané dodavatelfl elektrické energie, poskytovatelfi internetového pripojenl', poskytovatelfl
externl'ch sluieb apod.), jakoi ani za Wpadek zpflsobenv okolnostmi vyluéujicimi odpovédnost (vyéél'
moci). V téchto pFI’padech nemé objednatel vfiéi Poskytovateli nérok na néhradu ékody ani na slevu z
ceny sluieb. Poskytovatelje déle oprévnén krétkodobé pFeruéit (tj. maximélné na dobu osmi (8) hodin)
poskytovénl' sluieb na primérené dlouhou dobu za fléelem L’Jdriby, aktualizace éi oprav sch zarl'zenl' a
software, které primo i nepFI'mo ovlivfiujl' poskytovénl' sluieb podle této smlouvy. De|§i preru§eni sluieb
(tj. vice nei osm (8) hodin) Ize provést pouze pokud o daném preru§eni byl objednatel informovén
alespofi sedm (7) kalendérnl'ch a' pfedem. Neni—Ii moiné dodriet, nebo nenI’-|i Ihflta kinformovénl'
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9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

Objednatele dle predchozi véty zachovéna, preruéenl' je moiné provést jen ze skuteéné nezbytch
dflvodfl, o kterf/ch Poskytovatel Objednatele neprodlené informuje. Poskytovatel se pritom zavazuje
postupovat ohleduplné ve vztahu k Objednateli a v§em uiivatelflm systému CDE a usilovat o minimalizaci
obtl'il' na stra né Objednatele, a to zejména véaam upozornénl'm Objednatele a v§ech uiivatelfi systému
na plénovanou odstévku alespofi patnéct (15) kalendérnl'ch dnfl predem, jedné-Ii se 0 predem plénovanV
flkon poiadovanv Poskytovatelem, bude odstévka realizovéna mimo pracovnl'dny, poprl'padé v pracovnl'
dny v dobé od 1700 do 800 hod nésledujl'ciho pracovniho clne. Poskytovatel se souéasné zavazuje
postupovat tak, aby poéet krétkodoch preruéenl' poskytovénl' sluieb, s Wjimkou preru§eni nutch
k zaji§téni bezpeénosti systému, nepreséhl dvé preru§eni vjednom kalendérnl'm mésici.

Smluvnl’ strany se zavazujl' k vyvinutl' maximélnl'ho lisill' k predchézem’ §kodém a k minimalizaci vznikIVch
§kod.

Smluvnl’ strany neodpovidajl' za vadné plnénl’ sch zévazkfi zpflsobené okolnostmi vyluéujicimi
odpovédnost (vy§§|' moc). Nedohodnou-Ii se Poskytovatel a Objednatel jinak, o odpovédnosti
Poskytovatele za zpflsobenou §kodu a o Wéi zpfisobené §kody rozhodne pris|u§nV soud.

Poskytovatel od povidé za zaji§téni dat a software Objednatele proti jejich ztrété a po§kozeniv pfipadech,
kdy uml'sténl' dat a software na serverech zaji§t'uje Poskytovatel.

Odpovédnost za sprévnost dat vloienVch do systému Objednatelem nebo jeho pracovnl'ky, za jejich
soulad s prévnl'mi predpisy a za pripadné §kody témito daty zpflsobené nese vidy Wluéné Objednatel.

Kaidé Smluvnl' strana odpovidé za §kody zpfisobené druhé Smluvnl' strané nedodrienl'm podml'nek a
ustanovenl' této Smlouvy.

Neprokéie-Ii Poskytovatel ve Ihflté do deseti (10) pracovnl'ch dnfl od doruéenl' svy Objednatele trvénl'
platné a fléinné pojistné smlouvy clle bodu 1.8. této Smlouvy, bude Objednatel oprévnén vydétovat
Poskytovateli smluvnl' pokutu ve W§i pét tisic korun Eesch (5 000,- Ké), a to za kaidv takovy pFI’pad
zvlé§t’. Prévo Objednatele odstou pit z tohoto dflvodu od této Smlouvy dle bodu 10.2 a) této Smlouvy nenI'
pripanm vydétovénim smluvnl' pokuty dotéeno.

Dostane-Ii se Poskytovatel do prodlenl' se splnénim svého zévazku dle bodu 4.3. této Smlouvy, bude
Objednatel oprévnén L'Jétovat Poskytovateli smluvnl' pokutu ve Wéi jeden tisic korun Eesch (1 000,-
KE), a to za kaidv i zapoéatv pracovnl' den prodlenl'.

Dostane-Ii se Poskytovatel do prodlenl' se splnénim svého zévazku dle bodu 4.4. této Smlouvy, bude
Objednatel oprévnén flétovat Poskytovateli smluvnl' pokutu ve Wéi pét tisic korun Eesch (5 000,- Ké),
a to za kaidv i zapoéatf/ pracovnl' den prodlenl'.

Nebudou—Ii Poskytovatelem Fédné poskytovény sluiby L'Jeby CDE dle bodu 2.2.5.0) této Smlouvy, bude
Objednatel oprévnén vyflétovat Poskytovateli smluvnl' pokutu ve Wéi jedno sto tisic korun Eesky'ch
(100 000,- KE), a to za kaidv takovV pFI’pad zvléét'.

Nebudou—Ii Poskytovatelem Fédné poskytovény sluiby podpory CDE dle bodl? 2.2.5.b.l. a 2.2.5.b.ll této
Smlouvy (":i nebude-Ii Poskytovatelem Fédné provozovén systém pro hlééem’ incidentfi — Helpdesk (dle
bodu 2.2.5.b.III. této Smlouvy), bude Objednatel oprévnén vydétovat Poskytovateli smluvnl' pokutu ve
W§i pét tisic korun Eesch (5 000,- KE), a to za kaidv takoW pFI’pad zvléét’.

Dostane-Ii se Poskytovatel do prodlenl' s poskytnutl'm odezvy na kritickV problém nahlé§env
Objednatelem prostrednictvim Helpdesk (clle bodu 2.2.5.b.lll.d) této Smlouvy), bude Objednatel
oprévnén L'Jétovat Poskytovateli smluvnl' pokutu ve W§i pét tisic korun Eesch (5 000,- KE), a to za
kaidou i zapoéatou hodinu prodlenl’.

Dostane-Ii se Poskytovatel do prodlenl' s odstranénim kritického problému nahlééeného Objednatelem
prostrednictvim Helpdesk (clle bodu 2.2.5.b.lll.d) této Smlouvy), bude Objednatel oprévnén flétovat
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9.14.

9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

9.21.

9.22.

9.23.

9.24.

Poskytovateli smluvni pokutu ve W§i pét tisic korun Eesch (5 000,- Kc), a to za kaidv i zapocatv
pracovni den prodleni.

Dostane-Ii se Poskytovatel do prodlenl' s poskytnutim odezvy na problém neomezujici préci na projektu
nahlé§env Objednatelem prostFednictvim Helpdesk (dle bodu 2.2.5.b.lll.d) této Smlouvy), bude
Objednatel oprévnén flétovat Poskytovateli smluvni pokutu ve Wéi t‘r'i tisice korun Eesch (3 000,- Kc),
a to za kaidou i zapoéatou hodinu prodleni.

Dostane-Ii se Poskytovatel do prodlenl' s odstranénl’m problému neomezujiciho préci na projektu
nahlé§eného Objednatelem prostFednictVI’m Helpdesk (dle bodu 2.2.5.b.lll.d) této Smlouvy), bude
Objednatel oprévnén flétovat Poskytovateli smluvni pokutu ve Wéi t‘r'i tisice korun Eesch (3 000,- Kc),
a to za kaidv i zapoéatf/ pracovni den prodleni.

Dostane-Ii se Poskytovatel do prodlenl' s poskytnutim odezvy na rozvojovy poiadavek nahlé§env
Objednatelem prostFednictVI’m Helpdesk (dle bodu 2.2.5.b.lll.d) této Smlouvy), bude Objednatel
oprévnén flétovat Poskytovateli smluvni pokutu ve W§i jeden tisic korun Eesch (1 000,- Kc), a to za
kaidV zapoéatv pracovnl' den prodleni.

Dostane-Ii se Poskytovatel do prodlenl' s veéenI’m rozvojového poiadavku nahlééeného Objednatelem
prostFednictVI’m Helpdesk (dle bodu 2.2.5.b.lll.d) této Smlouvy), bude Objednatel oprévnén flétovat
Poskytovateli smluvni pokutu ve Wéi jeden tisic korun Eesch (1 000,- Kc), a to za kaidv i zapocatf/
pracovni den prodleni.

Nebudou—Ii Poskytovatelem Fédné poskytovény sluiby software Maintenance CDE Ei ad hoc sluiby dle
bodl? 2.2.1 a 2.2.2. této Smlouvy, bude Objednatel oprévnén vyflétovat Poskytovateli smluvni pokutu ve
W§i pét tisic korun Eesch (5 000,- Kc), a to za kaidv takoW pFI’pad zvléét'.

Nebude-Ii Poskytovatelem Objednateli poskytnuta licence v parametrech dle Eldnku 3 této Smlouvy,
ukéie-Ii se nékteré prohla§eni Poskytovatele v Eldnku 3 této Smlouvy jako nepravdivé nebo neposkytne-
Ii Poskytovatel Objednateli nékterou sluibu uvedenou v Eldnku 3 této Smlouvy, bude Objednatel
oprévnén L'Jétovat Poskytovateli smluvni pokutu ve W§i pét tisic korun ("zesky'ch (5 000,- Kc), a to za kaidv
i za poéatf/ den neplnéni Poskytovatelovy smluvni povinnosti.

Poru§i—|i nékteré Smluvnl' strana zévazek chrénit chranéné informace dle bodt‘i 7.1. a 7.2. této Smlouvy,
bude druhé Smluvnl’strana oprévnéna vyflétovat jI' smluvni pokutu ve Wéi jedno sto tisic korun Eesch
(100 000,- Kc), a to za kaidv takovV pFI’pad zvléét'.

Poru§i—|i Poskytovatel nékterv ze zévazkfl z oblasti ochrany osobnich lidajfi dle bodt‘} 8.6. a 8.13.-8.23
této Smlouvy, bude Objednatel oprévnén vyflétovat Poskytovateli smluvni pokutu ve Wéi jedno sto tisic
korun Eesch (100 000,- Kc), a to za kaidv takovV pFI’pad zvlaét'.

Neposkytne-Ii Poskytovatel Objednateli nékterou ze sluieb uvedenVch dle bodl? 10.3-10.5. této
Smlouvy, bude Objednatel oprévnén vyl'iétovat Poskytovateli smluvni pokutu ve Wéi jedno sto tisic
korun Eesch (100 000,- Kc), a to za kaidv takovV pFI’pad zvlaét'.

Zaplacenim smluvnich pokut clle této Smlouvy nenI' dotéeno prévo Objednatele na néhradu lijmy v plném
rozsahu. Zaplacenim smluvni pokuty nezaniké Poskytovateli povinnost ke splnéni zavazku smluvni
pokutou utvrzeného. Smluvni pokuta je splatna do Etrnécti (14) kalendarnlch dnfi ode dne doruéeni
pisemné Wzvy Objednatele k jejl'mu uhrazeni.

Dostane-Ii se Objednatel do prodlenl' SL’Jhradou nékteré ze sluieb clle této smlouvy, vznikne mu
povinnost zaplatit Poskytovateli smluvni lirok z prodlenl' ve W§i dvacet pét tisicin procenta (0,025 %)
z dluiné (":éstky za kaidv i zapocatv den prodleni.

10. UKONEENI’ SMLOUW
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10.1.

10.2.

10.3.

10.4.

10.5.

Tato Smlouva konEI' svoji platnost a L'Jéinnost pouze:

a) pl'semnou dohodou Smluvnl’ch stran, nebo
b) pl'sema odstoupenl'm za podminek uvedenVch v této Smlouvé, nebo
c) pl'semnou vypovédl' Objednatele, a to i bez uvedeni dfivodu, priéemi vovéa' doba Einl’jeden (1)

mésic a poéne béiet dnem nésledujl'cim po doruEeniovédi Poskytovateli.

Smluvnl’ strany jsou opravnény pl'semné odstou pit od Smlouvy v pFI’padé, 2e druha Smluvnl’strana poru§i
své smluvnl' povinnosti podstatm zpflsobem. Podstatm poruéenl'm smluvnl'ch povinnosti se zejména
rozuml':

a) nékteré z nasledujl'cich poru§eni této smlouvy ze strany Poskytovatele:
— Poskytovatel opakované poru§uje povinnosti pro poskytovanl' sluieb a nenapravitakové poru§eni

ani pres pl'semnou svu Objednatele,
— Poskytovatel ve Ihflté do deseti (10) pracovnl'ch dnl‘] 0d doruéenl' Wzvy Objednatele neprokaie

trvanl' platné a L'Jéinné pojistné smlouvy dle bodu 1.8. této Smlouvy,
— Poskytovatel je v L’Jpadku nebo navrh na prohlé§eni konkursu Poskytovatele bude zaml'tnut pro

nedostatek majetku Poskytovatele,
— Poskytovatel poda na svou osobu insolveném’ navrh,
— Poskytovatel vstoupl' do likvidace,

b) nasledujl'ci poru§eni této smlouvy ze strany Objednatele:
— Objednatel opakované neposkytuje Poskytovateli souEinnost zcela nezbytnou pro Fédné plnénl’

této smlouvy Poskytovatelem, a to i presto, 2e na prodlenl’ s touto povinnosti byl Poskytovatelem
pl'semné upozornén a nezjedné népravu v dodateéné poskytnuté primérené lhfité, které nebude
krat§i nei patnact (15) pracovnl'ch dnfl.

Dojde-Ii z jakéhokoli dflvodu k ukonEenI'této Smlouvy nebo je-Ii zFejmé, 2e k ukonéeniSm/ouvy dojde, je
Poskytovatel povinen poskytnout Objednateli nebo jl'm povérené treti osobé potFebnou souéinnost,
fldaje a data 0 zaméstnancich, data uloiena v systému CDE, dokumentaci a/nebo jiné plnénl’, které Ize
na Poskytovateli spravedlivé poiadovat a které Objednateli umoinl'v navaznosti na jeho rozhodnutl' bud’

a) plynulV a Fadnv prechod (":innostl’ souvisejl'cich sposkytovanl'm sluieb na Objednatele (":i jI'm
povéFenou tFetI' osobu pFi souéasném zachovénl' systému CDE, nebo

b) pfechod (migraci) Objednatele do nového SW Feéenl' k nahrazenl' systému CDE,

(viinnosti dle predchoziho odstavce budou Poskytovatelem provedeny s odbornou péél’, a to takov
zpflsobem, aby nedo§lo k nedflvodnému omezenl' béiné (":innosti Objednatele. Poskytovatel je povinen
k témto (":innostem v rozsahu a za podminek stanovenVch tI'mto (":Iénkem Smlouvy nejdéle do doby dvou
(2) mésicfi po skonéem’ L'Jéinnosti této Smlouvy s tI'm, ie Poskytovatel je povinen tyto Einnosti zahéjit do
jednoho (1) mésice od poiadavku Objednatele.

Poskytovatel provede na iadost Objednatele export v§ech dat, jejich aktuélnl'ch stavfi a da|§ich evidenci
ve strojové i lidsky (":itelné podobé tak, aby bylo moiné tato data archivovat na prostredich Objednatele
k pozdéj§imu vyuiitl' (":i jako archiv plnénl’ smlouvy.

11. zAvEREéNA UJEDNANI’

11.1.

11.2.

11.3.

Zmény této Smlouvy mohou t realizovény pouze formou pl'semnVch dodatkfi podepsanVch
opravnéai zastupci obou Smluvnl'ch stran.

Otazky touto Smlouvou neupravené se budou ridit pFisIuéai ustanovenl'mi obEanského zakonl'ku.

Smluvnl' strany se zavazujl’, 2e se pri plnénl’ této smlouvy a Einnostech souvisejl’cich s touto smlouvou
budou Fidit Metodikou k zavedenl’ zpfisobl‘] zv9§eni ochrany dle ochranného opatrenl’ ze dne 11. 10.
2021, vydané dne 11. 10. 2021 Narodnl'm tiradem pro kybernetickou a informaénl' bezpeEnost, a
prohla§uji svou vfili se uvedea dokumentem ve vécech této smlouvy zévazné Fidit.)
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11.4. Tato Smlouva je sepséna ve dvou vyhotovenl’ch, po jednom pro kaidou Smluvnl' stranu. V pFI’padé, ie je
Smlouva uzaviréna elektronicky za vyuiitl' uznévanVch elektronickych podpisfl, postaéijedno vyhotovenl'
Smlouvy, na kterém jsou zaznamenény uznévané elektronické podpisy zéstupcfl Smluvm’ch stran.

11.5. Tato Smlouva nabWé platnosti dnem jejl'ho podpisu obéma Smluvnl’mistranami a fléinnosti dnem jejiho
uveFejnénI' v registru smluv.

11.6. Smluvnl’ strany prohla§uji, 2e skuteénosti uvedené v této Smlouvé nepovaiujl' za obchodnl' tajemstVI’ ve
smyslu § 504 obéanského zékonl'ku a udélujl’ svolenl' kjejich uiitl’ a zveFejnéni bez stanovenl' jachkoli
da|§ich podml'nek, v platném znénl'.

11.7. Pfilohy:

SEZNAM PRI’LOH
OZNACENI’ POPIS

PFI'IOha E. 1 Technické specifikace systému CDE

PFI’loha E. 2 BezpeEnostni poiadavky

v Hradci Kra’lové

za Objednatele za Poskytovatele

Datum: 2025.01.22
Datum: 2025.01 .23 20:28:02 +01 '00'
12:07:41 +o1'00'

MUDr. Ale§ Herman, Ph.D.
Feditel
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i PRI’LOHA ("L1 — TECHNICKA SPECIFIKACE SYSTEMU CDE

1. FunkEnfpoz'adavky

1.1. DMS (Document management system)

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

1.1.8.

CDE bude obsahovat adreséFové orientovanv systém dokumentfi, clle prév bude umoinéno
vytvéFeni sloiek a podsloiek pro kaidf/ projekt individuélné.

S dokumenty bude moiné naklédat obdobné, jako napFiklad v Prflzkumnl'ku v MS Windows,
nebo obdoach systémech (vklédéni, pfesouvéni nebo vazeni dokumentfi, pfetahovéni
funkci drag&drop atd) do velikosti ai 100 GB.Bude moiné provédét zékladni likony nad
souborem/soubory, tak i adreséFem/adreséfi. Mezi béiné likony patFI':

1.1.2.1. stéhnout/sdI'Iet/otevFI't/integrované editovat bez nutnosti staienl' mimo CDE,
1.1.2.2. vklédat komentéFe /pFipominky/ znaéky (forméty MS Office a *.pdf),
1.1.2.3. sledovat (napFI'klad nastavit notifikace, pokud se se souborem déje néjaké

aktivita),
1.1.2.4. vadit s moinosti obnovy administrétorem, nebo autorem zmény.

V CDE bude moiné otevirat a prohliiet béiné grafické itextové forméty (*.jpeg, *.png, *bm p,
*.dwg, *.rvt, *.dgn, *.ifc, *.txt, *.pdf, forméty MS Office atd).

CDE bude umoinovat zobrazit detail dokumentu, kterv bude obsahovat néhled dokumentu,
autora dokumentu, verzi/verze, stav revizi (workflow) a aktivit nad dokumentem, data
poslednl'ho pouiitl', sdl'lenl' atd.

Soubory bude moiné rozéifovat o dalsi informace, tzv metadata (kategorie, atributy,
poznémky atd). Na zékladé téchto metadat bude moiné filtrovéni a vyhledévéni
vsouborech.

Dokumenty budou v CDE uloieny vidyjen jednou, CDE umoinijejich automatické verzovénl'.
Revize dokumentfl budou uklédényjako verze pfivodniho souboru automaticky v rémci CDE
(pflvodni soubor bude vidy nahrazen nov 5 tim, ie systém CDE automaticky zaznamené,
ie se jedné o novou revizi dokumentu).

CDE umoinl' porovnévéni verzi dokumentfi jak textovh, tak grafickych (napF. soubory ve
formétech *.pdf, MS Office, *.ifc, dwg. atd.) a moinost zobrazenl' vsech pFedchozich verzi
dokumnetfl. Porovnénl' bude indikovat pFidané a odebrané prvky, zménu geometrie, zménu
hodnot parametrfl u prvkfi modelu.

Soubory/sloiky bude moiné sdl'let se (":Ieny projektu, nebo jen formou odkazu dalsim
straném.

1.2. Workflow WF (obéh dokumentCI, schvalovaci procesy, projednavani)

1.2.1.

1.2.2.

1.2.3.

1.2.4.

CDE umoinl' nastavit individuélni proces WF nad jednotlivymi dokumenty, nebo celi
sloikami dokumentfl.

Kaidé WF bude samostatné Vlékno, které bude moiné déle kategorizovat za liéelem dalsl'ho
filtrovénl' a vyhledévéni.

WF bude spousténo pomoci Iibovolné definovateach sablon.

Jednotlivé kroky WF budou adresné na uiivateIe/roli, ktery mé dané téma Fesit, a bude
moiné nastavit termin pro odpovéd’fieseni.

SMLOUVA Strénka 14 z 21



“x NH,.1 ur

a“
.:4“

”r
.31x“

T ‘10‘36: .00 FN HRADEC KRALOVE’ — SPOLECNE' DATOVE’ PROSTREDI’ CDE PRO MCHO

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

1.2.10.

1.2.11.

1.2.12.

Ve zvoleném kroku WF bude moci t jedna, nebo vice osob, priéemi ke schvélenl' bude
moino nastavit pouze jednu z nominovanVch osob, nebo rfizné varianty. Bude umoinéna
zastupitelnost.

KaidV stupefi WF umoini minimélné schvélenl', zaml'tnutl', pFidénI’ souborfi, poznémek,
néhledy na dokumenty, otevFenI' dokumentu.

Ve§keré aktivita v rémci WF musi t plné logovéna vEetné Easu, uiivatele atp.

Informace 0 WF budou zasilény pomoci notifikaci do e—mailu nastavenVch uiivatelfi, nebo
uiivatelfl zdéastnénVch ve WF, zérovefi budou zobrazeny na dashboardu uiivatele.

V CDE musi t zaji§tén proces popsanv v CSN EN ISO 19650 tj. pracovat se zékladnl'mi stavy
dokumentfl — rozpracovéno / sdl'leno / publikovéno / archivovéno.

V CDE bude prehlednv seznam v§ech WF béil'cich v daném projektu.

CDE umoinl' evidenci vad a nedodélkfl (samostatm modulem, nebo formou L’Jkolfl).

CDE umoinl' export zadanVch ClkOlCl.

1.3. Vyhledévéni

1.3.1.

1.3.2.

1.3.3.

CDE bude umoifiovat fulltextové vyhledévém’v nézvech sloiek i dokumentfi.

CDE umoinl' fulltextové vyhledévéni uvnitr dokumentfi (zejména v sou borech ve formétech
MS Office a *.pdf).

CDE bude obsahovat filtry, véetné definovém’ uiivatelskych filtrfl a nésledné také
hromadnv Wbér.

1.4. Zobrazeni a pra'ce s daty digita’lniho modelu stavby (DIMS)

1.4.1.

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

1.4.8.

1.4.9.

,vvCDE bude obsahovat integrovanou prohllzecku graficch dat bez nutnosti staieni a
otevrenl' dat mimo CDE.

CDE umoinivytvéreni Fezfl, nebo Fezového kvédru v modelu.

CDE umoinl' mérenl' vzdélenosti, L'Jhlfi, ploch a objemfi v modelu.

CDE umoinl' zobrazeni negraficch informaci prvkfl.

CDE umoinl' pripoml'nkovat /komentovat prvky v modelu.

CDE umoinl' zobrazenl' sdruieného/federativnl’ho modelu a spojenI'VI'ce modelfi v prostFedI'
CDE.

CDE umoinl' zobrazit/skt prvky a datové objekty modelu.

CDE umoinl' nastavenl' prfihlednosti prvkfl a datovh objektfl.

CDE umoinivyhledévéni prvkfl uvnitF modelu.

1.5. Dashboardy
1.5.1. CDE umoinl' dashboard pro kaidv projekt.
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1.5.2.

1.5.3.

1.6. Dal§i funkce

1.6.1.

1.6.2.

1.6.3.

CDE umoinl' individualizaci dashboardu dle preferenci uiivatele.

Dashboard bude zobrazovat zakladni data projektu, notifikace, schvalovaci procesy, L’Jkoly.

CDE bude obsahovat systém notifikaci, které pres dashboard nebo formou e—mailu
informujl' definované uiivatele o potrebé aktivity, nebo o aktivité, které se v CDE udala.

Notifikace bude mimo automaticky prednastaveného textu (tajI'ciho se
schvalovani/projednavanl', nebo néjaké jiné aktivity) obsahovat i moinost individualnl'ho
textu Ei pFidénI’ adresétfi v pripadé naprl'klad vytvorenl' nového schvalovéni, nebo
pripoml'nkovanl' atd.

CDE umoinl' hromadné staienl' zvolenVch dokumentfl Véetné adresaFové struktury bez
omezenl' velikosti souborfi, nebo jen prazdné adreséFové struktury.

2. BezpeEnostnI’poiadavky

2.1. Préva a pi‘istupy

2.1.1.

2.1.2.

2.1.3.

2.2. Logovénl'

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

CDE musi obsahovat systém opravnénl' a udélovénl’ ph’stupl‘] do sloiek, vEetné definovanl'
uiivatelsch roli.

Systém pristupfi a oprévnénl' musi t Fizen administrétorem projektu, kterV bude po
za§ko|eni plné na strané Objednatele.

Systém opravnénl' musi t tak variabilnl', aby umoinil udélit specificka prava a pFI’stupy na
jednotlivé adresaFe a podadresére pro jednotlivé uiivatele nebo role.

CDE musi zaznamenévat pFihlééem’ i odhlééenijednotliWch uiivatelfl.

CDE musi zaznamenévat kompletnl' (":asové neomezenou historii krokfi v§ech
administratorfi i uiivatelfi. Krokem je my§|en podstatny L'Jkon s Vlivem na data, metadata,
nebo procesy, jako napFI'klad L'Jkony copy/move/delete/rename/download/upload/modify
nebo u schvalovanl' schvéleni/zaml'tnuti/poznamky/odeslanl' do schvalovanl' atd.

Zaznamenané kroky musi obsahovat minimalné (":as a uiivatele, kterf/ krok udélal.

U kaidého souboru nebo WF tak musi t dohledatelna kompletnl' historie véetné (":asu.

Logy musi t moiné exportovat do .csv, nebo obdobného formatu.

Logy nemfiie modifikovat nebo smazat ani administrator.

2.3. Poiadavky na splnéni technicch norem, poiadavkfi a metodik

2.3.1. Zékon E. 181/2014 5b., 0 kybernetické bezpeEnosti a o zméné souvisejl'cich zékonfi (zékon
o kybernetické bezpeénosti).
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2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

zékon E. 365/2000 5b., 0 informaEnI'ch systémech verejné sprévy a o zméné nékteeh
daIEI'ch zékonfi.

vyhléEka E. 529/2006 5b., 0 poiadavcich na strukturu a obsah informaEnI' koncepce a
provoznl' dokumentace a o poiadavcich na rizenl' bezpeEnosti a kvality informaEnI'ch
systémfl verejné sprévy (vyhlééka o dlouhodobém Fizeni informaEnI'ch systéml‘] verejné
sprévy) do 30/06/2024, nésledné Vyhlééka E. 360/2023 Sb.

zékon E. 297/2016 5b., 0 sluibéch vytvérejl'cich dfivéru pro elektronické transakce;

vyhléEka E. 82/2018 5b., 0 bezpeEnostnI'ch opatrenl'ch, kyberneticch bezpeEnostnI’ch
incidentech, reaktivnl'ch opatrenl’ch, néleiitostech podénl' v oblasti kybernetické
bezpeEnosti a Iikvidaci dat (vyhlééka o kybernetické bezpeEnosti).

Nafizem’ Evropského parlamentu a rady (EU) 2016/679, obecné naFI’zenI’ o ochrané
osobnl'ch fldajfl (napr. dodrienl'm ISO 27001).

2.4. Technické poiadavky

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.4.5.

2.4.6.

2.4.7.

2.4.8.

2.4.9.

2.4.10.

2.4.11.

CDE bude pFI'stupné minimélné v neastéji pouil'vanVch webovh prohll’ieEI'ch ve své
aktuélnl' verzi (napr. Firefox, Chrome, Safari, Edge nebo jiné) bez nutnosti instalaci dal§ich
komponent a bude poskytovat responsivni rozhranl'.

Velikost datového prostoru CDE nebude omezena.

CDE mflie pro prohll'ienl' a otevirém’ souborl‘] vyuil'vat aplikace 3. stran, jejichi licence v§ak
budou poskytnuty v rémci poFI'zenI’ CDE, napr'. vyuz"it1’ integrované prohliZeEky souborl?
mode/['1 jiného dodavatele mimo CDE.

Pro pFtéEem’ do CDE bude moiné nastavit multifaktorové prihlééeni (napr. pres telefon).

Dodénl', nastavenl' a zprovoznéni systému CDE bude v IT prostFedI' dodavatele formou SaaS
(software jako sluiba) vEetné automatizovaného zélohovéni do off-site Iokace s minimélnl’
frekvenci 1x 8 hodin.

Pro préci, ani administraci v prostredl' CDE nebude nutné desktopové aplikace, CDE musi
bY/t pfistupné i z mobilnich zarl’zenl' (tablet, smartphone, a to jak 5 OS Android, tak iOS).
NenI' nutné mobilnl'verze aplikace, ale minimélné responsivnl' prostredl'je poiadovéno.

CDE podporuje a vynucuje pristup pres §ifrované spojenl' prostrednictvim webového
prohll'ieEe (HTTPS) pro pFI'stup k veékee uloienym informacim. Pouiity certifikét pro
tento liEeI musi bY/t podepsén dflvéryhodnou koFenovou certifikaEnI' autoritou.

CDE bude plné Iokalizované do Eeskéhojazyka, vE. zékaznické podpory.

Systém CDE bude administrovén nezévisle na dodavateli (predpoklédé se proEkolenI'
administrétora na strané Objednatele).

Po ukonEenI' Wstavby a zéruky investiEnI' akce poskytne Dodavatel po dobu nésledujl'cich
24 kalendérnl'ch mésicfi jednu udriovaci licenci pro pristup k datflm, logfim atd. Po
uplynutl’ této doby, pripadné na zékladé pokynu zadavatele, musi Dodavatel zajistit export
DMS a odchod organizace z hostingu do svého prostredl'.

Dodavatel musi pFi ukonEenI'sqvnI'ho vztahu zajistit bezpeEnou Iikvidaci dat a bezpeEnou
Iikvidaci kryptograficch kII'El‘], které §ifruji zékaznicky obsah v dloiiétl'ch, v souladu s
vyhléEkou E. 82/2018 5b., 0 kybernetické bezpeEnosti.

SMLOUVA Strénka 17 z 21



“x N“,é ur

a“
.:4“

”r
.31x“

'05: FN HRADEC KRALOVE’ — SPOLECNE' DATOVE’ PROSTREDI’ CDE PRO MCHO

2.4.12. Dodavatel mé sidlo nebo bydliété v élenském stétu Evropské unie nebo mé urEeného svého
zéstupce ve (":Ienském stétu Evropské unie obdobné podle El. 27 obecného naFI'zenI' o
ochrané osobnl'ch ddajfl.

2.4.13. Dodavatel mé zaveden néstroj na sledovénl' a vyhodnocovénl' kybernetickY/ch
bezpeénostnl'ch udélostl' a umoinl’ zpFI'stupnénI' vzdélené v§ech udélostl' Wkajl'cich se
konkrétnl'ho zékaznl'ka zékaznikovi, bez zbyteéného prodlenl' po vzniku udélosti.

2.4.14. Dodavatel garantuje, ie primérnl’ a alespofi jedno zéloinl' datové centrum, které je
kapacitné dostateéné k pFevzetI' sluiby poskytované z primérnl’ho datového centra, je v
dostateéné vzdélenosti 0d pFI'roa'ch zdrojfl rizik a zdrojfi rizik vyvolanVch Einnostl' Elovéka
vedoucich k naru§eni nebo omezenl' poskytovéni sluiby nebo bezpeénosti informaci.

2.4.15. Dodavatel garantuje dostupnost sluiby s provoznl' dobou 24x7 alespofi v L’Jrovni 95 %
vyhodnocované na mésiénl' bézi véetné East] nutch pro servisnl' zésahy.

2.4.16. Dodavatel na vyiédéni pFedloil’ doklady o provédénl' pravideach penetraém’ch testfl
v posledncih 3 letech. Zpfisob provedenl' testl‘] musi odpovidat metodice OWASP.

2.5. Obecné poiadavky

2.5.1. Vzhledem k povaze (":innosti a majetku zadavatele je nutné brét v livahu poiadavky, pFedevél'm
bezpeénostnl' — na kritickou infrastrukturu. Dle povahy projektu a stavby bude nutné zvéiit, v
jakém reiimu bude povolen pFI'stup k datfim. To vytvéFI' néroky na velmi kvalitnl' a podrobné
nastavenl' prév. Préva musi bY/t velmi variabilnl', nastavenl' pFI’stupu musi tjak na roli, tak osobu.
PFI'stup musi t moiné nastavit minimélné na adreséF a to nic/(‘fteni/zépis/administrator.

2.5.2. Zérovefi nesml' t moiné soubory z CDE trvale smazat, toto prévo nebude vyhrazeno ani
administrétorovi zadavatele.

PRI’LOHA (":2 — BEZPEéNOSTNi PoiADAVKY

Za fléelem plnénl’ povinnosti stanovenVch Objednateli jakoito povinné osobé ve smyslu vyhlééky 6. 82/2018 8b.,
0 bezpeénostnl'ch opatFenI’ch, kyberneticch bezpeénostnl'ch incidentech, reaktivnl'ch opatFenI'ch, néleiitostech
podénl' v oblasti kybernetické bezpeénosti a Iikvidaci dat (vyh|é§ka o kybernetické bezpeénosti), je Poskytovatel
povinen plnit nl'ie uvedené povinnosti zejm. souéinnostnl'ho a bezpeénostnl'ho charakteru.

Poskytovatel je povinen plnit relevantnl' povinnosti v rozsahu a zpflsobem, aby byl naplnén L'Jéel prévnl' Upravy
voblasti bezpeénostnl'ch opatFenI’, kyberneticch bezpeEnostm’ch incidentfl, reaktivnl'ch opatFenI', néleiitostl'
podénl' v oblasti kybernetické bezpeénosti a Iikvidaci dat ve vztahu k povinnostem, které tato prévni L'Jprava
stanovuje Objednateli jakoito povinné osobé dle pFedpisfi z oblasti kybernetické bezpeénosti, a to i v pFI’padé
zmény pFislu§né prévnl’ L'Jpravy. V takovém pFI’padé je Objednatel oprévnén poiadovat 0d Poskytovatele
pFiméFenou souéinnost i nad rémec povinnosti stanovenych v téchto poiadavcich, avéak vidy pouze za L'Jéelem
zaji§téni plnénl’ povinnosti Poskytovatele z oblasti kybernetické bezpeénosti ve smyslu shora uvedeného.

V téchto poiadavcich se Poskytovatel oznaéuje také jako ,,Dodavatel”.

§ 3 Systém i‘izeni bezpeénosti informaci

Dodavatel se bude v rozsahu pFedmétu plnéni aktivné podilet na splnénl' povinnosti uvedenY/ch v § 3 vyhlé§ky
682/2018 5b., 0 kybernetické bezpeénosti (déle jen ,,VKB”), které musi splnit Objednatel. Minimélné se
Dodavatel zavazuje v rozsahu pFedmétu plnéni na své strané:

a) Prosadit bezpeénostnl' zésady a procesy, které budou pokeat zabezpeEenI' dat a informaci, jei mohou t
vytvéFeny a zpracovévény na strané Dodavatele pFi poskytovénl' pFedmétu plnénl’.
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b) Na zékladé bezpeénostnl'ch potreb a sledkfi hodnocenl' rizik zavést pfislu§né bezpeénostni opatFenI’
v rozsahu poskytovaného predmétu plnénl’, monitorovatje, vyhodnocovat jejich fléinnost.

c) Vést zéznamy o vytvarenl' a zpracovénl' dat a informaci v rozsahu poskytovaného predmétu plnénl’,
zaznamenévat ve§keré podstatné okolnosti souvisejl'ci se zajiéténim bezpeénosti téchto dat a informaci a
na vyiédénl' tyto zaznamy Objednateli zpfi'stupnit.

d) Stanovit a udriovat aktualni bezpeénostnl’ politiku, které bude pokeat zabezpeéenl' dat a informaci, jei
mohou bY/t vytvéreny a zpracovava ny na strané Dodavatele pri poskytovénl' pred métu plnéni. Bezpeénostnl’
politika musi obsahovat hlavnl' zésady, cile, bezpeEnostnI' potFeby, prava a povinnosti ve vztahu k rizenl'
bezpeénosti informaci.

e) Stanovit a udriovat aktualni opatrenl’ bezpeénosti ve formé procesfl a technologil', které zajiét'ujl' naplnénl'
bezpeénostnl' politiky.

§ 4 Rizeni aktiv

Dodavatel se bude v rozsahu predmétu plnénl' aktivné podl'let na splnénl' povinnosti uvedenVch v § 4 VKB, které
musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu plnéni na své strané:

a) Stanovit a udriovat rozsah a seznam aktiv vyuil’vanVch pro plnénl’této smlouvy (aktivy se rozuml' napr. data
a informace k predmétu plnénl’ clle této smlouvy, systémy ICT, moduly, HW prvky - infrastruktura hlasové
a datové komunikace, aplikace, databéze, servery, filoii§té, koncové zarl'zeni— pracovnl' stanice typu osobnl'
poEI'taE nebo notebook, mobilnl’ koncové zarl'zenl' — prenosné zaFI'zenI' typu telefon, tablet, notebook,
netbook, PDA, apod.), a tato aktiva strukturované popsat a Objednateli predloiit na vyiadani do tFiceti
(30) dnfl, a to po celou dobu trvénl' smlouvy a do dvou (2) let po jejl'm ukonéeni.

§ 6 Organizaéni bezpeénost

Dodavatel se bude v rozsahu predmétu plnénl' aktivné podl'let na splnénl' povinnosti uvedenVch v § 6 VKB, které
musi splnit Objednatel. Minimélné se Dodavatel zavazuje v rozsahu predmétu plnénl’ na své strané:

a) Jmenovat nejpozdéji do péti (5) dnfl po uzavrenl' této Smlouvy odpovédnou kontaktnl' osobu pro potreby
zaji§téni plnénl’téchto kyberneticch poiadavkfi a souvisejl'ci komunikaci mezi Smluvnl'mi stranami (dale
ta ké jen ,,Kontaktnl'osoba”). Kontaktm’osobu sdéll' Dodavatel pl'semné Objednateli vtéie Ihflté. Objednatel
stanovuje, ie uréenl' Kontaktnl' osoby pro bezpeénost na strané Dodavatele nemé dopad na ustanoveni
Smlouvy tY/kajl'ci se odpovénch osob ve Vécech smluvnl'ch a technicch.

b) Vyuil'vat pro poskytovanl' predmétu plnénl’ pouze opravnénVch osob, které byly Fadné seznémeny
pfislu§n9mi ustanovenl'mi internl’ch ridicich aktl‘] Objednatele a majl' ovéFenou kvalifikaci, znalosti a
zku§enosti k Fédnému poskytovénl' predmétu plnéni.

§ 8 Rizeni dodavatelfi

Dodavatel se bude v rozsahu predmétu plnénl' aktivné podl'let na splnénl' povinnosti uvedenVch v § 8 VKB, které
musi splnit Objednatel. Minimalné se Dodavatel zavazuje v rozsahu predmétu plnénl’ na své strané:

a) Vyuil’Vé-Ii pri poskytovanl' predmétu plnénl’ poddodavatele, zajistit adekvétnl' dodriovém’ kyberneticch
poiadavkfl rovnéi ve smluvnl'ch vztaZI'ch se smi poddodavateli, priéemi tuto skuteénost se Dodavatel
zavazuje doloiit Objednateli do deseti (10) pracovnl'ch dnfl od podpisu prislu§né Smlouvy, na jejl'mi plnéni
se budou poddodavatelé podl'let, pisemné prohlaéenl' o dodriovénl' kyberneticch poiadavkfl u sch
poddodavatelfl.

b) Pokud pri poskytovanl' predmétu plnéni dochézi ke zpracovanl' osobnl'ch L’Jdajfl, zajistit uzavreni
samostatch smluv (tj. smluv se smi poddodavateli, zaméstnanci a pFI’panmi dalél'mi osobami
podl'lejl'cimi se na poskytovénl’ plnénl’ z této smlouvy) ve smyslu pFisIu§nVch ustanovenl' NaFI’zeni
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Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzicch osob vsouvislosti se zpracovénim
osobnl'ch fldajfl a o volném pohybu téchto Gdajfl a zékona é. 110/2019 5b., 0 zpracovéni osobnl'ch L'Jdajfi,
v platném znénl'.

§ 10 Rizeni provozu a komunikaci

Dodavatel se bude v rozsahu predmétu plnénl’ aktivné podl’let na splnénl' povinnostl' uvedenVch v § 10 VKB, které
musi splnit Objednatel. Minimélné se Dodavatel zavazuje v rozsahu predmétu plnénl’ na své strané:

a) Zajistit bezpeénf/ provoz informaénl'ho systému a infrastruktury vyuil'vané pro poskytovénl' predmétu
plnénl’.

b) Na vyiédénl' poskytnout Objednateli prehled, report, (":i jinou adekvétnl' informaci obezpeénostnl'ch
opatrenl'ch zavedenVch na svém informaénl'm systému a infrastrukture.

c) Zajistit, ie pro poskytovéni predmétu plnénl’ budou vyuil'vény pouze aplikace a technologie, které jsou
vsouladu splatnou Eeskou a evropskou legislativou, predevéim s ohledem na licenénl' podml'nky a
AutorskV zékon AZ.

§ 14 Zvla'déni kyberneticch bezpeénostnich uda’losti a incidentCI

Dodavatel se bude v rozsahu predmétu plnénl’ aktivné podl’let na splnénl' povinnostl' uvedenVch v § 14 VKB, které
musi splnit Objednatel. Minimélné se Dodavatel zavazuje v rozsahu predmétu plnénl’ na své strané:

a) Stanovit a popsat na své strané Einnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a
OEinnému zvlédénl' bezpeénostnl'ch incidentfi.

b) Bez zbyteéného odkladu hlésit Objednateli v§echny bezpeénostnl' udélosti a incidenty s potenciélnl'm
negativnl'm dopadem na Objednatele, a to stanovea komunikaénl'm kanélem nebo prostrednictvim
Kontaktnl' osoby.

c) Vyhodnocovat informace o bezpeénostnich incidentech a uchovévat je pro budouci pouiitl' s ohledem na
poiadavky platné Eeské a evropské legislativy.

d) V pripadé vzniku bezpeénostni udélosti a nésledného zvlédéni a vyhodnocovénl' bezpeénostm’ho incidentu
a/nebo v pFI’padé podezreni na bezpeénostnl' incident poskytnout Objednateli aktivnl' souéinnost a
relevantnl' informace o podezrelém zaFI’zenI' (“:i osobé na strané Dodavatele.

e) Bez zbyteéného odkladu a po dohodé s Objednatelem realizovat opatrenl' poiadované Objednatelem
vdohodnuth terminech ke snl'ieni dopadu bezpeénostnl'ho incidentu nebo zamezenl' pokraéovénl’
incidentu.

f) Spolupracovat pri anale prl'éin bezpeEnostnI'ho incidentu a navrhnout opatrenl' s cilem zamezit jeho
Viv.

Dodavatel bere na Védoml', 2e postup zvlédéni bezpeénostnl'ho incidentu Ei jinY/ dflsledek poru§eni kyberneticch
poiadavkfl, jehoi priéina je na strané Dodavatele, nebude posuzovén jako okolnost vyluéujl'ci odpovédnost
Dodavatele za prodlenl' s Fénm a véaam plnénl’m predmétu této smlouvy a nebude dflvodem k jakékoli
néhradé pFI’padné (iy Dodavateli Ei jiné osobé ze strany objednatele. Ostatnl' ustanoveni ohledné odpovédnosti
Dodavatele za prodlenl' obsaiené v této Smlouvé nejsou tl'mto ustanovenl'm dotéena.

§15 Rizeni kontinuity Einnostl'

Dodavatel se bude v rozsahu predmétu plnénl’ aktivné podl’let na splnénl' povinnostl' uvedenVch v § 15 VKB, které
musi splnit Objednatel. Minimélné se Dodavatel zavazuje v rozsahu predmétu plnénl’ na své strané:

a) Zajistit adekvétnl' kontinuitu sch aktiv, kteréjsou potFebné k poskytovénl' predmétu plnéni.
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b) Pravidelné kontrolovat a testovat, 2e je schopen kontinuitu aktiv zajistit dle sjednané L'Jrovné sluieb.

§ 18—27 Bezpeénostni na’stroje

Dodavatel se bude v rozsahu predmétu plnénl’ aktivné podl’let na splnénl' povinnostl' uvedenY/ch v § 18 a2 § 27
VKB, které musi splnit Objednatel. Minimélné se Dodavatel zavazuje v rozsahu predmétu plnénl’ na své strané:

6!)

b)

C)

d)

1‘)

Realizovat bezpeénostnl' opatreni pro odstranénl' nebo blokovénl' sit'ového spojeni/sitch spojenl',
které/které neodpovidajl' poiadavkflm na ochranu integrity komunikaénl' sité.

Prflbéiné zaznamenévat a uchovévat data 0 provozu zarl'zenl' ICT (provoznl' a Iokalizaénl' ddaje) v rozsahu
predmétu plnénl’ a v souladu s poiadavky platné (":eské a evropské legislativy.

Na vyiédénl' poskytnout Objednateli report obsahujl'ci Wsledky monitorovém’ veékeeh uiivatelskych a
administrétorsch aktivit a jinVch udélostl' v rozsahu predmétu plnéni, a to po celou dobu trvénl' Smlouvy
a do dvou (2) let p0 jejl'm ukonéenl'.

Zajistit sbér informaci o provoznl'ch a bezpeénostnl'ch (":innostech v rozsahu predmétu plnénl’ a ochranu
ZI'skanY/ch informaci pred jejich neoprévnéa Etenl'm nebo zménou.

Pro on-Iine transakce realizované prostrednictvim webovych technologil' implementovat TLS/SSL
certifikéty s cilem zajistit jejich dflvérnost, integritu a identitu komunikujl'cich protistran.

Ve§keré neverejné informace poskytnuté Objednatelem chrénit vhonm §ifrovénim a proti
neautorizovanému pristupu.
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