Cislo smlouvy zhotovitele: 24-571
Cislo smlouvy objednatele: DOD20242207

Pfiloha ¢.1 Rozsah a harmonogram projektu

Poradi

Casovy ramec (¢lovékoden)
Zhotovitel Objednatel

Popis

Kontaktni informace, upfesnéni zadani / cilt a vystup( projektu, detailni rozpracovani harmonogramu a postupu, personalni zajisténi, zpisob komunikace, mozn4 rizika

Uvodni jednani - kontaktni informace, uptresnéni zadani /cilG a vystupu projektu, personalni
1|zajisténi, zplisob komunikace, mozna rizika 0,5 0,5
2|Harmonogram a pracovni postupy 0,2 0,2

Provedeni penetracnich testl zamérenych na prinik do infrastruktury zakaznika, zneuZziti opravnéni, eskalaci privilegii, pokus o kompromitaci zafizeni s vyuZitim znamych zranitelnosti atd. V
rozsahu 40 verejnych IP adres.

Externi audit pomoci automatizovanych nastrojl 1 1
1|Pfiprava testu, realizace 0,5 0,5
2|Vyhodnoceni vysledkd 0,5

Externi audit pomoci manualnich postupl a nastroju 3,5 1
1|Priprava testu s ohledem na vysledky predchozi faze, realizace manualniho testovani 2,5 1
2|Vyhodnoceni vysledk(, tvorba zavérecné zpravy 1

Provedeni penetracnich testl zamérenych na prinik do infrastruktury zakaznika z pozice externiho subjektu bez uzivatelskych oprévnéni, ktery ziska pristup do sité. V rozsahu IP adres
192.168.0.0

Interni audit pomoci automatizovanych nastrojl 2 0,5
1|Pfiprava testu, realizace 1 0,5
2|Vyhodnoceni vysledkd 1

Interni audit pomoci manualnich postup( a nastroj 6 0
1|Pfiprava testu s ohledem na vysledky predchozi faze, realizace manualniho testovani 4
2|Vyhodnoceni vysledkd, tvorba zavéreéné zpravy 2

Test nastaveni bezpecnosti WiFi bez znalosti konfigurace. V rozsahu 3ks SSID

1|Automatizovany test zranitelnosti

N

Ruéni podrobny penetracni test, vyhodnoceni 1

Pokus o ziskdni pfihlasovacich Gdaju, ziskani pFistupu do vnitini sité. Pokus o prinik do zabezpeéenych oblasti.

Emailovy test 1,6 0
1|Pfiprava, realizace testu, vyhodnoceni 1,6

Telefonicky test 1 3
1|Priprava, realizace testu, vyhodnoceni 1

[EEN

Predani vysledkud (Zaverecna zprava), zapracovani pripominek, akceptace projektu

Celkem 19 7,2

Chranéné systémy a sitové segmenty:

SQL servery: Testovani provadéjte v dobé, kdy je produkéni zatizeni minimalni (napf. mimo Spicku), aby byl minimalizovan vliv na vykon. IT tym odpovédny

za spravu SQL serverld musi byt informovan o testovacich aktivitach, aby mohli rychle reagovat v pfipadé problémda.



