Smlouva o provedeni penetrac¢nich testu
. Cislo smlouvy zhotovitele: 24-185
Cislo smlouvy objednatele: DOD20242207

Smluvni strany

Objednatel: Dopravni podnik Ostrava a.s.

Sidlo: Podébradova 494/2, Ostrava - Moravska Ostrava, 702 00

Zastoupeni:

Zapsana: Obchodni rejstiik vedeny Krajskym soudem v Ostrave, spisova
znacka B. 1104

ICO: 619 74 757

DIC: CZ61974757, platce DPH

Bankovni spojeni a Cislo uctu:

Kontaktni osoba kupujiciho:

UniCredit Bank Czech Republic, a.s., 2105677586/2700

a

Zhotovitel: Trusted Network Solutions, a.s.

Sidlo: Ptasinského 309/6, Ponava, 602 00 Brno
Zastoupenti: Mgr. Peter Sinal’, &len piedstavenstva
ICO: 21771189

DIC: CZ21771189

Bankovni spojeni: Fio banka, a.s.

Cislo aétu: 2900864778 / 2010

Zastupce pro véci technické:

l. Uvodni ustanoveni
Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik.

Il. Piedmétsmlouvy

1. Ugelem této smlouvy je ovéfit bezpenost sitové infrastruktury objednatele prostfednictvim
penetracnich testll. Zhotovitel se zavazuje, Ze na sviij naklad a své nebezpeci, v souladu s touto
smlouvou a ve sjednané dobé, provede penetracni testy sitové infrastruktury, vcetné
bezdratovych siti, servert specifikovanych v Pfiloze ¢. 1. Testovani bude zahrnovat interni i
externi pfistupy podle metodiky OWASP a NIST, a bude provadéno metodami black box
(testovani bez informaci o systému) a white box (testovani s plnymi informacemi) (dale jen
,Dilo®). Objednatel se zavazuje fadné a v¢as provedené Dilo prevzit a zaplatit za n¢j cenu podle
¢lanku III. Harmonogram a podrobny rozsah Dila je definovan v Priloze €. 1.

2. Testovani nezasahne specifické Casti systému a sitové segmenty urcené objednatelem jako
chranéné, které jsou specifikovany v Piiloze ¢. 1. Testovani musi byt provadéno tak, aby nedoslo
k pteruseni provozu nebo ovlivnéni produkéniho prostiedi objednatele.

I1l. Cena

1. Jednotkova cena za ¢lovékoden je 11 900 K¢ bez DPH (slovy jedenact tisic devét set korun
Ceskych).

2.  Celkova cena dila je 226 100 K& bez DPH (slovy dvé sté¢ dvacet Sest tisic jedno sto korun
ceskych).

3. Tato cena je nejvySe pripustna a nepiekrocitelna a zahrnuje veskeré naklady zhotovitele
spojené S fadnym provedenim Dila.



1.

Objednatel se zavazuje cenu za provedeni Dila dle pfedchoziho ¢lanku zaplatit po akceptaci Dila
dle této Smlouvy na cet Zhotovitele.

IV. Platebni podminky

Cena bude zaplacena na zaklad¢ faktury vystavené zhotovitelem. Faktura bude vystavena do 15
dni od DUZP, kterym je den pievzeti Dila objednatelem (zejména dnem potvrzeni Akceptaéniho
protokolu zhotoviteli s vysledkem ,,bez vyhrad®, pfipadné den pievzeti Dila objednatelem po
vyporadani pfipominek uvedenych v Akceptacnim protokolu.

Lhuta splatnosti faktury je 30 dnti ode dne dodani faktury objednateli.

Faktura musi obsahovat vSechny nalezitosti dle zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdgjsich predpist, a ¢islo smlouvy objednatele.

Pokud faktura nebude obsahovat vSechny smlouvou a zakonem stanovené naleZitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté povinen vystavit novou
fakturu s novou Ihatou splatnosti v délce 30 dnti ode dne dodani opravené faktury objednateli.
V takovém piipad¢é neni objednatel v prodleni s thradou.

Zhotovitel souhlasi s platbou DPH na G¢et mistné piislusného spravce dané v ptipadé, Ze bude
v registru platct DPH oznacen jako nespolehlivy, nebo bude pozadovat tthradu na jiny nez
zvetejnény bankovni ucet podle § 109 odst. 2 pism. c) zakona o dani z ptidané hodnoty ve znéni
pozdéjsich predpisa.

Cena dila bude uhrazena bezhotovostné na ucet zhotovitele uvedeny ve faktute a povazuje se za
uhrazenou okamzikem odepsani ceny dila z bankovniho u¢tu objednatele. Za spravnost udaji o
svém uctu odpovida zhotovitel. Bankovni Gcet zhotovitele musi byt zvefejnén spravcem dané
zpisobem umoziujicim dalkovy pfistup.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na thradu ceny dila nebo jeho ¢asti.
Faktury budou zasilany elektronicky na adresu _ Dopravni podnik
Ostrava a.s. zpracovava faktury zaslané e-mailem vyhradné elektronicky ve formatu PDF. Z
duvodu pfenosu je nutné, aby byly faktury zasilany jednotlivé, tzn. jedna faktura v PDF rovna
se jeden e-mail, ptiemz soucasti tohoto e-mailu budou dalsi pfilohy naleZejici k této jedné
faktute. Faktury jiného formatu nez PDF a zaslané hromadné v jednom e-mailu, nebudou
v Dopravnim podniku a.s. akceptovany.

V.  Misto pInéni

Mistem provadéni dila jsou arealy:
a) Autobusy Hranecnik - adresa: Pocatecni 1962/36, Ostrava- Slezska Ostrava
b) Autobusy Poruba - adresa: Slavikova 6229/27A, Ostrava - Poruba
c) Tramvaje Moravskd Ostrava - adresa: Plynarni 3345/20, Moravska Ostrava
d) Tramvaje Poruba - adresa: U vozovny 1115/3, Ostrava - Poruba
e) Trolejbusy - adresa: Sokolska 3243/64, Ostrava - Moravska Ostrava
f)  Martinov - adresa: Martinovska 3293/40, Ostrava - Martinov
g) sprdva spolecnosti - adresa: Podébradova 494/2, Moravska Ostrava

h) Vitkovickad - adresa: Vitkovicka 3133, Moravska Ostrava a Pfivoz.
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V1. Provadénidila

Zhotovitel se zavazuje provést Dilo s potiebnou odbornou péci a v obvyklé kvalité.

Zhotovitel je povinen dbat pokyni objednatele a pii provadéni dila postupovat tak, aby na majetku
objednatele nebo tretich 0sob nezptisobil Zzadnou skodu.

Objednatel se zavazuje poskytnout zhotoviteli nezbytnou sou€innost pro provadeéni dila, zejména
zajisténim piistupu k testovanym systémum a zafizeni, poskytnutim technickych dokumentaci a
umoznénim komunikace se zodpovédnymi osobami objednatele.

Maximalni rozsah soucinnosti ze strany objednatele je stanoven na 15 ¢lovékodnt, které jsou
rozloZeny do jednotlivych fazi testovani dle harmonogramu v Ptiloze ¢. 1. Tento limit zahrnuje:

. Ptistup k prostoram a zafizenim objednatele: zajisténi pfistupu do prostor potiebnych
k provedeni testovani.

. Poskytnuti informaci a dokumentace: predani potiebnych dokumenti a informaci
tykajicich se sitové infrastruktury, konfiguraci a pfistupovych prav.

. Technicka podpora: dostupnost technického personalu objednatele pro konzultace a

feseni pripadnych piekazek nebo pozadavkil vzniklych béhem testovani.
V ptipadé prekroceni dohodnutého limitu ¢lovékodnti nebo pozadavku na dalsi souc¢innost nad
ramec této smlouvy bude poskytnuti dalSich sluzeb podléhat pisemné dohodé stran a bude
realizovano na zakladé dodatku ke smlouvé.
Pro provedeni Dila vytvoii zhotovitel projektovy tym, ve kterém budou zastoupeni i zastupci
objednatele. Za kazdou stranu bude uréen odpovédny pracovnik. Ze strany objednatele bude
odpovédny pracovnik vybaven pravomoci sjednavat diléi pracovni terminy, ptipadné operativni
zmény V harmonogramu praci. Dale bude mit pravomoc podepsat Akceptacni protokol v
zastoupeni objednatele.
Projektovy tym povede Vedouci projektu za zhotovitele. Zptsob komunikace projektového
tymu a dalsi detaily fizeni projektu upiesni Projektovy tym na zacatku provadéni Dila.
Objednatel je opravnén uzivat Dilo ke vSem zplisobiim uvedenym v autorském zdkoné a za
podminek touto Smlouvou stanovenych. Provedené Dilo se povaZzuje za Dilo vytvofené na
objednavku ve smyslu autorského zakona. Na zakladé dohody Smluvnich stran je odména za
opravnéni k uziti Dila zahrnuta v cené za Dilo dle této smlouvy.
Objednatel je opravnén si kdykoli vyzadat informace 0 stavu Dila v prubéhu jeho provadeéni.
Zhotovitel musi tyto informace poskytnout objednateli ve 1hiité 3 dna.
Dilo bude pfedano objednateli ve formé& zavéreéné zpravy v ¢eském jazyce dodané jedenkrat
digitaln€, ve formatu PDF. Zavérecnd zprava bude obsahovat minimalné seznam nalezenych
zranitelnosti, jejich hodnoceni zavaznosti, doporuceni k naprave a rizikovy profil.
Zhotovitel je povinen pfii realizaci dila postupovat v souladu s poZzadavky k zajisténi BOZP
uvedenymi v pfiloze €. 2 této smlouvy.
Zhotovitel se zavazuje zachovavat diivérnost vSech informaci a dat, ke kterym ziska ptistup béhem
provadéni penetracnich testl. Vysledky testil, v€etné nalezenych zranitelnosti, jsou povazovany
za davérné a zhotovitel se zavazuje, ze je nebude sdilet ani zpfistupiiovat tietim stranam bez
vyslovného pisemného souhlasu objednatele.
Zhotovitel je povinen zachazet se vSemi ziskanymi informacemi z testl jako s dvérnymi po dobu
platnosti smlouvy i po jejim skonceni. Jakékoliv zvetejnéni nebo sdileni vysledki testovani bez
souhlasu objednatele je povazovano za poruseni této smlouvy.



VIIl. Zpracovavani osobnich udaji

Objednatel jako spravce osobnich udaju (dale téz ,,spravce®) shromazd’uje a zpracovava osobni
udaje svych zaméstnanct a dalsich subjekti udaji v souladu s obecnym natizenim Evropského
parlamentu a rady (EU) 2016 /679 o ochran¢ osobnich udaja (dale téz ,,GDPR®).

Zhotovitel se zavazuje zpracovavat osobni iidaje v souladu s GDPR, obecné zavaznymi pravnimi
predpisy a ustanovenimi této smlouvy, a rovnéz se zavazuje zpracovavat osobni tidaje vyhradné
za ucelem uvedenym v odstavci II.1 této Smlouvy nebo na zakladé doloZenych pokynt spravce.
Zhotovitel neni opravnén zajistit plnéni svych povinnosti podle této smlouvy prostfednictvim
ttetich osob — subdodavatelti.

Zhotovitel prohlasuje, Ze je subjektem, ktery poskytuje dostatecné zaruky v oblasti organiza¢nich
a technickych opatfeni, které jsou v souladu s GDPR (zejména ¢l. 32) a jsou dostate¢né ti¢inné, k
zajisténi zabezpeceni osobnich idajim a ochranit je pied jejich zneuZitim. Zhotovitel prohlasuje,
ze je schopen zabezpecit, aby pfistup k osobnim udajim byl umoznén pouze povéienym osobam,
které jsou ve vztahu ke zpracovani osobnich tidaji spravce vazany mlcenlivosti.

Zhotovitel je povinen neprodlené informovat Objednatele 0 jakémkoliv poruseni zabezpeceni
osobnich udajii a je povinen mu poskytnout nezbytnou souc€innost pii odvraceni skody nebo
odstranéni nasledkt poruseni zabezpeceni osobnich udaju.

Zhotovitel a objednatel jsou povinni vzajemné si poskytnout potiebnou soucinnost pro splnéni
zakonnych pozadavkd a pozadavki kontrolnich organt. Zejména je Zhotovitel napomocen
reagovat na zadosti o vykon prav subjektu idaju a pii zajistovani souladu s povinnostmi podle
¢lanku 32 az 36 GDPR.

Zhotovitel je povinen nahradit objednateli veskeré Skody, pokuty a sankce, které mu vzniknou
nebo budou piedepsany a uloZeny v souvislosti s tim, ze Zhotovitel nesplnil fadné své povinnosti
stanovené GDPR, platnou pravni upravou nebo touto smlouvou.

VIII. Pfedani a prevzeti dila

Mistem predani a ptevzeti Dila (jeho vystupi) je sidlo objednatele.

Zhotovitel se zavazuje predat objednateli Zavérecnou zpravu do 70 pracovnich dnd od nabyti
ucinnosti smlouvy. Minimalni obsah Zavérecné zpravy je uveden v bod¢ VI.10 této smlouvy.

V piipadé nalezeni kritickych zranitelnosti bude soucasti pifedani i tvodni konzultace k
vysledkim, jejimz cilem bude vysvétlit zavaznost zjisténych zranitelnosti a doporucit kroky k
jejich naprave. Tato konzultace je zahrnuta v cené dila.

Objednatel do nasledujicich 7 pracovnich dni od piedani Zaveérecné zpravy vypracuje Akceptacni
protokol, kde uplatni piipadné piipominky a zjisténé vady ¢i nedodé€lky, které zhotovitel
vypotrada do 7 dnti od podepsani Akceptacniho protokolu.

Objednatel neni povinen pievzit Dilo, které ma vady. Vady musi byt objednatelem specifikovany
v Akceptaénim protokolu a podepsany odpovédnymi pracovniky obou stran.

IX.  Zaruéni ujednani
Zhotovitel se zavazuje provést Dilo bez vad a odpovidd za spravnost informaci uvedenych v

zavéreCné zprave.

Zhotovitel poskytuje na provedené Dilo zaruku za jakost. Zarucni doba ¢ini 24 mésicti a za¢ina
plynout ode dne podpisu Akceptacniho protokolu potvrzujiciho, ze Dilo nema zadné vady.

Zhotovitel se zavazuje odstranit bezplatn€ jakékoliv vady zjisténé béhem zéarucni doby, a to
nejpozdeji do 7 dnti od oznameni vady objednatelem.



X.  Sankce a ndhrada Skody

V ptipadé prodleni zhotovitele s odevzdanim ptedmétu smlouvy je objednatel opravnén uctovat
zhotoviteli smluvni pokutu ve vysi 0,05 % z celkové ceny plnéni vé. DPH za kazdy zapocaty
kalendaini den prodleni.

V ptipadé prodleni objednatele se zaplacenim ceny podle této smlouvy je zhotovitel opravnén
uctovat objednateli smluvni trok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy zapocaty
kalendaini den prodleni.

Objednatel je opravnén uplatnit smluvni pokutu ve vysi 500,-K¢ za kazdy zapocaty den prodleni
zhotovitele s odstranénim kazdé zaruc¢ni vady Vv terminu stanoveném v ¢l. VIII. odst.2 této
smlouvy.

Objednatel uplatni narok na smluvni pokutu a jeji vysi pisemnou vyzvou u prodavajiciho na jeho
adrese pro doruc¢ovani. Zhotovitel je povinen zaplatit uplatnénou smluvni pokutu do 10 dnil od
doruceni této vyzvy.

Smluvni pokuty sjednané touto smlouvou hradi povinnd strana nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané v této souvislosti $koda, kterou lze vymahat samostatné.
Smluvni pokuty se nezapocitavaji na nahradu vzniklé skody.

Zhotovitel nese odpovédnost za Skody zplisobené objednateli v disledku jeho jednani pii
provadéni penetracnich testd, pokud tyto Skody vznikly v pfimé souvislosti s ¢innostmi
zhotovitele a byly zptisobeny nedbalosti nebo porusenim smluvnich povinnosti. Zhotovitel se
zavazuje nahradit veskeré prokazatelné skody zptisobené prerusenim provozu objednatele nebo
jinymi komplikacemi, které mohou byt disledkem jeho ¢innosti.

Zhotovitel je povinen zachovavat divérnost vSech informaci a dat, ke kterym ziska ptistup béhem
plnéni dila, v souladu s ¢lankem VI této smlouvy. V piipad€, Ze zhotovitel porusi povinnost
mlcenlivosti, je povinen zaplatit objednateli smluvni pokutu ve vysi 100 000,-K¢ za kazdy ptipad
poruseni. Tato pokuta nema vliv na pfipadnou nahradu skody, ktera mize vzniknout v dasledku
takového poruseni.

XI1. Vlastnické pravo a prava autorska

Okamzikem predani a prevzeti dila nabyva objednatel vlastnické pravo k dilu a v§em dil¢im
vystupiim vzniklym pfii provadéni dila a pfechazi na néj nebezpeci skody na dile.

Zhotovitel se zavazuje pti provadéni dila neporusit prava tietich osob, ktera témto osobam mohou
plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav a prav primyslového
vlastnictvi. Zhotovitel se zavazuje objednateli uhradit veskeré naklady, vydaje a majetkovou i
nemajetkovou jmu, které objednateli vzniknou v dusledku uplatnéni prav tfetich osob vuci
objednateli v souvislosti s porusenim povinnosti zhotovitele.

Zhotovitel se zavazuje dodrZzovat vSechny platné pravni predpisy, zejména GDPR a zakony o
kybernetické bezpecnosti, a postupovat v souladu s pravidly etického hackingu béhem provadéni
penetracnich testll. Zhotovitel zajistuje, ze veskeré Cinnosti spojené s provadénim Dila budou
vedeny v souladu s etickymi standardy a ze nedojde k zadnému neopravnénému ptistupu k datim
objednatele ani k jejich zneuziti.

XIl. ZAavéreéna ustanoveni

Pravni vztahy touto smlouvou vyslovné neupravené se tidi pfislusnymi ustanovenimi zakona €.
89/2012 Sb., ob&ansky zakonik, v platném znéni. Dojde-li mezi smluvnimi stranami ke sporu a
tento bude feSen soudni cestou, pak mistné pfisluSnym soudem bude soud kupujiciho a
rozhodnym pravem je Ceské pravo.

Zhotovitel neni opravnén postoupit, pievést ani zastavit tuto smlouvu ani jakakoli prava,
povinnosti, dluhy, pohledavky nebo naroky vyplyvajici ztéto smlouvy bez piedchoziho
pisemného souhlasu objednatele.



3. Tuto smlouvu lze ménit pouze na zakladé pisemnych dodatki, které se po podpisu obéma
smluvnimi stranami stavaji nedilnou soucasti této smlouvy.

4, Pro tucely této smlouvy se vyluCuje uzavieni smlouvy, resp. uzavieni dodatku k této smlouve
v disledku pfijeti nabidky jedné smluvni strany druhou smluvni stranou s jakymikoliv (byt i
nepodstatnymi) odchylkami nebo dodatky.

5. Nedilnou soucasti této smlouvy je priloha ¢. 1 — Rozsah a harmonogram projektu a Ptiloha ¢. 2 —
Zakladni pozadavky k zajisténi BOZP.

6. Smluvni strany shodné€ prohlasuji, ze si tuto smlouvu pied jejim podepsanim piecetly, Ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vile, Zze jejimu obsahu
porozumély a svij projev vile ucinily vazné, urCit€é, srozumitelné, dobrovolné a nikoliv v tisni
nebo za napadné nevyhodnych podminek a Ze se dohodly na celém jejim obsahu, coz stvrzuji
svymi podpisy.

7. Tato smlouva je vyhotovena elektronicky v jednom vyhotoveni, které bude poskytnuto obéma
smluvnim stranam.

8.  Zhotovitel podpisem této smlouvy bere na védomi, Ze Dopravni podnik Ostrava a.s. je povinnym
subjektem v souladu se zakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, a
v souladu a za podminek stanovenych v tomto zakon¢ je povinen tuto smlouvu, piip. informace
V ni obsazené nebo z ni vyplyvajici, zverejnit. Podpisem této smlouvy dale bere zhotovitel na
védomi, ze Dopravni podnik Ostrava a.s. je povinen za podminek stanovenych v zakoné ¢.
340/2015 Sh., o registru smluv, zvefejiiovat smlouvy na portalu vefejné spravy v Registru smluv.

9.  Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami. Vztahuje-li se na smlouvu
povinnost jejiho zvefejnéni na portalu vefejné spravy v registru smluv, nabyva ucinnosti dnem
zvetejnéni, jinak dnem podpisu obéma smluvnimi Sstranami. V piipadé povinnosti zvetejnéni
smlouvy v registru smluv zajisti toto zvefejnéni objednatel, pficemz se zavazuje o tom informovat
zhotovitele bez zbyteéného odkladu, a to na e-mailovou adresu | lNcbo do jeho datové
schranky. Plnéni pfedmétu smlouvy pied G¢innosti této smlouvy se povazuje za plnéni podle této
smlouvy a prava a povinnosti z n¢j vzniklé se tidi touto smlouvou.

10. Objednatel je opravnén tuto smlouvu jednostranné ukon¢it odstoupenim od smlouvy v ptipadé, ze
zhotovitel porusi své povinnosti vyplyvajici z této smlouvy podstatnym zptsobem, zejména z
divodi nesplnéni dohodnutych terminti nebo nedodrzeni standardii kvality stanovenych ve
smlouve.

Piiloha ¢. 1 — Rozsah a harmonogram projektu
Ptiloha ¢. 2 — Zakladni pozadavky k zajisténi BOZP

Zaobjednatele Za zhotovitele

V Ostravé dne V Brné dne

Mgr. Peter Sinal

I Clen pfedstavenstva



