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Smlouva o provedení penetračních testů 
Číslo smlouvy zhotovitele: 24-185 

Číslo smlouvy objednatele: DOD20242207 

 

Smluvní strany 

Objednatel: Dopravní podnik Ostrava a.s. 
Sídlo: Poděbradova 494/2, Ostrava - Moravská Ostrava, 702 00 

Zastoupení:   

Zapsána: Obchodní rejstřík vedený Krajským soudem v Ostravě, spisová      

značka B. 1104 

IČO: 619 74 757 

DIČ: CZ61974757, plátce DPH 

Bankovní spojení a číslo účtu: UniCredit Bank Czech Republic, a.s., 2105677586/2700 

Kontaktní osoba kupujícího:  

 

a 

 

Zhotovitel: Trusted Network Solutions, a.s. 

Sídlo: Ptašínského 309/6, Ponava, 602 00 Brno  

Zastoupení: Mgr. Peter Šinaľ, člen představenstva 

IČO: 21771189  

DIČ: CZ21771189  

Bankovní spojení:    Fio banka, a.s.     

Číslo účtu:     2900864778 / 2010 

Zástupce pro věci technické:  

 

 

I. Úvodní ustanovení 

Smluvní strany uzavírají tuto smlouvu podle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník. 

 

II. Předmět smlouvy 

1. Účelem této smlouvy je ověřit bezpečnost síťové infrastruktury objednatele prostřednictvím 

penetračních testů. Zhotovitel se zavazuje, že na svůj náklad a své nebezpečí, v souladu s touto 

smlouvou a ve sjednané době, provede penetrační testy síťové infrastruktury, včetně 

bezdrátových sítí, serverů specifikovaných v Příloze č. 1. Testování bude zahrnovat interní i 

externí přístupy podle metodiky OWASP a NIST, a bude prováděno metodami black box 

(testování bez informací o systému) a white box (testování s plnými informacemi) (dále jen 

„Dílo“). Objednatel se zavazuje řádně a včas provedené Dílo převzít a zaplatit za něj cenu podle 

článku III. Harmonogram a podrobný rozsah Díla je definován v Příloze č. 1. 

 

2. Testování nezasáhne specifické části systému a síťové segmenty určené objednatelem jako 

chráněné, které jsou specifikovány v Příloze č. 1. Testování musí být prováděno tak, aby nedošlo 

k přerušení provozu nebo ovlivnění produkčního prostředí objednatele. 

 

III. Cena 

1. Jednotková cena za člověkoden je 11 900 Kč bez DPH (slovy jedenáct tisíc devět set korun 

českých). 

2. Celková cena díla je 226 100 Kč bez DPH (slovy dvě stě dvacet šest tisíc jedno sto korun 

českých). 

3. Tato cena je nejvýše přípustná a nepřekročitelná a zahrnuje veškeré náklady zhotovitele 

spojené s řádným provedením Díla. 
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4. Objednatel se zavazuje cenu za provedení Díla dle předchozího článku zaplatit po akceptaci Díla 

dle této Smlouvy na účet Zhotovitele. 

 

IV. Platební podmínky 

1. Cena bude zaplacena na základě faktury vystavené zhotovitelem. Faktura bude vystavena do 15 

dnů od DUZP, kterým je den převzetí Díla objednatelem (zejména dnem potvrzení Akceptačního 

protokolu zhotoviteli s výsledkem „bez výhrad“, případně den převzetí Díla objednatelem po 

vypořádání připomínek uvedených v Akceptačním protokolu.  

2. Lhůta splatnosti faktury je 30 dnů ode dne dodání faktury objednateli. 

3. Faktura musí obsahovat všechny náležitosti dle zákona č. 235/2004 Sb., o dani z přidané 

hodnoty, ve znění pozdějších předpisů, a číslo smlouvy objednatele. 

4. Pokud faktura nebude obsahovat všechny smlouvou a zákonem stanovené náležitosti, je 

objednatel oprávněn ji do data splatnosti vrátit s tím, že zhotovitel je poté povinen vystavit novou 

fakturu s novou lhůtou splatnosti v délce 30 dnů ode dne dodání opravené faktury objednateli. 

V takovém případě není objednatel v prodlení s úhradou. 

5. Zhotovitel souhlasí s platbou DPH na účet místně příslušného správce daně v případě, že bude 

v registru plátců DPH označen jako nespolehlivý, nebo bude požadovat úhradu na jiný než 

zveřejněný bankovní účet podle § 109 odst. 2 písm. c) zákona o dani z přidané hodnoty ve znění 

pozdějších předpisů. 

6. Cena díla bude uhrazena bezhotovostně na účet zhotovitele uvedený ve faktuře a považuje se za 

uhrazenou okamžikem odepsání ceny díla z bankovního účtu objednatele. Za správnost údajů o 

svém účtu odpovídá zhotovitel. Bankovní účet zhotovitele musí být zveřejněn správcem daně 

způsobem umožňujícím dálkový přístup. 

7. Objednatel nebude poskytovat zhotoviteli jakékoliv zálohy na úhradu ceny díla nebo jeho části. 

8. Faktury budou zasílány elektronicky na adresu . Dopravní podnik 

Ostrava a.s. zpracovává faktury zaslané e-mailem  výhradně elektronicky ve formátu PDF. Z 

důvodu přenosu je nutné, aby byly faktury zasílány jednotlivě,  tzn. jedna faktura v PDF rovná 

se jeden e-mail, přičemž součástí tohoto e-mailu budou další přílohy náležející k této jedné 

faktuře. Faktury jiného formátu než PDF a zaslané hromadně v jednom e-mailu, nebudou 

v Dopravním podniku a.s. akceptovány. 

 

V. Místo plnění 

1. Místem provádění díla jsou areály: 

a) Autobusy Hranečník - adresa:  Počáteční 1962/36, Ostrava- Slezská Ostrava 

b) Autobusy Poruba - adresa:   Slavíkova  6229/27A,  Ostrava - Poruba 

c) Tramvaje Moravská Ostrava - adresa:  Plynární  3345/20, Moravská Ostrava 

d) Tramvaje Poruba  - adresa:   U vozovny 1115/3, Ostrava - Poruba 

e) Trolejbusy - adresa:  Sokolská 3243/64, Ostrava -  Moravská Ostrava 

f) Martinov - adresa:  Martinovská 3293/40, Ostrava -  Martinov 

g) správa společnosti - adresa:  Poděbradova 494/2, Moravská Ostrava 

h) Vítkovická - adresa: Vítkovická 3133, Moravská Ostrava a Přívoz. 
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VI. Provádění díla 

1. Zhotovitel se zavazuje provést Dílo s potřebnou odbornou péčí a v obvyklé kvalitě. 

2. Zhotovitel je povinen dbát pokynů objednatele a při provádění díla postupovat tak, aby na majetku 

objednatele nebo třetích osob nezpůsobil žádnou škodu. 

3. Objednatel se zavazuje poskytnout zhotoviteli nezbytnou součinnost pro provádění díla, zejména 

zajištěním přístupu k testovaným systémům a zařízení, poskytnutím technických dokumentací a 

umožněním komunikace se zodpovědnými osobami objednatele.  

4. Maximální rozsah součinnosti ze strany objednatele je stanoven na 15 člověkodnů, které jsou 

rozloženy do jednotlivých fází testování dle harmonogramu v Příloze č. 1. Tento limit zahrnuje: 

• Přístup k prostorám a zařízením objednatele: zajištění přístupu do prostor potřebných 

k provedení testování. 

• Poskytnutí informací a dokumentace: předání potřebných dokumentů a informací 

týkajících se síťové infrastruktury, konfigurací a přístupových práv. 

• Technická podpora: dostupnost technického personálu objednatele pro konzultace a 

řešení případných překážek nebo požadavků vzniklých během testování. 

5. V případě překročení dohodnutého limitu člověkodnů nebo požadavku na další součinnost nad 

rámec této smlouvy bude poskytnutí dalších služeb podléhat písemné dohodě stran a bude 

realizováno na základě dodatku ke smlouvě. 

6. Pro provedení Díla vytvoří zhotovitel projektový tým, ve kterém budou zastoupeni i zástupci 

objednatele. Za každou stranu bude určen odpovědný pracovník. Ze strany objednatele bude 

odpovědný pracovník vybaven pravomocí sjednávat dílčí pracovní termíny, případně operativní 

změny v harmonogramu prací. Dále bude mít pravomoc podepsat Akceptační  protokol v 

zastoupení objednatele. 

7. Projektový tým povede Vedoucí projektu za zhotovitele. Způsob komunikace projektového 

týmu a další detaily řízení projektu upřesní Projektový tým na začátku provádění Díla. 

8. Objednatel je oprávněn užívat Dílo ke všem způsobům uvedeným v autorském zákoně a za 

podmínek touto Smlouvou stanovených. Provedené Dílo se považuje za Dílo vytvořené na 

objednávku ve smyslu autorského zákona. Na základě dohody Smluvních stran je odměna za 

oprávnění k užití Díla zahrnuta v ceně za Dílo dle této smlouvy. 

9. Objednatel je oprávněn si kdykoli vyžádat informace o stavu Díla v průběhu jeho provádění. 

Zhotovitel musí tyto informace poskytnout objednateli ve lhůtě 3 dnů. 

10. Dílo bude předáno objednateli ve formě závěrečné zprávy v českém jazyce dodané jedenkrát 

digitálně, ve formátu PDF. Závěrečná zpráva bude obsahovat minimálně seznam nalezených 

zranitelností, jejich hodnocení závažnosti, doporučení k nápravě a rizikový profil. 

11. Zhotovitel je povinen při realizaci díla postupovat v souladu s požadavky k zajištění BOZP 

uvedenými v příloze č. 2 této smlouvy. 

12. Zhotovitel se zavazuje zachovávat důvěrnost všech informací a dat, ke kterým získá přístup během 

provádění penetračních testů. Výsledky testů, včetně nalezených zranitelností, jsou považovány 

za důvěrné a zhotovitel se zavazuje, že je nebude sdílet ani zpřístupňovat třetím stranám bez 

výslovného písemného souhlasu objednatele. 

13. Zhotovitel je povinen zacházet se všemi získanými informacemi z testů jako s důvěrnými po dobu 

platnosti smlouvy i po jejím skončení. Jakékoliv zveřejnění nebo sdílení výsledků testování bez 

souhlasu objednatele je považováno za porušení této smlouvy. 
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VII. Zpracovávání osobních údajů 
 

1. Objednatel jako správce osobních údajů (dále též „správce“) shromažďuje a zpracovává osobní 

údaje svých zaměstnanců a dalších subjektů údajů v souladu s obecným nařízením Evropského 

parlamentu a rady (EU) 2016 /679 o ochraně osobních údajů (dále též „GDPR“). 

2. Zhotovitel se zavazuje zpracovávat osobní údaje v souladu s GDPR, obecně závaznými právními 

předpisy a ustanoveními této smlouvy, a rovněž se zavazuje zpracovávat osobní údaje výhradně 

za účelem uvedeným v odstavci II.1 této Smlouvy nebo na základě doložených pokynů správce. 

3. Zhotovitel není oprávněn zajistit plnění svých povinností podle této smlouvy prostřednictvím 

třetích osob – subdodavatelů. 

4. Zhotovitel prohlašuje, že je subjektem, který poskytuje dostatečné záruky v oblasti organizačních 

a technických opatření, které jsou v souladu s GDPR (zejména čl. 32) a jsou dostatečně účinné, k 

zajištění zabezpečení osobních údajům a ochránit je před jejich zneužitím. Zhotovitel prohlašuje, 

že je schopen zabezpečit, aby přístup k osobním údajům byl umožněn pouze pověřeným osobám, 

které jsou ve vztahu ke zpracování osobních údajů správce vázány mlčenlivostí.  

5. Zhotovitel je povinen neprodleně informovat Objednatele o jakémkoliv porušení zabezpečení 

osobních údajů a je povinen mu poskytnout nezbytnou součinnost při odvracení škody nebo 

odstranění následků porušení zabezpečení osobních údajů. 

6. Zhotovitel a objednatel jsou povinni vzájemně si poskytnout potřebnou součinnost pro splnění 

zákonných požadavků a požadavků kontrolních orgánů. Zejména je Zhotovitel nápomocen 

reagovat na žádosti o výkon práv subjektu údajů a při zajišťování souladu s povinnostmi podle 

článku 32 až 36 GDPR. 

7. Zhotovitel je povinen nahradit objednateli veškeré škody, pokuty a sankce, které mu vzniknou 

nebo budou předepsány a uloženy v souvislosti s tím, že Zhotovitel nesplnil řádně své povinnosti 

stanovené GDPR, platnou právní úpravou nebo touto smlouvou. 

 

VIII. Předání a převzetí díla 

1. Místem předání a převzetí Díla (jeho výstupů) je sídlo objednatele. 

2. Zhotovitel se zavazuje předat objednateli Závěrečnou zprávu do 70 pracovních dnů od nabytí 

účinnosti smlouvy. Minimální obsah Závěrečné zprávy je uveden v bodě VI.10 této smlouvy. 

3. V případě nalezení kritických zranitelností bude součástí předání i úvodní konzultace k 

výsledkům, jejímž cílem bude vysvětlit závažnost zjištěných zranitelností a doporučit kroky k 

jejich nápravě. Tato konzultace je zahrnuta v ceně díla. 

4. Objednatel do následujících 7 pracovních dní od předání Závěrečné zprávy vypracuje Akceptační 

protokol, kde uplatní případné připomínky a zjištěné vady či nedodělky, které zhotovitel 

vypořádá do 7 dnů od podepsání Akceptačního protokolu. 

5. Objednatel není povinen převzít Dílo, které má vady. Vady musí být objednatelem specifikovány 

v Akceptačním protokolu a podepsaný odpovědnými pracovníky obou stran. 

 

IX. Záruční ujednání 

1. Zhotovitel se zavazuje provést Dílo bez vad a odpovídá za správnost informací uvedených v 

závěrečné zprávě. 

 

2. Zhotovitel poskytuje na provedené Dílo záruku za jakost. Záruční doba činí 24 měsíců a začíná 

plynout ode dne podpisu Akceptačního protokolu potvrzujícího, že Dílo nemá žádné vady. 

 

3. Zhotovitel se zavazuje odstranit bezplatně jakékoliv vady zjištěné během záruční doby, a to 

nejpozději do 7 dnů od oznámení vady objednatelem. 
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X. Sankce a náhrada škody 

1. V případě prodlení zhotovitele s odevzdáním předmětu smlouvy je objednatel oprávněn účtovat 

zhotoviteli smluvní pokutu ve výši 0,05 % z celkové ceny plnění vč. DPH za každý započatý 

kalendářní den prodlení. 

2. V případě prodlení objednatele se zaplacením ceny podle této smlouvy je zhotovitel oprávněn 

účtovat objednateli smluvní úrok z prodlení ve výši 0,05 % z dlužné částky za každý započatý 

kalendářní den prodlení. 

3. Objednatel je oprávněn uplatnit smluvní pokutu ve výši 500,-Kč za každý započatý den prodlení 

zhotovitele s odstraněním každé záruční vady v termínu stanoveném v čl. VIII. odst.2 této 

smlouvy. 

4. Objednatel uplatní nárok na smluvní pokutu a její výši písemnou výzvou u prodávajícího na jeho 

adrese pro doručování. Zhotovitel je povinen zaplatit uplatněnou smluvní pokutu do 10 dnů od 

doručení této výzvy. 

5. Smluvní pokuty sjednané touto smlouvou hradí povinná strana nezávisle na zavinění a na tom, 

zda a v jaké výši vznikne druhé straně v této souvislosti škoda, kterou lze vymáhat samostatně. 

Smluvní pokuty se nezapočítávají na náhradu vzniklé škody. 

6. Zhotovitel nese odpovědnost za škody způsobené objednateli v důsledku jeho jednání při 

provádění penetračních testů, pokud tyto škody vznikly v přímé souvislosti s činnostmi 

zhotovitele a byly způsobeny nedbalostí nebo porušením smluvních povinností. Zhotovitel se 

zavazuje nahradit veškeré prokazatelné škody způsobené přerušením provozu objednatele nebo 

jinými komplikacemi, které mohou být důsledkem jeho činností. 

7. Zhotovitel je povinen zachovávat důvěrnost všech informací a dat, ke kterým získá přístup během 

plnění díla, v souladu s článkem VI této smlouvy. V případě, že zhotovitel poruší povinnost 

mlčenlivosti, je povinen zaplatit objednateli smluvní pokutu ve výši 100 000,-Kč za každý případ 

porušení. Tato pokuta nemá vliv na případnou náhradu škody, která může vzniknout v důsledku 

takového porušení. 

 

XI. Vlastnické právo a práva autorská 

1. Okamžikem předání a převzetí díla nabývá objednatel vlastnické právo k dílu a všem dílčím 

výstupům vzniklým při provádění díla a přechází na něj nebezpečí škody na díle. 

2. Zhotovitel se zavazuje při provádění díla neporušit práva třetích osob, která těmto osobám mohou 

plynout z práv k duševnímu vlastnictví, zejména z autorských práv a práv průmyslového 

vlastnictví. Zhotovitel se zavazuje objednateli uhradit veškeré náklady, výdaje a majetkovou i 

nemajetkovou újmu, které objednateli vzniknou v důsledku uplatnění práv třetích osob vůči 

objednateli v souvislosti s porušením povinnosti zhotovitele. 

3. Zhotovitel se zavazuje dodržovat všechny platné právní předpisy, zejména GDPR a zákony o 

kybernetické bezpečnosti, a postupovat v souladu s pravidly etického hackingu během provádění 

penetračních testů. Zhotovitel zajišťuje, že veškeré činnosti spojené s prováděním Díla budou 

vedeny v souladu s etickými standardy a že nedojde k žádnému neoprávněnému přístupu k datům 

objednatele ani k jejich zneužití. 

 

XII. Závěrečná ustanovení 

1. Právní vztahy touto smlouvou výslovně neupravené se řídí příslušnými ustanoveními zákona č. 

89/2012 Sb., občanský zákoník, v platném znění. Dojde-li mezi smluvními stranami ke sporu a 

tento bude řešen soudní cestou, pak místně příslušným soudem bude soud kupujícího a 

rozhodným právem je české právo. 

2. Zhotovitel není oprávněn postoupit, převést ani zastavit tuto smlouvu ani jakákoli práva, 

povinnosti, dluhy, pohledávky nebo nároky vyplývající z této smlouvy bez předchozího 

písemného souhlasu objednatele. 
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3. Tuto smlouvu lze měnit pouze na základě písemných dodatků, které se po podpisu oběma 

smluvními stranami stávají nedílnou součástí této smlouvy. 

4. Pro účely této smlouvy se vylučuje uzavření smlouvy, resp. uzavření dodatku k této smlouvě 

v důsledku přijetí nabídky jedné smluvní strany druhou smluvní stranou s jakýmikoliv (byť i 

nepodstatnými) odchylkami nebo dodatky. 

5. Nedílnou součástí této smlouvy je příloha č. 1 – Rozsah a harmonogram projektu a Příloha č. 2 – 

Základní požadavky k zajištění BOZP. 

6. Smluvní strany shodně prohlašují, že si tuto smlouvu před jejím podepsáním přečetly, že byla 

uzavřena po vzájemném projednání podle jejich pravé a svobodné vůle, že jejímu obsahu 

porozuměly a svůj projev vůle učinily vážně, určitě, srozumitelně, dobrovolně a nikoliv v tísni 

nebo za nápadně nevýhodných podmínek a že se dohodly na celém jejím obsahu, což stvrzují 

svými podpisy. 

7. Tato smlouva je vyhotovena elektronicky v jednom vyhotovení, které bude poskytnuto oběma 

smluvním stranám. 

8. Zhotovitel podpisem této smlouvy bere na vědomí, že Dopravní podnik Ostrava a.s. je povinným 

subjektem v souladu se zákonem č. 106/1999 Sb., o svobodném přístupu k informacím, a 

v souladu a za podmínek stanovených v tomto zákoně je povinen tuto smlouvu, příp. informace 

v ní obsažené nebo z ní vyplývající, zveřejnit. Podpisem této smlouvy dále bere zhotovitel na 

vědomí, že Dopravní podnik Ostrava a.s. je povinen za podmínek stanovených v zákoně č. 

340/2015 Sb., o registru  smluv,  zveřejňovat smlouvy na portálu veřejné správy v Registru smluv. 

9. Smlouva nabývá platnosti dnem podpisu oběma smluvními stranami. Vztahuje-li se na smlouvu 

povinnost jejího zveřejnění na portálu veřejné správy v registru smluv, nabývá účinnosti dnem 

zveřejnění, jinak dnem podpisu oběma smluvními stranami. V případě povinnosti zveřejnění 

smlouvy v registru smluv zajistí toto zveřejnění objednatel, přičemž se zavazuje o tom informovat 

zhotovitele bez zbytečného odkladu, a to na e-mailovou adresu nebo do jeho datové 

schránky. Plnění předmětu smlouvy před účinností této smlouvy se považuje za plnění podle této 

smlouvy a práva a povinnosti z něj vzniklé se řídí touto smlouvou. 

10. Objednatel je oprávněn tuto smlouvu jednostranně ukončit odstoupením od smlouvy v případě, že 

zhotovitel poruší své povinnosti vyplývající z této smlouvy podstatným způsobem, zejména z 

důvodů nesplnění dohodnutých termínů nebo nedodržení standardů kvality stanovených ve 

smlouvě. 

 

 

 

Příloha č. 1 – Rozsah a harmonogram projektu 

Příloha č. 2 – Základní požadavky k zajištění BOZP 

 

Za objednatele Za zhotovitele 

 

V Ostravě dne V Brně dne  

 

 

 

        

   
                Mgr. Peter Šinaľ 

                                        člen představenstva  

 

 


