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Specifikace předmětu plnění
na veřejnou zakázku s názvem:

„Kybernetická bezpečnost ICT MĚSTSKÉHO ÚŘADU KRÁLÍKY – GAP analýza a Penetrační testy – část 1 – GAP analýza“
Specifikace předmětu plnění:

1. Prováděné činnosti v rámci GAP analýzy:

· Analýza interních dokumentovaných postupů:

· Přezkoumání směrnic, procesních dokumentů, provozních manuálů a zásad kybernetické bezpečnosti.

· Vyhodnocení souladu současného stavu a stavu dokumentace s požadavky současné i připravované legislativy.

· Posouzení aktuálnosti a úplnosti klíčových dokumentů (např. směrnice o incident managementu, zálohování, krizové řízení).

· Analýza interních procesů:

· Mapování procesů organizace, jako jsou správa přístupů, řízení změn v IT infrastruktuře, reakce na incidenty.

· Identifikace nedostatků, rizik, slabých míst apod..

· Návrhy na zlepšení procesů v souladu s legislativními požadavky a best practices.

· Analýza stávajících technických opatření a aktuálně používaných nástrojů:

· Vyhodnocení efektivity technických prvků, jako jsou firewally, antivirové systémy, SIEM nástroje, zálohování a obnovování, monitoring a detekce anomálií apod.

· Posouzení konfigurace klíčových prvků IT infrastruktury (např. Active Directory, zabezpečení cloudových služeb Firewall apod.).

· Návrh a posouzení plánovaných opatření pro řízení kybernetické bezpečnosti.

· Provedení rozhovorů:

· Rozhovory s vedením organizace, manažery IT a klíčovými uživateli zaměřené na pochopení současného přístupu k řízení kybernetické bezpečnosti, identifikaci nedostatků apod.

· Rozhovory s technickými specialisty o používaných technologiích a jejich aktuálním stavu.

· Posouzení souladu s legislativou a návrhy na zvýšení kybernetické bezpečnosti:

· Analýza souladu se stávajícím Zákonem o kybernetické bezpečnosti a jeho prováděcími předpisy.

· Analýza souladu s návrhem nového Zákona o kybernetické bezpečnosti (NIS2).

· Posouzení dle návrhu Vyhlášky o regulovaných službách, zda zadavatel spadá pod režim vyšších nebo nižších povinností.

· Návrhy na řešení z pohledu technického i procesního



Výstupy GAP analýzy:

Závěrečná zpráva:

· Manažerské shrnutí:

· Stručný popis zjištěných rozdílů, jejich dopadu na organizaci a doporučení na nápravu.

· Stav bezpečnostních opatření – popis stávajícího stavu:

· Popis aktuálních procesů a postupů v oblasti kybernetické bezpečnosti z pohledu procesního i technického.

· Vyhodnocení procesních požadavků legislativy vůči stávajícímu stavu (např. dokumentace, monitorování, incident management).

· Specifikace problémů na infrastruktuře (např. konfigurace, verze systémů).

· Návrh nápravných opatření:

· Detailní popis kroků k dosažení souladu s legislativou, včetně konkrétních technických a organizačních doporučení.

· Specifikace konkrétních implementačních kroků (např. aktualizace softwaru, dvoufaktorová autentizace, zavedení školení zaměstnanců apod.).

· Identifikace kritických závislostí (např. potřebná aktualizace systému před implementací dalších opatření).

· Doporučení pravidelných auditů a bezpečnostních testů.

· Návrh harmonogramu implementace (krátkodobé, střednědobé a dlouhodobé aktivity).

Prezentace výsledků:

· Prezentace závěrů v českém jazyce:

· Pro manažery: Stručné shrnutí klíčových zjištění a doporučení.

· Pro IT administrátory: vysvětlení technických doporučení a konkrétních implementační kroků.
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