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02 IT Services

1. Identifikacni udaje dodavatele

Identifikacni udaje dodavatele:

Obchodni jméno: 02 IT Services s.r.o.

Sidlo firmy: Za Brumlovkou 266/2, 140 00 Praha 4

ICO: 02819678

DIC: CZ02819678

Zapsana: v obchodnim rejstiiku Méstského soudu v Praze, oddil C, vlozka
223566

Kontaktni osoba povérena jednanim jménem dodavatele:

Jméno
Mobil:

E-mail:

Obchodni garant:

Jméno a
Mobil; +

E-mail:

Technicky garant:
Jméno a pfijmeni:
Mobil:

E-mail:
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Cilem Zakaznika je efektivné implementovat organizacéni a technicka opatreni vedouci k naplnéni
pozadavkl legislativy v oblasti kybernetické bezpecénosti, véetné vhodného nastaveni procest a
relevantni dokumentace. Ztohoto dlUvodu poptava konzultaéni sluzby v oblasti informaéni a
kybernetické bezpecnosti.
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3 Navrh resenl

Predmétem této nabidky je dodavka expertnich konzultacnich sluzeb spojenych se zavadénim systému
fizeni informaéni bezpecnosti dle normy CSN ISO/IEC 27001 a implementaci organizacnich a
technickych opatfeni dle platné kyberneticke legislativy.

Kvalifikace realizaéniho tymu:

Manazer kybernetické bezpecnosti — ISMS Lead Auditor, PECB 22301 Lead Implementer, ManaZer Bl

nostni dokumentace
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3.1 Konzultace pro oblast bez

Soucasti nabizenych sluZeb je metodicka podpora pfi tvorbé bezpe€nostni dokumentace dle poZadavku
zakona o kybernetické bezpecnosti (dale jen ,Zakon") tak, aby vysledné dokumenty odpovidaly nejen
legislativnim poZadavk(im, ale pfedev$im organizaci samotné a mohly byt nadale prakticky vyuZivany.
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3.2 Rizeni aktiv a rizik

Identifikace aktiv je pro spravné a efektivni fizeni bezpec&nosti kliCové. Nabizime soucinnost a metodické
vedeni pfi stanoveni rozsahu systému fizeni bezpecnosti informaci a doporuéeni vhodné metodiky pro
fizeni aktiv a rizik, v€etné jejich ohodnoceni v zavislosti na specifickém prostfedi organizace.

V oblasti fizeni rizik poskytneme soucinnost pfi tvorbé katalogli hrozeb, zranitelnosti a pii hodnoceni
dopad a rizik. Nedilnou soucasti konzultaci je i pomoc se zpracovanim planu zvladani identifikovanych
rizik a doporuceni vhodnych mitigaénich opatfeni.

s 1=~.  Aandirmalivzacsas
.3 Procesni optimalizace
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Na zakladé informaci od zékaznika poskytneme soucinnost pii tvorbé optimalizovanych procesu
nezbytnych pro spravné fizeni systému fizeni bezpecnosti informaci, pfedevSim procesu fizeni
incidentll, fizeni zmén a fizeni dodavatell se zohlednénim best-practises v oblasti informaéni a
kybernetické bezpecnosti.

Za ucasti odpovédnych osob zakaznika nabizime metodické vedeni a soucinnost pii pripravé politiky
Fizeni kontinuity €innosti, strategie kontinuity Cinnosti a pfi samotné tvorbé pland kontinuity.
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Rozvoj bezpecnostniho povédomi

C, J

Rozvoj bezpeénostniho povédomi pracovnikli zakaznika je nezbytnym predpokladem pro zachovani
nastavené trovné bezpecnosti. Nabizime doporuéeni vhodného pfistupu ke vzdélavani zaméstnancu i
vrcholového vedeni, soucinnost pfi tvorbé planu rozvoje bezpecnostniho povédomi a konzultace pfi
vybéru vhodnych tematickych celkil pro jednotlivé povinné role/osoby se zohlednénim poZadavku
Skoleni definovanych v ramci novely zakona o kybernetické bezpecnosti a vyhlasky. Soucasti pinéni je
i realizace Skoleni v rozsahu 1 MD ro¢né.
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3.6 Kontrolni ¢innost

Dle poskytnutych informaci bude zdkaznik spadat do rezimu nizSich povinnosti dle zakona. Takovy
subjekt neméa povinnost mit zajisténu roli auditora kybernetické bezpeénosti a musi zajistit pouze
pravidelné prezkoumani stanovenych cilli a realizovanych opatfeni. Z pozice extemniho konzultanta
nemuzZeme z podstaty véci zajistit kontrolni €innost primo, nebot bychom de facto kontrolovali viastni
doporuceni. Souéasti pinéni tedy bude doporueni optimainiho nastaveni kontrolnich mechanismi,
vCetné doporuéeni vhodnych metrik pro spravné vyhodnoceni a soucinnost pro spravné nastaveni
procesu posouzeni shody.

19/01/2025 6
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4. Harmonogram dodavky

Realizaci projektu predpokladame 022025 az 012026, nebo dle dohody

1 Q/NA IO E
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5. Cenova nabidka

Splatnost faktury 30 dnd.

Fakturace probé&hne na zakladé oboustranné schvaleného akceptacniho protokolu.

Platnost nabidky do 28.2 2025.

5.1 Cena
Popis Poget MD Cena v K& bez DPH
12 13.500
Ad hoc 15.000

19/01/2025 8
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SHRNUTI A VYMEZENI PODMINEK KONZULTACNICH SLUZEB PREZENTOVANYCH
V NABIDCE

Dodavka expertnich konzultacnich sluZzeb v oblasti informacni a kybernetické bezpecnosti:

(,PODMINKY*):

ICO 02819678, DIC CZ02819678, sidlo Za Brumlovkou 266/2, Praha 4 - Michle, zapsana
v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vioZzka 223566
(,Poskytovatel" nebo téz ,my").

Zakaznik akceptaci Nabidky souhlasi s nasledujicimi podminkami konzultaCnich sluzeb, ktere jsou
obsazené v této Nabidce (,Sluzba") a zavazuje se jimi fidit:

1. Srozumitelnost a konkrétnost

Poskytovatel je technologickou spolecnosti, jejiZ vyhodou je ovSem i to, Ze dokaze svym zakaznikim
srozumitelné a prakticky vysvétlit best practice v oblasti informacnich technologii a vysvétlit disledky
nékterych opatieni a nastaveni anebo jejich absenci. Obecné principy se vZdy snazime vztahnout na
konkrétniho zakaznika. Jsme pfipraveni stat se priivodcem, ktery umozni zakaznikiim se zamyslet nad
metodicky kladenymi otazkami, urcit kliCové procesy a ur€it vhodna napravna opatreni.

2. Spoluprace v prabéhu projektu

Soucinnost ze strany zakaznika je u Sluzeb naprosto zasadni. Zakaznik se pro Ucely radného pinéni
Sluzeb zavazuje vytvofit Poskytovateli a spolupracovnikiim Poskytovatele veskeré pracovni podminky
pro fadny a bezpecny vykon prace pii poskytovani Sluzby a veSkerou soucinnost pfi feSeni vSech otazek
souvisejicich s poskytovanim SluZby.

Zakaznik se proto pro ucely fadného poskytnuti SluZby zavazuje poskytnout Poskytovateli veSkerou
soucinnost potifebnou k poskytnuti Sluzby, resp. je povinen ucinit vSe, aby mohl Poskytovatel Sluzbu
poskytnout podle Nabidky. Zejména se zavazuje poskytnout Poskytovateli veskeré informace,
podklady, materidly, pfistupy, které jsou nebo mohou byt pro poskytovani Sluzby Poskytovatelem
potrebné a Poskytovatel je takto oznadi.

3. Uvodni posouzeni stavu

Tym odborniki s potfebnymi certifikacemi je pfipraven provést zakaznika Gvodnim posouzenim,
vjakém stavu se nachazi jeho provozni, organizatni a technologicka opatfeni a poskytnout
srozumitelnou metodiku k tomu, aby pfipadné nedostatky napravil. Vysledkem diagnostické faze, kterou
nasi specialisté prochazeji spoletné se zakaznikem, je prvotni vyhodnoceni, které je vychodiskem pro
naplanovani dalSich aktivit.

4. Doporuceni pro napravu

Daldi fazi konzultadnich Sluzeb je srozumitelné doporuceni, jaké kroky mé& zdkaznik ohledné svych
informacnich technologii dale ucinit a jaké interni nebo externi procesy ma zavést nebo upravit.
Doporuceni mohou obsahovat i opatfeni technického razu, tedy zejména nakup zafizeni &i sluzeb, které
mohou pfispét ke zvySeni efektivity procesu.

5. Potieba nasledného prevzeti ze strany zakaznika

Spolehlivy a efektivni provoz informacnich technologii nelze pfirozené zajistit jednim krokem, nakupem
jednoho zafizeni i jedné sluzby ani ji povazovat vyfizenou jednorazové. Spolehlivy a efektivni provoz
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informacnich technologii je disciplina vyZadujici soustavnost a spociva v aplikovani celé fady postupu.
Implementovany systém opatreni proto nasledné vyzZaduje soustavné udrzovani a pfipadny vyvoj
v ramci Zivotniho cyklu zakaznika a jeho €innosti (napfiklad pokud se zacne zabyvat novou oblasti
podnikani nebo agendy). Proto je nasledné potifeba i zajistit pravidelné ovéfovani aktualnosti
implementovaného ramce opatreni, pokud se zménily vnitini & vné&jSi okolnosti. Konzultaéni Sluzby
podle této Nabidky tedy pfirozené trvale nenahrazuji interni role ani procesy ani nepfenaseji na
Poskytovatele odpovédnost za dodrZovani opatieni a pravnich pfedpisti ani soulad s best practise.
Konzultacni Sluzby podle této Nabidky tedy mUzZe vedeni zakaznika vzit v Gvahu pfi vytvareni svého
systému spolehliveho a efektivniho provozu informacnich technologii, nicméné odpovédnost za
samotné provozovani a zajisténi dostatecnych dlouhodobych kapacit (persondlnich, technickych i
finanénich) a/nebo best pratice zlstava na zakaznikovi.

Jako Poskytovatel poskytneme SluZbu s naleZitou péci, avéak neodpovidame jakymkoliv zplisobem
zakaznikovi ani jakékoliv jiné osobé za naslednou implementaci feSeni a pfipadna poruSeni nebo
nedodrzovani predpist ze strany zakaznik &i tfetich osob poté.

Abychom udrZovali vadi informovanost jakoZto zdkaznika o stavu na8ich praci a usnadnili projednavani,
mizZeme v pribéhu praci poskytovat diléi pfipominky, zpravy nebo sdéleni, a to v jakékoli formé. Takové
diléi pribézné informace nebo sdéleni pfitom nelze vytrhovat z kontextu a vZdy je tifeba je chapat
v souladu s ostatnimi zji§ténimi a doporucenimi.

Celkova odpovédnost Poskytovatele pfi poskytovani Sluzby a v souvislosti se Sluzbou je v maximalnim
rozsahu pfipustném pravnimi predpisy omezena na odpovédnost za skuteénou Skodu zplsobenou
Poskytovatelem pfi poskytovani Sluzby, a to do maximalni vySe 100.000 K& (slovy: sto tisic korun
Ceskych). Poskytovatel zejména neodpovida zakaznikovi za usly zisk zakaznika ani jakékoliv jiné osoby
ani za jakoukoliv nepfimou nebo naslednou Skodu nebo nemajetkovou ujmu vzniklou zakaznikovi
a/nebo jakékoliv jiné osobé. Ustanoveni § 2898 obg. zakoniku tim samozfejmé neni dotéeno.

6. Spoléhame na pravdivost informaci zakaznika

Spravnost doporuceni a vyhodnoceni je samoziejmé zavisla i na spravnosti a pravdivosti odpovédi a
vstupli od zakaznika. Soucédsti téchto sluZzeb neni nezavislé ovéfovani skutetnosti tvrzenych
zdkaznikem. Pro dosazeni kyZeného Uc&elu proto plati, Ze zakaznik musi byt pfi spolupraci s nasimi
specialisty (zejmeéna ve fazi prvotniho posouzeni stavu) upfimny jak k nam, tak predevsiim sam k sobé.
Jako Poskytovatel neodpovidame za Skodu, ktera vznikla v disledku vécné nespravného nebo jinak
chybného zadani zakaznika.

7. Nepfenosnost na dalSi osoby

Jakykoli material obsahujici nase doporuceni, analyzu nebo shrnuti, ktery zakaznikovi poskytneme, je
uréen pouze zakaznikovi pro vySe uvedeny Ucel. Neni pfirozené pouzitelny pro jakékoli jiné zakazniky
a dalSi osoby €i organy. Nepfijimame proto Zadnou odpovédnost viéi Zadné dalsi strané. Jakykoli
material obsahujici naSe doporuc€eni, analyzu nebo shrnuti nesmi byt poskytnut k nahlédnuti nebo
jakkoli jinak komunikovan &i dan ve zndmost Zzadné dalsi strané bez naseho predchoziho pisemného
souhlasu, ktery miZeme podle svého uvazeni udélit, odepfit nebo udélit za urcitych podminek (vetné
podminek tykajicich se spoléhani se tfetich stran, nebo vylucujicich & omezujicich nasi odpovédnost).

8. Rozsah sluzeb, ceny a splatnost

Poskytovatel poskytne Sluzbu v rozsahu a zplsobem specifikovanymi v zakaznikem akceptované
Nabidce. Smiuvni vztah nelze uzavfit s vyhradou, dodatkem ¢i odchylkou od té&chto Podminek ani
rekapitulaci jinymi slovy. Zakaznik se zavazuje Poskytovatelovo fadné poskytnuté pinéni prevzit a
zaplatit Poskytovateli cenu uvedenou v akceptované Nabidce. Neni-li v Nabidce uvedena odli$na
splatnost, plati splatnost 30 dni od doruceni faktury (dafiového dokladu) zakaznikovi.
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